DOS
ITORAIS

Volume 9 - Numero 1
Janeiro/Abril 2014

Tribunal
3 Superior
| Eleitoral




VOTO ELETRONICO: TECNOLOGIA
A SERVICO DA CIDADANIA!

ELECTRONIC VOTING - TECHNOLOGY FOR
CITIZENSHIP

ARTHUR NARCISO DE OLIVEIRA NETO?

Se o Brasil é o pafs do futuro, o futuro chegou.
BARACK OBAMA

Resumo

O Estado democrético de direito pressupde a participacdo do povo
na escolha de seus representantes e governantes. Todavia, para que o
resultado do pleito reflita a vontade popular, é necessario que o processo
eleitoral seja seguro e confidvel. A rapidez na divulgacdo do resultado
também se mostra importante para que o eleitorado tenha conheci-
mento, o quanto antes, da futura composicado do governo e do Parla-
mento. O voto eletrénico adotado no Brasil atende a tais necessidades?
Este é o problema que o presente artigo se propde a examinar. Preten-
demos, no trabalho, descrever o cenério que precedeu a implantacdo

" Artigo recebido em 1° de outubro de 2013 e aceito para publicacdo em 4 de novembro
de 2013.

2 Juiz de direito do Tribunal de Justica do Estado do Rio de Janeiro e mestre em Direito
das Rela¢des Sociais pela Universidade Gama Filho.
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do voto eletrénico e os caminhos trilhados para a sua adocdo e o seu
aperfeicoamento.

Palavras-chave: Democracia. Voto. Eleicdo. Urna. Seguranca. Fraudes.

Abstract

Democracy presupposes people’s participation in choosing their repre-
sentatives and rulers. However, the electoral process must be safe and
reliable, reflecting the will of the people. The rapid dissemination of
results is also important, so that the electorate is aware, the sooner, the
future composition of the Government and Parliament. The electronic
voting adopted in Brazil reaches these goals? This is the problem that this
study wants to analyze. We intend, in this paper, describe the scenario
that preceded the implementation of electronic voting, and the paths
that were trodden for its adoption and improvement.

Keywords: Democracy. Vote. Election. Urn. Security. Fraud.

1. Introducao

O Estado democratico de direito pressupde a participacdo do povo
na escolha de seus representantes e governantes. Tal participacdo se da
pela realizacdo de eleicdes periddicas, com a observancia do sufragio
universal, bem como do voto direto e secreto®.

Para que o pleito reflita a vontade popular, é necesséario que o
processo eleitoral seja seguro e confidvel. A rapidez na divulgacdo do
resultado também se mostra importante para que o eleitorado tenha
conhecimento, o quanto antes, da futura composicdo do governo e do
Parlamento.

O voto eletronico adotado no Brasil atende a tais necessidades? Este
é o0 problema que o presente artigo se propde a examinar. Pretendemos

* A Constituicdo Federal do Brasil estabelece que a soberania popular serd exercida pelo
sufragio universal e pelo voto direto e secreto, com valor igual para todos (art. 14, caput).
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descrever o cenario que precedeu a implantacao do voto eletrénico e os
caminhos trilhados para sua adocao e seu aperfeicoamento.

Com efeito, o processo de votacdo manual adotado em nosso pais
era motivo de grande insatisfacdo popular por conta das deficiéncias
que o caracterizavam. A implantacdo do voto eletrénico no Brasil cons-
tituiu marco na evolucao do processo eleitoral, indo ao encontro de
anseio da sociedade.

O voto eletronico tornou o Brasil pioneiro, em nivel mundial, em
termos de processo de votacdo. Nao ha pais no mundo que realize elei-
¢des informatizadas na escala do Brasil, onde quase 140 milhées de elei-
tores estao aptos a votar®,

Diversos palfses, com a consultoria da Justica Eleitoral brasileira, ja
empregaram nossas urnas eletronicas, a saber: Argentina, Costa Rica,
Equador, Guiné-Bissau, Haiti, México, Paraguai e Republica Domini-
cana’. Muitos outros ja enviaram representantes para conhecer nossa
tecnologia.

O sistema adotado pelo Brasil constitui evidéncia do estdgio de
desenvolvimento alcancado pelo palis, consubstanciando tecnologia
nacional que permite o exercicio pleno da cidadania.

2. Deficiéncias do sistema de votacao anterior

O sistema de votacao manual adotado no Brasil nao gozava da
confiancaplenadoeleitorado. Tal efeito era bastante deletério, na medida
em que a legitimidade dos governantes e representantes, em um Estado
democratico de direito, deriva fundamentalmente do respeito ao regra-
mento estabelecido para a respectiva escolha. Como tal legitimidade
era contaminada pela desconfianca do eleitor quanto a regularidade do
pleito, a forca politica dos escolhidos acabava por ser afetada.

* Fonte: Secretaria de Tecnologia da Informacéo do Tribunal Superior Eleitoral.
> Fonte: Secretaria de Tecnologia da Informacao do Tribunal Superior Eleitoral.
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Ademais, a disputa eleitoral apresenta vencidos e vencedores. Era
comum o direcionamento do inconformismo dos derrotados para o
questionamento da credibilidade do processo eleitoral; eram frequentes
também as situacdes nas quais os vencidos atribuiam as fraudes o
motivo de sua derrota nas eleicoes.

2.1. Exemplos de fraudes

O processo manual era vulnerdvel, ndo evitando a pratica de atos
que tinham por objetivo fraudar a manifestacdo de vontade do eleitor.
Dentre esses, podemos citar o chamado “voto carreirinha”. Nesse tipo
de fraude, um eleitor, valendo-se da desatencdo ou mesmo da coni-
véncia dos componentes da mesa, deixava de depositar a cédula na
urna, colocando, em seu lugar, algum pedaco de papel assemelhado.
Entdo, a cédula oficial ndo depositada era entregue para outro eleitor, ja
preenchida, que a colocava na urna e deixava a secao eleitoral portando
a cédula em branco recebida do mesario. A situacdo se perpetuava
ao longo do dia da eleicao, permitindo toda sorte de manipulacdo da
vontade dos eleitores daquela secéo, por intermédio de abuso de poder
econdmico ou mesmo de coacdo. Os agentes da fraude se postavam
nas proximidades das se¢oes eleitorais e orientavam os eleitores a votar
de acordo com os interesses dos manipuladores.

Outra fraude muito comum era o chamado “mapismo’, que ocorria
durante a apuracao. Nessa fase do processo eleitoral, apds a apuracao
dos votos de determinada urna, o mapa resultante era alterado para
beneficiar algum candidato. O fraudador se valia da colaboracdo de
algum escrutinador e da desmobilizacdo da fiscalizacao para alterar o
mapa com o resultado da votacdo daquela urna. A fraude era favore-
cida pela quantidade de pessoas que se aglomeravam nos locais de
apuracao, dificultando sobremaneira a fiscalizacao das atividades pelos
representantes dos partidos politicos, bem como pelos integrantes da
Justica Eleitoral.
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2.2. Prejuizos para o pais

A possibilidade de fraude nao era o Unico inconveniente do sistema
de votagao manual. A necessidade de convocacdo de grande ndmero
de eleitores para atuar como escrutinadores também trazia grande
maleficio. Os escrutinadores passavam cerca de duas semanas afastados
de seus locais de trabalho no desenrolar do processo de apuracao de
votos, e, depois, ainda faziam jus a periodo de afastamento do trabalho
por tempo equivalente. O pals, seja no servico publico, seja na inicia-
tiva privada, deixava de contar com tal forca de trabalho, prejudicando,
sobremaneira, a producdo de bens e servicos.

2.3. Eleicoes marcadas por fraudes

As deficiéncias do sistema manual de votacao, em algumas elei¢oes,
se evidenciaram de tal forma que os pleitos acabaram estigmatizados.
As eleicdes gerais realizadas em 1994, em razdo de sua repercussao
negativa junto a opinido publica, constituem um exemplo marcante.

Especialmente no Estado do Rio de Janeiro, a avaliacédo das eleicdes
foi marcada pela desconfianca do eleitorado. O Tribunal Regional Elei-
toral do Rio de Janeiro (TRE/RJ)S, a requerimento do Ministério Publico
Eleitoral, chegou ao ponto de anular as eleicdes proporcionais, apro-
veitando a realizacdo de segundo turno das eleicdes majoritarias para
renova-las. Foram detectadas pela Justica Eleitoral, na ocasido, fraudes
em escala significativa, praticadas tanto durante o processo de votacao
quanto de apuracéo.

As circunstancias, portanto, favoreciam a implementacdo de
mudanca apropriada para expurgar do sistema de votacao as deficién-
cias capazes de ensejar a ocorréncia de fraudes.

5 Por unanimidade de votos, em sessao realizada no dia 19 de outubro de 1994.
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3. A1mplantacao do voto eletrénico

A Justica Eleitoral se mobilizou, entdo, para modificar o processo
de votagdo e apuragao adotado em nosso pais. Nessa época, assumiu a
Presidéncia do Tribunal Superior Eleitoral (TSE) o Ministro Carlos Velloso,
que, desde o discurso de posse, em 6 de dezembro de 1994, estabeleceu
como meta de sua gestdo a informatizacdo do voto: “Estamos conven-
cidos de que essas fraudes serdo banidas do processo eleitoral brasileiro
no momento em que eliminarmos as cédulas, as urnas e os mapas de
urna, informatizando o voto”.

A Presidéncia do TSE, de fato, ndo mediu esforcos para que a meta
fosse atingida, iniciando os procedimentos necessarios para a ado¢do
do voto eletrénico no Brasil. A iniciativa foi facilitada por medida adotada
cerca de dez anos antes, qual seja o recadastramento do eleitorado
brasileiro. Com efeito, em 1986, cerca de 70 milhdes de eleitores foram
recadastrados em nosso pals, criando-se um numero Unico nacional, e
substituindo-se 0s respectivos titulos. O recadastramento representou
um grande desafio, uma vez que todos os eleitores tiveram que se dirigir
as respectivas zonas eleitorais para prestar as informacdes necessarias ao
procedimento. Nao fosse esse prévio recadastramento, a informatizacdo
do voto no Brasil dificilmente seria implementada ja nas eleicbes que se
realizaram em 1996.

3.1. As diretrizes do novo sistema

Para introduzir a informatizacdo do sistema eleitoral, era neces-
sario que diretrizes fossem estabelecidas pela Presidéncia do TSE de
maneira a nortear sua implantacdo®. Assim, a Presidéncia definiu que a
informatizacdo iria além da apuracao, englobando também o processo
de votacao, o que constituiria uma marca de todo o sistema.

7 CAMARAO, Paulo César. O voto informatizado: legitimidade democratica. Sao Paulo, SP:
Empresa das Artes Projetos e Edi¢des Artisticas, 1997. p. 63.

8 CAMARAO. Op. cit, p. 69.
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A iniciativa deveria proporcionar a apuracao e a totalizacao dos
votos em tempo reduzido, permitindo que o eleitorado soubesse com
presteza o resultado do pleito. O sistema a ser implantado deveria ser
seguro a ponto de evitar as fraudes que contaminavam o até entdo
adotado, atendendo ao anseio da sociedade por um processo eleitoral
confiavel.

Outros parametros também foram fixados para o sistema a fim de
orientar a sua implantacdo. Deveria ser observada a padronizacdo de
equipamentos e procedimentos, o que facilitaria o treinamento dos
recursos humanos, e a implantacdo de mecanismos de controle. Os
procedimentos deveriam ser amigaveis para possibilitar a utilizagcdo do
sistema por eleitores ndo familiarizados com equipamentos de infor-
matica ou aqueles com pouca instrucdo. O custo de implantacdo néo
deveria ser muito elevado, tendo em vista a escala do empreendimento
e a necessidade de evitar impacto desnecessario nos cofres publicos.

3.2. A operacionalizagdo da mudanca

A Presidéncia do TSE formou uma comissao recrutando integrantes,
por exemplo, no Instituto Nacional de Pesquisas Espaciais (Inpe), bem
como no Instituto Tecnolégico de Aerondutica (ITA), para estabelecer
as especificacbes dos equipamentos que integrariam o sistema, espe-
cialmente da urna eletrénica. A comissao estabeleceu os requisitos que
deveriam ser atendidos para a implantacao do sistema, tanto no tocante
aos equipamentos quanto em relacdo aos procedimentos. A missdo era
bastante dificultosa, mormente em se considerando o pioneirismo da
empreitada.

Por intermédio da Concorréncia Publica no 2/1995, de ambito
internacional, foi escolhida a empresa Unysis para produzir as urnas
eletrénicas. Nao houve qualquer questionamento capaz de entravar o
processo licitatério, o que proporcionou a producao e a entrega dos
equipamentos dentro do cronograma previsto.

Naquele certame, restaram derrotadas as empresas IBM e Procomp.
A IBM, de renome mundial, pretendia que a urna eletronica se baseasse
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no formato de um computador portatil, atualmente conhecido como
notebook. A Procomp, lider do mercado de automacao bancaria no Brasil,
apresentou projeto que se baseava nos quiosques de atendimento das
instituicées financeiras. Ambas foram derrotadas pela Unysis, que apre-
sentou modelo de uma urna eletrénica compacta e funcional, que, em
linhas gerais, vem sendo utilizado até os dias de hoje.

3.3. A experiéncia de 1996

Optou-se, para as eleicdes de 1996, pela utilizacdo da urna eletrénica
nas capitais dos estados, bem como em 30 municipios com mais de 200
mil eleitores. A urna eletronica foi utilizada em 74.168 secoes eleitorais,
onde compareceram para votar aproximadamente 35% do eleitorado
brasileiro.

Foi também realizada no municipio de Brusque, em Santa Catarina,
em uma homenagem ao pioneirismo do referido estado na iniciativa de
implantar o voto eletrénico no Brasil. Com efeito, em Santa Catarina, ja
nas eleicdes de 1994, pouco mais de dois mil eleitores votaram oficial-
mente em um microcomputador adaptado para a recepcdo de votos,
com programa desenvolvido pelo respectivo Tribunal Regional Eleitoral,
em conjunto com a Universidade Federal de Santa Catarina (UFSC). Tal
experiéncia havia sido antecedida por outra, realizada no segundo turno
das eleicoes de 1989, em algumas secdes eleitorais do municipio de
Brusque, que, embora nao tendo validade juridica, serviu para divulgar o
processo eleitoral eletrénico, bem como sua viabilidade®.

Em que pese o vulto e o pioneirismo da iniciativa, a experiéncia foi
muito bem-sucedida. Para ilustrar tal conclusao, basta informar que, em
quase todos os 31 municipios nos quais se realizou segundo turno, a
totalizacdo dos votos se encerrou no mesmo dia do pleito. E mesmo nos
municipios nos quais a votagdo e a apuragao ocorreram pelo sistema
manual, a totalizacdo dos votos foi informatizada, contribuindo para
a presteza na divulgacdo do resultado, bem como para consolidar a
importancia da informatizacdo das diversas etapas do processo eleitoral.

? SILVA, Ménica da. Voto eletrénico. Floriandpolis, SC: Insular, 2002. p. 30.
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4. As inovacoes posteriores do sistema

Alguns obstaculos foram detectados quando da implantagdo do
voto eletrénico, despertando a necessidade de aperfeicoamento do
sistema, que vem, desde entao, sendo objeto de continuas inovacoes.

4.1. A possibilidade de substituicao da urna eletronica
defeituosa

Assim, ja nas eleicdes gerais de 1998, o sistema passou a contem-
plar uma inovagao significativa: a possibilidade de substituicao da urna
defeituosa.

Nas eleicbes de 1996, caso a urna eletronica apresentasse defeito,
passava a ser adotado o sistema de votacdo manual na respectiva mesa
receptora de votos. Tal procedimento caracterizava retrocesso incompa-
tivel com o propdsito de se imprimir celeridade ao processo de votagao.

Nas eleicbes de 1998, as urnas eletronicas passaram a conter um
dispositivo de armazenamento de dados chamado flashcard, que regis-
trava os votos digitados na urna defeituosa, possibilitando a transferéncia
dos votos para a urna substituta sem que o sistema de votacao eletro-
nica sofresse solucdo de continuidade.

Tal aperfeicoamento foi muito importante, permitindo que a
votacdo manual viesse a ser utilizada tdo somente nos casos residuais
em que a urna eletrénica apresentava algum tipo de defeito obstaculi-
zador de sua substituicao.

Nas eleicoes de 1998, além dos municipios que j& contaram com
votacao eletrbnica em 1996, também foram contemplados com o novo

sistema de votagao os estados de Alagoas, do Amapa, do Rio de Janeiro,
de Roraima e o Distrito Federal™.

0SILVA. Op. cit, p. 14.
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4.2. O sistema do voto cantado

Outra inovacdo foi implantada nas eleicbes de 2000, qual seja o
sistema de voto cantado. Por esse sistema, passou a ser possivel que,
mesmo nas secdes eleitorais nas quais a votacdo tivesse sido transfor-
mada em manual, a urna eletrénica pudesse ser utilizada para auxiliar a
apuracao. Com isso, o boletim de resultado passava a ser impresso pela
urna eletrénica utilizada na apuracdo, na qual eram digitados 0s votos
registrados nas cédulas. Os votos registrados nas cédulas passaram a ser
lidos em voz alta pelos escrutinadores, dai o nome de “voto cantado’,
sendo digitados, por um dos integrantes da mesa apuradora, em urna
eletronica.

A adocdo do sistema poupou a mesa apuradora do trabalho de
confeccdo manual do boletim de urna, atividade que retardava dema-
siadamente a apuracao. O sistema de apuracao, valendo-se da urna
eletrénica, respeita todas as formalidades previstas para a atividade,
especialmente a possibilidade de ampla fiscalizacdo pelos represen-
tantes dos partidos politicos'".

As eleicdes de 2000 foram as primeiras nas quais a urna eletronica
foi utilizada em todos os municipios brasileiros. Também nesse pleito, a
urna eletrénica passou a ser empregada para possibilitar aos eleitores
que estivessem fora de seu domicilio eleitoral a justificativa do ndo
cumprimento do dever de votar.

4.3. A impressao do voto

Em 1996, a urna eletrdnica imprimia os votos digitados pelos elei-
tores, que eram depositados em recipiente plastico acoplado ao equi-
pamento. O voto impresso ndo chegava a ser visualizado pelo eleitor.
O objetivo foi permitir que os votos impressos pudessem ser recontados
para comparar o resultado com aquele estampado no boletim emitido
pela urna.

O procedimento, nas eleicdes de 2012, foi disciplinado pela Res-TSE n° 23372, de 14
de dezembro de 2011, em seus arts. 110 e seguintes.
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Nas eleicdes de 1998, as urnas eletronicas deixaram de contar com
tal recurso. A mudanca foi decorrente do fato de ndo ter havido qual-
quer requerimento de recontagem de votos nas eleicdes de 1996.

Em 2002, contudo, em determinados municipios, as urnas eletro-
nicas passaram a contar com um modulo impressor externo por inter-
médio do qual o eleitor poderia visualizar o voto impresso antes de sua
confirmacédo. No Estado do Rio de Janeiro, o sistema foi adotado nas
secOes eleitorais de municipios da Regido dos Lagos. A mudanca foi
decorrente da edicao da Lei n° 10408, de 10 de janeiro de 2002, estabe-
lecendo que a urna eletrénica disporia de mecanismo que permitiria a
impressao do voto, sua conferéncia visual e o depdsito automatico, sem
contato manual, em local previamente lacrado, apds conferéncia pelo
eleitor.

O sistema de voto impresso ndo mais foi utilizado nas eleicées
subsequentes em decorréncia de avaliagdo negativa da experiéncia de
2002. O diploma legal que determinava a impresséo do voto acabou
sendo revogado pela Lei n° 10.740, de 1° de outubro de 2003.

Constatou-se desinteresse do eleitor pela conferéncia do voto
impresso que lhe era apresentado por um visor acoplado ao equipa-
mento, j& que a urna eletrénica continuou a exibir, na tela de cristal
liquido, as informagdes relativas ao voto de forma muito mais atraente.
Ademais, o equipamento acoplado as urnas constituiu foco de defeitos,
trazendo prejuizo ao bom funcionamento das mesas receptoras nas
quais estavam instalados em razdo da necessidade de interrupcdo dos
trabalhos para se fazer a substituicdo da urna defeituosa.

Recentemente, contudo, fruto da pressao de alguns setores da socie-
dade, foi editada a Lei n® 12.034, de 29 de setembro de 2009, impondo a
adaptacdo das urnas eletronicas para possibilitar, a partir das eleicoes de
2014, a impressao do voto digitado na urna eletronica. Referido diploma
legal, nesse particular, todavia, teve sua aplicabilidade suspensa por
forca de medida cautelar concedida pelo Supremo Tribunal Federal, na
sua composicdo plena, em 19 de outubro de 20112,

12 Acdo Direta de Inconstitucionalidade n° 4.543/DF — Supremo Tribunal Federal.
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4.4. A votagao paralela

No periodo de preparacdo das urnas eletrénicas, conhecido por
“inseminacao’, o sistema prevé a possibilidade de realizacdo de audi-
toria'®. Os partidos politicos podem selecionar urnas que sdo, entao,
testadas como se estivessem funcionando no dia da eleicdo. Os repre-
sentantes dos partidos digitam votos e depois conferem se o resultado
estampado no boletim impresso pela urna coincide com os votos digi-
tados. Todos esses procedimentos devem ser registrados em ata para
que reste formalizada a realizacdo do controle.

A partir das eleicdes de 2002, além dessa auditoria durante a carga
das urnas eletronicas, foi implantada a chamada “votacdo paralela”
Trata-se de mais um mecanismo de auditoria, por amostragem, apto a
conferir seguranca ao sistema de voto informatizado.

Na véspera do pleito, sdo sorteadas algumas urnas eletronicas
em quantidade varidvel por estado, proporcionalmente ao tamanho
do eleitorado, em solenidade publica que conta com a presenca de
representantes dos partidos politicos. Tais urnas sao transportadas para
a sede do Tribunal Regional Eleitoral e, no dia da eleicéo, nelas sdo digi-
tados os votos de cédulas preenchidas previamente por representantes
dos partidos. Os trabalhos sao realizados durante o horario previsto para
a votacao oficial e sdo filmados. No horario de encerramento da votagao,
sao impressos pelas urnas eletrénicas os boletins, e os respectivos resul-
tados sédo confrontados com os votos digitados a partir das cédulas.

Tal procedimento vem sendo efetuado desde o ano 2002, em
todos os estados brasileiros, sempre se constatando coincidéncia entre
0s votos das cédulas e aqueles estampados nos boletins impressos nas
urnas de votacao paralela.

130 procedimento, nas eleicbes de 2012, foi previsto na Res-TSE n° 23.372, de 14 de
dezembro de 2011, em seu art. 38.
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4.5. A verificagao da integridade dos programas

A impressdo do voto pela urna eletrénica, como ja dito, deixou de
ser adotada desde 2002. No entanto, como compensacao pela retirada
de mais essa ferramenta de seguranca do sistema de votacao informa-
tizada, foram implantadas, nas eleicdes de 2004, inovacdes destinadas
a reforcar a confiabilidade do voto eletronico. Dentre elas, destaca-se a
possibilidade de conferéncia da integridade dos programas por inter-
médio da verificacdo de assinaturas eletronicas'. O sistema passou a
admitir, em diversas fases, a verificacdo de tais assinaturas a fim de viabi-
lizar o controle da inexisténcia de qualquer alteracdo nos programas.

Preliminarmente, os programas sao colocados a disposicao dos
partidos politicos, meses antes da eleicdo, para exame'. O evento é
solene, publico, precedido de prévia notificacdo aos interessados e regu-
lamentado'®. Os partidos indicam técnicos que podem examinar detida-
mente 0s principais programas que serao utilizados pela Justica Eleitoral
nas eleicoes. Tais técnicos especializados testam os programas para veri-
ficar a existéncia de qualquer vulnerabilidade. Em caso de constatacéo
de alguma deficiéncia, a Justica Eleitoral providencia a correcdo neces-
saria. Aprovados pelos partidos politicos, os programas séo lacrados
digitalmente por intermédio da insercao de assinaturas eletronicas.
As referidas assinaturas sdo inseridas por representantes da Justica Elei-
toral, do Ministério Publico, da Ordem dos Advogados do Brasil e dos
partidos politicos. A lacracdo digital permite a verificacdo posterior da
integridade dos programas em diversas etapas do sistema a fim de se
evitar qualquer tipo de tentativa de adulteracéo.

Na etapa da geracdo de midias, que é aquela na qual sdo gerados
os dispositivos necessarios a carga das urnas eletronicas, essa verificacdo

O procedimento, nas eleicoes de 2012, foi disciplinado pela Res.-TSE n° 23.365, de 17
de novembro de 2011.

1> Aos fiscais dos partidos politicos, a Ordem dos Advogados do Brasil e ao Ministério
Publico é garantido acesso antecipado aos programas de computador desenvolvidos
pelo Tribunal Superior Eleitoral ou sob sua encomenda, a serem utilizados nas elei¢oes,
para fins de fiscalizacdo e auditoria, em ambiente especifico e controlado pelo Tribunal
Superior Eleitoral (Res-TSE ne 23.365, de 17 de novembro de 2011, art. 1°).

'®Nas elei¢bes de 2012, Res.-TSE n° 23.365, de 17 de novembro de 2011.
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pode ser efetuada no equipamento da Justica Eleitoral encarregado da
geracdo'. A verificacdo pode ser efetuada por programa de conferéncia
de assinatura digital ou mesmo pelo resumo digital dos arquivos (hash)
previamente divulgado pela Justica Eleitoral.

O exame da integridade dos programas também pode ser realizado
quando da inseminacao das urnas eletronicas'®. A conferéncia da assi-
natura digital permite verificar se os programas introduzidos nas urnas
sao aqueles produzidos pela Justica Eleitoral e ja testados pelos partidos
politicos. Tal conferéncia, apds a inseminacéo, é realizada por amos-
tragem, cabendo aos partidos politicos a escolha das urnas que serao
objeto do exame.

Também como contrapartida pela eliminacdo do voto impresso, 0s
programas instalados nas urnas eletronicas passaram a registrar o voto
em arquivo digital, permitindo sua verificacdo pds-eleicao.

4.6. A identificacao biométrica do eleitor

Em 2008, foi introduzida uma relevante inovacdo no sistema de
voto eletrénico adotado em nosso pafs, qual seja a identificacdo biomé-
trica dos eleitores quando de sua apresentacdo na mesa receptora®.
O controle da identidade do eleitor passou a obedecer a parametros
biométricos, mais precisamente a impressdo digital, afastando, desse
modo, a possibilidade de um eleitor votar por outro.

7O procedimento, nas eleicdes de 2012, foi previsto na Res-TSE n° 23.372, de 14
de dezembro de 2011, em seu art. 34.

180 procedimento, nas elei¢des de 2012, foi disciplinado pela Res-TSE n° 23.372,de 14 de
dezembro de 2011, que assim estabelece em seu art. 37:“Durante o periodo de carga e
lacragao descrito no art. 29 desta resolucéo, aos representantes do Ministério Publico, da
Ordem dos Advogados do Brasil, dos partidos politicos e das coligacdes serd garantida
a conferéncia dos dados constantes das urnas, inclusive para verificar se os programas
carregados nas urnas s&o idénticos aos que foram lacrados” (Lei n°9.504/1997, art. 66, § 59).

1% A urna eletrénica disporad de recursos que, mediante assinatura digital, permitam o
registro digital de cada voto e a identificacdo da urna em que foi registrado, resguardado
0 anonimato do eleitor (Lei n®9.504/1997, art. 59, § 49).

2 Nas eleicoes de 2012, a identificacdo biométrica foi regulamentada no art. 84 da
Res.-TSE n° 23.372, de 14 de dezembro de 2011.
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Embora ainda em carater embrionario, convém destacar que ja
estao cadastrados aproximadamente 8 milhdes de eleitores brasileiros,
em cerca de 300 municipios?’. A meta da Justica Eleitoral é cadastrar
biometricamente, até 2018, todo o eleitorado’. A cada pleito vem
aumentando a quantidade de eleitores que sdo objeto de identificacdo
biométrica em obediéncia a cronograma de implantacdo de tal inovagao
para a totalidade dos eleitores de nosso pais.

4.7. O aperfeicoamento tecnoldgico dos equipamentos

As inovacdes até aqui mencionadas se relacionam com os proce-
dimentos adotados para a utilizacdo do voto eletrénico no Brasil. No
entanto, os equipamentos utilizados no sistema, especialmente as
urnas eletronicas, também foram sendo melhorados a cada eleicéo.
Esse aperfeicoamento obedeceu a alguns eixos principais, quais sejam:
a capacidade de armazenamento de dados, a velocidade de processa-
mento, a tecnologia de impressao e a autonomia.

Para ilustrar tal evolucdo tecnoldgica dos equipamentos, convém
cotejar a urna eletronica (UE) pioneira, qual seja a utilizada em 1996, com
um modelo moderno.

Emrelacdoamemoria principal, a UE-1996 apresentava a capacidade
de 2MB, ao passo que a UE-2010 conta com 512MB de capacidade de
armazenamento. No tocante a velocidade de processamento, a UE-1996
apresentava um processador tipo 386SX, enquanto a UE-2010 utiliza o
processador Intelatom Z5, clock de 1.1GHz. A impressora da UE-1996
era do tipo matricial, ao tempo em que a UE-2010 se vale de impres-
sora térmica. Por fim, no que se refere a autonomia da bateria interna,
a UE-1996 era capaz de funcionar por apenas 2 horas a partir da inter-
rupcao do fornecimento de energia elétrica, enquanto a UE-2010 esta
apta a funcionar durante 12 horas apenas com a energia armazenada
em sua bateria.

I Fonte: Secretaria de Tecnologia da Informacao do Tribunal Superior Eleitoral.
22 Fonte: Secretaria de Tecnologia da Informacao do Tribunal Superior Eleitoral.
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Bem se percebe, portanto, que os equipamentos evoluiram consi-
deravelmente sob o prisma tecnoldgico, permitindo maior estabilidade,
além de rapidez na execucao das tarefas.

5. Conclusao

O processo de votacdo no Brasil era motivo de grande insatis-
facdo popular em razdo das deficiéncias que o caracterizavam. Por isso,
a implantacao do voto eletrénico constituiu marco na evolugdo do
processo de votacao, indo ao encontro de pleito da sociedade.

O voto eletrénico tornou o Brasil pioneiro, em nivel mundial, em
termos de processo de votacao informatizado em larga escala. O sistema
adotado pelo Brasil constitui evidéncia do estagio de desenvolvimento
alcancado pelo pals, consubstanciando tecnologia nacional que permite
o exercicio pleno da cidadania.

E fundamental, para a consisténcia do sistema democratico, que
os pleitos ndo sejam objeto de qualquer tipo de suspeita. Lamentavel-
mente, 0 sistema manual de eleicdo ndo proporcionava essa sensacao de
confianca ao cidad&do. O processo manual era vulneravel, ndo evitando
a prética de atos que tinham por objetivo fraudar a manifestacédo de
vontade do eleitor. As deficiéncias do sistema manual de votacdo, em
algumas eleicoes, se evidenciaram de tal forma, que os pleitos acabaram
estigmatizados. As eleicdes gerais realizadas em 1994, em razdo de sua
repercussao negativa junto a opinido publica, sdo exemplos marcantes.

A Justica Eleitoral se mobilizou, entao, para modificar o processo
de votacédo e apuracdo adotado em nosso pais, estabelecendo as dire-
trizes que norteariam a mudanca. Dentre elas, vale destacar a de que o
sistema a ser implantado deveria ser seguro a ponto de evitar as fraudes
que contaminavam o até entdo adotado, atendendo ao anseio da socie-
dade por um processo eleitoral confiavel.

Em que pese o vulto e o pioneirismo da iniciativa, a experiéncia das
eleicdes de 1996 foi muito bem-sucedida. A Justica Eleitoral detectou,
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contudo, desde a experiéncia inicial, a necessidade de aperfeicoamento
do sistema, que vem, desde entdo, sendo objeto de continuas inovacoes.

A linha evolutiva se relaciona com os procedimentos adotados,
visando conferir maior rapidez e seguranca. Também os equipamentos
utilizados no sistema, especialmente as urnas eletronicas, foram sendo
melhorados a cada eleicao. Os equipamentos evoluiram consideravel-
mente sob o prisma tecnoldgico, permitindo maior resisténcia, além de
rapidez, a execucao das tarefas.

Além da rapidez, que é uma das marcas do sistema de voto eletro-
nico, este também é caracterizado pela seguranca, em razdo dos recursos
que lhe garantem confiabilidade. Tais mecanismos podem ser divididos
em duas vertentes: a possibilidade de verificacdo da integridade dos
programas e as auditorias.

No que concerne a verificacdo de programas, estes sdo examinados
detidamente pelos partidos politicos e lacrados digitalmente. Posterior-
mente, em varias fases do processo, como na geracado de midias e na
inseminacao, a integridade dos programas pode ser verificada.

As auditorias constituem teste que simulam o funcionamento das
urnas eletrénicas como se estivessem sendo utilizadas no dia da eleicao.
O sistema prevé a realizacdo de auditoria no periodo de inseminacdo
das urnas eletrénicas, quando os equipamentos podem ser testados por
amostragem. Ademais, no dia da eleicdo, urnas sorteadas na véspera sao
testadas em todo o pais para que se confira o resultado dos boletins
impressos pelos equipamentos com o da apuragdo manual de cédulas
preenchidas por representantes dos partidos politicos.

Alentado estudo? sobre a seguranca do voto eletronico, desenvol-
vido pela Universidade Estadual de Campinas (Unicamp), mostrou que:
o sistema eletronico de votacdo implantado no Brasil a partir de 1996 é
robusto, seguro e confiavel, atendendo a todos os requisitos do sistema
eleitoral brasileiro. Por tais razdes, o sistema goza da confianca do

2 Analise do Sistema Informatizado de Eleicoes do Brasil realizado pela Unicamp no ano
de 2002.
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eleitorado brasileiro como demonstrado por pesquisa® realizada pelo
Instituto Sensus, em 2010, na qual se constatou que 94,4% dos pesqui-
sados aprovavam a urna eletronica.

Os mecanismos de seguranca integrantes do sistema e constan-
temente aperfeicoados permitem concluir que ele é confidvel, aten-
dendo aos anseios do eleitorado brasileiro por um processo de votacao
e apuracao tao rapido quanto seguro.
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