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ENTREVISTA

Ministro Tarcisio Vieira de Carvalho Neto fala
sobre as agoes eleitorais, que € 0 tema desta
edigao.

REPORTAGEM

Conhe¢a um pouco mais sobre a atividade jurisdicional
do TSE — Os processos submetidos ao Tribunal seguem
tramitagdo propria, conforme as suas caracteristicas
€ o titulo da reportagem produzida pela Assessoria de
Imprensa e Comunicagao Social do TSE.

ARTIGOS

Nesta edicao, os artigos discorrem sobre: as doacgdes
de campanha oriundas de ©pessoas juridicas;
a ilegitimidade do comité financeiro para interpor
recurso eleitoral; os mecanismos de seguranga da urna
eletrénica; e as modifica¢des na propaganda eleitoral e
na propaganda partidaria promovidas pela Minirreforma

Fleitoral de 2013. Confira.




Por que a urna eletronica é
segura

Rodrigo Carneiro Munhoz Coimbra™

T . 1m todos os anos de elei¢des no Brasil, além dos

A _lacalorados debates entre os candidatos e suas
propostas, sempre surge uma pergunta: a urna eletronica
¢ realmente segura? Essa questao mexe com o imaginario
das pessoas e acende discussoes
na imprensa e nas redes sociais.
Toda sorte de supostas fraudes e
teorias conspiratérias surge nessa
época. O fato é que a Justigca
Eleitoral trabalha duro para garantir
que a votacdo ocorra de forma
segura, transparente e eficiente.
E 0 sucesso e a qualidade desse
trabalho podem ser conferidos
pela populagdo ao final de cada
eleicdo.

*Bacharel e mestre em Ciéncia da Computacao pela Universidade de
Brasilia. Analista judiciario do Tribunal Superior Eleitoral lotado na
Secédo de Voto Informatizado.
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A Justicga Eleitoral utiliza o que héa de
mais moderno em termos de seguranca
da informacao para garantir a integridade,
a autenticidade e, quando necessario, o
sigilo. Esses mecanismos foram postos
a prova durante os Testes Publicos de
Seguranca realizados em 2009 e 2012, nos
quais nenhuma tentativa de adulteragao
dos sistemas ou dos resultados da votagao
obteve éxito. Além disso, ha diversos
mecanismos de auditoria e verificacdo dos
resultados que podem ser efetuados por
candidatos e coligagdes, pelo Ministério
Publico (MP), pela Ordem dos Advogados
do Brasil (OAB) e pelo proprio eleitor.

Um dos procedimentos de seguranga
que pode ser acompanhado pelo eleitor € a
Cerimoénia de Votagao Paralela. Na véspera
da eleicao, em audiéncia publica, sdo
sorteadas urnas para verificagdo. Essas
urnas, que ja estavam instaladas nos locais
de votacdo, sdo conduzidas ao Tribunal
Regional Eleitoral (TRE) e substituidas
por outras, preparadas com 0 mesmo
procedimento das originais. No dia das
eleicoes, também em cerimoénia publica, as
urnas sorteadas sao submetidas a votagao

nas mesmas condigbes em que ocorreria
na secao eleitoral, mas com o registro, em
paralelo, dos votos depositados na urna
eletrénica. Cada voto é registrado numa
cédula de papel e, em seguida, replicado
na urna eletrénica, tudo isso registrado
em video. Ao final do dia, no mesmo
horario em que se encerra a votacao, é
feita a apuracdo das cédulas de papel e
comparado o resultado com o boletim de
urna.

Outro mecanismo bastante simples
de verificacao ¢ a conferéncia do boletim
de urna. Ao final da votacéo, o boletim
com a apuragao dos votos de uma secao
transforma-se em documento publico.
O resultado de cada boletim pode ser
facilmente confrontado com aquele
publicado pelo Tribunal Superior Eleitoral
(TSE) na Internet, seja pela conferéncia
do resultado de cada secdo eleitoral,
seja pela conferéncia do resultado da
totalizagao final. Esse é um procedimento
amplamente realizado pelos partidos
politicos e coliga¢des ha muito tempo e
que também pode ser feito pelo eleitor.
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Tais procedimentos para a aferi¢do da
seguranca do processo eleitoral ndo sao
0S unicos mecanismos desenvolvidos
pela Justica Eleitoral. A urna eletronica
utiliza o que ha de mais moderno quanto
as tecnologias de criptografia, assinatura
digital e resumo digital. Toda essa
tecnologia é utilizada pelo hardware e
pelo software da urna eletrénica para criar
uma cadeia de conflanga, garantindo que
somente o software desenvolvido pelo
TSE, gerado durante a Cerimodnia de
Lacracao dos Sistemas Eleitorais, pode
ser executado nas urnas eletrénicas
devidamente certificadas pela Justica
Eleitoral. Qualquer tentativa de executar
softwarenao autorizado na urna eletronica
resulta no bloqueio do seu funcionamento.
De igual modo, tentativas de executar o
software oficial em um hardware nao
certificado resultam no cancelamento da
execucao do aplicativo.

Para todo o conjunto de software
produzido durante a Cerimoénia de
Lacracdo dos Sistemas Eleitorais, sdo
geradas assinaturas digitais e resumos
digitais. Caso haja qualquer suspeigao
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quanto a autenticidade do software da
urna eletrénica, as assinaturas digitais e
0s resumos digitais podem ser conferidos
e validados por aplicativos desenvolvidos
pelo TSE e por software desenvolvido por
partidos politicos, pelo MP e pela OAB.

Todos os dados que alimentam a urna
eletronica, assim como todos os resultados
produzidos, sdo protegidos por assinatura
digital. Ndo é possivel modificar os dados
de candidatos e eleitores presentes na
urna, por exemplo. Da mesma forma, nao €
possivel modificar o resultado da votacao
contido no boletim de urna ou o registro
das operagoes feitas pelo software (Log)
ou mesmo 0 arquivo de Registro Digital
do Voto (RDV), entre outros arquivos
produzidos pela urna, uma vez que todos
estao protegidos pela assinatura digital.

Muito se fala da possibilidade de hackers
Invadirem as urnas no dia da votagdao, masa
urna eletrénica ndo € vulneravel a ataques
externos. Esse equipamento funciona
de forma isolada, ou seja, ndo dispde de
qualquer mecanismo que possibilite sua

conexao a redes de computadores, como




a Internet. Também néo é equipado com
0 hardware necessario para se conectar a
uma rede ou mesmo qualquer forma de
conexao com ou sem flo. Vale destacar
que o sistema operacional Linux contido
na urna € preparado pela Justica Eleitoral
de forma a nao incluir nenhum mecanismo
de software que permita a conexao com
redes ou 0 acesso remoto.

Além disso, as midias utilizadas pela
Justica Eleitoral para a preparacao das
urnas e gravacgao dos resultados sao
protegidas por técnicas modernas de
assinatura digital. Nao € possivel a um
atacante modificar qualquer arquivo

presente nessas midias.

Também sdo tomadas medidas
contra possiveis tentativas de violagao
que possam ser feitas por pessoas que
trabalham diretamente no processo
eleitoral. Para isso, a Justica Eleitoral
utiliza ferramentas modernas de controle
de versao do codigo-fonte dos sistemas
eleitorais. A partir dessas ferramentas, ¢
possivel acompanhar toda modificacdo
feita sobre o codigo-fonte, o que foi

modificado e por quem. Somente um grupo
restrito de servidores e colaboradores do
TSE tem acesso ao repositorio de codigo-
fonte e esta autorizado a fazer modificagdes
no software. Uma consequéncia disso é
que o software utilizado nas eleigcoes é
0 mesmo em todo o Brasil e esta sob o
controle estrito do TSE.

O conhecimento sobre 0s sistemas
eleitorais é segregado dentro do TSE.
Isso significa que a equipe responsavel
pelo software da urna nao € a mesma que
cuida do sistema de totalizagdo. Esse
controle de acesso ocorre inclusive com
relacdo ao sistema de controle de versoes.
A quantidade de sistemas eleitorais
envolvidos na realizagdo de uma elei¢édo
¢ tao grande que se torna impraticavel
a um agente interno ter um grau de
conhecimento do todo que lhe permita
realizar algum tipo de ataque.

Além disso, durante o periodo de
desenvolvimento dos sistemas eleitorais,
sdo realizados diversos testes tanto pelo
TSE quanto pelos TREs com o objetivo
de averiguar o correto funcionamento
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de todo o conjunto de software. Os
partidos politicos, o MP e a OAB podem
acompanhar o desenvolvimento do
software por meio de inspecao do codigo-
fonte no proprio ambiente no qual serao
gerados 0s aplicativos a serem utilizados
nas eleigoes.

Durante o periodo eleitoral, além
dos servidores da Justica Eleitoral,
sao contratados colaboradores para a
prestagao de apoio as atividades de
transporte, preparagdo e manutengao
das urnas eletronicas. Também séao
convocados milhdes de mesarios para o
dia da votagdo. Em nenhum momento,
esses colaboradores ou 0s mesarios tém
acesso ao codigo-fonte dos sistemas
eleitorais. Embora essas pessoas tenham
contato com as urnas eletrénicas, elas
sa0 incapazes de violar o software e o
hardware. Isso é garantido pelos diversos
mecanismos de seguranga, baseados em
assinatura digital e criptografia, que criam
uma cadeia de conflanca entre hardware
e software e impedem qualquer violagao
da urna eletrénica.
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A urna eletréonica brasileira € um
projeto maduro, que ja completou 18 anos
de existéncia. Nos ultimos anos, a Justica
Eleitoral tem organizado elei¢des seguras,
transparentes e muito rapidas, que tém
servido de modelo e inspiragao para todo
omundo. As elei¢des e as urnas brasileiras
sao seguras e confiaveis, seja pelo trabalho
arduo da Justica Eleitoral, seja pelo efetivo
acompanhamento de todo o processo pela
sociedade.




