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RESUMO

O artigo sugere a criagdo do “Modelo Brasileiro de Votagdo Mecatronica Independente
de Software” ou “Votagdo Mecatrdnica, ” que propde pesquisas € o desenvolvimento
de novos equipamentos para um sistema automatizado de identificagdo do eleitor,
coleta e apuragdo do voto digital e impresso, ¢ de softwares capazes de gerar varios
registros auditaveis da intencdo de voto. As maquetes virtuais aqui apresentadas
foram elaboras através do Software 3d Studio Max, que também permitiu os ensaios
conceituais dos processos de votagdo, coleta, auditoria e seguranca dos votos. E
uma proposta embasada nos conceitos e valores defendidos no surgimento do voto
eletronico no Brasil, quando o registro impresso do voto foi incorporado em todos
os protdtipos da urna eletrénica como método de seguranga adicional ao registro
eletronico do voto. Um desafio para a Ciéncia da Computagdo e para a Engenharia
Mecatronica.

PALAVRAS-CHAVE: 1. Biometria 2. Voto eletronico
3. Voto impresso 4. Seguranga

1 Introducio

Em 2009, o Congresso Nacional aprovou, e a Presidéncia da Republica
sancionou, a Lei n° 12.034 que previa, no art. 5°, a implantagdo do voto impresso
e separagdo do terminal do eleitor da maquina de votar. O objetivo era garantir a
transparéncia, permitindo a auditoria dos votos e a implantagao do conceito de sistema
de votagao independente de software (RIVEST, 2008), e também evitar que uma falha
ou um erro viesse a associar o voto coletado ao eleitor identificado no terminal.

Em 2011, o Ministério Publico Federal moveu a Acgdo Direta de
Inconstitucionalidade n°® 4543 contra o artigo 5° da Lei e, em novembro de 2013,
o Supremo Tribunal Federal acatou o pedido e declarou o artigo inconstitucional.
A decis@o, embasada num suposto reconhecimento mundial do sistema em uso, ndo
levou em consideragdo pareceres técnicos e juridicos emitidos por diferentes partes
da agdo.

A Suprema Corte também deixou de lado os resultados de um teste realizado
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pela propria autoridade eleitoral em 2012, quando uma equipe de cientistas revelou que
o sistema brasileiro de votacao ¢é falho, defasado e carece de melhorias. (PEREIRA,
2012).

O objetivo deste artigo ¢ apresentar uma proposta de evolugdo tecnologica
do modelo atual de votagdo totalmente eletronico para um modelo mecatrénico,
ou seja, sugerir diretrizes para o desenvolvimento de dois novos equipamentos
eletromecanicos que permitam a identificagdo biométrica do eleitor, sem o associar
a sua escolha, a impressdo, coleta, apuragdo ¢ armazenagem dos votos de maneira
segura, operando-os por sofiwares distintos, capazes de gerar mais de trés registros do
voto — entre digitais e impressos - e de realizar auditoria do sufragio sem que exista
qualquer interferéncia humana no processo. Um sistema de votagdo em que apenas e
tao somente o eleitor tenha contato com o registro fisico do voto.

Os modelos virtuais das maquinas aqui propostas, suas dimensdes fisicas e
a cédula do voto foram desenvolvidos por meio de experiéncias realizadas em um
ambiente construido no software 3d Max Studio, no qual os conceitos aqui descritos
estdo sendo colocados em pratica em tamanho real e continuam em evolugao.

2 Estrutura do modelo de votacio mecatronica

No contexto tecnolégico proposto, a primeira mudanca antecede a
votacdo, em que o proprio eleitor realiza a identificacdo biométrica das impressdes
digitais dos dedos e o reconhecimento da face. Em seguida vota em um teclado ou tela
sensivel ao toque, visualiza a foto do candidato e confirma o voto como ja de costume.

A segunda mudanca estd na inclusdo da “Mesa Receptora Independente”,
que serve de suporte para a Urna Eletronica (ou tablet) e os leitores biométricos, além
de realizar a impressao e a coleta ou trituracao das cédulas de votacao.

5 <

Figura 1 - A esquerda, Mesa Receptora Independente e i direita, Maquina
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Apuradora

A Mesa Receptora tem acopladas duas caixas, uma chamada de “Urna
Independente de Sofiware”, onde as cédulas validas sdo armazenadas aleatoriamente;
¢ outra, chamada de “Urna Ecoldgica”, onde as cédulas invalidas trituradas sdo
armazenadas em forma de residuo. Apds o encerramento da votacdo, a Urna
Independente ¢é retirada da mesa e inserida na “Maquina Apuradora de votos”, um
segundo equipamento que realiza o escrutinio ¢ auditoria das cédulas, que confirmara
o resultado apurado pela votagdo eletronica.

Abaixo estdo relacionados todos os equipamentos que compdem o modelo
proposto:

1. Leitores biométricos das impressoes digitais e de reconhecimento da
face;
Cédula de Seguranga em papel com trés registros do voto do eleitor;

3. Dispositivo de registro digital do voto, que pode ser um tablet, notebook
ou a Urna Eletronica brasileira;

4, Mesa Receptora Independente, dispositivo que realiza a impressdo,
verificacdo, coleta ou fragmentacdo do voto em papel;

5. Maquina apuradora de votos para escrutinio e auditoria das cédulas de

seguran(;a.
2.1 Identificadores biométricos do eleitor

A Biometria ja ¢é testada desde 2010 pela Justica Eleitoral brasileira. O Tribunal
Superior Eleitoral vem promovendo o recadastramento biométrico do eleitorado em
todo o Brasil, capturando suas caracteristicas fisicas, como a impressao digital dos
dez dedos ¢ a fotografia da face, possibilitando que essas informagdes sejam utilizadas
pelos leitores biométricos instalados nos equipamentos de votagao.

Figura 2 - Mesa Receptora e Leitores Biométricos
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Na vota¢ao mecatronica ¢ desnecessaria a figura do mesario, pois o modelo
proposto ¢ projetado para ser acionado pelo proprio eleitor ¢ permitir o acesso a
tela de votagdo somente apos a sua identificagdo, realizada por meio de comparagio
dos dados coletados no recadastramento biométrico aos dados capturados por dois
leitores, um que remete ao formato de mao (item II), para ler as impressoes digitais de
quatro dedos e outro, uma camera que 1€ os tragos da face (item I).

Com o unico objetivo de automatizar o acesso ao sistema de votacdo, os
equipamentos de votacdo sdo acoplados em um mesmo conjunto fisico, em que o
software de identificagdo biométrica, comunica o inicio ¢ o término da operagdo ao
software de votagdo, trocando apenas informagdes simples entre si, sem associar o
eleitor ao voto.

Além disso, os sistemas de informatica responsaveis pelo registro do voto
e pela identificagdo do eleitor sdo programados separadamente ¢ em codigo aberto
(Software Livre), com total possibilidade de auditoria por equipes especializadas,
o que reduz a possibilidade de fraudes, falhas ou registros que quebrem o direito
constitucional ao sigilo do voto e o associem ao eleitor.

A camera digital do equipamento de votagdo (item I) serd também utilizada
com a finalidade de garantir a seguranca do sigilo do voto e dificultar a retirada da
cédula do ambiente de votag@o. Dessa forma, apos realizar a identificacdo da face
do eleitor, a camera altera seu estado de funcionamento de um simples equipamento
coletor de imagem e passa a funcionar como um sensor de presenga.

O sensor de presencga sera responsavel por garantir o sigilo da tela em que o
eleitor lancara os dados dos seus candidatos, evitando que o programa de coleta de
votos funcione quando for detectada a presenca de mais de uma pessoa na cabine de
votacao.

O sensor evitarda também que o eleitor deixe a cabine de votagdo apods a
impressdo da cédula, ou seja, se o sistema perceber que o eleitor se afastou da cabine
de votagdo apos a impressao da cédula, a mesa independente emitird um sinal sonoro
de alerta para que os fiscais das elei¢des verifiquem o motivo que levou o eleitor
a interromper o procedimento do voto, garantindo o sigilo e evitando que o voto
impresso saia do ambiente de votagao.

2.2 Cédula de Seguranca do Voto Independente

A cédula de Seguranga ¢ um papel oficial ¢ padronizado medindo 22x9cm
sensivel a impressdo térmica, especialmente desenvolvida para o eleitor manifestar a
sua intenc¢do de voto em eleigdes e/ou plebiscitos.

No Brasil, assim como as cédulas de dinheiro, ela pode conter elementos de
seguranga propostos por especialistas, como a Casa da Moeda, que dificultem a sua
adulteragdo ou a sua reproducao.
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Cédula de Eleicoes Gerais
Seguranga

Presidente - Joao Maria da Silva - 89
Governador - Voto em Branco
Senador 1 - Silvio Maria Joao - 888
Senador 2 - Maria Silva Brand3o - 881 ggngi))‘;‘(xx
Dep. Federal - Brandéo Silva Maria - 8889 ;= /7

Dep. Estadual - Joana Maria Silva - 77777 &,

I S [w]
Pleb. Casamento: Sim E-‘}«"?;'.'!;
Pleb. Armas: Nao i

it

S [ (! i [ (e eg s o3 oo <D
ee o o H . oo ':'h"‘u

Figura 3 - Cédula de Seguranca do Voto Mecatronico

A cédula de seguranga tem a caracteristica de abrigar trés registros impressos,
sendo um em texto, outro em codigo de barras bidimensional e outro em cddigo Braile.

Enquanto a norma norte-americana para o voto eletronico sugere a necessidade
de o sistema gerar no minimo dois registros (UNITED STATES, 2015), o modelo
aqui proposto apresenta quatro registros do voto do eleitor, um digital e 3 impressos,
gerados por processos digitais distintos e auditaveis, sendo:

L O registro textual contendo o cargo e o respectivo nome e o nimero do
candidato;
IIL. O segundo registro do voto em cddigo de barras bidimensional,

involucro grafico com a dimensdo de (5x5cm), localizado no canto
direito da cédula, que armazena todas as informagdes do voto e de
seguranca em formato XML, protegido por assinaturas digitais de
criptografia assimétricas geradas por chaves privadas institucionais
instaladas nas “Mesas Receptoras Independentes”.

111 Um terceiro registro na linguagem Braile, gerado por outro sistema,
impresso com tinta especial em alto relevo ou impressora Braile, que
garante a acessibilidade ao eleitor com deficiéncia visual,

Iv. O quarto registro ¢ o utilizado atualmente, o totalmente digital, gerado
pela urna eletronica na conclusdo da votacao.
V. Registros de assinaturas digitais do voto em texto gerado tanto pela

entidade administradora do processo eleitoral quanto por outras
entidades fiscalizadoras (3x3cm).

Nesse modelo, o voto codificado em barras bidimensionais pode ser auditado

pelo eleitor apenas aproximando o maior cddigo de barras impresso na Cédula de
Seguranga a camera embutida em um tablet, que terd softwares que decodificard o
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codigo bidimensional e verificar a assinatura digital institucional através da chave
publica de um ou mais participantes do processo de segurancga criptografica do voto,
garantindo que, além do texto com os nomes dos candidatos, outro registro no papel
comprove a integridade do registro de intencdo de voto.

Em testes praticos, foi possivel perceber que o codigo de barras maior tem a
capacidade de armazenar, além das informagdes do voto em formato XML, multiplas
assinaturas digitais. J4 os codigos de barras menores podem armazenar a mesma
quantidade de informagdes que o maior, o que possibilita a existéncia de mais registros do
voto assinados, e com impressao bidimensional, gerados por processos digitais distintos.

2.3 Dispositivo de Registro Digital do Voto — DRE (Direct-Recording Eletronic)

As maquinas de votar utilizadas em todo o mundo sdo computadores adaptados
para receber o voto. Nesse sentido, o modelo ¢ idealizado para utilizar qualquer
computador ou tablet oferecido pelo mercado, compativel com os softwares livres,
que preencha os requisitos técnicos para os procedimentos de identificagdo biométrica
do eleitor, impressao e validagdo de cédulas de seguranga do voto.

Figura 4 - A esquerda, Mesa Receptora com DRE Tublet e a
direita, DRE Urna Eletronica

Outro detalhe importante ¢ a inclusdo de tela sensivel ao toque, que possibilita a
utilizacdo de um sofiware que permite ao eleitor analfabeto posicionar o dedo indicador
sobre a foto do candidato e confirmar o voto. Sugere-se também o reaproveitamento
do teclado da urna eletronica, ja adaptado com codigos Braile, mantendo assim a
mesma sistematica de votagao para os eleitores com deficiéncia visual.

Cabe salientar que a urna eletronica brasileira possui interfaces USB (BRASIL,
2010) que podem ser conectadas a mesa receptora e adaptada para uma fase de teste
em um processo de transi¢ao para o modelo final aqui idealizado.
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2.4 Mesa Receptora Independente

I3

A “Mesa Receptora Independente” ¢ um equipamento com trés interfaces
de interacdo que se comunicam via USB com os sistemas eleitorais instalados nos
computadores que coletam o voto digital (DRE), transmitindo comandos eletronicos
quando concluidas as tarefas de impressao, coleta ou fragmentacdo do voto impresso.
Ela ainda acopla os leitores biométricos, a urna independente e a urna ecologica.

Figura 5 - Interfaces da Mesa Receptora

L Interface Impressora: E de onde sai a cédula de seguranga ja cortada,
o “Comprovante de Comparecimento”, a “Zerésima” e o “Boletim de
Urna”.

IL. Interface Coletora: Confirma a procedéncia através das assinaturas

digitais inseridas nos codigos de barras da cédula, que ¢ “sugada”
pelo dispositivo mecanico ¢ armazenada aleatoriamente na “Urna
Independente”. Concluida a operagao, ¢ emitido um sinal de autorizagéo
para a gravacdo e assinatura do voto digital lancado parcialmente no
computador que coletou o voto. Essa tecnologia é semelhante a utilizada
nos terminais de cancelas eletronicas para controle de bilhetes na saida
de estacionamentos, que identificam o codigo de barras impresso do
ticket entregue na entrada, comprovam a quitacdo, recolhem o bilhete
de papel e liberam a cancela para saida.

III. Interface fragmentadora: Verifica a assinatura digital inclusa no codigo
de barras da mesma forma que a interface coletora. Confirmada a
procedéncia, a cédula ¢ sugada e triturada por dispositivo mecanico e
langada em uma gaveta de armazenagem de residuos de papel conectada
a mesa receptora denominada “Urna Ecologica”, evitando que o voto
rejeitado venha a contaminar o processo de escrutinio ou de auditoria da
eleicdo. Concluida a operagdo, um sinal é enviado para que o sofiware
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no computador que coletou o voto eletrdnico reinicie o processo de
votagdo, cancelando o voto digital armazenado temporariamente.

Figura 6 - Urna Independente retirada da Mesa Receptora

Para ampliar a seguranca fisica das cédulas coletadas e armazenadas, existe
uma mecanica que automatiza o lacre com Tecnologia de Radio Frequéncia (RFID
— Radio-Frequency [Dentification) da caixa coletora, acionado no final da votacao,
quando a “Urna Independente” serd entdao sacada da mesa de votagdo e transportada
para o ambiente de apuragdo e totalizagdo dos votos, evitando o manuseio humano e
mantendo a urna auditada contra tentativas de violagdo.

Importante ressaltar que, com a impressao do comprovante de comparecimento
do eleitor pela propria maquina de votagao, eliminam-se também os gastos atuais com
a impressao e verificagdo dos cadernos de votagao utilizados para o controle de acesso
do eleitor a urna.

2.5 Maiaquina Apuradora

A maquina de escrutinio ¢ auditoria ¢ projetada para receber as cédulas de
seguranca resultantes da votagdo ¢ armazenadas na “Urna Independente”. Sua
primeira fungdo ¢ verificar a inviolabilidade do lacre radio frequéncia da caixa
coletora. Confirmada a auditoria fisica da armazenagem, os votos sdo recolhidos e
encaminhados para o dispositivo de leitor 6tico do voto, que captura as informagdes
do registro em codigo de barras ¢ as comparam com o voto em texto lido através de
tecnologia OCR (Optical Character Recognition).

Se o lacre da urna apresentar indicios de violagdo, o equipamento emite um
aviso sonoro e outro em texto no monitor e a urna € submetida a comissdo apuradora,
que decide sobre o prosseguimento de sua apuracao.
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Figura 7 — A esquerda, Maquina Apuradora, nos detalhes, dispositivos
embaladores e cédulas lacradas

Aprovado na auditoria, o voto da cédula ¢ entdo contabilizado eletronicamente
e enviado para um espago em que ¢ armazenado com os demais. Concluida a apuracdo
de todas as cédulas daquela se¢do eleitoral, estas serdo lacradas com plastico, formando
um bloco que recebe uma etiqueta de radio frequéncia, concluindo assim o processo
de apuragdo eletronica das cédulas, produzindo, como resultado, relatorio de apuracéo
da segdo, impresso em texto e codigo de barras, ou relatorios com detalhes dos erros
encontrados na auditoria das cédulas.

Ja as cédulas provenientes da auditoria manual sdo apuradas em outra interface
da maquina. O procedimento de escrutinio é sempre iniciado apds identificada a relagdo
entre a se¢do eleitoral e a etiqueta RFID, ¢ finalizado com a apresentagdo de relatorio e
um novo bloco de Cédulas de Seguranga com um novo identificador RFID, construindo
assim uma rotina de auditoria da contagem eletronica de votos que pode ser controlada
por relatorio que vincula a operagdo de escrutinio a uma identificagdo RFID.
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Figura 8 - Cédulas Lacradas e Controladas por Tecnologia RFID

Para efeito de seguranca, a maquina ndo possui nenhum dispositivo de entrada,
além do disco que armazena os softwares livres que controlam os equipamentos de
interpretacdo, auditoria e contabilidade dos votos impressos, evitando assim qualquer
interferéncia humana ao processo de auditoria.

O modelo deve ser amparado por leis que protejam o novo registro fisico
do voto. O ideal ¢ que o acesso humano as cédulas de seguranga lacradas ¢ a
contagem manual, cédula por cédula, s6 seja permitido apoés algumas recontagens
eletronicas, realizadas por maquinas apuradoras diferentes, ou apds a constatacdo de
inconsisténcias nos registros do voto impresso e/ou decisio judicial.

Nesse sentido, evita-se uma nova forma de “voto de cabresto pés-moderno”,
em que a correlacdo entre os candidatos escolhidos ¢ expostos nas cédulas impressas
serve como instrumento de coagao utilizado por candidatos com ma fé, pressionando
eleitores com alegacdo de que este voto impresso podera ser rastreado através de uma
auditoria manual das cédulas de seguranca.

Comprovada a necessidade mediante decisdo judicial de uma auditoria manual
das cédulas impressas de uma segdo, o primeiro escrutinio dos votos impressos sera
realizado por uma junta apuradora formada por escrutinadores com deficiéncia visual,
que fardo a leitura dos c6digos Braile impressos na cédula, langando-os em um sistema
de tabulacdo proprio, chegando-se a totaliza¢ao do resultado daquela secéo.

Persistindo os pedidos para acesso as cédulas, uma segunda apura¢do manual,
por meio de leitura do texto e/ou do codigo em barras, podera ser realizada pelo autor
do pedido sob a fiscalizagdo do adversario, sendo obrigatdrio um terceiro escrutinio
manual, a ser feito pelo adversario, sob a fiscalizagdo do autor do pedido de auditoria
manual dos votos.
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3 Roteiro de votacao

O modelo de votagdo aqui concebido deve garantir a acessibilidade de todos
os eleitores, inclusive os eleitores com deficiéncia fisica, visual e analfabetos. No
caso dos votantes com deficiéncia fisica, pessoas com ananismo ou pessoas mais
baixas, a mesa ¢ adaptada a altura do eleitor através de alavancas simples. No caso
dos eleitores com deficiéncia visual, os teclados que podem ser reaproveitados das
urnas eletronicas possuem linguagem Braile e a mesa uma impressora braile, tornando
todos os métodos de langamento e verificacdo do voto acessiveis.

Ja no caso de eleitores analfabetos é possivel visualizar a foto do candidato e
escolher através da tela sensivel ao toque. O que ndo se altera ¢ a possibilidade de
ele ler o nome do candidato. Vale ressaltar que todas as maquinas possuirdo fones
de ouvidos para possibilitar que qualquer eleitor ouga o voto langado, além de um
leitor otico na interface trituradora que reconhece os santinhos, que também ganham
um co6digo em barras bidimensional, lendo-os digitalmente e depois dando destino
ecologico por meio da trituragdo.

No processo de votacdo observa-se a seguinte rotina, que pode ser orientada ao
eleitor por meio de um fone de ouvido:

a) A abertura da votagdo ¢ autorizada por chaves criptograficas em
codigo de barras bidimensional, inseridas na Mesa de Receptora
pelos fiscais designados pela entidade administradora.

b) O cleitor posiciona a mido no dispositivo de identificacdo
biométrica e faz o reconhecimento das impressdes digitais. A
Mesa Receptora envia uma solicitacdo de autorizagdo de voto
assinada digitalmente para o sistema eletronico de votagao.

c) O celeitor posiciona-se em frente a cdmera do computador e
realiza o processo de reconhecimento biométrico da face.
d) Em caso de falso-negativo, quando ndo ha reconhecimento

biométrico do eleitor, este deve solicitar a autoriza¢do aos
fiscais, que verificam a identidade e autorizam a votacdo. Entdo
¢ feita uma fotografia da face do eleitor, a coleta das impressoes
digitais dos dez dedos. Em seguida ¢ liberada a tela de votagéo.

e) Concluida a dupla identificagdo biométrica, o eleitor tem acesso
atela de votagdo onde visualiza os candidatos e utiliza a tela ou o
teclado para realizar o voto eletronico parcial. Apds confirmar os
candidatos o eleitor autoriza a impressdo da cédula de seguranga.

f) O celeitor retira a cédula de seguranga da interface impressora
¢ audita o voto em texto ¢ em codigo de barras, através de um
tablet externo.

g) Confirmado o voto impresso, o eleitor insere a cédula de
seguranca na interface coletora, onde é sugada e posicionada
aleatoriamente dentro da Urna Independente. Nesse momento
o sistema eletronico registra o voto digital, emitindo um sinal
sonoro ¢ encerrando a possiblidade de uma nova votagdo para
aquele eleitor.
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h) Caso o eleitor se arrependa e rejeite o voto impresso na cédula,
deve elimina-la inserindo-a na interface fragmentadora, que
tritura o papel e automaticamente emite um sinal para o programa
de computador cancelar a gravacdo do voto digital e reiniciar o
processo de votagao.

Todas e quaisquer operagdes que ndo comprometam o sigilo do voto serdo
registradas nos arquivos de “logs” do equipamento eletronico de votagdo e da Mesa
Receptora Independente, sempre assinado digitalmente com as chaves privadas das
instituigdes participantes do processo.

4 Métodos de seguranca

A seguranga do modelo proposto ¢ baseada na técnica de criptografia de
algoritmos de par de chaves assimétricas, em que uma informagdo ¢ codificada
utilizando-se a chave privada e decodificada por quem possua a chave publica, e vice-
versa, o que garante a integridade, procedéncia e o sigilo das informagdes geradas,
quando assim for necessario.

Na cédula, a técnica serd usada para gerar as assinaturas digitais das informagoes
do voto impresso em texto e em linguagem XML, inclusa no c6digo bidimensional. No
caso, uma primeira assinatura que comprovara a procedéncia institucional sera criada
com a chave privada da “Mesa Independente” ¢ uma segunda assinatura, que reforca a
primeira, sendo proveniente da chave privada de uma institui¢ao auditora do processo.

Na pratica, a seguranga com criptografia assimétrica funcionara da seguinte forma:

1- Cada Mesa Independente possuird dispositivos especificos
(Smart Cards, Tokens ou outro dispositivo eletronico de
criptografia) responsaveis pela geracdo do par de chaves
criptograficas.

2- O programa de computador responsavel pela coleta de votos,
apos coletar todas as intengdes do eleitor para os cargos em
disputa e obter a confirmagao para impressao da cédula, assinara
com a chave privada da Mesa Independente o registro do voto
em texto e o registro do voto em formato XML. Essas assinaturas
serdo impressas em formato de codigos de barras.

3- Uma segunda assinatura sera gerada pelo programa de coleta de
votos, mas com a chave privada de uma institui¢ao independente
do administrador eleitoral.

4- Apos ler o texto da cédula e confirmar seu voto, o eleitor insere
a cédula de seguranga na interface validadora/coletora. Um
programa de computador especifico, em posse da chave publica,
fara a conferéncia da assinatura digital embutida no codigo
de barras, confirmando que a cédula foi gerada pelo mesmo
equipamento que a coletara, bem como validando a integridade
das informagdes contidas na cédula.

5- A assinatura digital gerada pela chave privada da instituicao
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independente podera ser utilizada pelo eleitor para uma segunda
verificagdo de autenticidade do voto, que sera realizada por um
segundo equipamento eletronico, onde estardo armazenadas as
chaves publicas dos orgdos auditores do processo.

A conversdo das informagdes em codigo bidimensional QR (Quick Response)
também garante a seguranga do processo ja que impede o eleitor de memorizar
informagoes, como as assinaturas digitais, que identificam a cédula e poderiam ser
utilizadas como comprovagao para a venda de votos.

Para a seguranga fisica das cédulas coletadas serdo utilizados selos, ou lacres, com
Tecnologia Radio Frequéncia de Identificagéo (RFID). Esse recurso permite identificar as
urnas que receberdo as cédulas validas, construindo uma correlag@o para auditoria entre a
caixa, a secdo eleitoral, a maquina que apurou as cédulas e o bloco de cédulas apuradas.

A tecnologia serve também para garantir a integridade fisica da urna coletora
contra eventuais tentativas de violagdo para inclusdo ou exclusdo fraudulenta de
cédulas.

O RFID também sera utilizado na Maquina de Apuracao. O equipamento que
faz a auditoria e a contagem dos votos coletados pela Mesa Independente sé sera
acionado apds a comprovacao da identidade da urna coletora e de sua integridade
fisica.

Apos desempenhar as fungdes de auditar e contar votos, a Maquina Apuradora
embala as cédulas e volta a utilizar um selo RFID que, além de garantir a seguranga
fisica do escrutinio, vai ser utilizado para facilitar o arquivamento do material coletado
em cada elei¢do.

5 Conclusao

O modelo aqui proposto vai ao encontro do projeto inicial da urna eletronica
atualmente em uso no Brasil. Quando da sua concepg¢ao, ainda na década de 80, os
estudos desenvolvidos pela autoridade eleitoral avaliaram varios modelos de urnas,
sendo que todos os protdtipos escolhidos como matrizes do projeto continham um
dispositivo de impressdo para garantir a integridade da elei¢do em caso de falha
eletronica. (CAMARAO, 1997).

Retirado trés vezes do processo eleitoral brasileiro - a primeira motivada pela
hoje questionada credibilidade da urna, a segunda motivada por razdes técnicas e
a terceira pelo julgamento da agdo direta de inconstitucionalidade n® 4543 - o voto
impresso proposto neste artigo ressurge movido pelas mesmas preocupagdes dos
pioneiros que alavancaram o voto eletronico no Brasil: a seguranga do processo
eleitoral em caso de falha eletronica e a transparéncia do processo eleitoral.

Ja as maquinas aqui propostas sao um desafio para as ciéncias, tanto para a area
da computagio, que podera criar ou aperfeigoar softwares de votagdo em codigo aberto,
quanto para a area de engenharia mecatronica, que passa ter um norte para a inclusao da
robética no processo de votagao.
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