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A SEGURANCA DA DEMOCRACIA E A BLOCKCHAIN!

THE SECURITY OF DEMOCRACY AND THE BLOCKCHAIN

MATHEUS PAssOs Siiva?

RESUMO

Este artigo pretende analisar a impressdo do voto do eleitor para fins da
confirmacio estabelecida pelo art. 59-A da Lei n° 9.504/1997. Objetiva
apresentar solucdo tecnoldgica que responda aos argumentos daqueles
que sdo favoraveis e dos que sdo contrarios a essa medida e que seja
capaz de garantir os direitos fundamentais dos cidaddos. A resposta se
apresenta por meio da propositura de utilizacdo da tecnologia blockchain
no sistema eletrénico de votacido. A redacdo tem como base os métodos
monogriafico, tipografico e estruturalista, conforme definicdo de Lakatos
e Marconi. Conclui-se que a utilizacdo de tal tecnologia concretiza os

direitos fundamentais vinculados a capacidade eleitoral ativa.

Palavras-chave: Democracia. Processo eleitoral. Voto impresso. Voto

eletréonico. Blockchain.
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ABSTRACT

This article intends to analyze the printing of the citizens’ vote
for confirmation purposes, as established in the art. 59-A of Law
n°9504/1997. The aim is to present a technological solution that responds
to the arguments of those who are favorable and of those who oppose the
printed vote and that guarantee the fundamental rights of citizens.
The answer is presented through the introduction of the use of blockchain
technology in the Brazilian electronic voting system. The article is based
on the monographic, typographic and structuralist methods, as defined
by Lakatos and Marconi. It is concluded that the use of such technology

concretizes the fundamental rights linked to the active electoral capacity.

Keywords: Democracy. Electoral process. Printed vote. Electronic vote.
Blockchain.
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1 Introducao

Um dos aspectos mais destacados em rela¢do a democracia atual diz
respeito a ideia de voto. Significa dizer, em outras palavras, que a teoria
politico-juridica dominante identifica as elei¢des — de maneira geral — e
o voto — de maneira especifica — como elementos fundamentais para o

bom desenvolvimento de qualquer regime que se intitule democratico.

Para além das criticas que podem ser feitas a tal posicionamento,
é necessario destacar que a democracia pressupde, de uma forma ou
de outra, a garantia ao cidadido de que sua voz serd ouvida por aqueles
que exercem o poder politico em seu nome. Dada a atual estrutura da
democracia, a qual se apresenta como representativa, é inegavel que o
processo eleitoral adquire importancia basilar nesse mesmo processo de

representacao.

A estrutura constitucional-eleitoral do Brasil se vincula a tal modelo
de democracia representativa. E assim que o primeiro Cédigo Eleitoral
brasileiro, de 1932, ja estabelecia, em seu art. 56, o sufrdgio universal,
voto direto e representacdo proporcional — sistema que, em seu ntcleo,
permanece até os dias de hoje. O item 2 do inciso I desse mesmo artigo
falava sobre a cédula de papel, a qual seria utilizada pelo eleitor para a

emanacio de seu voto.

Passados pouco mais de 60 anos da institui¢do desse Cédigo Eleitoral,
passou-se a utilizar, a partir de 1996, a urna eletrénica no Brasil. Com
objetivo inicial de dar mais seguranca e agilidade ao processo eleitoral, ao
mesmo tempo em que buscava evitar a interven¢io humana e eventuais
fraudes, a utilizacio da urna eletronica se consolidou nas elei¢cdes
brasileiras desde entdo. As cédulas de papel ainda sdo utilizadas, mas
apenas de maneira subsididria quando tanto a urna eletrénica principal

quanto a de substituicdo apresentam falhas.
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Entretanto, a despeito da presenca recorrente da urna eletronica no
cendrio eleitoral brasileiro ha praticamente duas décadas — ja que as
cédulas em papel foram abandonadas a partir do ano 2000 —, existem
questionamentos frequentes sobre a seguranca do mecanismo. O
principal se refere a possibilidade de fraudes no sistema informatico
empregado na urna, ja que, em principio, técnicos do Tribunal Superior
Eleitoral (TSE) poderiam reescrever o c6digo de maneira a beneficiar
o candidato A ou B. Nessa perspectiva, o eleitor ndo teria a certeza de
que seu voto foi realmente computado para o candidato em quem votou.
E por tais razdes que determinados grupos na sociedade defendem a
impressdo do voto, o que viabilizaria comprovacao fisica do resultado

final da elei¢cdo em caso de contestacio.

Por outro lado, outros grupos sociais argumentam que a implantacio
adicional do voto impresso ao voto eletronico constituiria afronta a
inviolabilidade do voto, ja que possibilitaria alguém verificar em quem
o cidaddo votou. Além disso, argumenta-se também que o voto impresso
gera custos elevados ao Estado brasileiro, o que seria invidvel em tempos

de restri¢cdes orcamentarias.

Nesse contexto, surge a relevancia da utiliza¢do de novas tecnologias
no processo eleitoral. Fala-se especificamente da tecnologia blockchain,
que se apresenta como solucdo vidvel para garantir, por um lado, a
inviolabilidade do voto e, por outro, a certeza do resultado eleitoral —
sendo tais vantagens concretizadas por meio das caracteristicas técnicas

dessa tecnologia.

Este artigo traz argumentos favordveis a implanta¢do da tecnologia
blockchain no processo eleitoral brasileiro. Para tanto, inicialmente, serdo
apresentadas as condicionantes juridicas do voto no Brasil no momento
atual. Em seguida, sera feita explanacdo dos principais argumentos pré e
contra o voto impresso, além de breve introducio a tecnologia blockchain.

Por fim, serdo realizados apontamentos argumentativos acerca da sua
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utilizacdo no caso brasileiro, momento em que se mostrard como tal
tecnologia concretiza direitos fundamentais no ambito da capacidade

eleitoral ativa do cidadao brasileiro.

2 Aspectos juridicos do sistema eletrénico de
votacio no Brasil

A principal premissa do conceito de democracia é a ideia de que tal
regime politico corresponde a expressdo da vontade popular no exercicio
do poder politico do Estado. E nessa perspectiva que o voto do cidadao se

transforma em um dos principais pilares da democracia contemporanea.

O Estado brasileiro claramente se fundamenta em tal visdo de
democracia. Isso é visivel ja no caput do art. 1° da Constituicdo: “A Reptblica
Federativa do Brasil [...] constitui-se em Estado democratico de direito
[...]", texto complementado pelo pardgrafo tnico desse mesmo artigo:
“Todo o poder emana do povo, que o exerce por meio de representantes
eleitos ou diretamente, nos termos desta Constituicio” (BRASIL, 2017a,
p. 11). Complementa-se tal visdo, ainda sob a perspectiva constitucional,
com o caput do art. 14, pelo qual se verifica que “a soberania popular sera

exercida pelo sufragio universal e pelo voto direto e secreto, com valor
igual para todos” (BRASIL, 2017a, p. 21).

Ja em perspectiva infraconstitucional, a importincia do voto como
mecanismo para concretizar o exercicio do poder politico por parte
do cidaddo encontra-se presente em alguns diplomas. Destaca-se
aqui, desde ja, a Lei n° 4.737, de 15 de julho de 1965, conhecida
como Cddigo Eleitoral, que, em seu art. 1° ja indica que tal diploma
“[...] contém normas destinadas a assegurar a organizacdo e o exercicio
de direitos politicos precipuamente os de votar e ser votado”, no que é
complementada pelo art. 2°: “Todo poder emana do povo e seri exercido,
em seu nome, por mandatérios escolhidos, direta e secretamente, dentre

candidatos indicados por partidos politicos nacionais [...]” (BRASIL, 1965).
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Impossivel ndo destacar também a Lei n°® 9.504, de 30 de setembro
de 1997, a chamada Lei das Elei¢cdes — diploma fundamental por ser
o regulador de todo o processo eleitoral brasileiro, tanto em sentido
amplo quanto restrito. Mais que isso: para além das disposi¢coes gerais
elencadas em seus artigos iniciais, a Lei das Elei¢coes se afigura como
relevante porque é nela que se apresenta a regulamentacéo juridica do
sistema eletronico de votacdo no Brasil, pelo que se torna necessario

fazer anilise mais aprofundada do seu contetido normativo.

O art. 59 da Lei das Elei¢des indica que “a votagio e a totaliza¢do dos
votos serdo feitas por sistema eletronico [...]” (BRASIL, 1997), ainda
que o TSE possa autorizar, se assim for necessario e apenas em caréter
excepcional, a utilizacdo de cédulas impressas em papel, conforme
as regras fixadas nos arts. 83 a 89. O art. 59 traz em seus paragrafos
os detalhes desse sistema eletroénico, tais como a maneira de votar, o

computo dos votos, a exibi¢do de detalhes ao eleitor, dentre outros.

Destaca-se também o art. 61, que indica que “a urna eletronica
contabilizard cada voto, assegurando-lhe o sigilo e inviolabilidade,
garantida aos partidos politicos, coligacdes e candidatos ampla
fiscaliza¢ao” (BRASIL, 1997). Esse mecanismo merece referéncia por
buscar concretizar a perspectiva proposta no art. 14 da Constituicéo,

que estipula a necessidade do sigilo do voto com o objetivo de garantia

da liberdade do cidadao.

Importante também chamar a atencdo para o art. 66, especificamente
seus paragrafos, ja que é nessa parte do diploma que sdo estabelecidos os
critérios de seguranca e de auditoria dos sistemas informaticos utilizados
na eleicdo. O § 1° garante que os programas de computador do TSE
poderdo ser auditados por “técnicos indicados pelos partidos politicos,
Ordem dos Advogados do Brasil e Ministério Ptblico, até seis meses
antes das elei¢des”; o § 2° indica que o TSE é obrigado a mostrar o

codigo-fonte dos programas, bem como estes tltimos, a representantes
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dos partidos e coligagdes, para conferéncia; o § 3° regula a possibilidade
de impugnacio do cédigo-fonte e dos programas por parte dos partidos e
coliga¢des, com novo conhecimento, por parte destes tltimos, na forma
do § 4°; 0 § 5° convoca fiscais de partidos e coligagdes a testemunharem a
preparacio das urnas, apds o que serdo lacradas; o § 6° fala da realizacao
de votacdes paralelas com o objetivo de auditoria de verifica¢do do
funcionamento das urnas, sempre por amostragem e com presenca de
fiscais de partidos e coliga¢des; e, por fim, o § 7° garante aos partidos a
possibilidade de montarem sistemas préprios de fiscalizacdo, apuracio e

totalizacdo dos resultados eleitorais, inclusive recebendo os resultados
oficiais da eleicio (BRASIL, 1997).

Outro aspecto relevante estd no art. 67 da Lei das Elei¢coes, o qual
indica:

Os 6rgdos encarregados do processamento eletronico de dados sdo obrigados

a fornecer aos partidos ou coligacdes, no momento da entrega ao juiz

encarregado, cépias dos dados do processamento parcial de cada dia, contidos
em meio magnético. (BRASIL, 1997).

O objetivo, claramente, é o de garantir a lisura do processo eleitoral
por meio da transparéncia na divulgacido dos resultados finais, dando
a todos os envolvidos a possibilidade de checar, por conta prépria, tais
resultados e, se for o caso, solicitar auditorias nos termos do ja citado
art. 66.

Por fim, importa destacar a Lei n° 13.165, de 29 de setembro de
2015, conhecida como minirreforma eleitoral, que alterou indmeros
dispositivos do Cédigo Eleitoral e da Lei das Elei¢oes. Mais que isso, vale
indicar que é justamente esse o dispositivo que trouxe o elemento aqui em
analise: o voto impresso. E o que diz o art. 2° da minirreforma eleitoral,
que criou o art. 59-A na Lei das Elei¢oes, cuja redacdo é a seguinte:
“No processo de votacdo eletronica, a urna imprimira o registro de cada

voto, que sera depositado, de forma automitica e sem contato manual
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do eleitor, em local previamente lacrado”. E relevante também indicar o
texto do pardgrafo tinico desse mesmo art. 59-A: “O processo de votac¢io
ndo sera concluido até que o eleitor confirme a correspondéncia entre

o teor de seu voto e o registro impresso e exibido pela urna eletrénica”

(BRASIL, 1997).

Vale destacar, a titulo de esclarecimento, que o dispositivo néo altera
o sistema eletronico de votacdo, como as vezes é divulgado. O que o
dispositivo passa a exigir é a impressdo do voto depois de o eleitor votar
normalmente na urna eletrénica, como ja ocorre atualmente. “Todo o
contetdo digitado aparecerd numa impressora e, posteriormente e de
modo aleatério, todos aqueles votos vdo cair numa urna, que ficard
passivel de auditagem” (BRASIL, 2018b, p. 7). Dessa forma, o voto
impresso passaria a ser uma espécie de comprovante de que o cidaddo
efetivamente votou naqueles candidatos, atuando, dessa forma, como

mecanismo de seguranga para que sejam evitadas fraudes de informatica.

Tendo em vista a aplicagdo, nas eleices de 2018, do ja citado
art. 59-A da Lei das Eleicdes, e considerando-se que, no ano de 2016,
ndo houve a impressio do voto, conforme exigido por tal dispositivo,
devido a dificuldades técnicas a época, o TSE aprovou, em 1° de margo
de 2018, a Resolu¢do n° 23.521, que “regulamenta os procedimentos
nas sec¢oes eleitorais que utilizardo o médulo impressor nas elei¢des de
2018” (BRASIL, 2018a). Esse normativo reitera alguns elementos ja
indicados no préprio art. 59-A, ao mesmo tempo em que o complementa
com indicag¢des explicitas que visam a garantia do sigilo do voto do eleitor,
evitando sua identificacido. Sdo também descritos todos os procedimentos
em relacdo a seguranca fisica dos equipamentos, tais como lacres, e aos

seus procedimentos de instalacio.

Em suma, o procedimento eleitoral ocorrera da seguinte maneira: 1) o
eleitor escolhe na urna eletrénica seus candidatos, da mesma forma que

ja faz atualmente; 2) serd exibida tela-resumo na qual o eleitor podera
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conferir se seus votos foram realmente direcionados aos candidatos
escolhidos; 3) uma vez de acordo, o eleitor pressiona a tecla “Confirma”,
ocorrendo entdo o registro do voto eletronico, a impressdo do voto e
o depésito automdtico da impressdo na urna. Se o eleitor ndo estiver
de acordo, deverid entdo pressionar a tecla “Corrige”, sendo impresso
o comprovativo de cancelamento — o qual também sera depositado
automaticamente na urna — com o reinicio do procedimento (BRASIL,
2018a, p. 4-5).

E de se destacar, ainda com base na Resolucio n°® 23.521, que o voto
impresso busca garantir ao eleitor que efetivamente ha correspondéncia
entre o que foi por ele digitado na urna eletronica e os dados que sdo
processados por este equipamento. Apenas de maneira subsididria,
considera-se a possibilidade de recontagem de votos em caso de eventuais
impugnac¢des. Da mesma maneira, o voto impresso sé terd validade
para ser utilizado como definidor do resultado eleitoral caso haja perda
total dos resultados eletronicos (BRASIL, 2018a, p. 19). Reitera-se,
portanto, o cariter eletronico da votagdo, conforme caput do art. 59 da

Lei das Eleicoes.

Entretanto, a despeito da existéncia de resolu¢des do TSE referentes a
implantacio do sistema de voto impresso e da legislacdo arespeito do tema, o
Supremo Tribunal Federal (STF) deferiu liminar que suspende a aplica¢io
do art. 59-A nas elei¢oes de 2018. A Acido Direta de Inconstitucionalidade
n° 5889, proposta pela Procuradora-Geral da Reptblica (PGR), argumenta
que tal artigo coloca em risco o sigilo e, consequentemente, a liberdade
do voto. Argumentou-se também que “a ado¢io do modelo impresso
provoca risco a confiabilidade do sistema eleitoral, fragilizando o nivel
de seguranca e eficacia da expressdo da soberania nacional por meio do
sufragio universal” (BRASIL, 2018c, p. 2).

A decisiao do STF, fundada no voto do Ministro Alexandre de Moraes,
apontou que a regra “coloca em risco o sigilo da votacdo” e que, com isso,

estariamos arriscando também “a outra caracteristica: o voto secreto,
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universal e livre”. O Ministro indicou ainda que “o registro impresso e
sua conferéncia pelo eleitor possibilita que seu contetdo seja acessado
por outras pessoas, até mesmo mesarios, trazendo de volta memoérias do

‘voto de cabresto’ existente no Brasil”. Por tais motivos, a cautelar foi
concedida nos termos do pedido feito pela PGR (BRASIL, 2018d).

Uma vez feita a caracterizacio juridica da situacio referente ao voto
impresso, bem como delineada a situagdo fatica em que esse processo
se encontra no momento de redacdo deste artigo (junho de 2018), é

interessante destacar os prés e contras desse sistema. E a isso que se

dedica a préxima secio.
3 Os pros e contras do voto impresso

Uma vez estabelecida a impressdo do voto do eleitor pela minirreforma
eleitoral, surgiram inimeros questionamentos a respeito do tema, tanto
de maneira favoravel quanto de maneira contréria. A seguir, sera feita
sintese dos principais argumentos favoraveis e também dos desfavoraveis

ao voto impresso.

3.1 Os argumentos a favor do voto impresso

A defesa do voto impresso se da principalmente em torno da questio
da seguranca do resultado eleitoral, que pode, nessa perspectiva, estar
comprometida devido a possibilidade de fraudes no sistema eletronico

utilizado pelo TSE para a totaliza¢do e apuracio dos votos.

Um dos principais representantes daqueles que consideram que a
urna eletronica é extremamente vulneravel é o professor Diego Aranha’.

Atualmente vinculado a Universidade Estadual de Campinas (Unicamp),

3 Existem outros criticos do atual sistema informatico utilizado pelo TSE. Entretanto, os
argumentos, em geral, s3o os mesmos. E por esse motivo que se optou aqui pela centralizacdo das
criticas em torno do prof. Diego Aranha.
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Aranha participou de testes publicos promovidos pelo TSE em 2012 e
em 2017. O objetivo de tais testes, conduzidos pelo préprio Tribunal,
é o de buscar vulnerabilidades tanto no hardware quanto no software da

urna eletrénica.

No teste de 2012, o professor, em conjunto com sua equipe, conseguiu
efetivamente quebrar o protocolo de seguranca da urna eletronica. Ficou
comprovado, a altura, que era possivel a ocorréncia de infra¢oes no que
diz respeito ao sigilo do voto. Segundo o professor, foi possivel, depois da
realizacdo de elei¢do simulada, “recuperar os votos em ordem, baseado
apenas em informacdo publica. A hora de emissdo da zerésima* era a
informacdo que a gente precisava para descobrir como votou o primeiro
eleitor, o segundo eleitor, o terceiro eleitor e assim por diante”. Ainda
segundo ele, em seus testes, ndo foi efetivamente possivel descobrir
quem eram o primeiro, o segundo e o terceiro eleitores — o que permitiria
identificar em quem cada eleitor havia votado —, mas isso seria facil de

ser obtido “com a ajuda de um mesario malicioso” (PAYAO, 2017).

Outra forma identificada pelo professor de descobrir em quem um
cidadao teria votado diz respeito ao fato de que a urna armazena o horario
de votacdo de cada um dos eleitores. Consequentemente, de posse do
horario de emissdo da zerésima de determinada secdo eleitoral — que é
informacdo publica —, de arquivo que se chama Registro Digital do Voto’
(que coloca os votos embaralhados e também é informacéo publica para
os partidos) e do horario em que tal cidaddo votou, uma pessoa seria

capaz de descobrir em quem esse cidadio teria votado (PAYAO, 2017).

* A “zerésima” corresponde ao relatério que traz toda a identificacdo da urna eletronica, sendo
emitido no momento em que a urna ¢ ligada no dia da eleicdo. O relatério comprova que estdo
. . ~ 7 . « ” 7
registrados todos os candidatos e que ndo ha voto computado, ou seja, a urna tem “zero votos”. Ap6s
a impressdo da zerésima, o presidente da secdo, os mesdrios e os fiscais dos partidos ou coligacdes
que estiverem presentes devem assind-la.

Criado pelo § 4° do art. 59 da Lei das Elei¢des: “A urna eletronica dispora de recursos que,
mediante assinatura digital, permitam o registro digital de cada voto e a identifica¢io da urna em
que foi registrado, resguardado o anonimato do eleitor” (BRASIL, 1997).
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O professor Diego Aranha identificou ainda outra possivel
vulnerabilidade: o software de criptografia estava embutido no préprio
programa das urnas eleitorais. Significaria dizer, segundo o professor,
que, ainda que tal problema nio tivesse sido efetivamente verificado por
falta de tempo, ja que os testes puiblicos duraram apenas trés dias naquele
ano de 2012 (PAYAO, 2017), existiriam “ao menos 500 mil cépias dessa
informacdo as claras em cartdes de memoéria”, ao que acrescenta: “nido
d4 nem para chamar isso de segredo”. O professor, entretanto, acredita
que, desde 2012, o TSE ja deve ter realizado mudancas para prevenir

tais vulnerabilidades.

Outro aspecto relevante destacado por Aranha diz respeito ao custo
de eventual invasdo aos sistemas eleitorais do TSE. Segundo ele, “os
mecanismos de seguranca que estavam no sistema nio ofereciam custo
proibitivo para algum atacante minimamente sofisticado”. Além disso,
o professor destaca também que “se vocé compromete alguém, por
exemplo, que esteja dentro do TSE para escrever software que vai roubar
votos para alguém, isso tem (em tese) custo muito mais barato do que
comprar 100 mil votos em uma cidade”, sendo esse, portanto, “um ponto

tentador de ataque, que concentra risco” (PAYAO, 2017).

Como o registro do voto no Brasil é exclusivamente eletronico, o
professor Diego Aranha acredita que o sigilo e a seguranc¢a do voto, bem
como a real correspondéncia entre a intencdo do eleitor e o resultado
da eleicdo, sdo elementos que dependem “diretamente da qualidade do
software de votagdo e de sua resisténcia contra manipula¢do por agentes
internos e externos”. Com base em tais argumentos, o professor defende
o surgimento de um sistema eleitoral que seja “minimamente auditavel
e transparente”. Em sua visdo, isso s6 ocorreria se houvesse nio apenas
a melhoria da seguranca do software de votacdo e dos seus processos de

] ] « 2 . ~ . .
auditoria, “mas também da implantacdo de mecanismos que permitam
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ao eleitor verificar se o sistema registra sua intencdo corretamente”

(PAYAO, 2017), sendo o professor defensor declarado do voto impresso.

Vale destacar que a visdo do professor nio se alterou apés os testes de
2017. Em palestra realizada na Unicamp em 2018, Diego Aranha voltou
a afirmar que, tanto em 2012 quanto em 2017, nos testes ptblicos do
TSE, foram constatadas falhas na urna eletronica. Nestas duas edic¢des,
foram encontradas “mdltiplas vulnerabilidades nos sistema”, o que
It o . . . . . .

permitiu explorar e violar as principais propriedades de seguranca do
equipamento, que sdo o sigilo do voto e a integralidade do software de

votagdo para que ndo se comporte de maneira honesta durante a elei¢do”

(PAIVA, 2018).

Duas dessas falhas sdo vistas como gravissimas. A primeira delas
diz respeito a possibilidade de modificacdo dos arquivos do sistema
informatico sem a necessidade de autenticacdo via assinatura digital. A
segunda se refere a facilidade com que o grupo do professor da Unicamp
conseguiu rodar outros programas que poderiam manipular e alterar o
funcionamento do que controla a votagido, sendo possivel, por exemplo,
interferir na contagem final dos votos (MARTINS, 2018).

Além disso, como os programas do TSE contém mais de 13 milhoes
de linhas de cé6digo, seria plenamente possivel que algum servidor
interessado no resultado A ou B das elei¢cbes inserisse linha maliciosa
no programa, o qual seria distribuido em todas as urnas em todo o pais.
Como é praticamente impossivel auditar tal quantidade de cédigos —
segundo Diego Aranha —, a vota¢do exclusivamente eletronica seria
perigosa para o resultado eleitoral (MARTINS, 2018).

m sintese, pode-se afirmar que a grande preocupacdo daqueles que
E tese, pod I que a grande preocupacdo daqueles q

se posicionam contra o voto exclusivamente eletronico se fundamenta
especialmente na possibilidade de fraudes informaticas. Conforme fica

demonstrado, o atual sistema utilizado pelo TSE contém vulnerabilidades
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que sdo preocupantes, especialmente quando se considera o voto secreto
presente no caput do art. 14 da Constitui¢cao/1988. Além disso, a prépria
alegacdo do TSE, responsavel por corrigir os erros para as préximas
elei¢des, confirmaria, a contrario sensu, que existem falhas no sistema

atual (BRUNAZO FILHO, 2018). E por tal motivo que, nessa visdo, o voto

impresso se torna ferramenta indispensével a lisura do processo eleitoral.

3.2 Os argumentos contrarios ao voto impresso

Os principais argumentos daqueles que se apresentam como contrarios
ao voto impresso fundamentam-se principalmente em questdes de ordem
econdmica, sem desconsiderar, é claro, eventuais infracdes a principios

constitucionais. Nesse sentido, as principais criticas estdo sintetizadas
na ja citada ADI n° 5889, de autoria da PGR.

Sob perspectiva juridica, argumenta-se, na ADI, que o sistema de voto
impresso infringe frontalmente “o direito fundamental do cidadao ao sigilo
de voto”, fragilizando, consequentemente, a soberania popular. Além disso,
a proposta iria também contra o principio da eficiéncia presente no art. 37
da Constitui¢do (BRASIL, 2018c¢, p. 2). Isso se d4 porque, segundo a PGR,
o art. 59-A da Lei das Elei¢oes “ndo explicita quais dados estarido contidos
na versdo impressa do voto, o que abre demasiadas perspectivas de risco
quanto a identifica¢do pessoal do eleitor, com prejuizo a inviolabilidade do
voto secreto” (BRASIL, 2018c, p. 3).

Outro argumento elencado diz respeito a eventuais falhas mecénicas
no equipamento de impressio, o que levaria a necessidade de
intervencdo humana para solucio e, assim, a violag¢do do sigilo do voto
do cidaddo. O mesmo ocorreria, ainda segundo a PGR, com as pessoas
com deficiéncias visuais e analfabetas, que necessitariam de auxilio de
terceiros e, consequentemente, teriam o sigilo do voto violado (BRASIL,
2018, p. 3).
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Por conseguinte, afirma-se que “a reintrodu¢do do voto impresso
como forma de controle do processo eletronico de votacdo caminha na
contramio da protecdo da garantia do anonimato do voto e significa
verdadeiro retrocesso”, ja que a implantacdo da urna eletrénica ocorreu,

dentre outros argumentos, justamente para garantir e refor¢ar o principio
do sigilo ao voto (BRASIL, 2018c, p. 3).

Refor¢a o Parquet a argumentagdo ao afirmar que, a despeito das
inimeras alegacdes de fraudes, nenhuma jamais foi comprovada, o que
reforca a impossibilidade de — em suas palavras — retrocesso ao voto
impresso (BRASIL, 2018c, p. 4). Ainda, argumenta-se que a reintrodu¢do
do voto impresso levaria ao surgimento de novas vulnerabilidades no
processo eleitoral — como, por exemplo, a manipula¢io das cédulas
impressas —, as quais poderiam ser exploradas em beneficio particular e
em detrimento da coletividade (BRASIL, 2018c, p. 6).

Como o art. 59-A da Lei das Elei¢des cria “um 6nus material, técnico
e, sobretudo, financeiro para a realizacdo do direito do voto, que nio
se mostra apto para o objetivo a que visa — a maior idoneidade do
pleito”, tornando, ao contrario, “mais complexo, custoso, demorado,
problemdtico e suscetivel de desconfiangas e questionamentos o
sistema que [...] alterou” (BRASIL, 2018c, p. 6), deve-se considerar a
sua inconstitucionalidade. Reforca-se o pedido indicando que o voto
impresso vai contra o principio da eficiéncia do aparelho estatal, com

base nos argumentos ja apresentados anteriormente.

Para além dos argumentos constitucionais, ha ainda os de ordem
econdmica. Em fevereiro de 2017, o TSE estimou em 1,8 bilhdo de reais
o custo total para a implantacio do sistema com voto impresso (BRASIL,
2017b). Por sua vez, em julho do mesmo ano, o TSE estimou que o gasto
total em dez anos seria de 2,5 bilhoes de reais (MOURA; PIRES, 2017).
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Hai de se destacar ainda os argumentos referentes a demora no
processo eleitoral. Argumenta-se que a existéncia do voto impresso fara
com que aumente o tempo gasto pelo cidaddo na cabine eleitoral, ja que
ele precisard ndo apenas digitar os nimeros mas também conferir se
tudo esta correto antes da impressdo do voto. Assim, ha a preocupacio
com o aumento de filas e de incomodos ao cidadio, além de eventuais

problemas para o processo como um todo.

Outro aspecto destacado por aqueles que sdo contrarios ao voto
impresso diz respeito as especificidades da aplicagio do art. 59-A.
A legislacdo nao define, por exemplo, por quanto tempo devem ficar
armazenados os votos impressos, nem mesmo onde isso ocorreria, o que

leva a questionamentos acerca da privacidade dos dados ali contidos

(FLORES, 2018).

Vale destacar ainda que, na visdo dos criticos ao sistema de voto
impresso, esse sistema abre a possibilidade de coacdo do cidadao,
por parte de terceiros, a votarem em candidatos especificos. Em
consequéncia, seriam violados intdimeros principios constitucionais, o

que viria a fragilizar, em tltima instincia, a democracia brasileira.

O dltimo aspecto a ser indicado diz respeito a interven¢do humana
no processo eleitoral, o que facilita a ocorréncia de fraudes. Se aqueles
que sdo favoraveis ao voto impresso indicam a mao humana como sendo
a fonte de possiveis fraudes no cédigo do sistema eletronico, os grupos

contrarios ao voto impresso também a responsabilizam por problemas de

“lentidao, erro e fraude” (ZANINI, 2018).

Segundo um dos criadores da urna eletrénica, Giuseppe Janino,
“o risco de fraude na produ¢do das urnas nio existe”, ja que todo o
projeto é desenvolvido pelo TSE. Além disso, a fabricacdo das urnas
é supervisionada e acompanhada por técnicos do 6rgido, evitando

eventuais alteracdes. Ele reforca ainda que “o cartio de meméria que
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carrega os resultados é protegido por um lacre especial feito pela Casa
da Moeda”, sendo, portanto, impossivel haver qualquer tipo de violag¢do
sem a existéncia de rastros que indiquem quem cometeu tal violacido. A
seguranca da urna, segundo seu criador, é garantida ainda pelo fato de

ela ndo se encontrar conectada a nenhuma rede, o que impede a sua

violacdo (ZANINI, 2018).

Percebe-se, por todo o exposto, que os argumentos contrdrios e
favoraveis ao voto impresso sdo, cada qual a sua maneira, razoavelmente
plausiveis e robustos. Dessa forma, torna-se necessario encontrar um
sistema tecnolégico que, por um lado, concretize os direitos fundamentais
dos eleitores e, por outro, garanta toda a lisura no processo eleitoral. E a

respeito disso que se falara a seguir.

4 A tecnologia blockchain pode trazer beneficios ao
processo eleitoral(?)

Como foi mostrado na secdo anterior, existem varios — e bons —
argumentos a favor do voto impresso. Entretanto, o mesmo pode ser
dito daqueles que se posicionam de maneira contrdria a tal sistema.
Independentemente do lado escolhido, fato é que as inovacoes
tecnoldgicas que surgem a cada dia podem se transformar em solucoes
para a garantia de principios constitucionais, tais como o sigilo do voto
e a eficiéncia do Estado, de um lado, ao mesmo tempo em que buscam
solucionar problemas atualmente existentes, nomeadamente a prépria
possibilidade de quebra desse sigilo existente no sistema atual. E em
direcdo a uma dessas inovagoes tecnoldgicas que este artigo caminha
agora, indicando ndo apenas a prépria inovacdo em si mas também as
possibilidades técnicas e juridicas de sua aplicacio no sistema eletronico

de votacdo no Brasil.
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4.1 O que é a tecnologia blockchain?

O ano de 2017 viu o surgimento avassalador na midia do tema das
moedas digitais, capitaneado pela principal delas — o Bitcoin (BTC).
Vale dizer, a titulo exemplificativo, que essa moeda digital chegou a
valer R$69.912,00 no dia 17 de dezembro daquele ano. O furor com
as moedas digitais era justificado: exatamente um ano antes dessa data
o BTC valia R$2.760,00° — crescimento de 2.535% em um tnico ano,

muito superior a qualquer outro tipo de investimento.

Outras moedas digitais tiveram um desempenho ainda melhor que
o BTC. A Ether (ETH), conhecida como a “prata” das moedas digitais,
valia 9,92 délares em 13 de janeiro de 2017. De maneira surpreendente,
exatamente um ano depois, a ETH chegou a 1.385,00 délares — ou seja,
uma valorizacdo de 13.955% em um tnico ano’. Ndo ha duvida de que

0s nimeros impressionam.

Entretanto, ha algo que estd para além dos ntimeros e das proprias
moedas e a respeito do qual pouco se fala: qual é a tecnologia que elas
utilizam? Considerando-se que sdo moedas digitais, necessariamente
precisa haver algo que as crie no mundo virtual. Esse algo a que se faz
referéncia diz respeito a chamada tecnologia blockchain, que vai muito

além de transacoes financeiras e das moedas digitais.

De maneira simplificada, uma blockchain corresponde a uma cadeia
de blocos armazenados de maneira sequencial, ou seja, “uma estrutura de

dados feita como uma grande corrente com blocos encadeados e
validados entre si” (ORIGINALMY, 2018). Cada bloco é composto

Informacdo obtida por meio da plataforma TradingView, conforme valores negociados na corretora
MercadoBitcoin. Disponivelem: https://br.tradingview.com/chart/?symbol=MERCADO:BTCBRL.
Acesso em: 20 jun. 2018.

Informac¢do obtida por meio da plataforma TradingView, conforme valores negociados
na corretora Coinbase. Aqui foi utilizado o valor em ddélar por ndo haver negociacio
de ETH em reais nas corretoras brasileiras. Disponivel em: https:/br.tradingview.com/

chart/?symbol=COINBASE:ETHUSD. Acesso em: 20 jun. 2018.
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por transacdes diversas, as quais, por sua vez, podem conter os mais
diferentes tipos de informacio. O exemplo geralmente utilizado associa a
blockchain a um livro-razio, ja que as diversas informag¢des sdo anotadas
sequencialmente e dependentes umas das outras — ou seja, por um lado,
o bloco de informac¢des “B” necessariamente depende do bloco “A” e, por

outro, é a base do bloco “C”, que ser4 incluido posteriormente.

A principio, pode-se dizer que essa descri¢do da tecnologia nio difere
muito do que se tem na atualidade. Se alguém estiver, por exemplo,
registrando, em maio, seu planejamento financeiro — gastos com dgua,
luz, telefone, alimentacio, etc. —, basta abrir planilha do Excel e indicar
em uma coluna o quanto recebeu de saldrio e, em outra, o quanto
gastou, fazendo a conta ao final. Ao passar para o més de junho, tal
pessoa simplesmente copiaria o crédito (ou débito) do més anterior e
recomecaria os cdlculos. Nessa logica, também estdo presentes os
elementos definidores da blockchain — a ideia de sequéncia e a ideia de

dependéncia de um dado em relacio a outros.

Entretanto, tal l6gica do Excel é valida apenas se considerarmos que
os dados sdo centralizados — como é o caso no exemplo dado. Mais
que isso, é importante destacar que o sistema atual de armazenamento
de dados® se fundamenta também na ideia de confianca: é necessario
acreditar que aquele que grava e armazena os dados seja confidvel para
manté-los seguros e imutdveis no tempo. Mas o que ocorreria com os
dados se ocorresse pane no computador dessa pessoa? Mais ainda: em se

tratando de dados publicos, é possivel confiar em institui¢des?

-

E nessa perspectiva que surge a segunda caracteristica da tecnologia
blockchain: os dados gravados nos blocos sdo descentralizados. Significa

dizer que ndo serd uma tunica pessoa ou instituicdo a responsavel por

8 Por “sistema atual de armazenamento de dados” deve-se compreender qualquer tipo de tecnologia

que nio a blockchain.
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armazenar e proteger os dados contidos nos blocos: todos aqueles que
tiverem acesso a rede blockchain armazenario cépia exatamente igual a
todas as outras armazenadas por todos os outros membros daquela rede.
O principio por trds da descentralizacdo é o da seguranca: ocorrendo
falhas técnicas em um dos computadores ligados a blockchain, os dados

ndo serdo perdidos, ja que todos os outros possuem cépia.

Uma terceira caracteristica da tecnologia blockchain diz respeito
também a seguranca, mas em outro sentido: os dados gravados na
blockchain sdo imutdveis. A titulo de exemplo, imagine o leitor a
existéncia do bloco “A” contendo dados “X”. O bloco “A” contém espécie
de assinatura eletronica — o chamado hash, que é tnico e dependente de

calculos matemaiticos que foram feitos quando de sua criacio.

Quando um novo bloco (o bloco “B”) esta pronto para ser gravado na
blockchain, os computadores conectados a rede vao utilizar o hash do
bloco “A” para verificar se ele é valido. Uma vez que os computadores
conectados a rede realizem os mesmos calculos matematicos e
comprovem que o hash é vilido, o bloco “B” é gravado no banco de
dados, vinculando-se, por um lado, ao bloco “A” e, por outro, criando seu
préprio hash, que podera ser utilizado futuramente quando da gravacio

de um novo bloco “C” em sequéncia.

A partir do momento em que nimero suficiente de computadores —
geralmente 51% — aceita a gravacdo do bloco “B” no banco de dados,
tal bloco passa a ser imutével dentro da blockchain — é o que se chama
de confirmacdo. A imutabilidade é decorrente ndo apenas do ndmero
crescente de confirmag¢des, mas também — e principalmente — pelo fato
de que, como cada bloco tem seu préprio hash (que depende do contetido
ali armazenado), eventuais tentativas de alteracido do contetdo do bloco
gerariam novo hash, conflitando com o original. Verifica-se, portanto,
que a decisdo de gravar ou ndo um novo bloco na blockchain depende
do consenso entre os usudrios e ndo apenas da “vontade” da entidade

controladora da rede.
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itulo de exemplo, imagine o leitor que seja gravada, no bloco
A titulo d plo, leit j da, bl
“A”, a palavra “lapis”, identificando-se tal objeto como um “mecanismo
que permite a escrita em papel”. O bloco “A” criaria, nesse exemplo

ipotético, o hash numero correspondente ao nimero de letras da
hipotético, o hash 5, dent de letras d
alavra “lapis”. Os computadores conectados a essa rede verificariam
pal p p

ue a palavra realmente possui cinco letras e, portanto, confirmariam

1 | t let , tanto, f

que o hash do bloco “A” corresponde ao nimero 5.

Entretanto, suponha-se que alguém mal intencionado decidisse
alterar o contetido do bloco “A” de “lapis” para “caneta”, argumentando
que o segundo objeto também é um “mecanismo que permite a escrita
em papel”. Se tal alteracio fosse vilida, o calculo matematico indicaria
que agora o hash do bloco “A” seria 6. Porém, ji foram feitas intimeras
confirmacoes referentes ao hash do bloco “A” como sendo 5, ndo 6.
Tal alteracdo, portanto, seria invalidada pelos préprios computadores

pertencentes a rede, pois todos eles ja gravaram o niimero 5 como sendo

o hash do bloco “A”.

Usando o exemplo pratico do BTC, sua rede blockchain estabelece
que “ap6s 6 blocos serem adicionados no topo da cadeia, é impossivel
alterar qualquer transa¢do anterior a eles no bloco, uma vez que a
capacidade de processamento requerida para isso torna invidvel
a mudang¢a” (GATES, 2017, posi¢do 279-80). Portanto, justamente em
razio desse encadeamento dos blocos, para se fraudar uma operagio
na rede BTC seria necessério alterar as informacoes de todos os blocos
anteriores. Se uma transac¢ido estd registrada no bloco 10, por exemplo,
quando for colocado o 16° bloco na cadeia, aquele 10° bloco se tornara
tecnicamente imutavel. A quantidade de blocos pode variar de rede para
rede, mas o importante é compreender que, depois de certo nimero de
novos blocos, a operacido se torna imutavel, garantindo-se, portanto, a

seguranca do contetido ali gravado.
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A importancia da tecnologia blockchain reside também no fato de que
ela pode ser utilizada para registrar qualquer coisa de valor, tais como
moedas digitais, identidades digitais, dados de redes sociais e, inclusive,
registros eleitorais de votacdo. Portanto, ndo se pode nunca confundir
o BTC — a moeda digital mais conhecida — com a blockchain: o BTC se
fundamenta na tecnologia blockchain para funcionar. Existe, portanto, a

blockchain do BTC, a blockchain do ETH e assim sucessivamente.

Em sintese, portanto, vale destacar os seguintes beneficios da
tecnologia blockchain: 1) transparéncia, pois as operacdes realizadas
nos blocos sdo visiveis a todos que fazem parte da rede’; 2) remocio
de intermedidrios, ja que as transacdes sdo feitas diretamente pelos
membros da rede; 3) descentralizacdo, posto ndo haver um centro
especifico no qual estdo armazenados os dados — o que evita ataques
de hackers bem como as consequéncias indesejadas pela queda de um
servidor e perda de dados; 4) confianca, pois a manutencio dos dados
na blockchain depende da atuac¢do conjunta de todos os membros da
rede; 5) seguranca decorrente da imutabilidade dos dados, prevenindo
fraudes e manipulacdes, sendo que alteragcdes ou remogdes do contetido
ndo sio possiveis depois de um nimero “X” de confirmacgdes — inclusive
com facilidade de auditoria, j4 que o bloco posterior sempre contera
elementos identificadores do bloco anterior e também dos computadores
que o alterou; 6) custos reduzidos, ja que a remocdo de intermediarios
e de virios estdgios na presta¢do do servico ou do produto permite a
reducdo significativa de custos; e 7) rapidez nas transagdes, justamente
pela auséncia de intermediarios (GATES, 2017, posicdo 682-709).

° Nio confundir a ideia de transparéncia na realizacio das transacdes com possibilidade de
saber o contetdo dos dados. A transparéncia diz respeito ao fato de que todos os computadores
conectados a uma blockchain irdo ver que estdo sendo gravados os blocos A, B e C, mas nio
conseguirdio ver o contetido que estd gravado em tais blocos de informacio.
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2

E claro que a tecnologia tem também seus pontos negativos.
Nesse sentido, destaca-se: 1) a falta de privacidade, especialmente se
a blockchain for publica e/ou aberta; 2) a preocupacido de perda de
contetdo, principalmente quando o individuo perde ou esquece sua
chave privada'®; 3) a auséncia de controle central, ja que a aceitacio
depende do consenso da rede; 4) o risco do chamado “ataque de 51%”,
situacdo na qual agentes mal intencionados obtém o controle de mais
de 51% do poder computacional da blockchain e, portanto, poderiam
confirmar alteracdes no contetido que ndo condizem com a realidade;
5) o fato de a blockchain ser uma tecnologia nova, ainda ndo testada em
médio e longo prazos; 6) os gastos de energia elétrica em alguns tipos de
blockchain, com possiveis consequéncias ambientais; 7) os problemas
de escala, especialmente no que diz respeito ao volume de transacdes por
segundo; 8) as questdes referentes a reputac¢io da tecnologia, que muitas
vezes é associada exclusivamente as criptomoedas e ao lado negativo
destas; 9) a falta de compreensiao da tecnologia, ndo apenas por parte do
publico em geral mas também por parte razoavel dos préprios analistas
de TI; 10) a auséncia de regulacio e de integracido aos sistemas atuais;
e 11) a exagerada propaganda sobre a tecnologia, que é muitas vezes
apresentada como panaceia para todos os problemas atuais (GATES,
2017, posi¢do 904-289).

Feitas essas consideracdes, vale agora responder a pergunta:
as vantagens da tecnologia blockchain podem suplantar suas
desvantagens e, assim, solucionar os problemas existentes na seara

eleitoral apresentadas na sec¢do 1? E o que serd respondido a seguir.

19 Para uma explicacdo sucinta, mas bem fundamentada, da distincdo entre chaves publicas e
privadas ver Figueiredo, 2018, p. 12-4.
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4.2 A viabilidade da blockchain nas elei¢oes
brasileiras

A resposta a pergunta apresentada na subsecdo anterior passa
necessariamente por dois aspectos: o técnico e o juridico. E necessario
verificar, por um lado, se a tecnologia blockchain pode ser devidamente
utilizada no processo eleitoral brasileiro, nomeadamente nas eleicoes;
por outro, é necessario também verificar se a utilizacdo dessa tecnologia
infringe normas do sistema eleitoral brasileiro, bem como se ha algum

impedimento constitucional a sua utilizac3o.

Tal questionamento ¢é interessante, especialmente quando se
transfere o exemplo do Excel, anteriormente apresentado, para o Ambito
publico, nomeadamente para a questdo das elei¢des. Verifica-se que, no
caso brasileiro, os dados eleitorais sdo, por um lado, necessariamente
centralizados no TSE, mas, por outro, ndo ha a necessaria confianca
de que tais dados referentes ao resultado das elei¢des se mantenham
imutdveis — ou seja, que o voto dado pelo eleitor ao candidato “A” seja
efetivamente computado para esse mesmo candidato, como mostrado na

secao 2.1.

Do o ponto de vista técnico, parece ndo haver dividas a respeito da
possibilidade de uso da tecnologia blockchain em ambito eleitoral. Os
argumentos técnicos se fundamentam especialmente nas caracteristicas
da imutabilidade dos dados, da seguranca, por ser um sistema

descentralizado, e pela garantia da confian¢ca no momento de gravagio

dos dados.

E claro que eventual sistema eleitoral baseado em blockchain precisaria
de determinados ajustes e consideracdes especificas. Em primeiro lugar, é
importante destacar que a “blockchain do TSE” precisaria ser do tipo privada,
ndo publica. Em resumo, uma blockchain privada é aquela em que apenas
membros autorizados por autoridade central podem encadear os blocos,

gravando dados no sistema, enquanto que, na blockchain publica, qualquer
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pessoa pode ter acesso a tais dados. E também possivel, na blockchain

privada, restringir os dados de leitura, permitindo ou ndo que seja lido o

conteddo dos dados nos blocos (PILKINGTON, 2016, p. 10-11).

Em segundo lugar, é necessario decidir o tipo de sistema que seria
utilizado no que diz respeito a participagdo do eleitor: se ele continuaria
votando pelo sistema atual, em que se dirige a uma cabine eletronica
colocada na secdo eleitoral — sendo a urna eletronica conectada a
“blockchain do TSE” — ou se seria permitida a vota¢do a distancia, sem
a presenca do eleitor — por exemplo, via algum aplicativo de celular ou

via algum website.

Um terceiro aspecto relevante diz respeito a identidade do eleitor: é
importante garantir que a pessoa que estiver votando seja realmente ela
mesma. A existéncia de uma espécie de identidade digital é elemento
central em um sistema descentralizado baseado em blockchain, ja que a
gravacio dos dados precisaria necessariamente passar pela comprovacio

de que aquela pessoa é realmente ela, e ndo alguém votando em seu lugar.

Por fim, mas ndo menos relevante, é fundamental garantir
a privacidade do voto do eleitor. Por esse motivo, mencionou-se acima a
necessidade de utiliza¢do de rede privada, ndo publica, para o eventual
uso da tecnologia blockchain em elei¢cdes. Entretanto, o problema aqui
nio é tanto técnico, sendo cultural: em eventual sistema fundado em
blockchain, o cidadao nunca podera compartilhar a chave privada de sua
identidade digital. E na distin¢dio entre chaves ptblicas e privadas que se

garantem ao cidadio a privacidade e o sigilo de voto.

Por sua vez, sob a perspectiva juridica, parece também nido haver
nenhum impedimento a utilizacdo da tecnologia blockchain na area de
votacdo e totalizacdo de votos. O art. 59 da Lei das Eleicoes, referido na
secdo 1 deste artigo, indica apenas que a votacdo e a totalizacdo serdo

realizadas por sistema eletronico, sem indicar explicitamente qual tipo de
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sistema eletronico sera utilizado. O § 5° desse mesmo artigo dispde que
“cabera a Justica Eleitoral definir a chave de seguranca e a identificacio
da urna eletronica de que trata o § 4°” (BRASIL, 1997), tendo este
ultimo ja sido referido também na secdo 1. Ainda no mencionado artigo,
0\ 6° estd devidamente adequado a blockchain, ja que exige o registro
do horério e do arquivo de boletim da urna eletronica, elementos cuja
seguranca pode ser reforcada por meio da propria logica da blockchain

acima explicada, nomeadamente a questdo da imutabilidade dos dados.

Ja o art. 61 da mesma lei, que trata do sigilo e da inviolabilidade do
voto, a0 mesmo tempo em que garante a fiscalizacio por parte de partidos
e coligacoes também permite a aplicacido da blockchain, especialmente
considerando-se o fato de que apenas aqueles que forem autorizados
poderdo gravar dados em uma rede privada — mais que isso, apenas
outros autorizados poderdo confirmar a autenticidade desses dados sem,

contudo, identificar quem é o eleitor.

Da mesma forma, sob a perspectiva constitucional — e considerando-se
as preocupacgoes elencadas pela PGR e indicadas na se¢do 2.2 deste
artigo —, a tecnologia blockchain também se apresenta como solu¢do
vidvel aos problemas ali indicados. A partir do momento em que apenas
os cidaddos tém acesso as suas chaves privadas — ou pelo menos assim se
espera que seja, como atualmente se espera que as pessoas nio divulguem
aos outros o seu voto ou que nido divulguem sua senha de banco a
terceiros —, apenas eles saberdo em quem votaram, garantindo o sigilo e
a liberdade de voto. Por outro lado, considerando-se a imutabilidade dos
dados que sio registrados na blockchain, as preocupacdes com fraudes
eletronicas perdem a razdo de ser — desde que, novamente, utilize-se

uma blockchain privada.

A exemplificacdo mais clara desse argumento encontra-se em algo que
estd presente no inicio deste artigo. O leitor atento deve ter percebido

que a autoria foi indicada tendo-se por base a chave publica do autor,
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disponivel na blockchain ID de determinada empresa que cria identidades
digitais no Brasil. O leitor é livre para fazer a busca dessa chave publica
em redes blockchain por inimeros sites na internet. Ao fazé-lo, encontrara
o nuimero de transacdes realizadas por este ID. Também podera ver todo o
histérico de transacdes realizadas por este ID, sem, entretanto, saber qual
é o conteudo de tais transacdes. Da mesma forma, o leitor ndo sabera a
quem pertence este ID. Aplicando-se tal raciocinio a uma eleicao, significa
dizer que seria possivel verificar a quem o voto se dirige sem, contudo,
identificar o eleitor. Garante-se, dessa forma, o sigilo do voto e, a0 mesmo

tempo, a impossibilidade de fraudes em uma eleicao.
5 Consideracoes finais

E inegavel que o sistema eletronico de votacdo e de apuracio de votos
no Brasil precisa de melhorias. Por mais que o TSE sempre afirme que o
sistema é seguro e que é impossivel a existéncia de grandes fraudes, fica
sempre o0 questionamento: e as pequenas fraudes? E aquelas situacoes
em que, sob o sistema eletronico atual, o cidaddo ndo comparece a cabine
de votacdo, mas depois verifica que foram computados votos em seu
nome? Tais situag¢des precisam ser solucionadas para que a democracia

brasileira se robusteca e faca jus ao seu titulo.

Por outro lado, as mudancas precisam, sem ddvida alguma, levar
em consideracido direitos fundamentais basilares de todos os cidadados
brasileiros, seja de maneira individual — nomeadamente o direito ao
sigilo de voto —, seja de maneira coletiva — como a eficiéncia do Estado.
E necessario pensar a respeito de um sistema tecnolégico que garanta
tais direitos, os quais sdo ainda refor¢ados pela prépria ideia de soberania

popular que fundamenta toda a estrutura constitucional-eleitoral do Brasil.

-

E nessa perspectiva que se verifica a possibilidade, tanto técnica

quanto juridica, de implementacdo da tecnologia conhecida por

%)



VOLUME 13 - NUMERO 3
SETEMBRO/DEZEMBRO 2018

blockchain no sistema eletronico de votaciao no Brasil. As caracteristicas
que sdo intrinsecas a tecnologia, como transparéncia nas operacdes
realizadas, descentralizacio e imutabilidade dos dados, permitem
a melhoria da qualidade das elei¢cdes no Brasil, j4 que possibilitam
suplantar o atual problema da possibilidade de fraude ao mesmo tempo

em que concretizam os direitos fundamentais acima relacionados.

E claro que, como mencionado no item 3.1 deste artigo, a tecnologia
é nova — apareceu efetivamente em 2008 — e precisa de testes para que
seja verificada a sua real eficdcia no processo eleitoral brasileiro. Isso,
porém, nido pode ser visto como empecilho a sua eventual utilizacéo,
especialmente porque parece claro que tal mudanga nio poderia ocorrer

em curto periodo de tempo.

Da mesma forma, ndo devem prosperar as criticas que se fundamentam
na necessidade de “reeducacdo do eleitor”. Em primeiro lugar, porque
tais criticas partem do principio de que as pessoas ndo teriam a devida
capacidade para compreender eventual mudanga no sistema eletronico
com a utilizacdo de chaves publicas e privadas, por exemplo. Em
segundo lugar, porque toda mudanca necessita, obrigatoriamente, de
esclarecimento junto a popula¢do, da mesma maneira como ocorreu na
ocasido da implantac¢do da urna eletronica e como continua ocorrendo
até os dias de hoje — basta verificar as constantes campanhas educativas

feitas pelo TSE nesse sentido.

Havera também aqueles que se posicionarido contra a implantac¢io de
tal tecnologia por considerarem que ela se relaciona “apenas as moedas
digitais”, o que, como ja mostrado, carece de total fundamentacio.
Basta ver, em exemplo que vale por todos'!, a iniciativa da empresa Sony

de utilizar a tecnologia blockchain para controle de direitos digitais

(BASTIANI, 2018).

1" Alguns exemplos de outros usos da tecnologia blockchain — como servigo de cAmbio baseado em
blockchain, solugdes para o mercado de energia ou armazenamento de registros de satide com
seguranca — podem ser vistos em Akhtar (2018).
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Vale ainda argumentar que a experiéncia no seria inovadora, ao menos
em Ambito mundial. A Estonia, pais que estd na vanguarda da tecnologia
na Europa, estabeleceu o i-Voting desde 2005. O i-Voting “é um sistema
que permite que os eleitores votem a partir de qualquer computador
conectado a internet em qualquer lugar do mundo” (REPUBLIC OF
ESTONIA, 2018a, traducio nossa).

O sistema funciona da seguinte maneira: durante determinado periodo
prévio as elei¢des, o eleitor faz login no sistema utilizando certificado
digital — o qual é fornecido a todos os cidaddos pelo governo estoniano —
e vota nos candidatos escolhidos. Em seguida, a identidade do eleitor é
dissociada do voto antes que ele chegue 2 Comissdo Eleitoral Nacional

para a totalizacdo, garantindo o anonimato.

Vale destacar que o préprio governo estoniano reconhece a
possibilidade de os eleitores serem forcados a votar em determinado
candidato. Por tal motivo, o sistema estoniano permite que o cidadio
vote quantas vezes quiser durante a fase pré-eleitoral. Como cada voto
cancela o anterior, o eleitor sempre terd a op¢do de alterar o seu voto
posteriormente, resistindo a eventuais pressdes que venha a sofrer.
Importa ainda indicar que o governo da Estonia utiliza a tecnologia
blockchain para guardar também os registros médicos de todos os
cidadaos. No momento, 95% dos dados referentes a satde dos cidadaos
estonianos ja estdo digitalizados (REPUBLIC OF ESTONIA, 2018b).

Para concluir, importa destacar outros dois exemplos praticos de
eleicdes que utilizaram a tecnologia blockchain. Em marco de 2018,
Serra Leoa realizou aquela que é considerada a primeira eleicio no
mundo totalmente baseada em blockchain (BIGGS, 2018). Por sua

vez, em maio de 2018, ocorreram as primeiras elei¢des registradas em

blockchain nos Estados Unidos (REESE, 2018). Ainda que nos dois casos
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o nimero de votantes tenha sido proporcionalmente pequeno, é inegavel
que o resultado positivo obtido consolida a tecnologia blockchain como

elemento promissor para a solucido dos problemas aqui apresentados.

Como foi apresentado, a tecnologia existe e estd a disposi¢do para
a melhoria da qualidade da democracia brasileira. Da mesma maneira,
a implanta¢do da tecnologia blockchain podera reforcar ainda mais os
direitos fundamentais do cidado. E assim que se torna possivel afirmar
que a blockchain conseguird, futuramente, garantir a seguranca da

democracia.
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