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e Os desafios singulares que a tecnologia digital representa para os governos e
democrdticos e como estes governos, junto com a sociedade civil, precisam reagir

RESUMO

Os governos democrdticos estdo enfrentando desafios singulares para maximizar o lado positivo da
tecnologia digital ao mesmo tempo em que minimizam suas ameacas as sociedades mais abertas.
Proteger eleicGes justas, direitos fundamentais on-line e enfoque da governanca da internet que
envolva mdltiplos atores s@o trés prioridades inter-relacionadas essenciais para defender democracias
fortes em uma era de inseguranca crescente, aumento de restrices e competicdo geopolitica.

Os desafios crescentes que as democracias enfrentam ao administrar as dimensées complexas
da tecnologia digital tornaram-se uma questdo definidora para as politicas externas e internas,
com implica¢ées diretas para os direitos humanos e a saude democrdtica das nacdes. A
digitalizacdo progressiva de quase todas as facetas da sociedade e a natureza transnacional
inerente da internet suscitam uma série de problemas dificeis quando as informacdes publicas e
privadas on-line sGo submetidas a manipulacdo, invasdo e roubo.

Este artigo aborda a tecnologia digital em sua relacdo com trés subtemas distintos, mas inter-
relacionados: eleicOes livres e justas, direitos humanos e governanca da internet. Nessas trés dreas,
0s governos e o setor privado estdo batalhando para acompanhar os aspectos positivos e negativos
da difusdo rdpida da tecnologia digital. Para enfrentar esses desafios, os governos e legisladores
democraticos, em parceria com a sociedade civil e as empresas de midia e de tecnologia, deveriam
urgentemente abrir o caminho para criar e instaurar regras e melhores prdticas a fim de proteger
processos eleitorais justos e livres da manipulacéo externa, defender os direitos humanos on-line e
proteger a governanca da internet de abordagens restritivas e de minimo denominador comum.
O artigo conclui com a exposi¢do de como deveriam ser algumas dessas regras e melhores prdticas.
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1+ O que a evidéncia nos diz
a - EleicGes livres e justas

Osataques cibernéticos promovidos por governos autoritdrios e atores no estatais representam
uma ameaga clara e crescente as democracias em todo o mundo devido 2 interferéncia que
promovem em eleicoes livres e justas. Esses ataques assumem muitas formas e podem minar
e desestabilizar de vdrias maneiras os processos democrdticos e a governanca.

H4 pelo menos quatro maneiras pelas quais os ataques cibernéticos podem influenciar
as elei¢des: (1) manipular fatos e opinides que instruem o voto dos cidadaos, por
exemplo, através de relatos falsos da midia social, bots e propaganda; (2) interferir no
ato de votar (por exemplo, adulterar listas de registro eleitoral); (3) alterar os resultados
da votagao; e (4) minar a confianca na integridade da votagao.' Essas ameacas partiram
de paises como a Russia e a China e, nos Gltimos anos, tiveram por alvo nagées do
Ocidente democritico. Por exemplo, o Servico Geral de Inteligéncia e Seguranga da
Holanda apontou especificamente a Rassia, a China e o Ira como ameagas a seguranga
nacional devido a ataques cibernéticos.> O Bird Federal de Investigacao (FBI, na sigla
em inglés) e o Departamento de Seguran¢a Interna (DHS, na sigla em inglés) dos
Estados Unidos divulgaram vdrias declaragdes em 2016 que detalhavam as conexdes
da Rdssia a recentes ataques e vazamentos com a intenc¢ao de influenciar as elei¢oes
dos EUA.?> Em maio de 2017, o presidente francés Emmanuel Macron acusou a midia
oficial russa de disseminar propaganda enganosa e noticias falsas com a inten¢io de
influenciar os resultados eleitorais em favor de seu oponente”

Ataques semelhantes estdao se tornando cada vez mais frequentes, com mais hackings de
instituigdes publicas e empresas privadas, como a interrupgao das comunicagoes pela internet
na cAmara baixa do parlamento alemio e a disseminagio de campanhas de desinformagio e
noticias falsas antes do referendo constitucional italiano e da elei¢ao presidencial dos EUA.
Os ataques cibernéticos constituem ameagas tanto diretas quanto indiretas a integridade do
processo democrdtico, pois s3o frequentemente motivados pela inten¢do de minar o apoio
popular as democracias, sua legitimidade e seu poder brando.®

A manipula¢io de fontes de informagdo para o discurso politico e a tomada de
decisoes ¢ particularmente insidiosa e dificil de combater. As caracteristicas préprias
das formas contemporineas de propaganda russa, que podem apresentar contetidos
polarizadores transmitidos rapidamente através da midia tanto social como
tradicional, de modo continuo e repetido, com pouco compromisso com a realidade
objetiva ou consisténcia, sao dificeis de serem contestadas pela midia independente
e pelos governos, para nio falar dos cidadaos.” Atores ndo estatais da direita ¢ da
esquerda radicais e aqueles envolvidos no terrorismo também estao explorando a
natureza aberta da internet para multiplos propésitos, inclusive influenciar a opinido
publica antes e durante elei¢oes.®
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b - Direitos humanos on-line

A internet pode servir de ferramenta tanto para proteger como para violar os direitos
humanos, com implica¢oes diretas na seguranca fisica e cibernética dos individuos. A
difusio da tecnologia digital expandiu enormemente as oportunidades dos cidadaos de
exercer seus direitos a liberdade de expressdo e associa¢io, de participar da vida civica
e de responsabilizar as autoridades publicas, ingredientes essenciais para a realizagao
de eleigoes livres e justas. Os recentes avangos tecnoldgicos também ajudaram a lancar
luz sobre as violacoes dos direitos humanos cometidas em todo o mundo. Grupos de
vitimas utilizam agora diversos meios (postagens, transmissdes ao vivo, financiamento
coletivo) para divulgar videos e fotos de violagdes no YouTube e em outras plataformas,
na esperanca de que possam ser usados como prova em processos de responsabilizacio.
Investigadores de direitos humanos usaram imagens de satélite para denunciar abusos nas
prisoes politicas norte-coreanas, limpeza étnica em Mianmar e potenciais valas comuns
no Burundi que, de outra forma, talvez nao fossem descobertas.’

Em anos recentes, no entanto, tem havido também uma deterioracio continua dos direitos
humanos on-line, apesar das declaragdes inequivocas da Assembleia Geral das Nagoes
Unidas e do Conselho de Direitos Humanos de que os direitos off-line definidos pela lei
internacional de direitos humanos também sio protegidos on-line.'” O direito internacional
garante essencialmente os mesmos direitos a privacidade e seguranga dos dados on-line de
uma pessoa de que gozam os arquivos na casa dela. Por exemplo, a vigilincia em massa
na internet, praticada até mesmo em democracias estabelecidas, ¢ uma violagio direta da
seguranca dos dados pessoais de um individuo, e 0 mesmo se pode dizer de uma legislagao
vaga com significativa autoridade discriciondria para monitorar a vida digital de uma
pessoa.'" Provedores de servigos de internet e companhias de telecomunicacoes estao
ficando drasticamente atrasadas na oferta aos consumidores de produtos de hardware e
software que os protejam adequadamente contra uma infinidade de ataques cibernéticos.'
O aumento da disponibilidade no comércio licito e ilicito de sofisticadas armas cibernéticas
e ferramentas de vigilancia estd facilitando esses tipos de ataques, como se viu nos ataques
mundiais de pedidos de resgate “WannaCry” de hackers em 2017."

A exploragao maliciosa da tecnologia também pode afetar a seguranca fisica de individuos e
Estados. Para comegar, o aumento da digitalizacao das duas dltimas décadas criou um “efeito
inibidor” sobre a liberdade de expressao: cidadaos de certos paises sentem-se menos seguros
para afirmar suas opinides, sabendo que seus dados pessoais sao monitorados ou arquivados.'*
Através do rastreamento de localizagio, da midia social e paralisagdes da internet, os problemas
de seguranca on-line também se tornam fisicos, permitindo que oponentes da democracia e
dos direitos humanos ameacem a seguranca fisica de seus supostos alvos.

As paralisagoes e outras restri¢oes da internet efetuadas por governos para suas populagoes

sio generalizadas, com mais de sessenta desligamentos documentados nos primeiros
nove meses de 2017," justificados por “seguranca nacional” ou “ordem publica”.'® Esses
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apagoes digitais sao particularmente perigosos para os direitos humanos. Em 2016, por
exemplo, apés o bombardeio do aeroporto de Istambul e a detengio de onze legisladores
pré-curdos, o governo turco cortou o acesso a sites de midia social e servicos de mensagens
como Facebook, WhatsApp e Twitter para bloquear a circulacio de noticias ou fotografias
relacionadas a esses eventos.!” Essas paralisagoes nio restauraram a ordem, mas violaram os
direitos bdsicos e provocaram medo e confusio entre os cidadaos.

As paralisagoes da internet nao s6 prejudicam a governanga democrdtica através da supressao
da liberdade de expressao e das fun¢oes normais do governo, como também podem causar
panico e elevar as preocupacoes de satide publica.’® Essas violagdes também prejudicam
o sistema internacional baseado em regras para a governanga da internet e estimulam a
competi¢do estatal para instaurar cédigos legais intrusivos e capacidades cibernéticas
ofensivas. Por fim, é importante ressaltar que a deterioragio dos direitos on-line nao ¢é
apenas uma titica de regimes autoritdrios, mas também de governos democraticos. A falta
de mecanismos efetivos de regulamentago ou supervisao do papel das empresas privadas na
prote¢io dos dados dos cidaddos é outro elemento do dilema.

Apesar dessas ameagas cibernéticas aos direitos humanos, alguns paises estao na vanguarda
da adogio de leis e codigos de conduta para proteger os direitos on-line de seus cidadaos.
No Brasil, o Marco Civil da Internet (lei 12.965 de 2014) “garante o direito a liberdade
de expressao, protege a privacidade dos usudrios, exclui a responsabilidade pelo contetido
da web gerado por terceiros e preserva a neutralidade da Internet”.”” Também em 2014
foi estabelecida a Agenda para a Liberdade On-line de Tallinn, na qual os membros da
Freedom Online Coalition, que inclui paises como Canadd, Gana e Holanda, prometeram
promover os direitos humanos on-line e se comprometeram com a transparéncia do
uso pelo governo dos dados do cidadao, bem como protegé-los. O respeito por esses
principios, inclusive de Estados signatdrios como o México e o Quénia, ¢, no entanto,
um desafio permanente. O Conselho da Europa aprovou uma promissora Estratégia de
Governanga da Internet para 2016-19 que destaca a construgio da democracia on-line,
a prote¢do dos direitos humanos e a garantia de seguranca e prote¢io on-line.”” Essas
leis, estratégias e coalizoes representam avangos promissores para os direitos humanos e,
embora ndo sejam isentas de problemas, sao passos na direcio certa.

¢ - Governanca da internet

A governanga da internet desempenha um papel crucial na protecio dos direitos humanos
e na manutengio de democracias sauddveis em todo o mundo. A internet foi fundada
com base nos principios de auto-organizagio descentralizada e fluxo de informagoes
transnacional e ¢ dirigida principalmente por atores privados na forma de uma rede de
redes. No entanto, a crescente regulamentagao da internet por parte de Estados-nagio e a
fragmentagao causada por fronteiras jurisdicionais e territoriais ameagam cada vez mais esses
principios. Se o acesso 2 internet de um pais ¢ restringido, por exemplo, isso interfere no
acesso do resto do mundo. Mais de quarenta governos, entre eles, os da China e da Russia,
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promulgaram restri¢oes a informagao, dados e conhecimento na internet.”! De acordo com
o estudo Freedom on the Net, realizado em 2017 pela Freedom House, menos de 25% dos
usudrios da internet residem em paises “livres”, onde nao hd grandes obstdculos ao acesso
ou restri¢coes sobre o contetido.?

A expressio “governanga da internet’ refere-se também aos protocolos internacionais
que governam a interoperabilidade global da internet. O debate em andamento sobre os
modelos de governanca da internet estd centrado no desejo dos EUA de continuar com
o enfoque que leva em conta os multiplos atores da internet, no qual os setores privado,
social e governamental estao incluidos no modelo de governan¢a.”> Como o local de grande
parte do crescimento e da inovagio da internet foram os Estados Unidos, este pais teve
uma influéncia significativa sobre sua autoridade governante, a Corporagio Internet para
Atribui¢ao de Nomes ¢ Numeros (ICANN); isso levou outros paises a questionar se o
enfoque de multiplos atores é excessivamente tendencioso, dando vantagem ao governo e
ao setor privado americanos.*

Em setembro de 2016, com o objetivo de responder a essas preocupagdes e no espirito de
preservar uma internet aberta, o governo Obama decidiu nio renovar o contrato dos EUA com
a ICANN, abrindo mio de sua influéncia predominante e tornando a ICANN independente.”
Nao obstante, paises como Russia, India e China ainda criticam o modelo de multiplos atores e
defendem um enfoque multilateral centrado no Estado, o que lhes daria maior influéncia porque
instituiges internacionais, como as Nagoes Unidas, governariam a internet.”

Os proponentes do enfoque de multiplos atores, particularmente dos setores privado e
sem fins lucrativos, temem que se for promulgado um modelo de governanca multilateral
conduzido pelo Estado, ocorrerdo sérias perdas de liberdade e inovagao na internet. O
enfoque multilateral d4 aos paises que niao compartilham dos mesmos valores democraticos
uma participagio maior na governanca da internet, permitindo assim que as ferramentas
nao democrdticas de censura e a soberania nacional da internet sejam introduzidas mais
amplamente. China e Russia ji censuram a internet que podem controlar dentro de suas
fronteiras; dar-lhes poderes de decisio na governanca global da internet poderia levar a
violagdes dos principios fundamentais sobre os quais a internet foi fundada.

O Brasil introduziu outra abordagem que incorpora tanto principios de multiplos
atores quanto multilaterais na qual os componentes privado, social e governamental
estio incluidos, juntamente com outras partes interessadas, como a academia ¢ a
representagdo nao governamental eleita; esse processo seria, por sua vez, governado
por um 6rgao que permitiria aos paises participagio igual no processo de tomada de
decisao.”” Embora esse enfoque combine ambos os modelos de governanga, é improvével
que seja adotado sem amplo apoio internacional. Desse modo, a governanca da internet
tornou-se cada vez mais uma questdo em que as democracias e as autocracias assumem
lados opostos, e que, argumentam os estudiosos, ¢ de importincia vital para o futuro
da seguranca, abertura e resiliéncia da prépria internet.
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2 » Implicacdes politicas e recomendacdes

A luz das atuais e futuras ameacas 3 democracia e aos direitos humanos decorrentes de
usos irresponsdveis e disruptivos das comunicagoes digitais, o momento para os defensores
de direitos humanos se mobilizarem em relacio as questdes de tecnologia digital ¢ agora.
E imperativo que as a¢des governamentais nao adotem uma visdo estreita de seguranga em
que seguranca nacional, contraterrorismo e soberania sejam consideradas acima de todo o
resto. Estratégias desse tipo, embora potencialmente poderosas no curto prazo, tém maior
probabilidade de contribuir para a deterioragio da seguranca global e nacional em longo prazo.

Proteger os processos democréticos. O ambiente para eleicoes livres e justas e formagio
da opiniao publica deveria tornar-se mais seguro contra influéncias estrangeiras e hackers.
Propostas, como a feita nos EUA, de “designar o sistema eleitoral como ‘infraestrutura
critica’, uma medida que exigiria que as protecoes de seguranca cibernética fossem
reforgadas”, seria um bom comego.®

* DPara garantir a integridade de suas eleicoes, as democracias deveriam atualizar seus
sistemas eleitorais e usar dispositivos que nao estivessem conectados a uma rede digital,”
ou que tivessem backups manuais para sistemas digitais. A seguranca cibernética deveria
ser continuamente atualizada nas tecnologias sensiveis de votagao relacionadas a listas
de registro de eleitores, votacio e tabulac¢io de resultados.

*  Os paises deveriam considerar a adogao de principios de dados eleitorais abertos que
permitissem aos candidatos e ao publico verificar a integridade desses processos como
uma salvaguarda adicional e como meio de estabelecer confianga publica neles.*

* Os governos democriticos deveriam trabalhar com urgéncia para detectar e punir os
hackings patrocinados pelo Estado e os assim chamados “patriéticos”, a fim de deter e
impedir futuras interferéncias nos sistemas democréticos.'

* Deveriam também desenvolver protocolos para facilitar a cooperagao transnacional
para processar os hackers da infraestrutura eleitoral e elaborar um cédigo de conduta
com promessas de nio interferéncia nas eleicoes uns dos outros. E também cada vez
mais urgente proteger o papel da midia independente de ataques infundados.

* Asdemocracias deveriam trabalhar para criar um consenso nos féruns internacionais
de que um ataque cibernético deliberado a infraestruturas criticas de sistemas eleitorais
equivale a um ataque fisico ao seu territdrio, viola as leis internacionais de soberania e
nio ingeréncia nos assuntos internos e justifica reagoes de autodefesa.

Proteger os direitos humanos on-line. A comunidade internacional deveria implementar

e promover as leis e os mecanismos existentes de direitos humanos e ser implacdvel ao
defender on-line os direitos off-line.
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* Acima de tudo, as democracias deveriam dar um exemplo positivo, respeitando elas
mesmas esses direitos.”” Legislagoes como o Marco Civil de Internet do Brasil, ou o novo
Regulamento Geral de Protegao de Dados da Unido Europeia, e iniciativas de multiplos
atores que privilegiam seguranga e abertura, como a Freedom On-line Coalition, sao
exemplos de leis e iniciativas concretas que deveriam ser expandidas e apoiadas.*

* Os Estados, em parceria com a sociedade civil e o setor privado, deveriam
coordenar posi¢des para fortalecer resolugdes e mecanismos da ONU voltados
a instituicdo de normas e monitoramentos adequados, como as resolu¢des da
Assembleia Geral da ONU e do Conselho de Direitos Humanos sobre internet e
privacidade patrocinadas pela Alemanha (A/C.3/71/L.39/Rev. 1°. de novembro de
2016) e Brasil (A/HRC/32/13 de julho de 2016).

* E fundamental que as empresas do setor privado no ecossistema da internet
estabelecam sistemas, produtos e protocolos muito mais rigorosos para proteger os
cidadaos de intrusées por parte de atores estatais e no estatais.

* As politicas que regem as restri¢des de contetido na web e nas comunicagoes digitais
devem ser cuidadosamente elaboradas com a participagdo de todas as partes interessadas
relevantes e de acordo com as leis internacionais de direitos humanos, como liberdade
de expressdo e direito a privacidade e ao devido processo legal.

Pressionar em favor de uma governanga da internet aberta. As nagdes democriticas
deveriam adotar uma postura mais ativa e unificada nos debates sobre governanca da
internet, uma vez que a abordagem histérica do tipo laissez-faire nio mais se sustenta.**
Elas deveriam defender que a governanga da internet se baseasse em valores de uma
internet aberta, diversa, neutra e universal. Ela deveria incorporar quatro principios
fundamentais: (1) lideranga compartilhada; (2) fluxo livre de informagées e dados e,
ao mesmo tempo, prote¢do da propriedade intelectual e a privacidade individual; (3)
enfoques de maltiplos atores envolvendo poderes emergentes e estabelecidos da internet
e uma sociedade civil e um setor privado ativos; e (4) enfoques liderados pela inddstria

do setor para combater ataques cibernéticos.”

Instituir um cédigo de governanca da internet. Uma coalizio de Estados com ideias afins
deveria criar um grupo de trabalho de seguranca cibernética composto por especialistas
do governo, da industria e da sociedade civil para elaborar e propor um cédigo voluntdrio
de governanga da internet. Esse codigo deveria refletir os valores compartilhados de
fortalecimento da governanca democrdtica e da transparéncia, promogio dos direitos
humanos, prote¢io dos dados dos cidadios e defesa do modelo de maltiplos atores.

* As estratégias a serem consideradas na ado¢ao deste codigo deveriam ser a Estratégia

de Governanca da Internet 2016-2019 do Conselho da Europa e a Agenda de Tallinn
de 2014 para a Liberdade On-line, bem como outros modelos atuais.
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* O grupo de trabalho poderia ajudar a coordenar a educacio especializada e a

capacitagdo de formuladores de politicas sobre a complexa relagio entre direitos

humanos e tecnologia digital e buscar formas de ajudar os membros a desenvolver uma

capacidade de seguranca cibernética mais forte para proteger os processos democréticos.

* Ao estabelecer esses padroes, o grupo de trabalho deveria considerar as consequéncias

para os criminosos flagrantes, inclusive o condicionamento da cooperagio bilateral

a conformidade com a seguranga cibernética. E preciso colocar a questao: como as

democracias devem tratar as nagoes que tentam ataques cibernéticos aos seus processos

democriticos fundamentais?
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