
• SUR 27 - v.15 n.27 • 29 - 39 | 2018

PALAVRAS-CHAVE
Democracia | Internet | Direitos humanos | Segurança cibernética | Eleições | Governança

RESUMO

Os governos democráticos estão enfrentando desafios singulares para maximizar o lado positivo da 
tecnologia digital ao mesmo tempo em que minimizam suas ameaças às sociedades mais abertas. 
Proteger eleições justas, direitos fundamentais on-line e enfoque da governança da internet que 
envolva múltiplos atores são três prioridades inter-relacionadas essenciais para defender democracias 
fortes em uma era de insegurança crescente, aumento de restrições e competição geopolítica.

Os desafios crescentes que as democracias enfrentam ao administrar as dimensões complexas 
da tecnologia digital tornaram-se uma questão definidora para as políticas externas e internas, 
com implicações diretas para os direitos humanos e a saúde democrática das nações. A 
digitalização progressiva de quase todas as facetas da sociedade e a natureza transnacional 
inerente da internet suscitam uma série de problemas difíceis quando as informações públicas e 
privadas on-line são submetidas a manipulação, invasão e roubo.  

Este artigo aborda a tecnologia digital em sua relação com três subtemas distintos, mas inter-
relacionados: eleições livres e justas, direitos humanos e governança da internet. Nessas três áreas, 
os governos e o setor privado estão batalhando para acompanhar os aspectos positivos e negativos 
da difusão rápida da tecnologia digital. Para enfrentar esses desafios, os governos e legisladores 
democráticos, em parceria com a sociedade civil e as empresas de mídia e de tecnologia, deveriam 
urgentemente abrir o caminho para criar e instaurar regras e melhores práticas a fim de proteger 
processos eleitorais justos e livres da manipulação externa, defender os direitos humanos on-line e 
proteger a governança da internet de abordagens restritivas e de mínimo denominador comum.  
O artigo conclui com a exposição de como deveriam ser algumas dessas regras e melhores práticas.

DEMOCRACIA 
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•   Os desafios singulares que a tecnologia digital representa para os governos   • 
democráticos e como estes governos, junto com a sociedade civil, precisam reagir
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1 • O que a evidência nos diz

a - Eleições livres e justas

Os ataques cibernéticos promovidos por governos autoritários e atores não estatais representam 
uma ameaça clara e crescente às democracias em todo o mundo devido à interferência que 
promovem em eleições livres e justas. Esses ataques assumem muitas formas e podem minar 
e desestabilizar de várias maneiras os processos democráticos e a governança.

Há pelo menos quatro maneiras pelas quais os ataques cibernéticos podem influenciar 
as eleições: (1) manipular fatos e opiniões que instruem o voto dos cidadãos, por 
exemplo, através de relatos falsos da mídia social, bots e propaganda; (2) interferir no 
ato de votar (por exemplo, adulterar listas de registro eleitoral); (3) alterar os resultados 
da votação; e (4) minar a confiança na integridade da votação.1 Essas ameaças partiram 
de países como a Rússia e a China e, nos últimos anos, tiveram por alvo nações do 
Ocidente democrático. Por exemplo, o Serviço Geral de Inteligência e Segurança da 
Holanda apontou especificamente a Rússia, a China e o Irã como ameaças à segurança 
nacional devido a ataques cibernéticos.2 O Birô Federal de Investigação (FBI, na sigla 
em inglês) e o Departamento de Segurança Interna (DHS, na sigla em inglês) dos 
Estados Unidos divulgaram várias declarações em 2016 que detalhavam as conexões 
da Rússia a recentes ataques e vazamentos com a intenção de influenciar as eleições 
dos EUA.3 Em maio de 2017, o presidente francês Emmanuel Macron acusou a mídia 
oficial russa de disseminar propaganda enganosa e notícias falsas com a intenção de 
influenciar os resultados eleitorais em favor de seu oponente.4

Ataques semelhantes estão se tornando cada vez mais frequentes, com mais hackings de 
instituições públicas e empresas privadas, como a interrupção das comunicações pela internet 
na câmara baixa do parlamento alemão e a disseminação de campanhas de desinformação e 
notícias falsas antes do referendo constitucional italiano e da eleição presidencial dos EUA.5 
Os ataques cibernéticos constituem ameaças tanto diretas quanto indiretas à integridade do 
processo democrático, pois são frequentemente motivados pela intenção de minar o apoio 
popular às democracias, sua legitimidade e seu poder brando.6

A manipulação de fontes de informação para o discurso político e a tomada de 
decisões é particularmente insidiosa e difícil de combater. As características próprias 
das formas contemporâneas de propaganda russa, que podem apresentar conteúdos 
polarizadores transmitidos rapidamente através da mídia tanto social como 
tradicional, de modo contínuo e repetido, com pouco compromisso com a realidade 
objetiva ou consistência, são difíceis de serem contestadas pela mídia independente 
e pelos governos, para não falar dos cidadãos.7 Atores não estatais da direita e da 
esquerda radicais e aqueles envolvidos no terrorismo também estão explorando a 
natureza aberta da internet para múltiplos propósitos, inclusive influenciar a opinião 
pública antes e durante eleições.8
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b - Direitos humanos on-line

A internet pode servir de ferramenta tanto para proteger como para violar os direitos 
humanos, com implicações diretas na segurança física e cibernética dos indivíduos. A 
difusão da tecnologia digital expandiu enormemente as oportunidades dos cidadãos de 
exercer seus direitos à liberdade de expressão e associação, de participar da vida cívica 
e de responsabilizar as autoridades públicas, ingredientes essenciais para a realização 
de eleições livres e justas. Os recentes avanços tecnológicos também ajudaram a lançar 
luz sobre as violações dos direitos humanos cometidas em todo o mundo. Grupos de 
vítimas utilizam agora diversos meios (postagens, transmissões ao vivo, financiamento 
coletivo) para divulgar vídeos e fotos de violações no YouTube e em outras plataformas, 
na esperança de que possam ser usados como prova em processos de responsabilização. 
Investigadores de direitos humanos usaram imagens de satélite para denunciar abusos nas 
prisões políticas norte-coreanas, limpeza étnica em Mianmar e potenciais valas comuns 
no Burundi que, de outra forma, talvez não fossem descobertas.9

Em anos recentes, no entanto, tem havido também uma deterioração contínua dos direitos 
humanos on-line, apesar das declarações inequívocas da Assembleia Geral das Nações 
Unidas e do Conselho de Direitos Humanos de que os direitos off-line definidos pela lei 
internacional de direitos humanos também são protegidos on-line.10 O direito internacional 
garante essencialmente os mesmos direitos à privacidade e segurança dos dados on-line de 
uma pessoa de que gozam os arquivos na casa dela. Por exemplo, a vigilância em massa 
na internet, praticada até mesmo em democracias estabelecidas, é uma violação direta da 
segurança dos dados pessoais de um indivíduo, e o mesmo se pode dizer de uma legislação 
vaga com significativa autoridade discricionária para monitorar a vida digital de uma 
pessoa.11 Provedores de serviços de internet e companhias de telecomunicações estão 
ficando drasticamente atrasadas na oferta aos consumidores de produtos de hardware e 
software que os protejam adequadamente contra uma infinidade de ataques cibernéticos.12 
O aumento da disponibilidade no comércio lícito e ilícito de sofisticadas armas cibernéticas 
e ferramentas de vigilância está facilitando esses tipos de ataques, como se viu nos ataques 
mundiais de pedidos de resgate “WannaCry” de hackers em 2017.13

A exploração maliciosa da tecnologia também pode afetar a segurança física de indivíduos e 
Estados. Para começar, o aumento da digitalização das duas últimas décadas criou um “efeito 
inibidor” sobre a liberdade de expressão: cidadãos de certos países sentem-se menos seguros 
para afirmar suas opiniões, sabendo que seus dados pessoais são monitorados ou arquivados.14 
Através do rastreamento de localização, da mídia social e paralisações da internet, os problemas 
de segurança on-line também se tornam físicos, permitindo que oponentes da democracia e 
dos direitos humanos ameacem a segurança física de seus supostos alvos.

As paralisações e outras restrições da internet efetuadas por governos para suas populações 
são generalizadas, com mais de sessenta desligamentos documentados nos primeiros 
nove meses de 2017,15 justificados por “segurança nacional” ou “ordem pública”.16 Esses 
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apagões digitais são particularmente perigosos para os direitos humanos. Em 2016, por 
exemplo, após o bombardeio do aeroporto de Istambul e a detenção de onze legisladores 
pró-curdos, o governo turco cortou o acesso a sites de mídia social e serviços de mensagens 
como Facebook, WhatsApp e Twitter para bloquear a circulação de notícias ou fotografias 
relacionadas a esses eventos.17 Essas paralisações não restauraram a ordem, mas violaram os 
direitos básicos e provocaram medo e confusão entre os cidadãos.

As paralisações da internet não só prejudicam a governança democrática através da supressão 
da liberdade de expressão e das funções normais do governo, como também podem causar 
pânico e elevar as preocupações de saúde pública.18 Essas violações também prejudicam 
o sistema internacional baseado em regras para a governança da internet e estimulam a 
competição estatal para instaurar códigos legais intrusivos e capacidades cibernéticas 
ofensivas. Por fim, é importante ressaltar que a deterioração dos direitos on-line não é 
apenas uma tática de regimes autoritários, mas também de governos democráticos. A falta 
de mecanismos efetivos de regulamentação ou supervisão do papel das empresas privadas na 
proteção dos dados dos cidadãos é outro elemento do dilema.

Apesar dessas ameaças cibernéticas aos direitos humanos, alguns países estão na vanguarda 
da adoção de leis e códigos de conduta para proteger os direitos on-line de seus cidadãos. 
No Brasil, o Marco Civil da Internet (lei 12.965 de 2014) “garante o direito à liberdade 
de expressão, protege a privacidade dos usuários, exclui a responsabilidade pelo conteúdo 
da web gerado por terceiros e preserva a neutralidade da Internet”.19 Também em 2014 
foi estabelecida a Agenda para a Liberdade On-line de Tallinn, na qual os membros da 
Freedom Online Coalition, que inclui países como Canadá, Gana e Holanda, prometeram 
promover os direitos humanos on-line e se comprometeram com a transparência do 
uso pelo governo dos dados do cidadão, bem como protegê-los. O respeito por esses 
princípios, inclusive de Estados signatários como o México e o Quênia, é, no entanto, 
um desafio permanente. O Conselho da Europa aprovou uma promissora Estratégia de 
Governança da Internet para 2016-19 que destaca a construção da democracia on-line, 
a proteção dos direitos humanos e a garantia de segurança e proteção on-line.20 Essas 
leis, estratégias e coalizões representam avanços promissores para os direitos humanos e, 
embora não sejam isentas de problemas, são passos na direção certa.

c - Governança da internet

A governança da internet desempenha um papel crucial na proteção dos direitos humanos 
e na manutenção de democracias saudáveis em todo o mundo. A internet foi fundada 
com base nos princípios de auto-organização descentralizada e fluxo de informações 
transnacional e é dirigida principalmente por atores privados na forma de uma rede de 
redes. No entanto, a crescente regulamentação da internet por parte de Estados-nação e a 
fragmentação causada por fronteiras jurisdicionais e territoriais ameaçam cada vez mais esses 
princípios. Se o acesso à internet de um país é restringido, por exemplo, isso interfere no 
acesso do resto do mundo. Mais de quarenta governos, entre eles, os da China e da Rússia, 
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promulgaram restrições a informação, dados e conhecimento na internet.21 De acordo com 
o estudo Freedom on the Net, realizado em 2017 pela Freedom House, menos de 25% dos 
usuários da internet residem em países “livres”, onde não há grandes obstáculos ao acesso 
ou restrições sobre o conteúdo.22

A expressão “governança da internet” refere-se também aos protocolos internacionais 
que governam a interoperabilidade global da internet. O debate em andamento sobre os 
modelos de governança da internet está centrado no desejo dos EUA de continuar com 
o enfoque que leva em conta os múltiplos atores da internet, no qual os setores privado, 
social e governamental estão incluídos no modelo de governança.23 Como o local de grande 
parte do crescimento e da inovação da internet foram os Estados Unidos, este país teve 
uma influência significativa sobre sua autoridade governante, a Corporação Internet para 
Atribuição de Nomes e Números (ICANN); isso levou outros países a questionar se o 
enfoque de múltiplos atores é excessivamente tendencioso, dando vantagem ao governo e 
ao setor privado americanos.24

Em setembro de 2016, com o objetivo de responder a essas preocupações e no espírito de 
preservar uma internet aberta, o governo Obama decidiu não renovar o contrato dos EUA com 
a ICANN, abrindo mão de sua influência predominante e tornando a ICANN independente.25 
Não obstante, países como Rússia, Índia e China ainda criticam o modelo de múltiplos atores e 
defendem um enfoque multilateral centrado no Estado, o que lhes daria maior influência porque 
instituições internacionais, como as Nações Unidas, governariam a internet.26

Os proponentes do enfoque de múltiplos atores, particularmente dos setores privado e 
sem fins lucrativos, temem que se for promulgado um modelo de governança multilateral 
conduzido pelo Estado, ocorrerão sérias perdas de liberdade e inovação na internet. O 
enfoque multilateral dá aos países que não compartilham dos mesmos valores democráticos 
uma participação maior na governança da internet, permitindo assim que as ferramentas 
não democráticas de censura e a soberania nacional da internet sejam introduzidas mais 
amplamente. China e Rússia já censuram a internet que podem controlar dentro de suas 
fronteiras; dar-lhes poderes de decisão na governança global da internet poderia levar a 
violações dos princípios fundamentais sobre os quais a internet foi fundada.

O Brasil introduziu outra abordagem que incorpora tanto princípios de múltiplos 
atores quanto multilaterais na qual os componentes privado, social e governamental 
estão incluídos, juntamente com outras partes interessadas, como a academia e a 
representação não governamental eleita; esse processo seria, por sua vez, governado 
por um órgão que permitiria aos países participação igual no processo de tomada de 
decisão.27 Embora esse enfoque combine ambos os modelos de governança, é improvável 
que seja adotado sem amplo apoio internacional. Desse modo, a governança da internet 
tornou-se cada vez mais uma questão em que as democracias e as autocracias assumem 
lados opostos, e que, argumentam os estudiosos, é de importância vital para o futuro 
da segurança, abertura e resiliência da própria internet.

33



DEMOCRACIA E TECNOLOGIA DIGITAL  

Sur - Revista Internacional de Direitos Humanos

2 • Implicações políticas e recomendações

À luz das atuais e futuras ameaças à democracia e aos direitos humanos decorrentes de 
usos irresponsáveis e disruptivos das comunicações digitais, o momento para os defensores 
de direitos humanos se mobilizarem em relação às questões de tecnologia digital é agora. 
É imperativo que as ações governamentais não adotem uma visão estreita de segurança em 
que segurança nacional, contraterrorismo e soberania sejam consideradas acima de todo o 
resto. Estratégias desse tipo, embora potencialmente poderosas no curto prazo, têm maior 
probabilidade de contribuir para a deterioração da segurança global e nacional em longo prazo.

Proteger os processos democráticos. O ambiente para eleições livres e justas e formação 
da opinião pública deveria tornar-se mais seguro contra influências estrangeiras e hackers. 
Propostas, como a feita nos EUA, de “designar o sistema eleitoral como ‘infraestrutura 
crítica’, uma medida que exigiria que as proteções de segurança cibernética fossem 
reforçadas”, seria um bom começo.28

• Para garantir a integridade de suas eleições, as democracias deveriam atualizar seus 
sistemas eleitorais e usar dispositivos que não estivessem conectados a uma rede digital,29 

ou que tivessem backups manuais para sistemas digitais. A segurança cibernética deveria 
ser continuamente atualizada nas tecnologias sensíveis de votação relacionadas a listas 
de registro de eleitores, votação e tabulação de resultados.

• Os países deveriam considerar a adoção de princípios de dados eleitorais abertos que 
permitissem aos candidatos e ao público verificar a integridade desses processos como 
uma salvaguarda adicional e como meio de estabelecer confiança pública neles.30

• Os governos democráticos deveriam trabalhar com urgência para detectar e punir os 
hackings patrocinados pelo Estado e os assim chamados “patrióticos”, a fim de deter e 
impedir futuras interferências nos sistemas democráticos.31

• Deveriam também desenvolver protocolos para facilitar a cooperação transnacional 
para processar os hackers da infraestrutura eleitoral e elaborar um código de conduta 
com promessas de não interferência nas eleições uns dos outros. É também cada vez 
mais urgente proteger o papel da mídia independente de ataques infundados.

• As democracias deveriam trabalhar para criar um consenso nos fóruns internacionais 
de que um ataque cibernético deliberado a infraestruturas críticas de sistemas eleitorais 
equivale a um ataque físico ao seu território, viola as leis internacionais de soberania e 
não ingerência nos assuntos internos e justifica reações de autodefesa.

Proteger os direitos humanos on-line. A comunidade internacional deveria implementar 
e promover as leis e os mecanismos existentes de direitos humanos e ser implacável ao 
defender on-line os direitos off-line.
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• Acima de tudo, as democracias deveriam dar um exemplo positivo, respeitando elas 
mesmas esses direitos.32 Legislações como o Marco Civil de Internet do Brasil, ou o novo 
Regulamento Geral de Proteção de Dados da União Europeia, e iniciativas de múltiplos 
atores que privilegiam segurança e abertura, como a Freedom On-line Coalition, são 
exemplos de leis e iniciativas concretas que deveriam ser expandidas e apoiadas.33

• Os Estados, em parceria com a sociedade civil e o setor privado, deveriam 
coordenar posições para fortalecer resoluções e mecanismos da ONU voltados 
à instituição de normas e monitoramentos adequados, como as resoluções da 
Assembleia Geral da ONU e do Conselho de Direitos Humanos sobre internet e 
privacidade patrocinadas pela Alemanha (A/C.3/71/L.39/Rev. 1o. de novembro de 
2016) e Brasil (A/HRC/32/13 de julho de 2016).

• É fundamental que as empresas do setor privado no ecossistema da internet 
estabeleçam sistemas, produtos e protocolos muito mais rigorosos para proteger os 
cidadãos de intrusões por parte de atores estatais e não estatais.

• As políticas que regem as restrições de conteúdo na web e nas comunicações digitais 
devem ser cuidadosamente elaboradas com a participação de todas as partes interessadas 
relevantes e de acordo com as leis internacionais de direitos humanos, como liberdade 
de expressão e direito à privacidade e ao devido processo legal.

Pressionar em favor de uma governança da internet aberta. As nações democráticas 
deveriam adotar uma postura mais ativa e unificada nos debates sobre governança da 
internet, uma vez que a abordagem histórica do tipo laissez-faire não mais se sustenta.34 
Elas deveriam defender que a governança da internet se baseasse em valores de uma 
internet aberta, diversa, neutra e universal. Ela deveria incorporar quatro princípios 
fundamentais: (1) liderança compartilhada; (2) fluxo livre de informações e dados e, 
ao mesmo tempo, proteção da propriedade intelectual e a privacidade individual; (3) 
enfoques de múltiplos atores envolvendo poderes emergentes e estabelecidos da internet 
e uma sociedade civil e um setor privado ativos; e (4) enfoques liderados pela indústria 
do setor para combater ataques cibernéticos.35

Instituir um código de governança da internet. Uma coalizão de Estados com ideias afins 
deveria criar um grupo de trabalho de segurança cibernética composto por especialistas 
do governo, da indústria e da sociedade civil para elaborar e propor um código voluntário 
de governança da internet. Esse código deveria refletir os valores compartilhados de 
fortalecimento da governança democrática e da transparência, promoção dos direitos 
humanos, proteção dos dados dos cidadãos e defesa do modelo de múltiplos atores.

• As estratégias a serem consideradas na adoção deste código deveriam ser a Estratégia 
de Governança da Internet 2016-2019 do Conselho da Europa e a Agenda de Tallinn 
de 2014 para a Liberdade On-line, bem como outros modelos atuais.
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• O grupo de trabalho poderia ajudar a coordenar a educação especializada e a 
capacitação de formuladores de políticas sobre a complexa relação entre direitos 
humanos e tecnologia digital e buscar formas de ajudar os membros a desenvolver uma 
capacidade de segurança cibernética mais forte para proteger os processos democráticos.

• Ao estabelecer esses padrões, o grupo de trabalho deveria considerar as consequências 
para os criminosos flagrantes, inclusive o condicionamento da cooperação bilateral 
à conformidade com a segurança cibernética. É preciso colocar a questão: como as 
democracias devem tratar as nações que tentam ataques cibernéticos aos seus processos 
democráticos fundamentais?
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