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Resumo: A Modernidade trouxe avangos tecnoldgicos significativos, como
a Inteligéncia Artificial, que pode ser utilizada na manipulacao de informa-
¢Oes. No contexto das eleicdes, essa tecnologia, quando utilizada para gerar
deepfakes, tem o potencial de causar danos a lisura do processo eleitoral. As-
sim, esta pesquisa analisa como o uso dos deepfakes pode distorcer e manipu-
lar informacgdes politicas e eleitorais. Para a andlise do tema, foram realizadas
pesquisas bibliograficas e documentais, utilizando-se o método dedutivo e o
enfoque qualitativo. Conclusivamente, destacou-se que, embora seja uma te-
mdtica recente e o Tribunal Superior Eleitoral ja tenha regulamentado o uso
da Inteligéncia Artificial nas elei¢des, a sua utilizagdo para enganar e manipu-
lar informagdes é uma realidade que tem sido comum na dindmica eleitoral.

Palavras-chave: Inteligéncia Artificial. Deepfake. Desinformagao. Manipulagdo
de informagdes. Processo Eleitoral.
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1.Introducao

O avanco das tecnologias eletronicas transformou profun-
damente os aspectos da sociedade global. Hoje, é praticamente
impossivel imaginar uma vida sem recursos tecnoldgicos, tais como
dispositivos eletrénicos e ferramentas digitais, a disposicao dos seres
humanos; pode-se até dizer que é uma condicao indispensavel.

As tecnologias eletrénicas, aliadas ao uso da internet e das
Tecnologias de Informacdo e Comunicacdo (TIC), facilitam uma série
de processos que anteriormente sé eram possiveis com trabalho
manual humano. No contexto das elei¢6es no Brasil, esses processos
incluem, por exemplo, a evolu¢do da propaganda eleitoral, que antes
do advento das redes sociais era realizada por meio de panfletos de
papel e pelo radio, o que permitia a circulacdo de mensagens em
propor¢des bem menores do que é possivel observar com o uso das
midias digitais.

Outro exemplo de processo diz respeito a apuracao de votos
durante as elei¢bes. Sabe-se que antes do surgimento das urnas
eletrénicas, os eleitores votavam por meio de cédulas de papel que
continham os nomes dos candidatos e dos partidos politicos. Ao
selecionarem suas preferéncias, marcavam as cédulas manualmente e
as depositavam em uma espécie de urna fisica. Apds o encerramento
da votacao, essas urnas eram abertas e suas cédulas eram contadas
uma a uma. N3do é dificil imaginar o quanto esse processo era moroso
e complicado, além de ser mais suscetivel a erros e fraudes.

Foi somente em 1996, ha 28 anos, que o Tribunal Superior
Eleitoral (TSE) abandonou as urnas fisicas e adotou o sistema
eletrénico de votacao. A urna eletrénica ndo sé trouxe mais seguranca
e confiabilidade para o sistema eleitoral, como também reforcou o
compromisso da sociedade brasileira com a democracia.

No entanto, na era tecnoldgica da internet, em que as
informagbes circulam amplamente, muitas questdes surgem a
cada novo ano eleitoral. Enquanto em elei¢des passadas discutia-se
bastante sobre fake news, com receios relacionados a desinformacao,
nos ultimos meses tém surgido uma questao mais atual, com potencial
para ampliar os problemas: o uso da Inteligéncia Artificial para a
criacdo de deepfakes.

A Inteligéncia Artificial, também conhecida como IA, é uma das
areas mais inovadoras da Ciéncia da Computacdo, responsavel por
realizar comandos e comportamentos muito similares aos que os
seres humanos fazem. Isso inclui, por exemplo, o reconhecimento
de falas, a compreensao de linguagens, a traducao de idiomas etc.
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Atualmente existem diversos ramos e ferramentas com aplicacdes
de Inteligéncia Artificial que facilitam a vida cotidiana e abrem novas
possibilidades de desenvolvimento e inovagao tecnolégica.

No sistema eleitoral, tecnologias dessa natureza ja sao realidade
e motivo de preocupacao. Isso porque entre as possibilidades das
IAs estdo, por exemplo, ferramentas de reconhecimento facial,
modificacdao de voz e simulacdao de imagens fora da realidade, ou
seja, o famoso deepfake. Além disso, com o uso ilicito da Inteligéncia
Artificial, os problemas com fake news e desinformacdo podem ser
potencializados, caso ndo haja o seu controle adequado no periodo
eleitoral.

Foi pensando em questbes dessa natureza que o Tribunal
Superior Eleitoral (TSE) publicou, em 27 de fevereiro do ano corrente,
doze resolucdes eleitorais que servem como regras para as eleicoes.
Uma delas é a Resolucdo n°® 23.732/2024, que trata da Propaganda
Eleitoral e estabelece regulamentacdes sobre o uso da Inteligéncia
Artificial e das deepfakes.

O objetivo deste artigo, nesse cendrio, € entender como a
Inteligéncia Artificial, por intermédio do deepfake, pode ser usada
para manipular informacdes em contextos politicos e eleitorais, de
forma a enganar e confundir os envolvidos nos processos eleitorais.

Metodologicamente, os procedimentos técnicos utilizados
para a realizacdao deste estudo seguiram o método dedutivo e
o enfoque qualitativo, em etapas. Primeiramente foi realizada
uma pesquisa bibliografica em livros, doutrinas, revistas digitais e
trabalhos cientificos ja publicados. O intuito dessa etapa foi conhecer
e familiarizar-se com a tematica da Inteligéncia Artificial e do Direito
Digital, selecionando fontes importantes que trouxessem aspectos
relacionados a funcionalidade e aplicacdo dessa tecnologia, bem
como desafios e questdes éticas existentes.

Em seguida, o estudo do tema expandiu-se para a pesquisa
documental em materiais judiciais e legislativos. O propdsito era
compreender a normativa eleitoral e identificar as intersecoes
entre duas dreas fundamentais para o tema: o Direito Eleitoral e o
Direito Digital. Desse modo, foram analisadas leis, regulamentos,
jurisprudéncias e processos sobre a tematica da manipulacdao de
informacbes por meio da Inteligéncia Artificial e seus impactos
eleitorais e politicos.

Por fim, apds as etapas de coleta e andlise das fontes, a escrita
do artigo foi iniciada. Durante a sua elaboracado, foram criados esbo-
cos e rascunhos sobre a estruturacdao do texto, para organizar as in-
formacdes coletadas, dando origem a um projeto de artigo cientifico.

11 — Revista Eleitoral TRE/RN - Volume 37/2024



Esse projeto passou pelo crivo de correcao de dois professores orien-
tadores, que sugeriram melhorias. Feito isso e terminada a escrita do
texto, foram aplicadas as diretrizes da Associacdo Brasileira de Nor-
mas Técnicas (ABNT) para a formatacdo do texto, além da adequacdo
ao Edital n°1/2024, que estabeleceu a chamada de submissdo de arti-
gos para a Revista Eleitoral do TRE/RN.

Portanto, devido a Inteligéncia Artificial ser uma realidade na
sociedade moderna, podendo também ter impactos no processo
legislativo e eleitoral, a tematica é de grande relevancia académica e
social.

2.A evolucao da comunica¢ao e o impacto das
tecnologias digitais na Sociedade da Informacao

Os seres humanos nascem dotados da incrivel habilidade de
comunicacdo e transmissao de informacdes. Durante toda a vida, essa
capacidade é aperfeicoada por meio de processos de socializacdo que
se iniciam na infancia. E durante esse processo que os seres humanos
incorporam valores e os reproduzem com os outros ao seu redor.

Ao longo da histdria, a forma de compartilhamento de
informacgdes entre os individuos passou por diversas mudancas. Basta
pensar que antes do surgimento dos celulares e da internet os meios
de comunica¢do eram rudimentares. Com uma simples folha de papel
e um lapis, era possivel trocar correspondéncia e se comunicar com
outras pessoas, ainda que em um espaco de tempo maior.

Na atualidade, o conceito de comunicacao ja ndo é mais o mesmo
que antigamente, pois estd inserido em um contexto de transmissao
de informagbes imediata e instantanea. Nao € necessdrio esperar
meses para conseguir falar com alguém que estad do outro lado do
mundo, pois geralmente nao ha qualquer fronteira ou limitacao que
impeca alguém de difundir ou de receber alguma informacao.

Essa reducdao de fronteiras também encontra respaldo na
difus@o do acesso a internet, que, embora ndo seja utilizada ou
acessivel apenas a uma pequena parcela da populacao brasileira, esta
presente em cerca de 91,5% dos domicilios do pais, segundo dados
do IBGE (2022), por meio da coordenacdo de Pesquisa Nacional por
Amostra de Domicilios (PNAD).

Além disso, o acesso a internet também possibilita o amplo
consumo deredes sociais. De acordo com levantamentorealizado pela
Comscore, empresa dos Estados Unidos de analise de internet, o Brasil
é o terceiro pais do mundo que mais consome redes sociais, tendo o
YouTube, o Facebook e o Instagram como principais plataformas.
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E por qual motivo sao relevantes os dados sobre acesso a
internet e as redes sociais no Brasil? Essa pergunta é respondida
quando se leva em consideracao que grande parte das informacoes

acessadas na internet sao propagadas por esses veiculos.
Desse modo, discutir como funciona a dinamica das tecnologias

digitais é essencial para compreender o papel e o poder que as
informag¢bes podem gerar nas eleicbes, principalmente quando

atreladas a ferramentas altamente tecnoldgicas.

3.A intersecao entre Inteligéncia Artificial, Direito e
eleicdes no contexto atual

A Inteligéncia Artificial certamente nao é fruto de um debate
recente, pois a idealiza¢ao de criar maquinas que agissem como seres
humanos data da Antiguidade. Porém, o debate da IA como disciplina
surgiu apenas no século passado, durante a Segunda Guerra Mundial
(Teixeira, 2019); e foi somente nos ultimos anos, com a difusdo da
ferramenta ChatGPT, que essa tecnologia se popularizou para os
brasileiros, embora muitos ainda ndo saibam o que de fato significa
uma “Inteligéncia Artificial”.

Segundo a Enciclopédia da Conscienciologia organizada pelo
médico e pesquisador Waldo Vieira (2018), a Inteligéncia Artificial
é definida como uma drea que abrange pesquisas e propostas que
auxiliam no desenvolvimento de dispositivos computacionais. Esses
dispositivos conseguem imitar aspectos cognitivos humanos, como a
capacidade de pensar logicamente, compreender, tomar decisdes e
solucionar questdes.

Mesmo sendo uma area que surgiu na Ciéncia da Computagao,
seu debate atravessa outros ambitos de estudo, como o prdprio Di-
reito. Isso porque ha uma relacdo humano-tecnoldgica na qual é im-
possivel desassociar a intervencao humana na cria¢do de tecnologias.
Essa ideia é trazida por Patricia Peck Pinheiro (2021), que afirma ser
fundamental reconhecer que se vive um periodo Unico, marcado por
transformacdes significativas em termos tecnolégicos, econémicos e
sociais. Para ela, profissionais de todas as dreas, especialmente os do
Direito, devem estar atualizados com essas mudancas, pois embora a
internet tenha desempenhado papel crucial nesse cenario, é essencial
compreender que esses avangos nao sao apenas tecnoldgicos, mas
estao também profundamente ligados ao cotidiano.

Assim, entende-se que, pelo fato de o Direito regulamentar as
relag6es entre os individuos e a sociedade, ele pode sofrer influéncias
de outras dreas. E o caso da Inteligéncia Artificial, que adentrou o
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ambito do Direito por ter um impacto importante em outras areas
que sdo juridicamente protegidas, como o Direito Eleitoral e o Direito
Digital.

O Direito Eleitoral € um ramo do Direito publico responsavel por
cuidar dos processos eleitorais por meio de leis e regulamentos. Seu
objetivo precipuo é garantir que as elei¢cbes ocorram de maneira justa,
transparente e democratica, de forma que todos os envolvidos, sejam
candidatos ou eleitores, possam exercer o direito ao voto livremente
e, consequentemente, escolher os representantes que irao decidir os
rumos do pais.

O voto direto e secreto na ocasido das elei¢fes é essencial para
o exercicio da soberania popular e para a efetivacao da democracia.
Participar ativamente do processo eleitoral vai muito além do exercicio
do sufragio universal, preconizado no caput do art. 14 da Constituicao
Federal de 1988. E a oportunidade que os cidaddos tém para se
organizar, reivindicar direitos e expressar opinides. Em suma, também
representa a concretizacdo do preceito constitucional estabelecido
no art. 1°, paragrafo unico, da Carta Magna, que estabelece que
todo o poder deriva do povo, podendo ser exercido por meio de
representantes eleitos ou diretamente (BRASIL, 1988).

A participa¢do do povo para determinar os representantes que
governarao o pais possui conexdo vital com um principio fundamental
para a democracia: a liberdade de expressao. A liberdade de expres-
sao é um direito muito importante que todos os cidaddaos possuem,
pois permite que expressem suas criticas e opinides livremente, sem
serem cerceados ou controlados, a nao ser por alguns limites estabe-
lecidos em leis. Outrossim, o art. 1° da Lei n°5.250, de 9 de fevereiro de
1967, estabelece que a manifestacao do pensamento e a busca, recep-
cao e difusdao de informacgdes ou ideias sao livres, podendo ocorrer
por qualquer meio e sem depender de censura, sendo que cada indi-
viduo é responsavel, conforme a lei, pelos abusos que possa cometer
(BRASIL, 1988).

Na era da tecnologia, as redes sociais desempenham papel
singular na concretiza¢do do direito a liberdade de expressdo. E um
espaco pessoal onde os individuos podem postar e compartilhar
suas opinides com todos os que tenham acesso a seu perfil. Em
periodos eleitorais, esses meios de comunica¢ao sao os principais
precursores e fontes de informagao - ou desinformacao. Ndo é a toa
que os candidatos usam as redes sociais para divulgar suas ideias e
se aproximar do eleitorado. No entanto, quando combinados ao uso
da Inteligéncia Artificial, esses veiculos podem apresentar riscos a
democracia, se forem utilizados como fonte de manipulagao.
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Assim, devido ao impacto que algumas informacbes podem
gerar, o Tribunal Superior Eleitoral (TSE), por meio da Resolucdo n°
23.732, de 27 de fevereiro de 2024, trouxe, em alguns de seus artigos,
uma série de limitacdes ao uso de Inteligéncia Artificial na propaganda
eleitoral. A exemplo dessa limitagdo, o art. 9°-B da resolugao diz que:

A utilizacdo na propaganda eleitoral, em qualquer modalidade,
de conteldo sintético multimidia gerado por meio de Inteligéncia
Artificial para criar, substituir, omitir, mesclar ou alterar a velocidade
ou sobrepor imagens ou sons impde ao responsavel pela propaganda
o dever de informar, de modo explicito, destacado e acessivel que o
conteudo foi fabricado ou manipulado e a tecnologia utilizada.

Com base no exposto, a limitacao presente no artigo supracita-
do é clara: a veiculagdo de propaganda eleitoral com contetdo gerado
ou manipulado por meio de Inteligéncia Artificial impde o dever de
informar ao publico. A resolucdo visa a assegurar que haja transpa-
réncia quanto a origem do conteudo politico, permitindo que os con-
sumidores saibam exatamente o que estao acessando e possam iden-
tificar quaisquer manipulagdes em relacdo a autoria e veracidade das
informacdes, tal como ocorreu em campanhas anteriores marcadas
pela propagacdo de fake news.

4.A regulamentacao do uso de deepfakes em
periodos eleitorais

A Inteligéncia Artificial pode ter papel importante e
potencializador na criagdao de desinformag¢des. Com a tecnologia
inteligente, a preocupag¢ao com a forma como as noticias sao criadas
e compartilhadas € ainda maior frente a possibilidade de fabricacao e
adulteragao de conteddos enganosos.

Essa capacidade de manipulacao de contetudo audiovisual fora
do contexto real é uma técnica de Inteligéncia Artificial chamada de
deepfake. Moraes (2019) descreve o processo de criacdo do deepfake
da seguinte forma: Sdo utilizadas duas imagens que combinam rostos
alinhados de duas pessoas distintas. Desse modo, ocorre a reconstrugdo
do rosto de uma pessoa com base no conjunto de dados de imagens
faciais da outra pessoa, de forma que essas duas imagens irdo se
autocodificar.

No panorama atual, qualquer pessoa que tenha acesso as redes
sociais como Instagram ou TikTok, por exemplo, ja deve ter se depa-
rado com uma imagem ou video sem ao menos saber que o contetddo
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era manipulado. Essa falsa impressao do real pode parecer inofensiva,
porém é capaz de causar danos irreparaveis a imagem daqueles que
tém seus rostos modificados e distribuidos massivamente nas redes
sociais.

Além disso, segundo Isabele Cabral (2028), ndo ha nada de novo
na utilizacdo de efeitos especiais para manipular rostos e cenas no
audiovisual. Essa é uma pratica que sempre foi realizada no mundo
cinematografico. No entanto, o que se observa é que atualmente ha
uma facilidade maior na producdo de deepfakes do que antigamente,
além de esta tecnologia ter se tornado uma ferramenta mais barata
e simples. Isso quer dizer que apenas com acesso a algoritmos de
deep learning,' um bom processador grafico e um acervo de imagens,
qualquer pessoa pode criar um material falso.

Assim, com o objetivo de evitar que o deepfake tivesse
implicacdao no processo eleitoral, o Tribunal Superior Eleitoral, por
meio da Resolu¢do n° 23.732, de 27 de fevereiro de 2024, também
buscou regulamentar a questao no § 1° do art. 9°-C, que diz:

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura,
de contetddo sintético em formato de dudio, video ou combinagao de
ambos, que tenha sido gerado ou manipulado digitalmente, ainda que
mediante autorizagdo, para criar, substituir ou alterar imagem ou voz
de pessoa viva, falecida ou ficticia (deepfake).

Além disso, o § 1° do art. 10 da mesma resolu¢ao complementa:

§ 1°-A. A vedagdo prevista no caput deste artigo incide sobre o uso de
ferramentas tecnoldgicas para adulterar ou fabricar dudios, imagens,
videos, representacdes ou outras midias destinadas a difundir fato
falso ou gravemente descontextualizado sobre candidatas, candidatos
ou sobre o processo eleitoral.

Nesse sentido, a vedacao dada pela resolu¢ao é uma das
maneiras de tentar proteger a lisura do pleito eleitoral contra a
desinformacdo gerada por deepfakes. Isso porque conteidos com
o objetivo de desinformar o eleitorado sdo corriqueiros nas redes
sociais e nos telejornais, podendo acometer tantos os candidatos,
que podem ser favorecidos ou prejudicados injustamente, quanto o
préprio eleitorado, peca fundamental na democracia.

1 IBM.Deep Learning. Disponivel em: https://www.ibm.com/br-pt/topics/deep-learning. Acesso em: 19 jun.
2024
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A regulamentacao é relevante, pois ja ha casos do uso de
Inteligéncia Artificial para manipular informacdes com viés eleitoral
e politico. Um exemplo recente, entendido como o primeiro caso
de grande repercussao no Brasil, foi 0 que ocorreu com a jornalista
Renata Vasconcellos em 2022. O caso, que circulou amplamente
nas principais redes sociais, trazia um deepfake manipulando a voz
da jornalista sobre uma pesquisa de intencdes de voto das elei¢des
presidenciais no Brasil naquele ano.> A imitagao foi um exemplo claro
de como a ferramenta, quando usada de formailicita, tem o potencial
de confundir e criar cenarios falsos sobre determinado assunto, pois
na época muitos chegaram a acreditar que a jornalista realmente
tinha falado aquilo.

Outro caso recente de repercussao negativa no uso de
deepfakes com implica¢Ges nas Eleicdes Municipais de 2024 foi o que
ocorreu ainda neste ano com David Almeida, prefeito de Manaus.
Teria circulado no WhatsApp um dudio com a voz dele manipulada,
proferindo xingamentos aos professores da rede publica, chamando-
os de “vagabundos” e outros insultos.? O episédio é um claro exemplo
de deepfake no ambito eleitoral, com o objetivo de enganar e distorcer
informacoes.

Além disso, no cendrio global, também ocorreram outros
episddios envolvendo o uso irregular da Inteligéncia Artificial na
propagacao de inverdades em periodos eleitorais. A situacao ocorreu,
recentemente, nos Estados Unidos. O candidato Joe Biden disputava
as eleicbes presidenciais com o candidato Donald Trump, e antes
das eleicdes primdrias, com o objetivo de interferir nos resultados,
Biden foi vitima de um deepfake, ao terem feito circular uma gravacao
manipulada de sua voz pedindo que os democratas nao participassem
das primdrias. Isso ajudaria os republicanos a elegerem Donald Trump
novamente.*

Os casos supracitados tém sido elucidativos ao evidenciar os im-
pactos potenciais que a utilizagao dos deepfakes podem gerar. A ferra-
menta nao afeta apenas os individuos que sofrem com a manipulagao
propriamente dita, mas também ameaca todo o sistema eleitoral e a

2 RADIO ITATIAIA. Deepfake: Renata Vasconcellos é vitima de montagem que divulga pesquisa falsa.
Itatiaia, 18 ago. 2022. Disponivel em: https://www.itatiaia.com.br/eleicoes/eleicoes-2022/2022/08/18/deepfake-
renata-vasconcellos-e-vitima-de-montagem-que-divulga-pesquisa-falsa. Acesso em: 18 jun. 2024.

3 PANHO, Isabella Alonso; FERRAZ, Adriana. Uso de deepfakes desponta como candidato a vilao nas
proximas eleicoes. Veja, 2024. Disponivel em: https://veja.abril.com.br/brasil/uso-de-deepfakes-desponta-como-
candidato-a-vilao-nas-proximas-eleicoes. Acesso em: 19 jun. 2024.

4 CNN BRASIL. Eleicoes nos EUA: uso de deepfake e IA revela problema que pode se repetir no
Brasil. CNN Brasil, 24 jun. 2023. Disponivel em: https://www.cnnbrasil.com.br/internacional/eleicoes-nos-eua-
uso-de-deepfake-e-ia-revela-problema-que-pode-se-repetir-no-brasil/#:~:text=Trata%2Dse%20de%20uma%?20
grava%C3%A7%C3%A30,feira%?20(23)%20n0%20estado. Acesso em: 18 jun. 2024.
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democracia. A utilizacdo dessa técnica de Inteligéncia Artificial, além
de criar e propagar informacdes enganosas, potencializa problemas
eleitorais preexistentes, como a desinformacdo e as fakes news.

5.Consideracoes finais

Os avancos tecnoldgicos trouxeram indmeros beneficios
a sociedade, pois conseguiram facilitar diversos processos que
dependiam exclusivamente da capacidade humana. Contudo, essas
tecnologias, quando manipuladas maliciosamente, podem causar
danos irrepardveis. Um exemplo disso é o deepfake, uma ferramenta
baseada em Inteligéncia Artificial amplamente utilizada para criar e
manipular negativamente imagens, videos e sons, potencializando o
problema da desinformacgao.

Nessa linha, sabendo-se que o exercicio da democracia também
envolve a manifestacao de ideias e informacdes, fica evidente que,
quando utilizadas de maneira inadequada, essas ferramentas podem
apresentar riscos a integridade e a transparéncia politica e eleitoral.
Dessa maneira, a pesquisa evidenciou que, apesar de relativamente
recente, o problema ja é uma realidade e os deepfakes sao utilizados
para moldar informacgbes e influenciar a opinido publica de maneira
enganosa, assim como ocorreu nos casos citados.

No que concerne a atuacao do Poder Judicidrio, o Tribunal Su-
perior Eleitoral (TSE) mostrou-se empenhado em regular a questdo
por meio da Resolucao n°23.732, de 27 de fevereiro de 2024, trazendo
destaque importante para a tematica, diante do surgimento de novas
tecnologias na sociedade, especialmente considerando que 2024 foi
um ano de elei¢bes e possuiu cendrio propenso a propagacao de in-
verdades.

Ademais, espera-se que, com a regulamentac¢ao estabelecida
pelo TSE, juntamente com os esforcos continuos da Justica Eleitoral,
o combate aos deepfakes seja reforcado. Isso permitira o acesso e
a circulagao de informagbes confidveis sobre os candidatos e suas
propostas politicas, além de manter a convic¢ao dos eleitores livre de
influéncias que possam prejudicar a democracia.

The use of Artificial Intelligence in the manipulation of political
and electoral information: an analysis of DeepFakes
ABSTRACT: Modernity has brought significant technological advancements,
such as artificial intelligence, which can be used in information manipulation.

In the electoral context, this technology, when employed to generate deep-
fakes, has the potential to undermine the integrity of the electoral process.
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Thus, this research examines how the use of deepfakes can distort political
and electoral information. For the analysis of the topic, bibliographic and
documentary research was conducted, using deductive methodology and
a qualitative approach. In conclusion, it was highlighted that, although a re-
cent issue and despite the Brazilian Superior Electoral Court having already
regulated the use of Al in elections, its use to deceive and manipulate
information remains a reality in the electoral dynamics.

KEYWORDS: Artificial Intelligence. DeepFake. Disinformation. Information
manipulation. Electoral Process.
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