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RESUMO

Este estudo analisa as interse¢des entre a cultura algoritmica, os sistemas de
inteligéncia artificial e a plataformizagdo da atividade parlamentar, destacando
suas implicagdes para a construgdo dos processos eleitorais enquanto pilares
fundamentais da democracia. O problema central da pesquisa consiste em
compreender, através de uma revisdo bibliografica, os riscos que a datificagdo
imp&e as liberdades individuais, especialmente no que se refere a autodeterminagdo
informativa e aos seus impactos nas dindmicas sociais contemporaneas.O objetivo
da pesquisa € analisar os impactos da plataformizagdo da politica sobre a integridade
dos processos eleitorais, examinando os riscos da datificagdo para as liberdades
individuais, a reproducgdo de desigualdades e vieses pelos algoritmos e as estratégias
de engajamento politico baseadas em campanhas permanentes.O trabalho
evidencia o potencial destrutivo dos algoritmos, particularmente na medida em
que comprometem os principios de objetividade, neutralidade e imparcialidade.
Ao operarem de maneira opaca, essas tecnologias tendem a reforgar desigualdades
estruturais, amplificar vieses, enfraquecer a transparéncia, e, por conseguinte,
impulsionar o surgimento de bolhas informacionais. Nesse contexto, propde-se
uma reflexdo sobre como a digitalizagdo dos espagos eleitorais e a ldgica das
“campanhas permanentes” adotam estratégias comerciais de engajamento,
convertendo a comunicag¢do politica em uma plataforma voltada a mobilizagdo de
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bases eleitorais nem sempre comprometidas com os valores democraticos.
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digital; comunicagdo politica; bolhas informacionais; processos eleitorais

ABSTRACT

This study analyzes the intersections between algorithmic culture, artificial intelligence
systems, and the platformization of parliamentary activity, highlighting their implications
for the construction of electoral processes as fundamental pillars of democracy. The
central problem of the research is to understand, through a bibliographic review, the
risks that datafication poses to individual freedoms, especially regarding informational
self-determination and its impacts on contemporary social dynamics. The aim of the
research is to examine the impacts of the platformization of politics on the integrity
of electoral processes, addressing the risks of datafication for individual freedoms, the
reproduction of inequalities and biases by algorithms, and the strategies of political
engagement based on permanent campaigns. The study reveals the destructive potential
of algorithms, particularly as they compromise the principles of objectivity, neutrality,
and impartiality. By operating in an opaque manner, these technologies tend to reinforce
structural inequalities, amplify biases, weaken transparency, and consequently foster the
emergence of informational bubbles. In this context, the work proposes a reflection
on how the digitalization of electoral spaces and the logic of “permanent campaigns”
adopt commercial engagement strategies, transforming political communication into
a platform aimed at mobilizing electoral bases not always committed to democratic
values.

Keywords: algorithmic culture; artificial intelligence; platformization; digital
democracy; political communication; informational bubbles; electoral processes.

Introducao

Os novos contornos sociais da sociedade em rede transcen-
dem a mera comunicag¢do operacional e se desdobram em rela-
coes sociais mediadas por uma economia informacional e global
(Castells, 2016). Essa hiperconexdo ¢é caracterizada, por um lado,
pela abundancia de bens, e, por outro, pelo fetichismo da mercado-
ria (Debord, 1997), fruto da influéncia reciproca entre individuos
(Kleinberg; Easley, 2010).

Dessa forma, a publicizagio do individuo por meio de seus
dados torna-se, a0 mesmo tempo, meio e mensagem da inser¢ao
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social (Maffesoli, 2014) e da memoria coletiva (Nora, 1987), inde-
xada através da aglomeragao de informagoes sobre comportamen-
tos individuais (Kleinberg; Easley 2010).

O poder preditivo politico, social e mercadolégico, viabilizado
e extraido pela identificacdo de perfis de consumo, estilos de vida
e preferéncias politicas (Barros, 2021), vem sendo criticado por
autores da literatura especifica, como Frazdo (2019), Lira (2014) e
Vieira (2007), por representar um risco as liberdades individuais e
a propria democracia.

Compreendendo que os algoritmos sdo a unidade basica de com-
putagio para o tratamento dos dados (Qin; Zeng, 2020) e, a partir
de uma metodologia qualitativa de estudo bibliografico e docu-
mental, este estudo pretende relacionar a cultura algoritmica e a
nova forma de dominagio social da era contemporanea - o poder
sobre dados - as recentes manipulacdes eleitorais engendradas pela
reconfiguragdo politica das campanhas partidarias.

Colonialidade digital e cultura algoritmica

E inegavel que a contribuicio das Tecnologias da Informacio e
Comunicagao (TICs) transformou os contornos sociais da socie-
dade moderna. No entanto, a gleba social contemporanea nao esta
apenas “em rede”, como definiria Castells (2016). Nao se trata ape-
nas da comunica¢do operacionalizada num novo formato de nés
interconectados, mas, mais do que isso, de um novo desdobramento
da sociedade do espetiaculo de Debord (1997).

Para Debord (1997), o espetaculo seria ndo apenas um conjunto
de imagens, mas uma relagio social entre as pessoas, mediatizada
por imagens - uma representacao divisora de classes, como também
defenderia Bourdieu (1979), em “A Distingao: critica social do jul-
gamento”. Tal representacio teria sido engendrada pelo fetichismo
da mercadoria e seria caracterizada, como forma-mercadoria, pelo
quantitativo.

Dessa forma, tem-se uma sociedade do consumo marcada, de
uma lado, pela economia informacional, global e em rede (Castells,
2016), organizada em conexoes globais e estruturada a partir de sua
capacidade de gerar, processar e aplicar a informa¢dao de maneira
eficiente; e, de outro, pela cultura de um espeticulo caracterizado
pelo fetichismo da abundancia da mercadoria.
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Ocorre que, quando os individuos estdo conectados por uma
rede, é possivel — e muito provdvel — que passem a influenciar o
comportamento e as decisdes uns dos outros. Isso ocorre por conta
tendéncia humana ao pertencimento tribal (Maffesoli, 2004) e de
forma quase involuntaria, por um efeito epistémico: porque somos
mais pensados do que pensamos e porque somos mais agidos do
que agimos (Foucault, 2002).

E assim que as denominadas “cascatas de informacdes” da era
informatizada diao origem a uma série de processos sociais nos quais
as redes agregam comportamentos individuais, produzindo resulta-
dos coletivos (Kleinberg; Easley, 2010, p. 483). Um desses processos
— talvez o mais importante e debatido — € o da superexposicao.

A tecnologia pés-moderna e suas midias sociais, abarcadas por
um relacionismo galopante, funcionam principalmente a partir da
publicizaciao do individuo como forma de inser¢do social (Amaral,
2016). Para Maffesoli (apud Sayuri, 2014), isso acontece porque,
nesse novo tipo de sociedade do espetaculo, as midias sociais sao
o meio e a mensagem da representagao a que se referia Debord
(1997).

Neste cendrio, de uma sociedade inteira em rede e se superex-
pondo, surge o denominado superinformacionismo, ou seja, a
grande “massa de informagoes sobre tudo e sobre todos, queiram
ou nao estar naqueles conjuntos de dados ou informag¢des” (Rulli
Junior; Rulli Neto, 2013). Esse fenomeno concretiza a previsao de
Lévy (1999) de que a digitalizagio geral das informagdes tornaria o
ciberespaco o principal canal de comunicacdo e suporte de memoé-
ria da humanidade a partir do inicio do século seguinte.

Esse sistema se retroalimenta, ja que, a medida que desaparece a
memoria tradicional, “nés nos sentimos obrigados a acumular reli-
giosamente vestigios, testemunhos, documentos, imagens, discursos,
sinais visiveis do que foi, como se esse dossié cada vez mais pro-
lifero devesse se tornar prova em nao se sabe que tribunal da his-
toria” (Nora, 1987, p. 15). O resultado nao poderia ser diferente:

Nenhuma época foi tio voluntariamente produtora de arquivos como a
nossa, nao somente pelo volume que a sociedade moderna espontaneamente
produz, ndo somente pelos meios técnicos de reprodugio e de conservagio
de que dispde, mas pela supersti¢do e pelo respeito ao vestigio (Nora, 1987,
p. 15).
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No entanto, para além de tornar o ciberespaco o principal canal
de comunicacdo da era, outro fenomeno é engendrado pelo supe-
rinformacionismo: o capitalismo de vigilancia (surveillance capita-
lism). Como afirma Dal Bello (2011), “a exposi¢ao generalizada da
intimidade da margem a novos modelos de exploraciao das infor-
macoes pessoais ali depositadas (a revelia de autorizagao prévia)”,
tornando visibilidade, vigilancia, identidade e indexag¢ao completa-
mente indiscerniveis.

A extragdo de capital a partir da gestdo de dados — muitas vezes
fornecidos gratuitamente por usudrios a empresas de tecnologia —
€ o que define o chamado capitalismo de vigilancia (Zuboff, 2021).

Essa extragao de valor parte, muitas vezes, de uma operagdo
denominada data mining. A mineraciao de dados, em traducao livre
para o portugués, consiste na descoberta de padroes de relacio-
namentos significativos entre informacgoes a partir da aplicacao
de técnicas de analise de dados, como classificagao, agrupamento,
regressao, analise de associa¢do e mineracao de sequéncias (Han;
Pei; Tong, 2022).

Tais informagdes podem ndo aparentar utilidade prima facie;
no entanto, quando retiradas de uma perspectiva unitaria — prin-
cipalmente se pertencentes a uma grande base de dados - as deno-
minadas Big Datas —, oferecem potencial preditivo e perfilizador:
O agrupamento dos dados pessoais dos usudrios com o objetivo
de extrair informacoes detalhadas sobre seus titulares, por exem-
plo, por exemplo, ¢ uma pratica comum no mundo do Business
Analytics, por ser uma técnica de identificacdo de padrdes de con-
sumo (Bioni, 2019).

As big techs, consideradas grandes empresas de tecnologias que,
em regime de monopdlio, coletam e tratam os dados dos usuarios,
sao conhecidas pela utilizacdo da analise de negocios, ja que essa
coleta seria capaz, em ultima instancia, de tracar perfis de consumo,
estilos de vida, além de preferéncias pessoais e politicas, influen-
ciando um grande mercado digital (Barros, 2021).

Esse agrupamento de informagdes é conhecido pela sigla PII
(personally identifiable information), que significa, em portugués,
informacoes pessoais identificaveis, ou seja, que podem ser usa-
das para descobrir a identidade de um individuo'. Na Ciéncia de

! Disponivel em: https://www.ibm.com/br-pt/topics/pii#:~:text=As %20informa % C3 % A7 % C3 %BSes %2 0pessoal-
mente % 20identific% C3 % Alveis % 20(PIl,ou%20endere % C3 % A70%20de %20e%2Dmail. Acesso em 10 de dez.
de 2023.
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Dados, é 0 metadado que permite tal identificagdo - vocabulo que
significa, por definicao prépria, um dado que fornece informagoes
sobre outros dados. Apesar de ndo existir um conceito Gnico que
os defina, podem ser compreendidos, segundo a literatura especifica
majoritaria, como “dados sobre dados” (Ventura; De Albuquerque
Siebra; Lima, 2013).

Existem diferentes tipos de metadados: os descritivos, que des-
crevem o conteddo e contexto dos dados; os estruturais, que des-
crevem a estrutura ou o relacionamento entre os dados, ou seja, a
hierarquia ou organizac¢do entre os elementos; os administrativos,
que reanem informagoes relacionadas a gestio dos dados, como
direitos autorais, controle de acesso e politica de preservacao; e
os de preservacdo, que descrevem informagoes como o formato de
arquivo e estratégias de backup.

Dessa forma, é possivel argumentar que os metadados exercem
uma funcdo essencial para o gerenciamento e para a eficiéncia e
efetividade na utiliza¢ao dos dados (Qin; Zeng, 2020).

Essa funcio, no entanto, somente pode ser operacionalizada a
partir da descri¢do de caracteristicas essenciais das informagoes,
como formato, contetido, estrutura, proveniéncia e contexto —
elementos que também podem ser utilizados para identificar tais
dados? (Qin; Zeng 2020, p. 2, tradugao da autora).

Nao por acaso, autores como Frazao (2019), Lira (2014) e Vieira
(2007) alertam para o fato de que esses mecanismos de agrupa-
mento podem representar um risco as liberdades individuais e a
propria democracia, ja que transformam a conduta num modelo
lucrativo de negdcio. A possibilidade do cruzamento de dados pes-
soais, muitas vezes oferecidos pelos proprios usuarios, pode, dessa
forma, se agigantar como uma ameaca ao direito a privacidade.

E o caso do emblemitico episédio ocorrido com a Target, em
meados de 2012. A empresa mantinha uma base de dados com
padrdes de consumo que eram capazes de tragar modelos prediti-
vos. Um exemplo era o evento de uma gravidez, estatisticamente
associado a compra de logdes sem esséncia e de suplementos ali-
mentares. A empresa criou uma lista com 25 produtos que uma
mulher gravida costuma adquirir e, com base nessas informacdes,

2 “Metadata is data that provide information about other data. It describes essential characteristics of data such as
format, content, structure, provenance, and context. Metadata can be used to identify, locate, manage, and preserve
data as well as to enhance the access, usability, and interoperability of data™.
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era possivel estimar uma probabilidade de 0 a 100% — e o esta-
gio da gravidez (em semanas). Essa pratica servia para que a loja
enviasse cupons de descontos e ofertas personalizadas para as
potenciais maes. No entanto, em uma das redes varejistas da marca,
em Minneapolis, uma adolescente recebeu um cupom de desconto
relacionado a gravidez antes mesmo de saber que estava gravida,
o que lhe gerou sérios desconfortos familiares (O guia financeiro,
2019).

Casos como esses, em que cadastros e inscri¢oes “gratuitas” dao
acesso a determinados beneficios — como é o caso de informar
algum dado pessoal para obter descontos em farmacias ou acesso
ao Wi-Fi de lugares publicos - deram ensejo a criacao da expressao
“Se vocé ndo esta pagando pelo produto, vocé é o produto” (O
Dilema das Redes, recurso online), disseminando o entendimento
de que o proprio dado constitui o valor do bem.

O grande imbraéglio existente nessa seara é que raramente o con-
sumidor é informado sobre a utilizacao ou a forma de tratamento
que sera dada aquela informag¢ao, motivo pelo qual a faculdade
de o sujeito construir sua prépria esfera particular, exercendo o
controle sobre suas proprias informagoes, torna-se objeto sujeito
a tutela do direito contemporaneo a privacidade (Rodota, 2018).

Para além do problema da falta de autodeterminag¢iao informa-
tiva, os titulares do que se tornaram os ativos mais valiosos do
mundo - os dados - passaram a ser bombardeados por infinitivos
tipos de ataques arquitetados para roubar a mercadoria mais pre-
ciosa do novo modelo econdmico. As consequéncias sio catastro-
ficas: ransomware, phishing, backdoor, cryptojacking, spoofing,
man-in-the-middle (MitM), denial of service (DoS), direct memory
access (DMA), decoy, zero-day? e tantas outras técnicas de ciber-
crime trouxeram consigo as maiores polémicas de vazamento e
roubo de dados para a construgido de perfis psicograficos, além de

3 O ransomware é um tipo de pratica que se utiliza de um malware - um software malicioso - para manter dados
reféns até que seu titular concorde em pagar um resgate ao invasor; ¢ também conhecido como sequestro de dados.
O phishing é um tipo de estelionato: o criminoso da golpes, através de engenharia social, para obter dados do titular.
Backdoor significa, em tradugao livre, “porta dos fundos” e é uma forma de contornar a seguranca do sistema para
ter acesso ao controle geral de dados e informagoes. O cryptojacking é um ataque a dispositivos com o fim de fazer
mineracgdo de criptomoedas. O spoofing é um ataque cibernético que consiste na falsificacio de enderegos para
que o invasor possa se passar pelo usudrio e ter acesso as suas informagdes. O Man-in-the-middle (em tradugio
livre, “homem no meio”) ocorre quando um hacker - ou invasor - se insere entre os meios de comunicagdo de um
usudrio para interceptar seus dados. O DoS é um ataque que faz com que determinado sistema fique indisponivel
enquanto os invasores tém acesso aos dados daquele diretério. O DMA é um ataque de acesso direto a memoria
do sistema. O decoy ¢é o ataque realizado através de um programa legitimo hackeado, fazendo com que o usudrio
entre no “programa espelho” com seus dados reais. O zero-day (em tradugio livre, “dia zero”) é um ataque a partir
das falhas de segurancas (ou bugs) de aplicagdes recém-langadas (Fortinet, 2022).
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diversos escandalos envolvendo a disseminacao de fake news e a
falta de transparéncia e accountability no que se refere ao trata-
mento de dados e metadados.

Levantamentos de empresas que se dedicam ao estudo da ciber-
cultura e do género criminal inerente a essa seara — o cibercrime
— apontam para um aumento drastico dessa modalidade crimi-
nal no cendrio nacional nos ultimos anos (G1, 2021). A Central
Nacional de Dentncias de Crimes Cibernéticos, uma parceria da
ONG “Safernet” Brasil com o Ministério Publico Federal (MPF),
divulgou dados que demonstram que o total de cibercrimes come-
tidos no ano de 2020 (156.692) foi o maior da série historica desde
o inicio do levantamento, em 2014, sendo, ainda, o dobro do total
do ano de 2019.

Em 2021, os nimeros ndo foram mais animadores: nos pri-
meiros oito meses do ano, o Brasil registrou um aumento de 23 %
nos casos de cibercrimes em compara¢io ao mesmo periodo do
ano anterior (Forum Konferencia @Casa Kaspersky, 2021). Além
de liderar os rankings de ransomware e phishing, o pais registrou,
nesse periodo, 481 milhdes de tentativas de infec¢io — o equiva-
lente a 1.395 tentativas por minuto (Olhar digital, 2021). Orgios
publicos e cidaddaos mostraram-se igualmente frageis a crescente
tendéncia dos ataques.

Na esteira do aumento exponencial de cibercrimes, estao os
vazamentos de dados pessoais sensiveis, aliados ou ndo a dissemi-
nac¢ao de noticias falsas (fakes news). Em 2013, ocorreu o vaza-
mento de dados — inclusive bancarios — de mais de 152 milhoes
de nomes e senhas, além de 2,8 milhoes de nimeros de cartoes de
crédito de usuarios da empresa Adobe, bem como o vazamento de
pelo menos 40 milhoes de dados de cartdes e 70 milhdes de outros
dados de clientes da franquia Target. Em 2014, a Home Depot teve
cerca de 56 milhdes de numeros de cartoes de créditos roubados.
Em 2016, a Uber registrou o vazamento dos dados de mais de 57
milhoes de usuarios — dentre eles, 196 mil brasileiros.

No ano seguinte, 2017, o vazamento de mais de 1,4 bilhdo
de nomes de usudrios e senhas de sites como Netflix, LinkedIn,
MySpace, Last.Fm e YouPorn foram expostos, além da dissemina-
cao do ransomware WannaCry, que infectou mais de 230 mil sis-
temas. Em 2021, ocorreu o vazamento de 8.4 bilhoes de senhas de
usuarios da rede social RockYou (Araujo, 2020; Rodrigues, 2021).
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Um dos vazamentos de dados pessoais que ganhou mais reper-
cussao foi o do Facebook, em 2019, no qual mais de 87 milhoes
de usudrios — dentre eles, mais de 443 mil brasileiros — tiveram
seus dados pessoais publicados gratuitamente em féruns hackers.
Informagoes incluindo nome, endereco, nimero de telefone, data
de nascimento e e-mail foram obtidas a partir de uma ferramenta
entdo existente, a época, na rede social, que permitia importar os
dados dos usudrios e associd-los, criando metadados.

O caso do vazamento dessa plataforma é considerado como um
dos mais chocantes também pela acusacio de conexdo do Facebook
com a eleicio de Donald Trump, em 2016, quando a empresa
Cambridge Analytica coletou e tratou dados da rede social com o
objetivo de manipular eleitores e influenciar os resultados eleitorais
norte-americanos (Senha Segura, 2021).

Naio por acaso, diante de tantas controvérsias, a literatura espe-
cializada passou a utilizar os termos colonialismo digital e ditadura
de dados para se referir a nova forma de dominacdo na era da tec-
nologia: o poder sobre os dados (Siqueira, 2019).

Essa nova forma de imperialismo esta intrinsecamente relacio-
nada ao poder de domina¢ao advindo da falta de autodetermina-
¢do informativa no ambito do maior valor econdmico da contem-
poraneidade: os dados. O conceito de financeirizacao-dataficagao
algoritmica (Dardot; Laval, 2016) parte do entendimento de que
o extrativismo de dados pessoais na era moderna niao configura
mera coleta de informacdes, mas sim extragao de recursos (Srnicek,
2016), ja que o processo de documentagao, filtragem, extracdo e
acumulo dos dados caracteriza o novo padrio sistémico de gera-
¢ao de riqueza e, consequentemente, da modernizacdo do capital
(Murdock, 2018).

Todo esse processamento somente é possivel a partir da uni-
dade basica da computacio: o algoritmo (Van Dijck; Poell; De Wall,
2018).

Algoritmos de destruicio em massa: Uma ameaca a demo-
cracia

Alguns autores, diante dessa nova era tecnoldgica, passaram a
cunhar o termo “Quarta Revolu¢do Industrial” ou “Revolugao 4.0”.
O termo se refere, segundo Klaus Schwab (2019), a "combinagio
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de fatores estruturais (excesso de endividamento e envelhecimento
das sociedades) e sistémicos (a introducao da plataforma e das eco-
nomias sob demanda, a crescente relevancia da diminui¢ao dos cus-
tos marginais etc.)” que reescreveu os livros de economia.

Essa revolu¢do industrial, como todas as anteriores, deveria
apontar para uma melhoria na eficiéncia e na produtividade dos
processos. No entanto, sua principal caracteristica ¢ demarcada
pela presenca de conceitos tecnologicos que tém potencial para
um crescimento econdmico sem precedentes (Schwab, 2019). No
entanto, como apresentado, esse nao é o unico potencial da altera-
¢do produzida pela Quarta Revolugao.

Dentre as novas defini¢cdes do ciberambiente — ou ciberespaco
—, entendido como o “novo espa¢o de comunica¢ao proporcio-
nado pela interconexdo mundial de computadores e das memorias
dos computadores” (Lévy, 2010), a matematica, cientista de dados
e escritora Cathy O’Neil, chama atencdo, em seu livro Algoritmos
de Destruicdo em Massa (2021), para o potencial destrutivo desse
novo paradigma.

A autora afirma, em sua obra, com base também em sua expe-
riéncia profissional e pessoal, que o processamento continuo de
dados obtidos de redes sociais e sites de e-commerce vem enfo-
cando cada vez mais os seres humanos:

Matematicos e estatisticos estavam estudando os nossos desejos, movimen-
taghes e poder de compra. Eles previam nossa credibilidade e calculavam
nosso potencial enquanto estudantes, trabalhadores, amantes e criminosos.
Esta era a economia do Big Data, os imensos volumes de dados, e ela pro-
metia ganhos espetaculares. Um programa de computador poderia vascu-
lhar milhares de curriculos ou pedidos de empréstimo em um segundo ou
dois e ordenda-los em listas impecaveis, com os candidatos mais promissores
no topo. Isso ndo apenas economizava tempo, mas também era vendido
como algo imparcial e objetivo. Afinal, ndo envolvia humanos preconcei-
tuosos cavoucando resmas de papel, apenas mdquinas processando ntime-
ros frios. Por volta de 2010, a matemdtica impunha-se como nunca nas
questdes humanas, e o publico, amplamente, a saudava (O’Neil, 2021, p. 6).

A alcunha “algoritmos de destrui¢io em massa” ou “armas de
destruicao matematica” (ADM) foi criada pela autora para caracte-
rizar situacGes em que, sob o manto da imparcialidade, objetividade
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e neutralidade matematica, algoritmos de policiamento preditivo
acentuam desigualdades e injustigas.

Os algoritmos podem ser compreendidos, dentro da logica
computacional, como conjuntos de passos finitos e organizados
que, quando executados, resolvem um determinado problema
(Manzano, 2000). Para resolver determinado problema, é comum
que a ciéncia de dados utilize uma representacdo abstrata de um
sistema real ou conceitual, a im de compreender seu comporta-
mento e prever seu desempenho (O’Neil, 2021). Essa representagao
abstrata, normalmente pautada em dados de um histérico, é deno-
minada modelo.

A aprendizagem de maquina, ou machine learning, constitui o
subcampo da inteligéncia artificial que se concentra em desenvolver
algoritmos e modelos capazes de aprender a partir de dados, ou
seja,

O machine learning envolve o uso de algoritmos que permitem que um
sistema faga previsdes ou decisdes com base em dados, sem essas previsdes
ou decisdes que precisam ser explicitamente programadas. Em vez disso, os
algoritmos sdo projetados para encontrar padroes nos dados e ajustar seus
pardmetros para melhorar sua capacidade de fazer previsdes ou decisdes
(Géron, 2022).

Os algoritmos, portanto, treinam um modelo de aprendizagem
de maquina com base em um conjunto de dados, para que esse
modelo possa ser usado para fazer previsdes ou tomar decisdes
sobre novos dados. Estes sio modelos preditivos porque analisam
dados de um historico e calculam o posicionamento com maior
probabilidade de sucesso (O’Neil, 2021)

Os algoritmos mais comuns para o treinamento da aprendiza-
gem de maquina sdo o aprendizado por reforco, o nao supervisio-
nado, o semi-supervisionado e o supervisionado (Brazdil; Gama,
2010).

No algoritmo de aprendizado por refor¢o, o objetivo é maxi-
mizar as recompensas totais ao longo do tempo, e 0 modelo é trei-
nado para tomar acoes a partir de um feedback em tempo real de
recompensa ou penalidade. A aprendizagem por reforco tem apli-
cacoes em jogos de computador, como € o caso da 1A AlphaGo,
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desenvolvida pela Google DeepMind, que usa esse modelo de
aprendizagem para jogar o jogo de tabuleiro Go (Brazdil; Gama,
2010).

Ja no algoritmo de aprendizagem nio supervisionado, nao ha
dados rotulados e 0 modelo é treinado a partir do agrupamento dos
dados em clusters, identificando relagoes entre estes. A aprendiza-
gem nao supervisionada possui aplicagdes em reconhecimento de
imagens, classificacio de documentos e recomendag¢ao de contetudo
em redes sociais (Brazdil; Gama, 2010).

Por fim, no algoritmo de aprendizagem supervisionada, os dados
de entrada sdo rotulados com uma resposta correta, e 0 modelo é
treinado a partir de um conjunto de dados de treinamento rotula-
dos para prever a resposta para novos dados de entrada ainda nao
rotulados. Apesar de poder ser utilizado em outras categorias de
aprendizagem de maquina, uma das técnicas mais conhecidas do
aprendizado supervisionado é o deep learning, um “conjunto de
técnicas de aprendizado de maquina baseadas em redes neurais pro-
fundas, que sdo capazes de aprender representacbes complexas dos
dados de entrada”. Essas técnicas se diferenciam das redes neurais
tradicionais por apresentarem arquiteturas mais profundas e com
camadas especializadas na extracdo de caracteristicas relevantes
dos dados; normalmente, sdo utilizadas para tarefas como reconhe-
cimento de voz, visio computacional, processamento de linguagem
natural, entre outras (Silva; Spatti, 2017).

Existe, ainda, um modelo hibrido e mais moderno de aprendiza-
gem semi-supervisionada, que trabalha com poucos exemplos rotu-
lados na entrada e que nio serd examinado profundamente neste
trabalho, por conta do recorte do estudo (Matsubara, 2004).

Na atualidade, esses modelos parecem ser os que mais se aproxi-
mam do conceito de inteligéncia artificial, considerada a expressao
mais avancada e tecnolégica da unidade basica de computacio na
modernidade.

Uma das referéncias mais prestigiadas na ciéncia de dados acerca
do conceito de inteligéncia artificial, o livro Artificial Intelligence: A
Modern Approach, de Stuart Russell e Peter Norvig, publicado em
1995 e atualizado em 2021, descreve a IA como "o ramo da ciéncia
da computacdo que se preocupa com a criacio de maquinas que
podem executar tarefas que exigem inteligéncia humana" (Russell,
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2021), como o reconhecimento de fala, a compreensao da lingua-
gem natural, o aprendizado e a tomada de decisao.

Mais recentemente, surgiu um sub ramo da IA denominado
Inteligéncia Computacional, cujo objeto sdo os mecanismos adap-
tativos que permitem um comportamento inteligente da maquina
em ambientes complexos. Tais mecanismos sao pautados em para-
digmas da capacidade humana, como o de aprender, generalizar,
abstrair, descobrir e associar (Salomao, 2021).

Naio por acaso, o teste de Turing, concebido por Alan Turing em
1950, avaliava que uma maquina poderia ser considerada inteli-
gente se pudesse fingir ser humana com sucesso para um observa-
dor experiente. O teste funcionava através de um teletipo (para evi-
tar exigir que a maquina imitasse a aparéncia ou a voz do humano
envolvido) e o observador deveria interagir com a maquina e com
o humano, a fim de distingui-los (Turing, 2009).

O deep learning é concebido a partir de unidades basicas de
processamento capazes de imitar o comportamento do cérebro
humano, como o sdo os neuronios artificiais - capazes de receber
informagoes de outras unidades, processa-las e transmitir um resul-
tado para outras unidades — e as redes neurais artificiais, sistemas
de unidades interconectadas capazes de aprender e se adaptar a
partir de determinado input (dados de entrada) para reconhecer
padrdes ou resolver problemas de classificacao (Mcculloch; Pitts,
1943). Por isso, podem ser considerados os modelos que, na con-
temporaneidade, melhor representam a maquina inteligente de
Turing.

No mundo moderno, o que era entendido como um agente inte-
ligente analitico vem se tornando, cada vez mais, um agente inte-
ligente generativo. Ou seja, se antes a IA era utilizada para tare-
fas de analise preditiva e reconhecimento de imagem e fala, hoje é
aplicada a cria¢do de novos elementos. Num momento anterior, a
humanidade conheceu a utilizacdo da IA para tarefas especificas,
como o processamento de linguagem natural (PLN), acdo voltada
para a compreensio, interpreta¢do e manipulacdo da linguagem
humana, ou para a mineragdo de textos, agao voltada para a busca
de termos relevantes ou de padroes em grandes volumes de dados.
Na contemporaneidade, a IA é capaz de criar videos, dudios, ima-
gens e quaisquer outras midias digitais (Guidi; Timpone, 2023).
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Esses avancos tecnoldgicos permitiram a criagdo, pelas [As, de
conteudos hiper-realistas e que deixam poucos ou quase nenhum
vestigio de manipulag¢dao (Chawla, 2019): sao os denominados deep-
fakes, midias que, ao mesclar, combinar, substituir e sobrepor outras
midias, criam contetidos que parecem auténticos (Alexandrou;
Mara, 2018). E, apesar de espalhar esse tipo de midia falsa (criando
as fake news) seja facil, corrigir esse registro ¢ extremamente dificil
(De Keersmaecker; Roets, 2017).

Assim, quando a mimetizacdao da atividade nervosa, nio mais
como um processo metabdlico, mas como um circuito de neurd-
nios interagindo como uma rede logica de interruptores, passa a
ser tratada pelos métodos da logica simbdlica, e a atividade nervosa
envolvida nos processos de percep¢do, memoria e raciocinio passa
a ser descrita por um célculo algébrico*, surge, para além de um
questionamento filoséfico acerca da natureza da consciéncia e da
distingao entre mente e cérebro, uma preocupacdo com o futuro da
humanidade.

Isso porque, diante da escalada dos modelos de aprendizagem de
maquina, ndo basta a aplicagdo de um teste unilateral para a afe-
ricao de inteligéncia. Ou seja, um teste como o de Turing deve ser
considerado também parcial: uma maquina que passa no teste deve
ser considerada inteligente, mas uma maquina ainda poderia ser
considerada inteligente sem saber o suficiente sobre humanos para
imita-los. Ha que se considerar um debate acerca das restri¢oes do
conhecimento do observador sobre a IA, porque “algumas pessoas
sao facilmente conduzidas a acreditar que um programa bastante
estupido € inteligente” (McCarthy, 2007, traduciao da autora).

Warren McCulloch e Walter Pitts, ainda em 1943, ja previam o
nascimento desse e de outros possiveis embates envolvendo a cria-
¢do de um modelo de inteligéncia capaz de imitar o comportamento
da inteligéncia humana. A despeito das posteriores sucessivas cria-
¢oes cinematograficas distopicas envolvendo a IA, tais questiona-
mentos seguem orbitando a tematica sem um consenso definitivo
no mundo contemporaneo.

Uma das principais preocupagdes com o rapido desenvolvimento
dos modelos inteligentes diz respeito aos riscos existenciais da IA

4 "We shall show that all nervous activity, when it is not mere metabolism, is resolvable into circuits of interacting
neurons which are themselves logical networks of switches, exciting and inhibiting each other. These circuits can be
treated by the methods of symbolic logic, and therefore the nervous activity involved in the processes of perception,
memory and reasoning can be described by an algebraic calculus" (Mcculloch; Pitts, 1943, s/p).
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para a humanidade. Segundo O’Neil (2021), com o fendmeno da
Internet,

[...] pessoas de todo 0 mundo tém produzido quadrilhdes de palavras sobre
nossas vidas e trabalhos, amizades e forma como compramos. Ao fazé-lo,
construimos de modo involuntario a mais vasta coletinea de treinamento
para maquinas de linguagem natural. Conforme trocamos papel por e-mail
e redes sociais, as maquinas podiam estudar nossas palavras, compara-las
com outras, e deduzir algo sobre seu contexto. O progresso tem sido rapido
e dramatico. Esses avangos em linguagem natural abriram um fildo de pos-
sibilidades para os anunciantes. Os programas “sabem” o que uma palavra
significa, a0 menos o bastante para associa-la com certos comportamentos
e resultados, ao menos parte das vezes. Impulsionados em parte por esse
crescente dominio da lingua, os anunciantes podem sondar padrdes mais
profundos. Um programa de publicidade pode comecar com os detalhes
mais comuns de demografia e geografia. Mas no curso de semanas e meses
ele comeca a aprender os padroes das pessoas em que estd mirando e fazer
previsdes acerca de seus proximos passos. Passa a conhecé-las. E se for um
programa predatdrio, afere suas fraquezas e vulnerabilidades e persegue o
caminho mais eficiente para explora-las (O’Neil, 2021, p. 74).

O monstruoso poder auferido pelas Big Techs passa a ser sensi-
vel na democracia quando ha comprovagoes cientificas de que pos-
tagens influenciam o comportamento de voto das pessoas: apesar
de geralmente serem utilizados para os lucros dessas empresas, os
dados passam a ser utilizados na politica, ja que cabe as politicas
governamentais regulamentar os titas da tecnologia (O’Neil, 2021).

Nesse ponto, o machine learning, que “faz com que a maquina
aprenda certas fungdes a ponto de conseguir agir sem a interferén-
cia humana”, quando evolui para o deep learning e para a criagao
de redes neurais artificiais, torna-se um poderoso artificio, pois é
considerado uma tecnologia pautada numa racionalidade formal e
probabilistica, capaz de realizar escolhas mais eficientes, objetivas
e imparciais do que as humanas, sujeitas a falhas de enviesamento
(Nunes, 2018).

Ocorre, no entanto, que tal alegada neutralidade vem se mos-
trando apenas aparente, ja que a literatura especifica diagnosticou
que o algoritmo herda todo o conteudo de seu humano-criador,
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inclusive o preconceito (Frazdo, 2018), como apontam os célebres
exemplos de enviesamento algoritmico.

No caso COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions), por exemplo, o algoritmo
de Perfil de Gerenciamento Corretivo de Infratores para Sangoes
Alternativas, elaborado pela empresa Northpointe (atual Equivant)
e utilizado nos EUA para auxiliar juizes em suas decisoes, apre-
sentou enviesamento racial. O modelo avaliava a probabilidade de
reincidéncia dos réus e, apos investigacdo jornalistica, verificou-se
que pessoas negras classificadas como de alto risco de reincidéncia
ndo voltavam a cometer crimes; enquanto pessoas brancas classifi-
cadas como de baixo risco reincidiam (Vieira, 2019).

Outro episddio célebre envolvendo vieses algoritmicos diz res-
peito aos anuncios de emprego da empresa Google. Um estudo
empirico sobre carreiras em STEM (Ciéncia, Tecnologia, Engenharia
e Matematica), pautado na criacdo de anuncios ficticios de posi¢oes
de emprego e na atribuicdo aleatéria a perfis de usuarios masculi-
nos ou femininos, identificou que, quando os antncios foram dire-
cionados a usudrios com base em informacdes demograficas, houve
uma tendéncia de exibir os anuncios de carreira em STEM para um
publico predominantemente masculino. Além disso, os custos dos
anuncios voltados para mulheres eram maiores, por conta de uma
menor taxa de cliques (Lambrecht; Tucker, 2019).

Para além das criticas a pretensa neutralidade algoritmica, ha
também questionamentos quanto aos processos envolvidos nesse
tipo de tecnologia. Uma das questdes mais controversas dos
modelos de redes neurais artificiais, nessa toada, é a in6cua ten-
tativa de regular suas operacdes algoritmicas dirigidas por dados.
Diferentemente de outras tecnologias, o modelo de aprendizado
profundo demonstra a impossibilidade de explica¢do dos procedi-
mentos realizados por seu sistema algoritmico, que age conforme a
estrutura de dados que obtém. Essa impossibilidade, denominada
na Ciéncia de Dados “inescrutabilidade do sistema”, significa que
as operagOes realizadas nas camadas das redes neurais ndo podem
ser plenamente compreendidas (Silveira, 2020).

Em outros tipos de aprendizagem de maquina, como nos algorit-
mos de arvores de decisdo, regressao linear ou regressao logistica,
isso ndo ocorre, ja que as regras para a escolha de determinado
resultado sdo evidentes: é possivel descobrir matematicamente
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quais n6s de uma rede neural profunda foram ativados, mas nio as
operagOes realizadas pelos neuronios que modelaram o resultado
(Tiwari; Tiwari; Tiwari, 2018, p. 8).

Ja existem propostas para a criagio de um modelo dotado de
inteligéncia artificial explicavel - o que ficou conhecido como XAl
(Explainable Artificial Intelligence), ou seja, uma tecnologia cujas
predices possam ser qualitativamente interpretaveis ou explicaveis
pelo proprio agente inteligente (Ribeiro et al., 2018). Para além
dessa proposta, alguns cientistas da computa¢do defendem que
todo algoritmo pode ser compreendido a partir da estrutura de
dados que 0 acompanha (Seaver, 2019).

O antropélogo Nick Seaver (2019), no entanto, afirma que a
transparéncia ndo € a solucao. Modelos de aprendizagem profunda
sdo tao complexos que se tornam uma caixa-preta inviolavel, tanto
por conta do volume de dados que os alimenta quanto em razdo
do nimero de pessoas envolvidas em seu desenvolvimento. Tais
fatores engendrariam um nivel de enredamento que constitui um
Obice a previsio do comportamento e dos resultados do modelo
(Seaver, 2019).

O problema da inescrutabilidade e da opacidade algoritmica
ndo apenas reforca o argumento da falsa neutralidade dos algorit-
mos, como também traz a tona o imbréglio da responsabilizacao
juridica:

Quem deve ser responsabilizado quando um robd, software ou dispositivo
executado por algoritmos de redes neurais artificiais discrimina pessoas ou
segmentos sociais, cria acidentes ou gera resultados injustos, ofensivos
e até letais? Os seus desenvolvedores, analistas e pessoas envolvidas na
sua modelagem? A corporacdo que o comercializa? A empresa ou o
governo que o adotou? E a pergunta derradeira é se podemos res-
ponsabilizar alguém por algo que tem suas decisdes geradas de um modo
impossivel de rastrear e, portanto, de compreender e explicar (Silveira,
2020, p. 91).

A responsabiliza¢ao algoritmica é frequentemente encontrada na
literatura especializada sob o termo accountability, que nao possui
traducdo exata em portugués, em razao da propria auséncia do
conceito na sociedade. Por esse motivo é comum o uso do termo
em seu idioma original. Segundo Campos (1990), o conceito de
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accountability envolve, de um lado, a delegacdo de uma responsa-
bilidade e, de outro lado, a gestao dos recursos delegados, gerando,
uma obrigac¢io de presta¢do de contas por parte daquele que exerce
a referida gestao.

Todos esses imbroglios, advindos do avanco exponencial dos
algoritmos, impulsionado pela ascensdo das redes sociais e pela
capacidade massiva de armazenamento de dados, engendram,
para além de uma reconfiguracio técnica e uma nova forma de
comunicagdo e a interag¢do social, um profundo impacto no ambito
politico.

Plataformizacao e midias sociais: a erosdao da esfera publica
eleitoral

Sérgio Amadeu (2019) elabora que a organizacio e a distribui-
¢ao de conteudos e andncios nos feeds de noticias, notadamente
pelo algoritmo Edgerank, responsavel por classificar as interagoes,
foram cruciais para o progresso das plataformas digitais. Essa
dindmica resulta em uma distribui¢do acelerada de informagaoes,
mediada por filtros ordenados e probabilisticos. O que, a primeira
vista, pode parecer uma oportunidade de personalizagao de vendas
no mercado, sob a ética de Jodi Dean (2010), revela-se como uma
capitalizacdo dos meios comunicativos, em que as interagoes sao
mediadas por algoritmos de direcionamento de consumo baseados
em preferéncias.

Nesse contexto, Joana Machado (2021) propde que as platafor-
mas digitais ndo se limitam a veicular conteido, mas sdo projetadas
para formar redes em torno de ideias especificas. Isso ocorre por
meio de conteudos produzidos por individuos, que sao subsequen-
temente agrupados por algoritmos operando sob uma légica de
maximizagdo de preferéncias, a partir da qual esses conteidos sio
distribuidos. Tal l6gica assegura que determinados contetidos sejam
promovidos e alcancem grupos especificos com maior propensiao ao
engajamento. Essa visibilidade gerenciada por preferéncias reforca
crengas preexistentes, instruindo a repercussdo de certos assuntos
e aproximando publicos por interesses comuns, o que inevitavel-
mente ocasiona a formacao de "bolhas informacionais" (Machado,
2021).
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Essa nova configura¢do do processo comunicacional ganhou
particular destaque no meio politico, onde seus efeitos sio mais
agudos para a saude democratica. Antonio Barros et al. (2021), em
sua pesquisa "Presenca parlamentar nas midias sociais", demons-
tram que a possibilidade de gerar identificacio com pautas e a dis-
tribuicdo interativa reconfiguraram a atividade parlamentar. Assim,
¢ possivel afirmar que houve uma transi¢do da tradicional campa-
nha mediada pelo partido e suas diretrizes, veiculadas nas midias
convencionais, para "campanhas permanentes" produzidas pelos
proprios agentes politicos, que se comunicam com suas bases a
partir de uma mediac¢do algoritmica que reforca os ideais politicos
customizados (Barros, 2021).

Os impactos dessa transformagdo na esfera eleitoral sdo inega-
veis. Uma pesquisa de opinido divulgada pelo DataSenado (2018)
revelou que 45% dos entrevistados declararam ter decidido seu
voto com base em informacdes obtidas em redes sociais. Além
disso, o levantamento apontou que 79% dos participantes utili-
zam plataformas como WhatsApp como principal fonte de noti-
cias, enquanto 50% manifestaram recorrer a televisio como canal
informativo habitual. Essa pesquisa evidencia o recrudescimento da
logica de transferéncia de influéncia dos meios de comunicagao tra-
dicionais para as plataformas digitais, revelando uma "convolugdo
entre o antigo e o novo" ao reafirmar o papel central das redes na
formagao da opinido publica.

No contexto politico, portanto, essa dindmica manifesta-se
diretamente na forma como a légica da representagao se articula,
engendrando uma pratica cada vez mais mediada algoritmicamente
e refletindo as intengdes e estratégias adotadas pelos parlamenta-
res. Desse modo, a premissa fundamental de que a democracia se
realiza por meio de um processo representativo, sustentado em elei-
¢oes livres, participa¢do ampla e liberdade de escolha, mostra-se
crescentemente tensionada pelas novas dindmicas comunicacionais
mediadas por algoritmos.

Socidlogos digitais, como Deborah Lupton (2014), Noortje
Marres (2017) e Neil Selwyn (2019), tém alertado para as implica-
¢oes dessa plataformizagdo politica, que permite a customizagao e
o direcionamento de informag¢des, nao raramente falsas, a eleitores.
Lupton (2014) discute como a coleta e analise de dados nas pla-
taformas alteram as relacées sociais e 0 modo como o individuo é
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compreendido, ao passo que Marres (2017) foca na forma como as
redes digitais se tornam infraestruturas para a acdo social. Ja para
Sara Selwyn (2019), a sociologia digital deve ir além da analise de
dados, investigando as logicas algoritmicas que moldam as intera-
coes. Fato € que a literatura especializada contemporanea aponta
para a capacidade dos algoritmos de criar bolhas informacionais e
de reforcar vieses preexistentes, levando a polarizagio e a manipu-
lacao da opinido publica, o que, consequentemente, mina a autono-
mia do eleitor e a integridade do processo eleitoral.

Esses pontos sdo corroborados pelas preocupagoes de autores
como Enrica Amaturo e Biagio Aragona (2019), que questionam
a epistemologia do digital e o uso de big data na pesquisa social, e
Mark Carrigan (2014), que propde uma agenda para a sociologia
digital focada nos impactos sociais.

Além disso, o manifesto da Ciéncia Social Computacional (Conte
et al.,2012) e as discussoes sobre sociologia digital em obras como
Digital Sociologies (Daniels; Gregory; Cottom, 2016) e Digital
Anthropology (Horst; Miller, 2012) aprofundam a compreensdo de
como essas novas configuragoes tecnologicas transformam o tecido
social e, em particular, as dindmicas politicas e eleitorais. O risco,
como aponta Elias (2008), é o da individualizacdo excessiva que,
mediada por algoritmos, fragmenta a esfera publica e dificulta a
constru¢do de um consenso democratico.

Consideracoes finais

A imersdo na era digital reconfigurou profundamente a socie-
dade, transformando-a em um complexo ecossistema interconec-
tado onde a comunicagao e as relagdes sociais sdo inseparaveis das
plataformas digitais. Nesse novo modelo, a exploragao de dados
pessoais, muitas vezes fornecidos gratuitamente, alimenta a mine-
ra¢io de dados e a criacdo de perfis detalhados, que sdo utilizados
para o exercicio de um poder sem precedentes, capaz de influenciar
ndo apenas o consumo, mas também as preferéncias politicas dos
cidadaos.

Os riscos inerentes a essa transformacao sao multifacetados e
impactam diretamente as liberdades individuais e a propria demo-
cracia, ja que a coleta e o cruzamento de dados pessoais, ndao
raramente exemplificados por escandalos recentes, evidenciam a
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fragilidade do direito a privacidade e a falta de autodeterminagio
informativa. Esses eventos expdem ndo apenas vulnerabilidades de
seguranca, mas também o potencial de manipulagdo de eleitores e
a disseminacgio de fake news, comprometendo a integridade dos
processos democraticos.

Quando a reconfiguracdo da comunicagio politica permite a for-
macao de bolhas informacionais e a capitalizacdo das interacoes
em prol de ideologias, a ditadura de dados se torna especialmente
agravada pela possibilidade de controle algoritmico da visibilidade
e da capacidade de reforco de crengas preexistentes. Por isso, a
transi¢ao das campanhas partidarias tradicionais para campanhas
permanentes customizadas, aliada ao uso massivo de plataformas
digitais como fonte primdria de informacao eleitoral, demonstra
uma erosao da delibera¢ao democratica e da autonomia do eleitor,
ja que o controle algoritmico da visibilidade e o reforco de crencas
preexistentes comprometem a formagio de uma esfera publica plu-
ral e informada.

E nesse contexto que os algoritmos de destruicdo em massa
levantam preocupacdes sobre a autonomia humana, pois a media-
¢do algoritmica na representagio politica permite a disseminacio
direcionada de fake news e a manipulacdo da opinido publica,
minando a liberdade de escolha e a integridade do processo eleito-
ral. Por esse motivo, é imperativo que os legisladores e a sociedade
civil compreendam a dimensdo dos riscos da cultura algoritmica e
trabalhem para desenvolver mecanismos robustos de regulamen-
tacdo, transparéncia e responsabilizacdo, a fim de salvaguardar a
democracia na era digital.
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