ELEICOES E FAKE NEWS:
DESINFORMACAO, INFLUENCIA
SOBRE A OPINIAO PUBLICA E
PREJUIZO A DEMOCRACIA

ELECTIONS AND FAKE NEWS: DISINFORMATION, INFLUENCE ON PUBLIC
OPINION, AND DAMAGE TO DEMOCRACY

Waldir Sebastiao de Nuevo Campos Junior’

Autor convidado

RESUMO

O artigo aborda o tema da desinformacao, identificando-a como fator de risco
para a propria democracia, ao prejudicar o voto livre e esclarecido, essencial a
legitimidade do processo politico-eleitoral. Identifica a transformagao do pano-
rama das relagdes sociais, causada pela internet, que facilitou a disseminagao
e a producao de informagao, aumentando a vulnerabilidade a desinformacao.
A polarizacao politica, consequéncia desse processo, migrou do ambiente po-
litico partidario para a sociedade civil através das redes, e criou um ambiente
propicio para a circulacao de contetdos enganosos. Conclui-se que garantir a
legitimidade do processo exige o fortalecimento das vertentes politica (formal)
e social (substancial) da democracia e um continuo diadlogo, com o engajamento
da Justica Eleitoral, midias e da sociedade, para promover a educagao midiatica
e combater os ilicitos sem ferir a liberdade de expressao.

Palavras-chave: desinformacao; democracia; voto esclarecido; legitimidade; re-
des sociais.

ABSTRACT
This article addresses disinformation, identifying it as a risk factor for democracy
itself, as it undermines free and informed voting, essential to the legitimacy of
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the political-electoral process. It identifies the transformation of the landscape of
social relations caused by the internet, which has facilitated the dissemination
and production of information, increasing vulnerability to disinformation. Poli-
tical polarization, a consequence of this process, has migrated from the partisan
political environment to civil society through networks, creating an environment
conducive to the circulation of misleading content. It concludes that guaranteeing
the legitimacy of the process requires strengthening the political (formal) and so-
cial (substantive) aspects of democracy and a continuous dialogue, with the enga-
gement of the Electoral Court, media, and society, to promote media literacy and
combat illegal activities without infringing on freedom of expression.

Keywords: disinformation; democracy; informed voting; legitimacy; social ne-
tworks.
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1INTRODUCAO

Fake news ou “desinformacao” é tema essencial para a adequada analise da
atividade politico-eleitoral na atualidade, principalmente no que diz respeito as
disputas eleitorais. A importancia da problematica que envolve as inimeras nu-
ances - positivas e negativas - relacionadas ao papel da internet, principalmente
das redes sociais nessa esfera, nao se resume aos anos eleitorais.

Trata-se de instrumento que, totalmente inserido na dindmica social do sé-
culo XXI é, ao mesmo tempo, valioso sob o ponto de vista da democratizacao
da informacao e preocupante devido ao potencial inédito de disseminacao de
informacoes falsas.

O termo fake news talvez nao seja o mais adequado, pois, em sua tradugao
literal, revela a nogao bastante restrita de falsidade e, considerados os contex-
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tos em que tem sido empregado, muito mais abrangentes, acaba por apresentar
nocao mais proxima do termo “desinformacao”.

O termo “desinformacao” também pode ser visto como um reflexo da divul-
gagao das fake news. Essa pratica resulta em manipulagao da compreensao e do
entendimento de quem ¢ alcangado por: informagoes falsas (mentiras); infor-
macodes corretas na esséncia, mas distorcidas e retransmitidas fora de contexto
para gerar determinado efeito; informacdes parcialmente corretas, mas mani-
puladas, com acréscimos ou exclusao de trechos, palavras ou com supressao ou
substituicao de termos, com a finalidade de induzir o entendimento de quem ¢é
exposto a desinformacao.

E, por vezes, a alteragao de uma tnica ou de poucas palavras causa disso-
nancia entre o titulo da noticia e seu conteudo, ou ainda, de noticias verdadei-
ras descontextualizadas, inclusive, no que se refere a época de sua publicacao
original.

A capacidade de inducao a erro aumenta exponencialmente conforme a tec-
nologia digital avanga, chegando a possibilitar a propagacao de audios e videos
que imitam, quase a perfeicao, rostos, vozes, posturas e modos de expressao.

Na esfera eleitoral, a desinformacao tem papel crucial sobre a legitimidade
dos resultados das eleicoes, em razao do alto potencial de prejudicar a compre-
ensao dos eleitores e da populacao em geral, a ponto de nao mais conseguirem
diferenciar o que € ou nao real, o que ¢ fato, ato ou acontecimento, do que é
mera opiniao sobre estes.

Uma vez comprometida a compreensao, eleitores e nao eleitores se torna-
rao potenciais disseminadores da desinformacao, nao apenas compartilhando
a postagem, o video, a imagem ou o contetdo total ou parcialmente falso, mas
também formulando e transmitindo sua propria compreensao a terceiros. Com
isso, emprestam sua credibilidade pessoal ao contetido que foi falseado, trans-
formando-o em “verdade” aos olhos de pessoas que neles confiam.

Esse movimento, uma vez iniciada a expansao, gera uma cascata de propa-
ganda nao apenas negativa - no sentido de criticas a condutas e modo de agir,
mas também inveridica e extremamente prejudicial a quem for o alvo escolhido
pelo autor da conduta ou dos disseminadores, tenham eles agido de ma-fé ou
nao.

O resultado prejudica a campanha de candidatos e partidos-alvo da desin-
formacao e é benéfica para seus adversarios, sejam eles ou nao os responsaveis
diretos pela desinformacgao. O desequilibrio gerado quebra a isonomia minima
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que deve existir entre candidatos e, por consequéncia, atinge a legitimidade do
resultado das elei¢Oes e da representacao politica e fragiliza o sistema eleitoral
e a democracia.

A nocao de desinformacao é, pois, mais abrangente e mais apropriada, pois
compreende situagdes em que, apesar da veracidade formal da informacao vei-
culada, em determinadas circunstancias e contextos diversos, propositadamen-
te produz ou induz conhecimento distorcido ou equivocado sobre determinado
fato ou pessoa, ou seja, produz uma falsidade substancial, com razoavel poten-
cial de produzir dano.

Historicamente, a desinformacao sempre consistiu em fator de distorcao da
realidade das relagdes sociais, quer nas relacoes pessoais, quer nas competitivas
relagoes comerciais e empresariais, ou mesmo nas atividades publicas e politi-
co-eleitorais, também natural e acirradamente competitivas. A grande novidade
¢ a forma como esta sendo veiculada, apds a fantastica revolucao tecnologica
que produziu a internet, importante fator de incremento da globalizagao, e as
redes sociais, que modificaram definitivamente a forma de comunicagao entre
as pessoas e, consequentemente, de veiculacao da desinformacao, em tempo
real e sem suficientes filtros éticos e morais. E, devido ao fato de cada pessoa
ser mais um disseminador, nao ha mecanismos de verificacao e de correcao que
possam responder com a mesma eficiéncia e velocidade, seja para punir ou para
retirar do ar o contetido antes que se espalhe irremediavelmente.

Uma resposta, quando postada, nao tem o mesmo poder de se espalhar. Isso
ocorre porque, em regra, entre outros fatores, o contetdo total ou parcialmente
falso foi propositalmente elaborado para chamar a atencao: em cores vivas, le-
tras grandes, termos gritantes e escrito com frases curtas e de facilima assimila-
¢ao. As respostas, por sua vez, tendem a ser mais complexas sob o ponto de vista
das justificativas ou das corregoes as inverdades. Some-se a isso a habilidade
dos agentes em produzir material em alta velocidade, em escala que permite
sobrepor a resposta novas fake news.

Atualmente, o efeito da divulgacao de fatos falsos ou descontextualizados
€ potencializado na era da sociedade da informagao - e, pode-se dizer, da hi-
perinformacao -, cenario em que o volume de informagoes e de expressao de
opinides € tao vasto e veloz, que torna dificil a tarefa de diferenciar o que é ou
nao real.

Essa incapacidade de diferenciacao reflete na capacidade de decidir livre-
mente a quem se pretende ou nao apoiar e, com isso, muitas vezes se vota em
quem nao se votaria se nao fosse a desinformacao. Com isso o que determina o
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voto do eleitor nao é exatamente uma decisao livre e consciente, mas a adesao a
uma “opiniao” induzida por fatores e objetivos ilicitos, que extrapolaram o cam-
po das criticas naturalmente agressivas e proprias das campanhas eleitorais e
expressas ao longo de todos os anos, eleitorais ou nao, no meio politico.

Nesse novo contexto, a desinformacao passou a consistir nao apenas em fator
de distorcoes sociais e politico-eleitorais, mas também em grave fator de desa-
gregacao social, inclusive no tema elei¢oes, devido ao seu grau de insidiosidade,
em severo e concreto risco para a legitimidade das eleicOes e para a integridade
da prépria democracia. Em um cenario em que tal animosidade empobrece, li-
mita e impede o dialogo esclarecedor, impede, também, o debate muitas vezes
contundente, mas bem-informado, tipico de um ambiente politico plenamente
democratico.

2 PROCESSO POLITICO-ELEITORAL DEMOCRATICO. COMPLEXIDADE E FA-
TORES QUE COMPROMETEM SUA LEGITIMIDADE. DEMOCRACIA E VOTO
LIVRE E ESCLARECIDO

O processo politico-eleitoral legitimo tem como pressuposto um solido e
estavel ambiente democratico, essencial para que se possa reduzir substancial-
mente suas naturais vulnerabilidades.

Essas vulnerabilidades, até certo ponto naturais, nao desmerecem o sistema
adotado, uma vez que permite “a melhor democracia possivel”, por meio da par-
ticipacao politica.

Segundo Sartori (1994, p. 24), as democracias sao, em certo sentido, “socie-
dades politicas dirigidas a uma finalidade”, com metas estabelecidas “através do
processo democratico, de acordo com procedimentos democraticos e na medi-
da em que a democracia avanca’.

E a democracia, assim como os sistemas e normas de direito eleitoral que
buscam dar-lhe concretude, evoluem na era na sociedade da informacao, con-
forme as vulnerabilidades se tornam mais visiveis, sobretudo no que diz respeito
ao uso da internet.

O ambiente democratico é exposto a fatores que Sartori (1994, p. 24-25) cha-
ma de “tensao fato-valor, em torno da qual gira a democracia”. E, por essa razao,
afirma que “s6 a democracia deve a propria existéncia a seus ideais”. Para ele,
“é por isso que precisamos da palavra democracia’ que, apesar de sua impreci-
sao descritiva, ajuda-nos a manter sempre diante de nos “a ideia de democracia
econdmica e social, dependente da democracia politica, que é sua condigao in-
dispensavel’”.
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Fala-se, assim, em democracia possivel, cujos mecanismos buscam atingir a
um objetivo: a democracia ideal.

A democracia politica mais se aproximara do ideal quanto maior for a legiti-
midade da representagao politica de um pais. E essa representacao é concreti-
zada pelo exercicio da soberania popular realizada pelo voto, contabilizado por
meio de sistemas, normas e institui¢oes eleitorais em constante processo de
aperfeicoamento, no intuito de inibir praticas que viciem a vontade do eleitor na
escolha de seus candidatos e partidos.

Garantir o sufragio universal e o direito de votar e de ser votado, como deter-
mina a Constituigao Federal, sdo condi¢oes indispensaveis a legitimidade da re-
presentagao e, embora nao sejam suficientes, garantem a democracia possivel,
como instrumentos indispensaveis e aliados do pluralismo politico e eleitoral.

A democracia demanda respeito a pluralidade, caracteristica que lhe é ine-
rente e que, de forma perene, faz presente a possibilidade de desestabilizacao
social e, em consequéncia, do sistema eleitoral e da higidez democratica. A plu-
ralidade politica, embora veicule, por natureza, esse potencial de desequilibrio,
nao se conhece “um modo melhor de manter a liberdade do que deixar os parti-
dos (no plural) competirem entre si” (Sartori, 1994, p. 117).

A democracia, como um sistema politico complexo de organizacao social,
exige uma compreensdo adequada de sua dinamica para que a questao da legiti-
midade do sistema eleitoral possa ser abordada de forma suficiente. A nocao de
democracia, como sistema de governo em que deve ser respeitada a soberania
da vontade popular na constitui¢ao do poder politico, ou seja, na escolha daque-
les que serao os encarregados da gestao social, sempre possuiu, na esséncia de
sua nogao, um valor positivo, extremamente simbolico, qual seja, o de legitima-
¢ao do poder politico. Democracia €, ainda, a garantia de existéncia de oposicao,
forma importante de participagao politica.

Norberto Bobbio (2000, p. 375), ao tratar dos fundamentos da democracia, faz
expressivas consideracgoes:

Hoje “democracia” tem uma conotagdo fortemente positiva. Nao ha
regime, mesmo o mais autocratico, que ndo goste de ser chamado de
democratico. A julgar pelo modo através do qual hoje qualquer regime
se autodefine, poderiamos dizer que ja nao existem no mundo regimes
nao democraticos - totalitarios ou autocraticos. Se as ditaduras exis-
tem, existem apenas, como dizem os autocratas, com o objetivo de res-
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taurar o mais rapido possivel a “verdadeira” democracia, que devera ser,
naturalmente, melhor do que a democracia suprimida pela violéncia.

A proposito, Favila Ribeiro (1986, p. 36) noticia inquérito realizado pela UNES-
CO em 1949 para investigar os regimes politicos vigentes, com consultas a di-
versas nagoes, tanto do Oriente, como do Ocidente, cujas respostas, surpre-
endentemente, ndo apresentaram nenhuma discrepancia, “todas proclamando,
enfaticamente, o carater democratico de suas institui¢oes”

Democracia, evidentemente, nao comporta uma nocao tao abrangente, de
modo a abarcar sistemas tao dispares e em circunstancias tao diversas quantas
forem as circunstancias das nagoes consultadas.

A esséncia do ambiente democratico, é preciso ressaltar, é a legitimidade
da representacao popular na constituicao do poder politico pelo voto popular,
0 que se traduz por um ambiente social e um sistema eleitoral em que o voto
popular seja, efetivamente, livre e esclarecido.

O voto livre e esclarecido, pressuposto maior da legitimidade do processo
eleitoral democratico tem também seus pressupostos.

O reconhecimento de um regime politico como democratico demanda, por
um lado, razoavel grau de consciéncia social e politica dos eleitores e, por outro,
um regramento, tanto em sede constitucional, como infraconstitucional, que
seja eficiente no controle razoavel dos recorrentes fatores de distor¢ao do pro-
cesso eleitoral, particularmente, o abuso dos poderes econdémico e de autori-
dade ou o uso indevido dos meios de comunicacgao social, considerado o novo
paradigma das relagdes sociais, qual seja, o da comunicagao instantanea, por
meio da internet e das redes sociais.

Sobre esse aspecto, Sadek (2010, p .70-75), a respeito do regime democratico,
entende que o equilibrio deste sistema, indispensavel a apuracao da vontade po-
pular, com razoavel grau de legitimidade, demanda que sejam implementadas as
vertentes essenciais do sistema democratico, quais sejam, a politica (estrutura e
normatizacao) e a social (acesso dos eleitores aos bens sociais).

Nao basta, portanto, a existéncia de uma razoavel estruturacao politica (de-
mocracia politica ou formal) do processo politico-eleitoral, estrutura material e
normativa para o reconhecimento de um regime politico como legitimamente
democratico.

Para que seja reconhecido como legitimo, é indispensavel que os principais
atores do processo, quais sejam, os eleitores, tenham, de forma mais simétrica,
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adequado acesso aos bens sociais, para que possuam condi¢oes de implementar
com eficiéncia seus filtros éticos e morais e, assim, exercer seu direito ao voto
de forma livre e esclarecida (democracia social ou substancial).

A propria formacgao da decisao do eleitorado, que antecede a tomada de deci-
sao sobre seu voto, nao é ato plenamente racional, concatenado e sistematizado
mentalmente. Ndo segue apenas a logica e a sua visdo de mundo. E um “misto”
desses fatores com fatores externos e internos, socioculturais, emocionais, so-
cioecondmicos, além da influéncia de pessoas com quem convive. Medidas que
visem aprimorar a capacidade de escolha de modo mais esclarecido devem levar
esses fatores em consideracao.

Dahl (2012, p. 350-351) inclui, entre os elementos que aponta como indis-
pensaveis aos governos democraticos - como elei¢des livres e justas, sufragio
inclusivo e direito de concorrer -, a aquisicao de entendimento esclarecido ou a
aquisicao esclarecida de conhecimento, ou, ainda, a informacao alternativa, que
garante “o direito de buscar solugoes alternativas de informacgao”

E preciso, portanto, uma adequada estruturacio formal (politica) e
substancial (social) do processo politico-eleitoral, para que se possa concretizar
razoavel equilibrio entre os pilares da democracia, quais sejam, a soberania da
vontade popular e a legitimidade do processo politico-eleitoral, pressupostos
constitucionais.

Esse equilibrio ¢ essencial ao efetivo reconhecimento do sistema politico-
-eleitoral como democratico, em conformidade com os pressupostos deline-
ados pela Constituicao Federal, ela propria um instrumento repleto de ideais
a serem alcancados em busca da democracia ideal de sistemas, e de regras e
principios que visam cumprir um projeto de equilibrio que permita uma real
aproximacgao do ideal democratico vinculado a existéncia de voto realmente li-
vre e esclarecido.

3 RELACOES SOCIAIS. NOVO PARADIGMA DA COMUNICACAO ENTRE AS
PESSOAS. INFORMACOES EM TEMPO REAL. FILTROS ETICOS E MORAIS

E inquestionavel que as relagdes sociais, até alguns anos atras, desenvolviam-
se predominantemente a partir de relagdes interpessoais diretas, ou no ambito
de grupos relativamente restritos, ainda que com a utilizagao de recursos tec-
nolégicos.

Os meios tradicionais de comunicagao social, em que pese estarem sujeitos
a vulnerabilidades, quer perante o poder econémico, quer frente ao poder po-
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litico, eram os principais veiculos para circulacao de informagoes e desenvol-
viam essa atividade com razoaveis filtros, os quais sempre foram importantes,
na medida em que o grau de credibilidade do meio de comunicacao social tem
influéncia determinante em sua penetracao social e em sua gestao.

Alias, na era da desinformacao digital, os tradicionais meios de comunicagao
social, apesar do descompasso com as redes sociais, no que concerne a velo-
cidade da veiculacao das informagdes, ainda continuam sendo razoaveis e im-
portantes referéncias para auxiliar as pessoas na checagem e na filtragem das
informacoes massificadas em tempo real. No entanto, com o advento das redes
sociais, essa logica sofreu profunda alteragao.

O compartilhamento de contetido ainda € em parte baseado em uma relacao
de confianca, como sempre ocorreu, entre pessoas que se conhecem. Porém,
com as redes sociais, sejam elas voltadas a relacionamentos pessoais, comer-
ciais, empresariais, ou a entretenimento e turismo, ou desenvolvidas para tratar
de politica e elei¢des ou qualquer outro tema, todas tém uma mesma caracteris-
tica, cujo desenvolvimento a patamares antes inimaginaveis so6 foi possivel com
a internet: a capacidade de compartilhamento - nao s6 de conteudo, mas de
bens e servigos - entre pessoas que nao se conhecem, entre pessoas que pro-
vavelmente nunca se conhecerao, ao menos nao pessoalmente, e entre pessoas
que talvez nem sequer teriam alguma interacao sem a internet. A proposito, em
alguns casos a interacao propriamente dita nem existe: nao se troca mensagens,
por exemplo, mas todos podem fazer parte de um grupo, fator de grande influ-
éncia sob o ponto de vista social, emocional e psicologico.

Paradoxalmente, as redes sociais aproximaram as pessoas, a despeito das
fronteiras e das dimensoes globais, mas, ao mesmo tempo, de forma significa-
tiva, as afastaram das relacoes interpessoais diretas, o que ensejou a criagao de
significativo espaco para distor¢des nas relagdes sociais, em particular no am-
bito da desinformacao. Essa nova forma de comunicagao social, de viés marca-
damente impessoal, dada a predomindncia das mensagens escritas e postagens
de textos, imagens e videos, incrementou de forma significativa a dificuldade de
atuacao de filtros legais, éticos e morais na circulacao das informacoes.

A internet surge nao apenas como evolucao tecnologica. Nao se resume a
um instrumento destinado a escrever (postar), a transmitir e a armazenar dados
e informagodes, como quem usava, ha poucas décadas, uma maquina de dati-
lografia “somente” para escrever; um telefone ou um aparelho de fax “apenas”
para transmitir mensagens; ou um disquete “s¢” para armazenar informagoes e
documentos diversos. Na atualidade, esse importante recurso esta totalmente
inserido no dia a dia das pessoas, com as mais variadas particularidades, em uma

52 REDESP, Sao Paulo, SP, vol. 9, n. 2, jul. a dez. 2025 e-ISSN 2594-9519



ELEICOES E FAKE NEWS: DESINFORMAGCAO, INFLUENCIA SOBRE A OPINIAO PUBLICA E
PREJUIZO A DEMOCRACIA

relacao muito estreita e com participagao ativa, agil e quase ilimitada, e intera-
¢ao interpessoal nao vista até o que se tem chamado de revolugao tecnologica.
Essa inovacao transformou todas as pessoas em internautas, condi¢ao que ga-
nhou ainda mais for¢ca com as redes sociais.

Em virtude do alcance, da forga de penetragao e da capilaridade alcangadas
pelas redes sociais, hoje se vive em uma verdadeira praga digital, em que ha
significativa complexidade em se determinar a disting¢ao entre publico e priva-
do, ou mesmo para identificacao dos limites da privacidade e da intimidade das
pessoas pelos usuarios das redes sociais.

Essa nova forma de comunicacao tem caracteristicas altamente positivas
- nao s6 com a enorme capacidade de informar -, mas também tem o poder
de desinformar e de causar ou potencializar conflitos, o que, em determinados
contextos, pode ser um complicador para a estabilidade politica e social.

Manifestacoes sociais podem ser rapidamente organizadas, sem que 0s res-
ponsaveis pela manutenc¢ao da ordem publica possam, por vezes, sequer ter co-
nhecimento desses eventos, ou, a0 menos, ter conhecimento com a antecedén-
cia necessaria para antecipar medidas para minimizar possiveis consequéncias
negativas para a sociedade. Reputacdes construidas ao longo de uma vida, com
muito trabalho e observancia da ética, podem ser destruidas em segundos, mi-
nutos, horas. E como ja aconteceu, a desinformacgao pode gerar grandes distur-
bios sociais ou atos de violéncia, que podem colocar em sério risco a incolumi-
dade publica, com a possibilidade de depredacgdes, de agressdes e de mortes - e
de mais desinformacao.

Por outro lado, a principal caracteristica das redes sociais, consistente em
veiculagao de informacgdes em tempo real, sem a possibilidade de que se opere
qualquer espécie de filtro, tem seu valor positivo social e politico-eleitoral. As
redes sociais, é preciso reconhecer, democratizaram as informacgoes, no sentido
de que, em tempo real e de forma plural, permeiam todos os segmentos sociais,
veiculando informagoes praticamente sem possibilidade de qualquer espécie de
controle, resguardando de forma significativa o direito da sociedade de ser in-
formada.

Nao ha quem, atualmente, ndo tenha preocupacao com alguma espécie de
postagem, que, por meio de texto, imagem ou video, possa viralizar e compro-
meter, em breve espaco de tempo, uma carreira ptblica ou privada, uma repu-
tacao funcional ou profissional.
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A respeito dessa caracteristica, as redes sociais sao, também, um fator inibi-
dor de praticas indesejadas nas relagdes sociais, servindo, inclusive, como im-
portante veiculo de deniincias contra praticas ilegais e abusivas.

No que tange a desinformacao, cuja veiculagdo encontra importante incre-
mento nas redes sociais, ha uma expressiva e plural preocupacao a seu respeito
e um enorme esfor¢o para fornecer instrumentos as pessoas para combateé-la,
com a participacao de entidades publicas e privadas, assim como dos tradicio-
nais meios de comunicagao social e, é preciso ressaltar, das préprias platafor-
mas sociais.

Pesquisas referidas por Ricardo Gutiérrez, Secretario Geral da Federacao Eu-
ropeia de Jornalistas, no Seminario Internacional - Fake News e Eleicdes (TSE,
2019, p. 28), revelam importante preocupagao de grande parcela da sociedade
com a desinformacao, dada sua notéria e quase que implacavel insidiosidade. Na
Uniao Europeia, 83% da populagao esta preocupada ou muito preocupada com
o impacto negativo da desinformacao na democracia.

Segundo o Instituto Reuters (2025), em ambito global, 54% demonstram a
mesma preocupagao, enquanto no Brasil a preocupacao ¢ da ordem de 85%. Em
paises como Alemanha e Holanda, a preocupacao ¢ menor, pois a baixa polari-
zagao impacta positivamente na contenc¢ao da insidiosidade da desinformacao.

O Tribunal Superior Eleitoral, que tem desenvolvido eficientes acdes para o
enfrentamento da desinformacao, celebrou parcerias com redes sociais, com
partidos politicos e com entidades publicas e privadas, assim como instituiu um
Grupo Gestor do Programa de Enfrentamento a Desinformagao, por meio da
Portaria TSE n. 664,/2019.

4 MUDANCA DA POSTURA DAS PESSOAS EM RELAQAO AO PROCESSO POLI-
TICO-ELEITORAL. POLARIZACAO: INCREMENTO E MIGRAC,AO PARA A SO-
CIEDADE CIVIL

As redes sociais promoveram o surgimento de uma verdadeira praga digi-
tal que quase ninguém consegue evitar, estando, em algum momento, exposto,
quer por uma imagem, um comentario ou qualquer outra espécie de postagem.
O ingresso nessa praga digital, alias, independe da condigao de usuario de qual-
quer plataforma digital.

As redes sociais, em vista da impressionante capacidade de penetragao social
e capilaridade, adquiriram grande relevancia em todas as instancias das relagdes
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sociais e, naturalmente, passaram ter influéncia determinante também nos plei-
tos eleitorais.

Nesse contexto, a desinformacao, infelizmente, passou a ser um produto im-
portante. E rentavel sob o ponto de vista eleitoral.

Essa complexidade ganhou especial destaque durante o periodo da pandemia
do Covid-19, que produziu reflexos negativos no enfrentamento da desinfor-
macao, ao ponto de convencer parcela consideravel da populagao de que nao
haveria eleicoes naquele ano suposta e paradoxalmente, para evitar prejuizo aos
eleitores.

Ademais, houve uma exponencial sofisticacao na producao da desinforma-
¢ao, por meio do desenvolvimento de grande capacidade de elaboracao e clas-
sificagao de detalhados perfis de usuarios nas redes sociais, a partir de dados
selecionados com base em eficientes algoritmos, o que permite a definicao de
estratégias de disseminacao, tanto de informacgao quanto de desinformacao, de
modo a atingir e, eventualmente, vulnerar a todas as classes sociais, indepen-
dentemente do grau de experiéncia, de cultura ou da capacidade de percepcao
social das pessoas.

Pesquisadores tém identificado diversas formas de utilizacao das midias so-
ciais, inclusive para disseminagao da desinformacgao, com objetivos distintos.
Nos EUA, em estudo desenvolvido por Rebeca Lewis (2018, p. 8), foi identificada
a emergéncia de um sistema alternativo de midia composto por um grupo diver-
sificado de pessoas que tem elevada audiéncia em redes sociais e na midia tra-
dicional, e que constituem um sistema alternativo de midia, altamente funcional
para promover ideologias politicas.

No Brasil, Fabricio Benevenuto, da Universidade Federal de Minas Gerais, em
2018, durante a greve dos caminhoneiros, identificou, na circula¢ao das infor-
magoes, interacoes entre grupos de WhatsApp que, em principio, nao eram co-
nexos. Tais interagdes ocorriam por meio de perfis que formavam uma estrutura
paralela articulada e participavam desses diversos grupos, sem que fossem per-
cebidos pelos integrantes de cada grupo (Rezende, 2019)

Estudo do Oxford Internet Institute (Howard; Woolley, 2017, p. 7-14), a respeito
do papel da propaganda computacional no avanco da desinformacao e nas ame-
agas a regimes democraticos, desenvolveu o conceito de Computational Propa-
ganda, que descreve o uso de algoritmos, automacao e curadoria humana para
propositalmente gerenciar e distribuir informacoes enganosas através das redes
de midias sociais. Os estudos abrangeram oito paises, a saber: Ucrania, Russia,
Brasil, Canada, Polonia, Tailandia, Estados Unidos e China.
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No ambito da doutrina militar nos EUA, foi desenvolvida pesquisa sobre ma-
nipulacao social hostil (hostile social manipulation), como foi o caso da RAND
Corporation, instituicao sem fins lucrativos criada para conectar o planejamento
militar com decisoes de pesquisa e desenvolvimento (P&D), que desenvolveu ex-
tenso trabalho sobre manipulagao social hostil. O objetivo da manipulagao so-
cial, segundo o estudo produzido pela RAND Corporation, € comprometer a

percepcao de um grupo social sobre seu governo, sobre a realidade que
os cerca e a capacidade desse grupo social de distinguir entre fatos e
ficcao. Como resultado, o ambiente informacional de uma determinada
regido € corrompido (corrupted infosphere). Um dos desdobramentos
tratados pela organizacao é a ideia de decadéncia da verdade (Cgi.br,
2025).

Por outro lado, as redes sociais, por produzirem uma forma de comunicacao
social de viés aparentemente impessoal - pois as informacdes e postagens, em
grande medida, ou sao veiculadas a grupos de pessoas (um para muitos, ou mui-
tos para muitos) ou sao tornadas publicas sem que se tenha a exata nogao de
quem iniciou originariamente o compartilhamento - propiciam uma falsa per-
cepcao de anonimato e provocam verdadeiras armadilhas geradoras de cons-
trangimento e, em alguns casos, de praticas ilicitas.

Esse novo panorama das relagoes sociais promoveu, também, uma mudancga
de postura das pessoas no que concerne ao processo politico-eleitoral. No pas-
sado, ndo era raro constatar que, em razoavel medida, as pessoas se envolviam
com a politica apenas em ano eleitoral e apos o inicio da campanha. No entanto,
o eleitor acompanhava os debates (por vezes significativamente polarizados) a
uma certa distancia, seja através dos meios tradicionais de comunicagao so-
cial, ou por meio de atos publicos de campanha eleitoral. Com as redes sociais,
a “propaganda”’ com finalidade politica e eleitoral é veiculada diuturnamente,
gerando duavidas sobre quando, na pratica, realmente comecgam as campanhas
eleitorais.

No ambito das redes sociais, os eleitores mudaram sua postura. Agora, pos-
suem meios de emitir suas opinioes, de debater questdes politico-eleitorais.
Essa é uma das razdes pelas quais surgiu um interessante fenomeno. A “polari-
zacgao” antes se desenvolvia predominantemente entre os atores da disputa elei-
toral, seus correligionarios, simpatizantes e adversarios. Com as redes, a disputa
migrou para a sociedade, com todas as caracteristicas que lhe sdo inerentes, em
particular, o seu potencial de causar constrangimentos, conflitos e desinforma-
Gao.
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Essa mudanca de postura dos eleitores, por conta da relevancia econdmica,
politica e social que as redes sociais passaram a ter nas relagdes sociais, teve um
impacto determinante no processo politico-eleitoral, pois a campanha eleitoral,
em grande medida, migrou para as redes sociais.

Essa migracao da campanha eleitoral para as novas plataformas sociais teve
aspectos positivos e negativos.

A utilizagao das plataformas sociais na campanha eleitoral acabou por pro-
mover salutar postura proativa dos eleitores. No entanto, tornou extremamente
complexa a fiscalizagao da propaganda eleitoral, quer para a Justica Eleitoral
e o Ministério Publico, quer para os participantes da disputa eleitoral e seus
correligionarios, como também para os principais atores do processo politico-
-eleitoral: os eleitores.

A fiscalizagao do processo politico-eleitoral, em particular, da propaganda
eleitoral, é essencial para que se possa promover o maior grau possivel de legi-
timidade da disputa eleitoral.

Outro aspecto interessante dos reflexos das redes sociais na disputa eleito-
ral é a migracao da polarizacao, que é natural entre os participantes diretos do
processo politico-eleitoral, para a sociedade civil.

A polarizagao, na visao de Esther Solano, Pablo Ortellado e Marcio Moretto
(2017, p. 6), por um lado, recebe critica negativa, pois compromete o dialogo e
as solugoes de consenso, na medida em que exacerba o radicalismo politico. No
entanto, principalmente sob a perspectiva dos envolvidos na disputa eleitoral,
a visao é diversa. Numa abordagem mais académica, ha quem vislumbre virtu-
des sistémicas, pois incrementa a participagao politica e organiza o contexto da
disputa, sob o ponto de vista ideologico. Outra abordagem € no sentido de que
define as posicoes entre justas e injustas, éticas e antiéticas. Os autores salien-
tam finalmente que, no Brasil, cada lado s6 consegue projetar no outro o avesso
de si mesmo, ou seja, ¢ o desencontro entre como cada lado se vé e como vé o
adversario. E, acrescente-se a essa afirmacgao, a de que normalmente se busca
um viés de confirmacgao nas redes sociais, o que limita a busca pela confirmacao
de informacgoes e por opinides e informagoes complementares ou divergentes.
Aliado a isso, algoritmos cada vez mais sofisticados possibilitam que algumas
atividades na internet, como buscas feitas, sejam registradas e, com isso, os usu-
arios sejam expostos a contetido semelhante.

E interessante anotar que a polarizacdo exacerbada constitui ambiente
propicio a desinformacao, cujo fluxo é cada vez mais abrangente, veloz e insi-
dioso. Em paises como a Alemanha e a Holanda, também em razao da reduzida
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polarizagao, a desinformagao nao encontra ambiente altamente propicio a sua
circulacao.

5 CONCLUSAO: DESINFORMACAO COMO FATOR DE DESLEGITIMACAO DO
PROCESSO POLITICO-ELEITORAL

Na era digital, a desinformacao tem reflexos importantes no grau de legitimi-
dade da disputa eleitoral, sendo necessario desenvolver mecanismos efetivos na
busca por garantir o voto livre e esclarecido.

E certo que, devido ao engajamento plural, com participacio ampla, inclusive
com o uso de novas midias sociais, no enfrentamento da desinformacao veicu-
lada, em especial, pelas redes sociais, a maioria das pessoas esta razoavelmente
informada e tem demonstrado preocupacao a respeito da desinformagao. No
entanto, a sofisticacao da sua producao continua a constituir sério risco para o
processo politico-eleitoral.

O eleitor, qualquer que seja seu segmento social, € hoje alcangado de for-
ma importante pelas novas midias sociais, € nao ¢ mais apenas um receptor ou
transmissor de informagdes, mas também, em alguma medida, um produtor de
informacoes, que podem estar distorcidas por um complexo de desinformagoes.

O eleitor, usuario ou nao das redes sociais, esta permanentemente na praga
digital e, em que pese seu bom grau de esclarecimento e manifestagao de pre-
ocupacao com a democracia, independentemente do segmento social ao qual
pertenca, é vulneravel a desinformagao. Ambientes politicos como o brasileiro,
marcadamente assimétrico, considerada a atual sofisticagao da produgao da de-
sinformacao, sao mais vulneraveis a desinformacao, principalmente em razao
do fendmeno da migracao da polarizagao da politica para a sociedade em geral,
com seus naturais reflexos, que tém consideravel potencial negativo.

Esse ambiente, aliado a desinformacao, produziu, nas tltimas elei¢des, além
de impacto negativo no processo politico-eleitoral que incluiu indevidos e des-
propositados ataques ao sistema eletronico de votagao e de apuracao, inimeros
constrangimentos e conflitos entre os usuarios das redes sociais.

Por outro lado, nao se apresenta como legitimo, quer a Justica Eleitoral, quer
as midias sociais, assumir a mediagao da verdade no debate eleitoral, sob pena

de significativos prejuizos para a liberdade de expressao e de imprensa.

O legitimo mediador ¢ o eleitor. Cabe a Justica Eleitoral exercer a fiscaliza-
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cao da propaganda eleitoral, coibindo, inclusive através do poder de policia, os
excessos ilegais e os ilicitos eleitorais, criminais ou nao.

A seu turno, as redes sociais tém o dever, a partir da responsabilidade decor-
rente do servigco de comunicagao que disponibiliza para a sociedade, de adotar
medidas para evitar que sejam utilizadas para fins ilicitos.

De qualquer forma, tanto a atuacao fiscalizadora da Justica Eleitoral, assim
como a das midias sociais, nao pode se constituir em indevida interferéncia nas
liberdades de imprensa e de expressao.

Cabe a todos, Justica Eleitoral, midias sociais, veiculos de comunicagao tra-
dicional (inclusive como fonte de checagem da desinformacao), bem como en-
tidades publicas e privadas, continuar incrementando a educagao midiatica da
sociedade e desenvolver acoes que possam, cada vez mais, promover o conheci-
mento da esséncia dessa nova era, a nova era digital, tao importante quanto pe-
rigosa para o ambiente democratico. E preciso, portanto, que as vulnerabilidades
da democracia sejam minimizadas por acdes que robustecam suas vertentes
politica (formal) e social (substancial).

O eleitor, sem dtvidas, precisa de instrumentos e de recursos pessoais para
enfrentar a desinformacao, mas a normatizacgao é também indispensavel, tanto
por parte do Estado, como pelas proprias midias sociais (autorregulacao), em
paralelo, mas de forma congruente.

A determinacao dos parametros dessa normatizacao é extremamente com-
plexa e depende diretamente do grau de conhecimento da esséncia do ambiente
digital. Essa compreensao sera alcangada somente com um continuo e indispen-
savel dialogo, como atualmente tem ocorrido, de forma importante, nas esferas
publica e privada, com especial destaque para as a¢oes promovidas no ambito
do Tribunal Superior Eleitoral.

De outra parte, no ambito da responsabilizagao pela desinformagao, como
assinala Diogo Rais (2018), deve ser observado o bindmio dolo e dano efetivo ou
potencial, qualquer que seja a esfera, publica ou privada, para que ostente razo-
avel grau de legitimidade. Eis o caminho para o incremento da legitimidade no
processo politico-eleitoral brasileiro.
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