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RESUMO

O presente trabalho tem como objetivo discutir como o avango das novas tecnologias no
brasil t€ém levado a necessidade de novas regulamentagdes no campo da protecdo de
dados, e como a falta de controle normativo pode afetar a democracia brasileira. Utilizou-
se o método histérico e dedutivo como base da pesquisa. Foi abordada a necessidade de
prote¢ao dos dados e a solugdo arquitetonica proposta por Lawrence Lessig e feita uma
analise do sistema normativo nacional acerca da propaganda eleitoral digital. Chegou-se
a conclusdo que o uso de inteligéncias artificiais ameaga a democracia, em especial, na
seara eleitoral, quando os resultados dos pleitos podem ser manipulados através de
técnicas de comunicacdo de massa.

Palavras-chave: Democracia. Protecdo de Dados. Inteligéncia Artificial. Propaganda
Eleitoral.

ABSTRACT

This paper aims to discuss how the advancement of new technologies in Brazil has led to
the need for new regulations in the field of data protection, and how the lack of normative
control can affect Brazilian democracy. It was used the historical and deductive method
as the basis for this research. The need for data protection, the architectural solution
proposed by Lawrence Lessig and the analysis of the national normative system about
digital electoral propaganda were discussed. It was concluded that the use of artificial
intelligence threatens democracy, especially in the electoral field, in wich the results of
the elections can be manipulated through mass communication techniques.
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1 INTRODUCAO

Algumas inovagdes tecnologicas atuais seriam inimaginaveis algumas décadas
atras. E apesar dos aspectos positivos destes avangos, esse desenvolvimento também
trouxe seus riscos e desafios. Podemos destacar, o uso excessivo das redes sociais € a
dominagdo através das bolhas ideologicas, a inteligéncia artificial e o controle sobre o
humano, o desafio da protecdo dos dados, o combate aos crimes virtuais e as fake news,
dentre outros. De modo que a humanidade hoje esta tdo condicionada ao uso da internet
que podemos nos perguntar: até que ponto isso interfere nos sistemas politicos e afetariam
a democracia?

Em nossa experiéncia historica recente a democracia foi afetada, em geral, pelas
ditaduras em paises de distintos continentes. Na américa latina, na década de 1980, as
“crises econdmicas, a constante restri¢ao de liberdades individuais, os diversos crimes de
violagdo dos Direitos Humanos e as persegui¢cdes e assassinatos por razdes politico-
ideologicas conduziram ao colapso dos regimes militares” (MARQUES JUNIOR, 2020),
desencadeando graduais processos de redemocratizacdo. No Brasil, a ditadura militar,
iniciada em 1964, foi superada por meio de muita luta e pressdo social, ocorrendo em
1985 a eleicao de Tancredo Neves, marco da reconquista da democracia. Contudo, a luta
pela manutencdo da democracia ndo acaba. Como bem destacado por Chantal Mouffe,
“La democracia es fragil y algo nunca definitivamente adquirido, pues no existe «umbral
de democracia» que, una vez logrado, tenga garantizada para siempre su permanencia.”
(MOUFFE, 1999, p. 18)

Em periodo préximo ao inicio da redemocratizagao brasileira, o espanhol Manuel
Castells desenvolveu uma longa pesquisa, resultando em 1996 na formulacdo de uma
teoria dos efeitos fundamentais da tecnologia da informagdo no mundo contemporaneo.!
Mas quais seriam as principais mudangas sociais induzidas pelas novas tecnologias?
Janguié Diniz destaca programas ou ferramentas de software que levaram, ou estdo

levando, a faléncia empresas ou modelos de negocios tradicionais e seculares:

Netflix, que consiste em um programa de computador ou ferramenta de
software transmissor de filmes; faliu as locadoras; 2) Spotify faliu as

! O autor justificou a duragio dos doze anos de pesquisa pelo fato de que buscava alcangar um objeto de
estudo que se expandia mais rapidamente que a capacidade de trabalho dele. (CASTELLS, 2019, p.51)

Brazilian Journal of Development, Curitiba, v.7, n.6, p. 55444-55456 jun. 2021



Brazilian Journal of Development | 55446
ISSN: 2525-8761

gravadoras; 3) Google transformou radicalmente os negocios de paginas
amarelas, como a Listel, e principalmente as empresas de enciclopédias, como
a companhia Inglesa Britannica; 4) Empresas de smartphones, a exemplo da
Apple, que auxiliou na faléncia de empresas que fabricavam cameras e filmes
de revelagdes fotograficas. Quem ndo se lembra da gigante mundial de
revelacdo fotografica chamada Kodak, dona da maioria do mercado mundial
de revelacdes, que quebrou “no talo” em poucos meses apds o surgimento do
smartphone? Da faléncia da Kodak, surgiu um brocardo que todos os
empreendedores e empresarios t€ém pavor, que ¢ “ndo queiram padecer da
sindrome ou efeito Kodak”. Além disso, os smartphones estdo revolucionando
a educacao global. Hoje, ja temos aparelhos como esses custando cerca de US$
10 em quase todos os paises de todos os continentes. Com efeito, em poucos
anos, a maioria da populacdo mundial possuira um smartphone, o que lhe
permitira ter acesso a educacao de muita qualidade transmitida pelas melhores
universidades do mundo, de forma on-line e em sua lingua nativa, em face aos
programas de inteligéncia artificial de traducdo; 5) Waze acabou com os
aparelhos de GPS; 6) OLX, ferramenta de software de compras e venda,
acabou com os classificados dos jornais; 7) Nuvem estd acabando com a vida
dos pen drives; 8) Uber, que ndo possui nenhum carro, hoje, ja ¢ a maior
empresa de taxi do mundo e, em breve, se tornard a maior transportadora de
todo e qualquer produto do planeta. Ela esta acabando com os taxis tradicionais
e vai acabar com as transportadoras tradicionais. Hoje, ja existe Uber
helicoptero, Uber caminhdo etc.; 9) Airbnb, que ndo possui nenhum imével,
propriedade, ou leito de hotel, esta complicando a vida dos hotéis ¢ ja ¢ a maior
empresa de aluguel de quartos e apartamentos do mundo; 10) YouTube esta
complicando a vida das redes de TV abertas e fechadas. E que os adolescentes
ndo assistem mais a canais abertos de TV e assistem muito pouco aos canais
fechados; 11) Facebook estd complicando a vida dos portais de contetido; 12)
WhatsApp estd complicando a vida das operadoras de telefonia; 13) As midias
sociais, criadas por meio de ferramentas de software, estdo complicando a vida
dos veiculos de comunicagdo; 14) Tesla, criadora de carros elétricos e
autonomos, estd complicando a vida das montadoras de automoéveis
tradicionais; 15) Tinder e similares, que viabilizam a marcagdo de encontros
de relacionamento, estdo complicando a vida das empresas de baladas; 16)
Booking, encarregada de fazer reservas de turismo, esta complicando a vida
das agéncias de viagem; 17) Zipcar, que loca veiculos, esta complicando a vida
das empresas de locag@o de veiculos; 18) Os cartdes Original e Nubank, que
ndo cobram taxas do usuario e sobrevivem apenas das comissdes cobradas da
empresa vendedora do servigo ou produto, estdo ameagando o sistema bancario
tradicional. (DINIZ, 2020)

Neste cenario de uma sociedade em rede, vislumbra-se ameaga sem precedente a
integridade da democracia, fatos intimidadores muito mais sofisticados, eficientes e sutis
que as ditaduras militares: novas tecnologias, alimentadas por inteligéncia artificial, que
produzem propaganda eleitoral sob medida para cada perfil de eleitor, de modo que este,
acreditando ter escolhido livremente determinado candidato, na verdade foi persuadido a
votar em decorréncia de sucessivas mensagens digitais articuladamente enviadas as suas

redes sociais, valendo-se de informagdes (dados) capturadas do referido eleitor, em um
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processo de duvidosa ética por parte das plataformas de tecnologia, especialmente o
Facebook e o grupo de suas respectivas empresas de comunicagio.?

O contexto apresentado enseja o seguinte problema: as normas brasileiras sobre
novas tecnologias na propaganda eleitoral, especialmente quanto ao uso de inteligéncia
artificial nas redes sociais, sdo suficientes para resguardar a integridade da democracia?

A pergunta de partida acima formulada exige esfor¢o multidisciplinar na busca de
uma efetiva solugdo: ciéncias sociais e politica, estudo da tecnologia, marketing eleitoral,
além dos diversos ramos do direito, tais como o constitucional, eleitoral, digital,
consumerista. Apesar de tal necessidade, impde-se o corte metodologico, de modo que o
presente trabalho se constitui de uma pesquisa acerca das normas brasileiras sobre
propaganda eleitoral digital e o cotejo entre principio da liberdade de expressdo, da
neutralidade da rede (KIZAN, 2018) e vedacao do abuso do poder econdmico (BRASIL,
1988)?, este por meio do abuso do poder comunicacional.

Na construcao da interpretagdo dos marcos normativos envolvidos na tematica,
contribuiram para o presente trabalho as licdes de Alexandre Basilio Coura, que tem se
dedicado ao estudo da Democracia e¢ os riscos decorrentes da utilizagdo do
neuromarketing, perfilamento psicogréfico e a propaganda eleitoral digital sob demanda.*

Em resumo, de um lado, o supostamente legitimo processo de persuasdo na
propaganda eleitoral. De outro, acusa¢do de manipulag¢do de massa, por meio da referida
propaganda eleitoral digital sob demanda, em sério prejuizo da democracia. A jornalista
Carole Cadwalladr alerta, comentando o caso dos Estados Unidos: “H4a uma forga
tenebrosa que nos conecta globalmente e estd fluindo pelas plataformas digitais. Nao é
sobre direita ou esquerda, ficar ou sair, Trump ou ndo. E sobre se realmente ¢ possivel

termos novamente elei¢des livres e justas™.

2 Esta ¢ a sintese veiculada no documentario Privacidade Hackeada (The great hack), que tem “como ponto
de partida o escandalo Facebook/Cambridge Analytica — que rebentou em 2018 no ambito das investigacdes
sobre a possivel manipulagdo dos resultados eleitorais que levaram Donald Trump a presidéncia dos EUA
— para refletir sobre como os dados pessoais partilhados nas redes sociais podem ser explorados para fins
politicos”.  Disponivel em: https://maputofastforward.com/the-great-hack-documentario-da-netflix-
explica-como-a-cambridge-analytica-e-o-facebook-manipularam-as-eleicoes-nos-ecua/ Acesso em 21 de
jun. de 2020.

3 Em seu artigo 14, §9°, estabelece norma para a promo¢do da normalidade e legitimidade das elei¢des
contra a influéncia do poder econémico.

4 Disponivel em: http://www.tre-pe.jus.br/imprensa/noticias-tre-pe/2019/Junho/eje-promove-palestra-
democracia-em-risco-neuromarketing-perfilamento-psicografico-e-a-propaganda-eleitoral-sob-demanda.
Acesso em 22. Jun. 2020.

5 Citagdo feita na publicagdo online da Fundagio Oswaldo Cruz, editada pelo Programa Radis de
Comunicagdo e Saude, da Escola Nacional de Saude Publica Sergio Arouca (p.15). Nota sobre o ja
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2 PROTECAO AOS DADOS COMO DIREITO FUNDAMENTAL: O DESAFIO
DA EFETIVACAO DO DIREITO E A SOLUCAO ARQUITETONICA
PROPOSTA POR LAWRENCE LESSIG

A questdo da protecao de dados ¢ bastante recente no Brasil. A Lei Federal n°
13.709, de 14 de agosto de 2018 (BRASIL, 2018), em seu art. 1°, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, “com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural”. Reforga, assim, disposi¢des ja constantes no marco civil
da internet (BRASIL, 2014). Por seu turno, a Proposta de Emenda Constitucional
17/2019%, ja em avangada tramitacdo no Congresso Nacional, busca modificar o inciso
XII, do artigo 5° da Constitui¢do Federal, para fazer constar “o direito a protecao de dados
pessoais, inclusive no meio digital” como direito fundamental. Estela Aranha e Lucia
Maria Teixeira Ferreira (ARANHA, 2019) destacam que “apesar de estarem intimamente
ligados, o direito a privacidade e o direito a protecdo de dados pessoais sdo distintos. O
direito a privacidade, previsto no artigo X do artigo 5° da Constituicdo, emerge da
Declaragao Universal dos Direitos Humanos de 1948, como direito humano
fundamental””’.

A previsao constitucional serd um relevante avango na tutela da protecao dos
dados. Importante destacar que o referido bem da vida — dados — ¢ de grande valor, e,
portanto, perseguido e cobicado. No ja citado documentario “Privacidade Hackeada”,
constatam que resquicios digitais estdo sendo minados por uma empresa de 1 trilhdo de
dolares, em troca de uma conectividade livre. Bruno Ricardo Bioni (BIONI, 2019)
registrou que em 2017, “ficou famosa a capa da The Economist com a mensagem de que
o recurso mais valioso do mundo ndo era mais o petroleo, mas, sim, os dados”.

Apesar do avango normativo brasileiro acerca da prote¢do de dados, o grande

desafio ¢ a efetiva concretizacao deste direito. Manuel Castells, ainda em 2010, destacou

mencionado documentario “Privacidade Hackeada”. Disponivel em:
https://radis.ensp.fiocruz.br/phocadownload/revista/Radis205 web.pdf. Acesso em 22 de jun. de 2020.
6 Disponivel em:

https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra;jsessionid=BD891B990D6C8F73145C0
497EABODADS.proposicoesWebExterno2?codteor=1773684&filename=PEC+17/2019. Acesso em 22
jun.2020.

7 As referidas autoras apontam ainda que “A Carta dos Direitos Fundamentais da Unido Europeia ja
prevista, desde 2000, no artigo 8°, o direito de protecdo de dados pessoais, bem como os valores
fundamentais explicados, determinando o seu processamento deve ser justo, com base especifica, com base
no consentimento dos titulares ou em base legitima especifica por lei. Garante aos titulares ou direito de
acesso e reten¢do, bem como determinar se a fiscalizagdo € feita por autoridade independente”.
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a dificuldade para enfrentamento da problematica, enfatizando a insuficiéncia dos

tradicionais parametros de solugdes:

Vivemos em tempos confusos, como muitas vezes € o caso em periodos de
transi¢do entre diferentes formas de sociedade. Isso acontece porque as
categorias intelectuais que usamos para compreender o que acontece a nossa
volta foram cunhadas em circunstincias diferentes e dificilmente podem dar
conta do que ¢é novo referindo-se ao passado. (CASTELLS, 2010, P. 11)

Lawrence Lessig®, chamando a internet de cyberspace, destacou que o surgimento
deste ciberespaco’ se tornou um novo alvo para o utopismo libertario, uma sociedade
libertaria ideal. Uma verdadeira quebra de paradigma, com rejeigao de reis, presidentes e

votantes:

The tolled, single-purpose network of telephones was displaced by the untolled
and multipurpose network of packet-switched data. And thus the old one-to-
many architectures of publishing (television, radio, newspapers, books) were
complemented by a world in which anyone could become a publisher. People
could communicate and associate in ways that they had never done before. The
space seemed to promise a kind of society that real space would never allow—
freedomwithout anarchy, control without government, consensus without
power. In the words of amanifesto that defined this ideal: “We reject: kings,
presidents and voting. We believe in: rough consensus and running code.
(LESSIG, 2010)

A palavra arquitetura'® acaba sendo o diferencial na solucdo proposta por
Lawrence Lessig, no processo de mudanca de um ciberespago da anarquia para um
ciberespaco de controle (LESSIG, 2010, p. 7): “We can build, or architect, or code
cyberspace to protect values that we believe are fundamental. Or we can build, or
architect, or code cyberspace to allow those values to disappear. There is no middle
ground.”

Discorrendo sobre questdes substantivas e estruturais do ciberespaco, o
constitucionalista Lessig defende que a internet requer escolhas. Algumas delas sdo e
devem ser privadas: Se um autor deseja impor seus direitos autorais; como um cidadao
quer proteger sua privacidade. Mas algumas dessas escolhas envolvem valores que s@o

coletivos:

8 Professor de Direito e Lideranga da Harvard Law School. Antes de ingressar na faculdade de Harvard,
Lessig era professor da Stanford Law School, onde fundou o Centro de Internet e Sociedade da escola e na
Universidade de Chicago. Disponivel em: https://www.lessig.org/ Acesso em 05 jul. 2020.

® Em meados da década de 1990.

10 Teoria do ponto patético, explicada mais adiante.
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The central lesson of this book is that cyberspace requires choices. Some of
these are, and should be, private: Whether an author wants to enforce her
copyright; how a citizen wants to protect his privacy. But some of these choices
involve values that are collective. I end by asking whether we—meaning
Americans—are up to the challenge that these choices present. Are we able to
respond rationally—meaning both (1) are we able to respond without undue
or irrational passion, and (2) do we have institutions capable of understanding
and responding to these choices?. (LESSIG, 2010, p. 10)

A teoria do ponto patético (LESSIG, 2010, p. 13-15), criada por Lessig, constata
quatro formas de regular a conduta humana: a lei, a norma sociais, o mercado'! e a

arquitetura'?:

Thus, four constraints regulate this pathetic dot—the law, social norms, the
market, and architecture—and the “regulation” of this dot is the sum of these
four constraints. Changes in any one will affect the regulation of the whole.
Some constraints will support others; some may undermine others. Thus,
“changes in technology [may] usher in changes in . . . norms,”8 and the other
way around. A complete view, therefore, must consider these four modalities
together. (LESSIG, 2010, p. 14)

Lessig propde o modelo acima para descrever a regulag@o ideal do comportamento

em ciberespago, apresentando as modulagdes a seguir apresentadas. 01) A lei regula o

comportamento no ciberespaco. Contudo, diversas leis, como direitos autorais,

continuam, por si s0, sendo altamente ineficazes. 02) As normas (sociais) também

regulam o comportamento no ciberespaco. Fale sobre politica no grupo da igreja ou

condominio ¢ algo, geralmente, amplamente censurado. 03) Por seu turno, os mercados

também regulam o comportamento no ciberespacgo. Estruturas de precos acabam por

regular parcialmente a navegagao. 04) Por fim, a arquitetura regula o comportamento no

ciberespaco. O software e o hardware que fazem o ciberespago o que ¢ constituem um

conjunto de restrigdes sobre como o usuario pode se comportar. A substancia dessas

restrigdes pode variar, mas sdo experimentadas como condigdes no seu acesso ao
ciberespaco:

In some places (online services such as AOL, for instance) you must enter a

password before you gain access; in other places you can enter whether

identified or not. 16 In some places the transactions you engage in produce

traces that link the transactions (the “mouse droppings”) back to you; in other

places this link is achieved only if you want it to be.17 In some places you can

choose to speak a language that only the recipient can hear (through

encryption); 18 in other places encryption is not an option.19 The code or

software or architecture or protocols set these features, which are selected by
code writers. They constrain some behavior by making other behavior possible

"1 Regulando os pregos dos insumos, por exemplo.
12 Como o objeto de regulagdo é projetado, como ¢ construido - em uma palavra, sua arquitetura.
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or impossible. The code embeds certain values or makes certain values
impossible. In this sense, it too is regulation, just as the architectures of real-
space codes are regulations. (LESSIG, 2010, p. 15-16)

As balizas doutrindrias até¢ entdo apresentadas tiveram o objetivo de analisar a
efetividade da legislagdo brasileira no resguardo dos dados. Como destaca Bruno Bioni,
a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) “terd possivelmente um impacto
muito maior do que foi a edigdo do Codigo de Defesa do Consumidor nos anos 1990,
tendo em vista que abraga relagdes de trabalho e, também, do cidadao com o setor
publico”. Para Bioni, a referida lei adota um conceito amplo de dado pessoal: uma

informagao relacionada a uma pessoa identificada ou identificavel:

Muito além daquele conjunto de informagdes que nos identifica de forma direta
¢ imediata (como nome, Registro Geral — RG, Cadastro de Pessoa Fisica — CPF
ou biometria), também estdo debaixo do guarda-chuva da LGPD aqueles dados
que nos identificam de forma remota ou indireta (como apelidos, fotos,
enderecos de e-mail, enderecos residenciais, enderecos de IP, dados de
geocalicazacio etc.). Os tentaculos LGPD sdo, portanto, enormes. E dificil
imaginar em que momento ndo estamos trocando dados e, sobretudo, quando
nossas vidas ndo sdo orquestradas com base no que um banco de dados diz a
nosso respeito. Da concessdo de crédito, passando pelo acesso a beneficios
sociais até a timeline da rede social, todas essas atividades sdo
automaticamente personalizadas com base nos registros que geramos. Por isso,
regulagdes desse tipo ¢ nesse estagio equivalem ao nosso proprio contrato
social contemporaneo. (BIONE, 2019)

Apesar de reconhecermos os avangos trazidos pela LGPD, Gilbert Lorens aponta
para o paradoxo da privacidade verificade ny pesquisa da “Deloitte Touche Tohmatsu
Limited com #consumidores, descobriu que 91% das pessoas concordam com os Termos
de Uso e Politica de Privacidade, sem ler o seu contetido” (LORENS, 2019). Na mesma
pesquisa, para pessoas mais jovens, com idades entre 18 e 34 anos, a taxa ¢ a\inda maior,
com “97% concordando com as condigdes, antes de ler. Para essas pessoas, a justificativa
para deixar de ler ¢ que o texto ¢ longo e a linguagem ¢ muito complexa e prolixa.”
(LORENS, 2019)

Diante do exposto, surge uma seguinte indagagdo: o Brasil estad pronto para
concretizar o direito a prote¢ao dos dados, especialmente no tocante as questdes eleitorais,
de modo a garantir a integridade da democracia? O tdpico a seguir investiga o contexto
brasileiro acerca do tema, de modo a contribuir com o debate necessario ao enfrentamento

da questdo, sem a pretensdo de resolver tamanho desafio.
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3 UTILIZACAO DA INTELIGENCIA ARTIFICIAL COMO AMEACA A
DEMOCRACIA: BREVE ANALISE DO SISTEMA NORMATIVO NACIONAL
ACERCA DA PROPAGANDA ELEITORAL DIGITAL

O impacto das novas tecnologias no sistema normativo exige constantes mudangas
no Direito, conforme destaca Rodrigo Alvares Carneiro, com base nas ligdes de Miguel

Reale':

[...] o progresso social e, sobretudo, as novas realizagdes no plano da ciéncia
e da tecnologia isto ¢, as novas situacdes faticas e os novos valores e aspiragdes
que com elas se correlacionam — é o que se costuma denominar ‘impacto da
ciéncia e da tecnologia sobre a sociedade’- determinaram o aparecimento de
novos corpos ou sistemas de normas, destinados a disciplinar, de maneira
propria, determinadas relagoes e situagdes juridicas (CARNEIRO, 2017).

Os “fatos digitais” ensejam peculiar dificuldade de compreensdo para a maior
parte da populacdo, inclusive seus respectivos representantes no Congresso Nacional.
Consequentemente, a formulacao dos valores ¢ proporcionalmente dificil. Como registra

Manuel Castells'*:

A sensacdo de desorientagdo ¢ exacerbada por mudangas radicais no ambito da
comunicagdo, derivadas da revolugdo tecnologica nesse campo. A passagem
dos meios de comunica¢do de massa tradicionais para um sistema de redes
horizontais de comunicagdo organizadas em torno da internet ¢ da
comunicagdo sem fio introduziu uma multiplicidade de padrdes de
comunicagdo na base de uma transformagao cultural fundamental 8 medida que
a virtualidade se torna uma dimensdo essencial da nossa realidade.
(CASTELLS, 2019, p. 11)

No Brasil, a Lei Federal n® 13.709/2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), “dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural”. Em virtude da Pandemia do Covid-19, o Governo

13 José Mauricio de Carvalho, discorrendo sobre a concepgio tridimensional da experiéncia juridica — fato,
valor e norma — de Miguel Reale, faz interessante resumo: “A compreensdo tridimensional do Direito
sugere que uma norma adquire validade objetiva integrando os fatos nos valores aceitos por certa
comunidade num periodo especifico de sua historia. No momento de interpretar uma norma ¢é necessario
compreendé-la em fun¢do dos fatos que a condicionam e dos valores que a guiam. A conclusdo que nos
permite tal consideracao € que o Direito é norma e, a0 mesmo tempo, uma situagdo normatizada, no sentido
de que a regra do Direito ndo pode ser compreendida tdo somente em razdo de seus enlaces formais.”
(CARVALHO, 2020)

14 Para Castells, “A constru¢do de uma nova cultura baseada na comunica¢io multimodal e no
processamento digital de informagdes cria um hiato geracional entre aqueles que nasceram antes da Era da
Internet (1969) e aqueles que cresceram em um mundo digital.” (CASTELLS, 2019, p. 11)
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Federal editou a Medida Provisoria n°® 959, de 29 de abril de 2020, adiando a entrada em
vigor da LGPD para 03 de maio de 2021. (BRASIL, 2018)

Enquanto isso, o Tribunal Superior Eleitoral manteve a vigéncia da Resolugdo n°
23.610, de 18 de dezembro de 2019 (BRASIL, 2019), que “dispde sobre propaganda
eleitoral, utilizacdo e geragdao do horario gratuito e condutas ilicitas em campanha
eleitoral”. O artigo 41 da citada Resolucdo Aplicam-se a esta Resolugdo, no que couber,
as disposicdes previstas na Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados). A norma
infralegal impde a aplicagdo de uma lei que ainda nao entrou em vigor.

Os conflitos na normatizagao do direito digital eleitoral sdo muitos e vao desde a
concepgdo da norma até a sua efetividade. A Lei Federal n® 9.504/97 (BRASIL, 1997),
em seu artigo 11, §1°, IX, estabelece como documento obrigatdrio para o registro da
candidatura, as “propostas defendidas pelo candidato a Prefeito, a Governador de Estado
e a Presidente da Reptiblica”. Contudo, inexiste qualquer puni¢do para descumprimento
do referido plano de governo. E um ambiente propicio ao império das falsas promessas.

A realidade do mundo digital torna bem mais complexo o cenario de manipulagdo
da propaganda eleitoral, numa grave ameaca a democracia. O documentario Privacidade
Hackeada (The great hack), aponta que a empresa Cambridge Analytica possuia 5000
pontos de dados sobre cada eleitor americano, experts na ciéncia dos dados que podem
informar muito mais sobre o publico que o candidato quer alcancar e, principalmente,
como alcanca-los.

Na “ditadura” da tecnologia, os dados sdo trocados pela utilizacao de aplicativos
e, posteriormente, podem ser usados para difundir uma enxurrada de informagdes
(inclusive e muitas vezes falsas), levando a eleicao de “mitos” ou “miragens”, verdadeiros
produtos fruto de uma potente propaganda eleitoral, feita sob medida, tdo somente pela
ala mais poderosa dos candidatos, que possuem ‘“acesso” as referidas informacgdes
(dados).

O abuso do poder comunicacional ameaca a democracia. O sistema normativo
eleitoral precisa ser um efetivo Ilimitador de condutas antidemocraticas. O
Constitucionalismo precisa se aparelhar para a defesa da ordem democratica. William

Paiva Marques Junior esclarece:

O Constitucionalismo e a democracia representam conceitos distintos. Um
pode existir sem o outro. A realidade contemporanea demostra que a relagao
entre a democracia e a constitui¢do revela-se como uma constante necessidade.
O escopo fundamental da constitui¢do moderna ¢ a introdu¢do de mecanismos
reativos as mudangas ndo permitidas. (MARQUES JUNIOR, 2019, p. 204)
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Ainda no documentario Privacidade Hackeada (7The great hack), David Carroll
concluiu que “as pessoas ndo admitem que propaganda funciona, porque admitir significa
confrontar nossas proprias suscetibilidades, terrivel falta de privacidade, e uma
dependéncia irremedidvel que plataformas de tecnologia estdo arruinando nossas
democracias, em varias superficies de/ ataque”. O coreano Byung-Chul Han, desta em
seu livro “Psicopolitica: o neoliberalismo e as novas técnicas de poder” que o controle
eficiente do pan-optico digital existente por tras da comunicacdo massiva aparenta ser
transparente ¢ confiavel, mas que conduz a um controle de dados que revela um

totalitarismo digital. (HAN, 2018, p. 83)

4 CONCLUSAO

O Comité do Parlamento Inglés', na investigagio sobre a utilizagio indevida de
dados em elei¢ao formulou a seguinte pergunta: “O que vocé acha que a legislatura
poderia fazer para melhorar a protecao de dados das pessoas?” A conclusao do relatério
da referida investigacdo € que leis eleitorais britdnicas sdo inadequadas para combater
ameagas oriundas de servigos como a Cambridge Analytica: “n6s ndo podemos ter uma
eleicdo livre e justa neste pais”, por causa da utilizacao indevida de dados.

A manipulagdo de um individuo, depois outro, e depois outro, pode afetar e
corroer toda democracia. Quem esta imune a manipulacao? O direito do eleitor ser
informado precisa ser tutelado sob uma perspectiva arquitetonica, minimizando sua
hipossuficiéncia perante a poderosa industria de processamento de dados, estas enquanto
verdadeiras maquinas de eleger aqueles que detiverem recursos financeiros para pagar
pelos tao valiosos dados. Imprescindivel que a propaganda eleitoral resguarde a paridade
de armas entre os candidatos e, sobretudo, dote o eleitor de mecanismos capazes de
minimizar os efeitos de uma lavagem cerebral decorrente de Fake News e tantas outras

facetas utilizadas pelas novas tecnologias na propaganda eleitoral.

15 Trecho transmitido a partir de 1h8minls do documentario Privacidade Hackeada (The great
hack).
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