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O APLICATIVO WHATSAPP E A “ANONIMIZACAO” DA AUTORIA DO
FAKE NEWS NA PROPAGANDA ELEITORAL

Carlos Wagner Dias Ferreira'

RESUMO: Este ensaio monogréfico busca analisar, 4 luz do principio constitucional
da liberdade de expressio que veda o anonimato, se plataforma digital do Aplicativo
WhatsApp, em sua particular concepgio de como se estrutura e se opera, enseja a pro-
gressiva “anonimiza¢io” dos usudrios responsdveis pela divulgagdo do conteido medi-
ante o espalhamento de mensagens ilicitas de propaganda eleitoral, inclusive de fake
news, desafiando a interpretagdo do art. 57-D da Lei 9.504/1997 (incluido pela Lei
12.034/2009). O estudo meditard sobre a aplicagio das Resolugées TSE n°s 23.551/2017
e 23.610/2019, no trato da propaganda eleitoral an6nima, a4 hipétese de propaganda
eleitoral divulgada por intermédio do WhatsApp em que se verifique suficientemente
comprovada situagdo de viraliza¢io do conteido considerado como ilicito eleitoral, in-
dependentemente da realizagio de prévia adogio de medidas voltadas a identifica¢do do
infrator, previstas na Lei 12.965/2014 (Marco Civil da Internet), tais como, a quebra do
sigilo das comunicagdes de dados e/ou outras medidas de natureza cautelar.

PALAVRAS-CHAVE: Liberdade de expressio eleitoral. Propaganda eleitoral an6n-
ima. Aplicativo WhatsApp. Mensagens ilicitas. Fake News. Viraliza¢do. Anonimizagio.
Identifica¢do do infrator. Quebra de sigilo das comunicag¢ées de dados ou outras medi-
das de natureza cautelar.

1INTRODUCAO

As plataformas digitais das redes sociais nasceram com o propésito de conectarem pes-
soas em quaisquer partes do mundo, aproximarem cidaddos que estivessem, fisicamente
ou nio, distantes. Tornarem a comunicag¢do parte intima da vida de individuos, com-
partilhando 4dudios, videos, textos, mensagens, sonhos, estilos de vida, em busca de uma
interatividade jamais vista na civilizagdo humana.

No entanto, o que se tem contemplado nas redes digitais nos ultimos tempos, sobre-
tudo na seara das disputas eleitorais em épocas de campanhas eleitorais ou mesmo pré-
-eleitorais, sdo divisdes politicas entre pessoas ou grupos, distanciamentos cada vez mais
radicais. Extremismos e agressividades de toda ordem, muitas vezes, sob a escuridio do
anonimato. A agressividade das opinides politicas entre integrantes de um mesmo grupo,
como por exemplo se vé no Aplicativo WhatsApp, tem chamado a atengio e produzido
efeitos nefastos ao processo democritico, que se baseia na busca do consenso a partir do
dissenso do debate promovido entre virias correntes de pensamento politico.

1. Membro do Tribunal Regional Eleitoral do RN. Juiz Federal no Rio Grande do Norte. Doutorando em Direito
Publico pela Universidade de Coimbra. Mestre em Direito Constitucional pela UFRN. Professor Adjunto da
UFRN.
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Diferente daquilo que se imaginava, as redes sociais digitais, longe de propiciarem a
aproximagdo das pessoas, tém, na verdade, alcangado distanciamento, divisio, segregacio,
discriminacio e, em particular, dissemina¢io de medo e 6dio. No campo eleitoral, degra-
dagio de reputagdes, honras e imagens de candidatos, partidos e coligagdes.

Na propaganda eleitoral, esse acirramento se potencializa em propor¢io geométrica,
em razdo da disputa feroz por cargos eletivos entre candidatos, partidos e coligacoes
partiddrias normalmente verificada no periodo de campanha eleitoral. Isso levou o legis-
lador a proibir, por meio da Lei 12.034/2009, a propaganda eleitoral anénima, incluindo
na Lei 9.504/1997 o art. 57-D, que assegurou a livre a manifestagdo do pensamento
durante a campanha eleitoral no ambiente web, sendo, porém, vedado o anonimato, na
linha do que consagra a Constituigdo Politica de 1988.

As Resolugdes TSE n°s 23.551/2017 e 23.610/2019, por seu turno, somente consi-
deram anénima a publicagio caso nio seja possivel a identificagdo dos usudrios apds a
adogdo das providéncias previstas na Lei 12.965/2014 (Marco Civil da Internet), tais
como, a quebra do sigilo das comunicagées de dados e/ou outras medidas de natureza
cautelar.

Mas, ao contririo da maioria esmagadora das redes sociais digitais, o Aplicativo
WhatsApp em particular possui mecanismo de disseminagdo de mensagens que tende
a “anonimizag¢do” da autoria de quem difunde propaganda eleitoral ilicita. O presente
ensaio, portanto, pretende avaliar se as regras inscritas no § 2° do art. 33 da Resolugio
TSE n°23.551/2017 e no § 3° do art. 38 da Resolugdo TSE n° 23.610/2019 se aplicam
a hipétese de propaganda eleitoral divulgada por intermédio do WhatsApp em que se
verifique suficientemente comprovada situagio de viralizagdo do conteido considerado
como ilicito eleitoral, independentemente da realiza¢io de prévia adogdo de medidas

voltadas a identifica¢do do infrator.

2 DO ALCANCE DA LIBERDADE DE EXPRESSAO ELEITORAL NAS RE-
DES SOCIAIS

Reza o inciso IV do art. 5° da Constitui¢do Federal que: “¢ livre a manifestagdo do
pensamento, sendo vedado o anonimato”. A Constitui¢do, ao vedar o anonimato na
expressdo do pensamento, visa a impedir o abuso no exercicio da liberdade de expressio.

Essa finalidade constitucional foi muito bem enaltecida pelo Excelso Pretério, no
julgamento do MS 24.369/DF, de relatoria do Ministro Celso de Mello, que, em seu
voto, ressaltou que:

“A proibi¢io do anonimato tem um sé propdsito, qual seja, o de
permitir que o autor do escrito ou da publicagdo possa expor-se as
consequéncias juridicas derivadas de seu comportamento abusivo.
Quem manifesta o seu pensamento através da imprensa escrita ou
falada, deve comegar pela sua identificagdo. Se nio o faz, a responsi-
vel por ele é a dire¢do da empresa que o publicou ou transmitiu. Nis-
so consiste a ratio subjacente a norma, que, inscrita no inciso IV, do
art. 5°, da Constitui¢io da Republica, proclama ser livre a manifes-
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tagdo do pensamento, sendo vedado o anonimato. Torna-se evidente,
pois, que a cldusula que proibe o anonimato — ao viabilizar, a poste-
riori, a responsabilidade penal e/ou civil do ofensor — traduz medida
constitucional destinada a desestimular manifestagcbes abusivas do
pensamento, de que possa decorrer gravame ao patriménio moral
das pessoas injustamente desrespeitadas em sua esfera de dignida-
de, qualquer que seja o meio utilizado na veiculagdo das imputagoes
contumeliosas. (...) O veto constitucional ao anonimato, como se
sabe, busca impedir a consumagcio de abusos no exercicio da liberda-
de de manifestacio do pensamento, pois, ao exigir-se a identifica¢io
de quem se vale dessa extraordindria prerrogativa politico-juridica,
essencial 4 prépria configuracio do Estado democritico de direito,
visa-se, em ultima andlise, a possibilitar que eventuais excessos, de-
rivados da pritica do direito a livre expressdo, sejam tornados pas-
siveis de responsabilizagdo, a posteriori, tanto na esfera civil, quanto
no ambito penal™.

Todo direito fundamental, a exce¢do da dignidade da pessoa humana para alguns?®,
¢ suscetivel de restri¢do e de limitagdes e, no caso da liberdade de expressio, a prépria
Constitui¢do, com o fim de evitar abusos no seu exercicio, vedou o anonimato, o que o
tornou um limite considerado imanente, intrinseco ao seu préprio conteudo. E, com
isso, dotar a liberdade de expressido do qualificativo da responsabilidade. Nesta linha, a
liberdade de manifestagdo do pensar s6 seria validamente exercida a luz da Constituigio,
se também pressupusesse responsabilidade e, por que nio dizer, possibilidade de respon-
sabilizar eventuais agressores que, no anonimato, fossem estimulados a praticar ofensas
na escuridao da impunidade.

No cenirio das propagandas eleitorais, a liberdade de expressio ganha contornos
particulares na busca incessante por fomentar o debate democritico de visbes politicas
plurais e inclusivas, ndo podendo as normas eleitorais exorbitarem de seus limites de
modo a desidratar ou esvaziar por completo a livre manifestagdo do pensar de candida-
tos, partidos e coligagdes.

Por isso mesmo, José Jairo Gomes leciona que, no caso das redes sociais:

“[A] atuagdo da Justica Eleitoral deve ser realizada com a menor
interferéncia possivel no debate democritico, de sorte que as ma-
nifestacdes na rede somente devem ser limitadas quando ocorrer
ofensa a direito ou a caracterizagio de ilicito. Afinal, a expressio e
manifestacio dos cidaddos na Internet e em redes sociais sobre te-
mas politico-eleitorais, candidatos e partidos — ainda que haja critica
2.STE,MS 24.369/DF, Rel. Min. Celso de Mello,j. 10/10/2002, DJU 16/10/2002, pag. 24.
3. Nesse sentido, cfr. SCHILLING, Theodor. Internationaler Menschenrechts-schutz. Tiibingen: Mohr Siebeck,
2010; ANDRADE, José Carlos Vieira de. Os direitos fundamentais na Constituigdo portuguesa de 1976. 3. ed.
Coimbra: Almedina, 2004; NOVAIS, Jorge Reis. A dignidade da pessoa humana. 2. ed. Coimbra: Almedina, 2018.

v.1; PIOVESAN, Flivia. A Constituigio brasileira de 1988 e os tratados internacionais de protecio dos direitos
humanos. In: PIOVESAN, Fl4via. Temas de direitos humanos. 6. ed. Sio Paulo: Saraiva, 2013.
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ou elogio — pode ndo caracterizar propaganda eleitoral, mas lidimo
exercicio da liberdade fundamental de expressdo. E preciso cautela
para nio se confundir um discurso legitimo, abrigado pelo direito

fundamental de expressdo com um discurso espirio.”

Nio foi a toa que o préprio art. 57-D da Lei 9.504/1997 (incluido pela Lei
12.034/2009) preconiza que a regra geral é a liberdade de expressio, ao estipular que: “E
livre a manifestag¢io do pensamento, vedado o anonimato durante a campanha eleitoral,
por meio da rede mundial de computadores - internet, assegurado o direito de resposta,
nos termos das alineas a, b e ¢ do inciso IV do § 30 do art. 58 e do 58-A, e por outros
meios de comunicagio interpessoal mediante mensagem eletronica.” (grifos acrescidos).

Nesta mesma toada, o Tribunal Superior Eleitoral deu primazia, em julgamento de
caso especifico em que enfrentou a matéria referente a propaganda eleitoral extempo-
ranea por meio de WhatsApp, a liberdade de expressao, diante da fragilidade da prova
existente nos autos quanto a “viraliza¢do” de mensagens de pedido de voto, consoante se
depreende do aresto a seguir transcrito:

ELEICOES 2016. RECURSO ESPECIAL ELEITORAL. REPRE-
SENTACAO. PROPAGANDA ELEITORAL EXTEMPORA-
NEA. PROCEDENCIA PARCIAL NA ORIGEM. CONDENA-
CAO EM MULTA NO MINIMO LEGAL. VEICULACAO DE
MENSAGENS NO APLICATIVO WHATSAPP CONTENDO
PEDIDO DE VOTOS. AMBIENTE RESTRITO. CONVERSA
CIRCUNSCRITA AOS USUARIOS DO GRUPO.IGUALDADE
DE OPORTUNIDADE ENTRE OS CANDIDATOS E LIBER-
DADE DE EXPRESSAO. CONFLITO ENTRE BENS JURIDI-
COS. "VIRALIZACAQ". FRAGILIDADE DA TESE. AUSEN-
CIA DE DADOS CONCRETOS. POSICAO PREFERENCIAL
DA LIBERDADE COMUNICATIVA OU DE EXPRESSAO E
OPINIAO. PROVIMENTO.

Histérico da demanda

1. O Tribunal Regional Eleitoral de Sergipe (I'RE/SE) entendeu con-
figurada a propaganda eleitoral extemporénea, incontroverso o pedido
explicito de voto "em data anterior ao dia 15 de agosto de 2016", quando
a recorrente, "em didlogo travado no grupo de Whatsapp 'Na Boca do
Povo', expressou, por mais de uma vez, o pedido de voto em favor do
pré-candidato Danilo Alves de Carvalho", filho do seu ex-marido, nos

seguintes termos: "Nena vote em Danilo" e "vote em consideragdo ao
velho".

2. Interposto recurso especial eleitoral por Dayana Rodrigues Moreira
dos Santos, aparelhado na afronta aos principios da razoabilidade e da

proporcionalidade, aos arts. 52,1V, da Constituigio Federal; 36-A, V, da
4. Direito Eleitoral. 152 Edi¢do. Sao Paulo: Atlas, 2019, p. 606.
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Lei n° 9.504/1997; e 21, §§ 1° e 2°, da Res.-T'SE n° 23.457/2015, coli-

gidos arestos a amparar o dissenso pretoriano.
Do recurso especial eleitoral

3. Existe na espécie certo conflito entre bens juridicos tutelados pelo or-
denamento juridico de um lado, a igualdade de oportunidade entre os
candidatos e, de outro, a liberdade de expressdo e opinido do cidadao
eleitor (liberdade comunicativa) , de modo que a atividade hermenéutica
exige, por meio da ponderagio de valores, o reconhecimento de normas
carregadas com maior peso abstrato, a ensejar, por consequéncia, a assun-
¢do por uma delas, de posi¢io preferencial, como é o caso da liberdade
de expressio.

4. Dada a sua relevincia para a democracia e o pluralismo politico, a
liberdade de expressio assume uma espécie de posicio preferencial (pre-
ferred position) quando da resolugio de conflitos com outros principios
constitucionais e direitos fundamentais.

5. Quando o enfoque é o cidaddo eleitor, como protagonista do processo
eleitoral e verdadeiro detentor do poder democritico, nio devem ser, a
principio, impostas limitagdes sendo aquelas referentes a honra dos de-
mais eleitores, dos préprios candidatos, dos Partidos Politicos e as relati-
vas & veracidade das informagoes divulgadas (REspe n® 29-49, Rel. Min.
Henrique Neves da Silva, DJe de 25.8.2014).

6. As mensagens enviadas por meio do aplicativo Whatsapp nio siao
abertas ao publico, a exemplo de redes sociais como o Facebook e o Ins-
tagram. A comunicagio é de natureza privada e fica restrita aos interlo-
cutores ou a um grupo limitado de pessoas, como ocorreu na hipéStese
dos autos, o que justifica, a luz da proporcionalidade em sentido estrito,
a prevaléncia da liberdade comunicativa ou de expressio.

7. Considerada a posi¢do preferencial da liberdade de expressao no Es-
tado democrético brasileiro, nao caracterizada a propaganda eleitoral
extempordnea porquanto o pedido de votos realizado pela recorrente
em ambiente restrito do aplicativo Whatsapp ndo objetivou o publico
em geral, a acaso macular a igualdade de oportunidade entre os can-
didatos, mas apenas os integrantes daquele grupo, enquanto conversa
circunscrita aos seus usudrios, alcancada, nesta medida, pelo exercicio

legitimo da liberdade de expressao.
8. Consignada pelo Tribunal de origem a possibilidade em abstrato de

eventual "viralizagdo" instantinea das mensagens veiculadas pela re-
corrente, ausente, contudo, informagdes concretas, com sélido emba-
samento probatdrio, resultando fragilizada a afirmagio, que nao pode se
amparar em conjecturas e presungdes. Recurso especial eleitoral a que se
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dd provimento para julgar improcedente a representagdo por propagan-
da eleitoral extemporanea e, por conseguinte, afastar a sancio de multa
aplicada na origem. (Recurso Especial Eleitoral n° 13351, rel. Min. Rosa
Weber, DJE 15/08/2019, Pagina 51/52) (grifos acrescidos).

Considerou a Corte Superior Eleitoral que, como no caso concreto somente ficou com-
p que,
rovado que a propaganda extemporanea ocorreu em um Unico grupo, sem qualquer elemento
p que a propag; p grupo, sem qualq
probante a indicar a possivel “viralizagao”, preponderaria a liberdade comunicativa ocorrida
neste ambito privado e restrito a um nimero limitado de pessoas. No caso julgado, assim, nio
houve prova da disseminagio do ilicito eleitoral.

Em outro julgado mais antigo relativo 4 pesquisa eleitoral, o TSE fixou critérios para mi-
tigar a liberdade de expressdo diante da protecio da veracidade dos dados divulgados ao longo
do pleito eleitoral, que interferissem no comportamento do eleitorado, alicer¢ando-se em al-
guns elementos ou sintomas denunciadores de que a divulgacio dos dados extrapolou a esfera
particular, tais como: i) uso institucional ou comercial da ferramenta digital; ii) propensdo ao
alastramento de informagdes; iii) interesses e nimero de participantes do grupo; iv) finalidade
e nivel de organizagio e/ou institucionalizagio da ferramenta; v) caracteristicas dos participan-
tes e, principalmente, do criador ou responsivel pelo grupo, pela midia ou rede social, uma vez
que, a depender do seu grau de lideranca ou da atuagdo como formador de opinido, aumenta
a potencialidade da informagio para atingir um publico diversificado, em ambiente propicio a
manipulagio dos interlocutores’.

As redes sociais, em seus formatos digitais (WhatsApp, Facebook, Instagram, Snapchat Tiwit-
ter, Telegram, Viber, Hangouts, Skype, Chaton, Line, Wechat, Groupme, entre tantos outros), tém
adicionado 4 luz da liberdade de expressdo alguns ingredientes ao tradicional debate democré-
tico voltado a obtengdo de consensos politicos necessérios a tomada de decisdes institucionais
dos poderes politicos, como, por exemplo, a velocidade incrivel de disseminagio de contetidos
de mensagem (videos, dudios, textos), quando ndo se “viraliza”. Tudo hoje ostenta grande po-
tencial de “viralizagdo” nas redes sociais digitais.

Entrementes, critica Rafael Aratjo que a utilizagio das redes sociais a caracterizar ver-
dadeiras elei¢oes digitais® nem sempre se mostra sauddvel ao sistema politico democritico,

5.Recurso Especial Eleitoral n° 41492, rel. Min. Tarcisio Vieira De Carvalho Neto, DJE 02/10/2018, P4gina 9-10.
6.E oportuno realgar, como acentuam Mauricio Brusadin e Xico Graziano, que, a0 logo do tempo no Brasil, nem
sempre se pode asseverar que as eleigdes digitais apresentaram-se sob o mesmo formato, tanto que destacam a
existéncia de trés fases: “Chamamos de Nascimento digital a primeira fase das campanhas politicas que utilizavam
a internet como instrumento de comunicagio. Nos primoérdios da web, a receita bésica para qualquer candidato
residia em montar um site, cujo maior objetivo era mostrar sua biografia e seu trabalho politico ao eleitorado. Re-
gistre-se: os candidatos subiam um site no ar apenas no periodo eleitoral. Criava-se ainda, no endereco digital,um
espago para as pessoas oferecerem sugestdes para o programa de governo. Era normalmente um e-mail de contato,
que abria um canal de comunicagio com os poucos eleitores interessados em colaborar com as propostas da can-
didatura. (...) Com o nascimento das redes sociais demarcamos a segunda fase da evolugdo das campanhas digitais
no Brasil. Para fins didéticos, chamaremos esse periodo de Conversas digitais. Destacamos uma mudanga subs-
tancial nesse novo momento: a internet comega a dar seus primeiros passos no sentido de as pessoas conversarem
com seus candidatos. Assim, pela nascente rede social, pessoas distantes conectaram-se, formaram comunidades
e tornaram-se ativistas politicas. A grande maioria dos candidatos nio dava o devido valor a essas mudangas, que
afetariam profundamente o mundo da comunicago politica. Ainda prevalecia a busca pelo tempo de TV, sendo a
maioria dos debates que aconteciam nas redes pautada exclusivamente por aquilo que a grande midia publicava. (...)
Entramos na terceira fase na eleicio de 2018. Ela ¢ um marco histérico ndo pelo resultado, mas pelo protagonismo
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quando pondera que:

“as possibilidades politicas das redes sociais sdo inimeras, mas o fato de
as pessoas ocuparem a maior parte do seu tempo com gente que pensa
da mesma forma prejudica a qualidade das argumentagdes e a busca por
consensos, que deveria ser caracteristica essencial da politica. A resultante
dos algoritmos que nos blindam do dissenso cria uma situagdo de con-
forto compativel com a légica do consumo.

A fidelidade as redes ocorre 4 medida em que nos divertimos, reforga-
mos nossos pontos de vista e nossos gostos. Em principio, nio ha nada
errado com isso. No entanto, se quisermos pensar sob a dtica da politi-
ca, a pluralidade é fundamental para o crescimento e a qualificagio dos
argumentos. Faz parte da politica que os opostos se enfrentem como
meio de se buscar solu¢des 6timas. Entdo, ao adotarmos as redes sob a
perspectiva da superficialidade e protegidos pela bolha que nos abarca, o
que vemos ¢ a ampliacio da despolitizagio e o afastamento dos eleitores

da vida civica.”’

Esse quadro se agrava, como serd demonstrado, a depender do tipo especifico de aplicativo
utilizado na propaganda eleitoral desencadeada em formato digital, notadamente porque o
acirramento das disputas entre os candidatos, partidos e coliga¢des também instiga deprecia-
¢Oes e criticas, as vezes por demais dcidas, ou mesmo inveridicas ou pouco confidveis, desfe-
ridas contra adversarios e opositores politicos. Alids, como chega a vaticinar Hannah Arendt,
“Jamais alguém pds em duvida que verdade e politica ndo se ddo muito bem uma com a outra,
e até hoje ninguém, que eu saiba, incluiu entre as virtudes politicas a sinceridade. Sempre se
consideraram as mentiras como ferramentas necessdrias e justificiveis ao oficio nio sé do
politico ou do demagogo, como também do estadista™.

Victor De Martino identifica, no ambito das redes sociais digitais, uma guerra depre-
datéria de informagées em época de campanha eleitoral, atacando, com especial desta-
que, o WhatsApp, ao pontificar que:

“Criticar o oponente, seja por sua trajetéria, seja por suas ideias, é abso-
lutamente legitimo e necessdrio. Desconstruir a imagem dos adversarios
e fortalecer a sua ¢ parte do jogo democritico. A questdo é quais armas e
quais tdticas devem ser usadas nessa disputa.

“As fake News tomaram conta do jogo e vém interferindo nos resultados
de pleitos em diversas grandes democracias do mundo, impulsionadas

das redes sociais no debate politico. A televisio, apesar de sua relevincia ainda significativa, deixou de ser o mais
importante palco da politica. Comegamos, efetivamente, o reinado da democracia digital. Denominamos essa nova
fase de Darwinismo digital. Charles Darwin, em seu livro A origem das espécies (1859), demonstrou que os orga-
nismos mais bem adaptados ao ambiente tém maiores chances de sobrevivéncia do que os menos adaptados. Os
organismos mais bem adaptados sfo, portanto, selecionados geneticamente para aquele ecossistema.” (Marketing
politico e Darwinismo digital. In: Campanhas Politicas nas Redes Sociais. Org. Juliana Fratini. Sdo Paulo: Matrix,
2020, pp. 46-48).

7. Comunicagio politica e eleigdes digitais. In: Campanhas Politicas nas Redes Sociais. Org. Juliana Fratini. Sdo
Paulo: Matrix, 2020, p. 43.

8. Verdade e Politica. In: Entre o passado e o futuro. 52 Edi¢fo. Sdo Paulo: Perspectiva, 2003, p. 283.
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pelos disparos massivos de WhatsApp — que, diga-se de passagem, sempre
envolvemn algum nivel de ilegalidade.

(...) Se o ataque partir de perfis falsos nas redes sociais, ou mesmo
disparos nio registrados de WhatsApp — ambas as praticas mui-
to comuns -, a verdade é que hoje o sistema ainda estd distante de
conseguir comprovar autoria e punir os responséveis na maioria dos

casos.”

Como se verd nas linhas seguintes, existe nitida distin¢io entre as plataformas
digitais existentes a repercutir na interpretagio dos fatos relacionados a propaganda elei-
toral anonima difundida nas redes sociais, malgrado a legisla¢io nio fazé-la.

3 DIFERENCAS ENTRE OS APLICATIVOS WHATSAPP, FACEBOOK E
INSTAGRAM

E uma regra comezinha de interpretagio a afirmagio de que onde a lei ndo distingue,
nio cabe ao intérprete fazé-lo (Ubi lex non distinguit nec nos distinguere debemus)*. Con-
tudo, esse postulado interpretativo, construido sob o império do positivismo puramente
legalista, que preconizava a atuagio judicial como um mero “boca dalei”, ndo se coaduna
com o atual estigio metodolégico do direito, hoje muito mais préximo da riqueza valo-
rativa dos fatos. Ndo que se esteja a defender o reinado absolutista do realismo juridico,
mas que se homenageiem as particularidades que os fatos apresentam.

E, nesse ponto em particular, costuma-se — e isso nio ¢ algo simples de detectar —
equiparar todas as plataformas digitais entre si, unicamente devido ao fato de se tratarem
de espécies de redes sociais. E a legislagdo eleitoral, em especial as resolug¢des do TSE,
seguiu essa trilha, sem estabelecer diferenciagbes entre os aplicativos existentes.

No entanto, um detalhe chama a atengio e que merece ser considerado na interpretagio
do art. 57-D da Lei 9.504/1997 (incluido pela Lei 12.034/2009): a diferenca de como se
estrutura e se opera cada um dos principais aplicativos digitais em relagio a configuragdo do
anonimato.

Em principio, na esteira do pensar de Allana Gama, em estudo por ela realizado no
Grupo de Pesquisa em Interagdes, Tecnologias Digitais e Sociedade, no que concerne a
estrutura:

“O facebook é a maior plataforma de rede social do mundo, atin-
gindo em 2017 a meta de 2,13 bilhées de usudrios ativos. No Brasil,
a plataforma chegou aos 127 milhées de usudrios mensais. Através
dela o usudrio pode interagir com seus amigos através do comparti-
lhamento de conteddos em diferentes formatos como fotos, textos,
videos, gifs e, a mais recente forma de interac¢do sdo os Stories. Para
além disso, também existe a possibilidade de comunicagio via chat,

9. Campanhas eleitorais durante o eclipse na politica. In: Campanhas Politicas nas Redes Sociais. Org. Juliana
Fratini. Sdo Paulo: Matrix, 2020, p. 77.
10. MAXIMILIANO, Carlos. Hermenéutica e Aplicacio do Direito. Rio de Janeiro: Forense, 1995, p. 247.
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através do Messenger. Os conteidos podem ser compartilhados de
forma publica ou privada, quando s6 os amigos do usudrio podem
ver.

“O Instagram é uma plataforma de redes sociais que permite aos
usudrios o compartilhamento de fotos e videos (gravados ou trans-
missdes ao vivo), além de também possuir atualmente a possibilida-
de de chat e Stories, videos de até 15 segundos e/ou fotos que podem
ser personalizados com textos e emojis e ficam disponiveis apenas
por 24h na plataforma do usudrio.

“Ja o WhatsApp, considerado a rede de instant messenger mais po-
pular do Brasil, permite que usudrio envie mensagens de texto, ima-
gens, dudios, videos, documentos em PDEF, além de fazer ligagdes
gritis através da internet. Mais recentemente a plataforma permite
também que seus usudrios publiquem szories, no mesmo formato
que das outras plataformas. Neste formato de arquitetura, a plata-
forma ndo oferece féed de mensagens e sua rede de relacionamento
¢ formada a partir do contato de telefone entre os individuos que
possuem o aplicativo no celular, que podem tanto enviar mensagens
diretas a um contanto, quanto enviar e receber contetidos de forma
simultinea.

“As caracteristicas da arquitetura de cada uma dessas plataformas
moldam as possibilidades de sociabilidade dos usudrios, fazendo
com que em cada uma delas seja entendida como um tipo especifico
de ambiente, solicitando desta maneira, uma [forma] especifica de

comportamento e apresentagio de si.”!!

Lembra Juliana Fratini que:

“a comunicagio digital politica teve o WhatsApp (empresa da qual
o Facebook ¢ proprietdria) como protagonista para o envio de men-
sagens em 2018. O WhatsApp ¢ a segunda maior rede do mundo,
com 1,5 bilhdo de usudrios — menor apenas que o préprio Facebook,
que possui 2,5 bilhaes. E curioso que, apesar de todo o histérico das
fraudes ocorridas em eleigées ao redor do mundo, apenas em julho
de 2018 uma medida tenha sido tomada para evitar a proliferagio de
noticias falsas no canal. A solu¢io criada pelo WhatsApp foi limi-
tar o envio/encaminhamento de mensagem para até 20 pessoas (até
entdo o envio podia ser feito para 250 pessoas). Depois a empresa
reduziu o envio para, no méaximo cinco pessoas de cada vez. Con-
tudo, nenhuma medida para o rastreamento da fonte foi tomada.”?

11. Reflexdes sobre as diferentes ambiéncias entre Facebook, Instagram e WhatsApp. http://gitsutba.net/reflexoes-
-sobre-as-diferentes-ambiencias-entre-facebook-instagram-e-whatsapp/ Acesso em 2 de abril de 2020.
12.Introdugdo. In: Campanhas Politicas nas Redes Sociais. Org. Juliana Fratini. Sio Paulo: Matrix, 2020, pp. 27-28.
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Porém, em estudo realizado pela Universidade Federal de Minas Gerais, noticiado
em matéria jornalistica do Jornal “Estaddo” do dia 29 de setembro de 2019, a restri¢io no
limite de encaminhamentos no aplicativo WhatsApp nao se afigura eficiente no combate
a propagacio de campanhas de desinformagio virais, uma vez que niao consegue impedir
que uma mensagem atinja toda a rede de usudrios rapidamente. A pesquisa ainda de-
monstra que o WhatsApp permite a transmissdo de informagio em larga escala, por meio
de mensagens criptografadas, o que assegura o anonimato aos usudrios®.

De fato, diferentemente do Facebook ou do Instagram em que se visualiza facilmente
quem encaminha a mensagem, pois permanece o registro do autor do envio nos suces-
sivos encaminhamentos, no WhatsApp, ao contririo, a mensagem, a medida em que se
intensifica rapidamente o compartilhamento entre grupos privados ou puiblicos', termi-
na por viralizar e, por conseguinte, “anonimizar” os sucessivos usudrios responséveis pela
divulgagio do contetdo, dada a infestagdo que provoca em escala geométrica. Por mais
que o Aplicativo WhatsApp promova seguidas restri¢des em seus mecanismos de com-
partilhamento, ainda assim ndo impedird a “viraliza¢do”. Demorara mais tempo para que
isso aconteca, mas nio obstard, dificultando a identifica¢do da cadeia de divulgadores.

A prépria plataforma tecnoldégica do WhatsApp, em sua particular concepgio, enseja o
progressivo anonimato dos usudrios responsaveis pela divulgagdo do conteddo mediante
o espalhamento de mensagens em poucas horas ou dias em dezenas e até centenas de
grupos (e talvez, aos milhares), acarretando estragos, no mais das vezes, irreversiveis
a reputagdes, a honras ou a imagens de pessoas que se apresentem como alvo. E evi-
dentemente nido se pode responsabilizar todos os usudrios dos intimeros grupos que
compartilharam as mensagens, sobretudo quando forem fechados. O problema reside na
impossibilidade de alcangar e de identificar todos os usudrios responsaveis pela divul-
gagio, devido a rapidez da disseminagdo prépria do WhatsApp, o que conduz, por essa
circunstincia, a consequente “anonimaliza¢do” dos responsdveis em infinita poténcia.

A reprovabilidade da conduta ilicita no caso da propaganda eleitoral, por meio de
WhatsApp, descansa, portanto, na potencialidade de disseminagdo de conteddo falso ou
que contenha desinformacio, sem qualquer possibilidade de controle por parte da Justica
Eleitoral. O potencial de propagacio de fake news, em sua ampla acepgio, na plataforma
do WhatsApp é tao devastador quanto um virus que se espalha indiscriminadamente.

No WhatsApp,inclusive, ha uma funcionalidade disponivel na plataforma, consistente
no simples repasse através do termo “encaminhado”, que dificulta a responsabilizagio da
cadeia de usudrios que divulgam o contetdo.

Nio resta a menor sombra de duvida - inclusive até mesmo intuitivamente se chega
a mesma ilagdo - de que, embora se tratem de redes sociais digitais, o WharsApp se di-

13. Limite de encaminhamento no WhatsApp nio consegue frear desinformagio na plataforma, aponta pesquisa.
https://politica.estadao.com.br/blogs/estadao-verifica/limite-de-encaminhamento-no-whatsapp-nao-consegue-
-frear-desinformacao-na-plataforma-aponta-pesquisa/ acesso em 2 de abril de 2020.

14. Por definicio, qualquer grupo criado no WhatsApp é privado, porém o administrador pode tornd-lo publico
através de uma opgio denominada “Convidar via link”. Nesse momento, os membros do grupo recebem uma noti-
ficagio automatica, que torna possivel encaminhar para alguém de fora e, consequentemente, permitir que o acesse
sem necessidade de aprovagio do administrador.
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terencia do Facebook e do Instagram, consoante explica a literatura atinente a tecnologia
da informagio e da comunicagio.

Rafael Bergamo, nesta mesma linha de ideia distintiva entre as plataformas digitais,
registra, com precisdo, que:

“Cada rede tem sua estratégia de atuagio. WhatsApp passa a ser vi-
tal como meio de disseminar contetido. Todos estio no WhatsApp.
Uma rede sem automatizagio, exigindo um grande trabalho manual,
mas que alcanca 100% dos contatos e viraliza como uma grande
epidemia. A base de apoio ganha maior importancia. Os mais ativos
tém a missdo de organizar grupos e listas de transmissoes. E preciso
estar atento e alimentar a rede sedenta por novidades, projetos e
solicita¢cdes de todo tipo. Novos membros chegam todos os dias e
devem aumentar a base. A organizagio fica em voga de novo.

“Instagram é a rede que cresce cada vez mais com a entrada da classe
média e baixa. Entrega mais que o Facebook, mas restringe a co-
municagio com um apelo extremamente visual e baixa interagdo
se comparada ao Facebook, que ainda lidera com a maior base de
usudrios ativos. A entrega da rede de forma organica (nio paga), ou
seja, quantos usudrios recebem de fato o contetido publicado, virou
uma pequena degustagio. No Facebook, estamos falando de uma
entrega orginica de menos de 2% para a base de seguidores. Se vocé
tem uma pédgina com 100 mil seguidores e publica um contetdo,
efetivamente menos de 2 mil vdo receber. E muito pouco e cada vez
serd menos. Isso por qué? Porque o Facebook, como qualquer outro

produto, quer cobrar para vocé utilizd-lo.””

André Torretta ainda complementa que:

“Nossa grande rede social é o WhatsApp, e nos Estados Unidos, o
Facebook. Isso também influencia. No Facebook, hi formatos co-
merciais para impulsionamento e segmenta¢io de mensagens. No
Brasil, o Facebook declara ter 127 milhdes de usudrios ativos men-
sais, mas se o cidaddo ndo tem dinheiro para recarregar o seu pré-
-pago, ele nio tem como usar o Facebook. O WhatsApp ¢ predomi-
nante no Brasil e na India porque as operadoras dio uso ilimitado do
aplicativo. O WhatsApp é uma plataforma fechada, pelo menos até
agora. Ou seja, nio é possivel fazer propaganda paga, nio tem como
montar perfis psicogrificos, nio tem segmentagio, nio conseguimos

obter dados.”®

15. Um palanque com milh&es de pessoas. In: Campanhas Politicas nas Redes Sociais. Org. Juliana Fratini. Sdo
Paulo: Matrix, 2020, pp. 27-28.

16. O marketing politico mundial, o marketing politico nacional e essa coisa indecifrdvel chamada futuro. In: Cam-
panhas Politicas nas Redes Sociais. Org. Juliana Fratini. Sao Paulo: Matrix, 2020, p. 113.
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Como se vé, ndo remanesce qualquer divida de que o aplicativo WhatsApp, em de-
corréncia da forma como se estrutura e opera, propicia a “anonimizac¢do” dos usudrios
responsaveis pela divulgacio do conteido da mensagem veiculada, potencializada pelas
corriqueiras e exponenciais viralizagoes que acabam ocorrendo em campanhas eleitorais
acirradas. Assim sendo, inaplicdvel a presente situagdo os precedentes do TSE e desta
Corte Regional que tratam especificamente do aplicativo Facebook, ainda que se tratem
ambos de espécies de redes sociais digitais.

4 DA ADEQUADA INTERPRETACAO DA LEGISLACAO ELEITORAL ATI-
NENTE A PROPAGANDA ELEITORAL ANONIMA NAS REDES SOCIAIS
DIGITAIS OU NA INTERNET

E inegdvel que o art. 57-D da Lei 9.504/1997 (incluido pela Lei 12.034/2009) e, em
particular, a multa prevista no § 2° do mesmo diploma legal, vedam a propaganda elei-
toral anonima nas redes sociais digitais ou na internet.

A Resolugio TSE n.° 23.457/2015, por sua vez, naquilo que atine 2 divulgacio da

propaganda eleitoral e 4 vedagdo ao anonimato, trouxe os seguintes regramentos:

Art. 24. E livre a manifestacio do pensamento, vedado o anoni-
mato durante a campanha eleitoral, por meio da rede mundial de

computadores — Internet, assegurado o direito de resposta, nos ter-
mos dos arts. 58, § 3°, inciso IV, alineas a,b e c, e 58-A da Lei n°

9.504/1997, e por outros meios de comunicagio interpessoal me-
diante mensagem eletronica (Lei n° 9.504/1997, art. 57-D, caput).

§ 1° A violagdo do disposto neste artigo sujeitard o responsivel
pela divulgacdo da propaganda e, quando comprovado seu prévio
conhecimento, o beneficidrio 2 multa no valor de R$5.000,00 (cinco
mil reais) a R$30.000,00 (trinta mil reais) (Lei n® 9.504/1997, art.

57-D, § 2°).

§ 2° Sem prejuizo das sangdes civis e criminais aplicdveis ao res-

ponsével, a Justica Eleitoral poderd determinar, por solicitagio do
ofendido, a retirada de publica¢ées que contenham agressdes ou ata-
ques a candidatos em sitios da Internet, inclusive redes sociais (Lei
n° 9.504/1997, art. 57-D, § 3°).

A norma ora compilada, embora tenha vedado o anonimato durante a campanha
eleitoral, ndo teceu detalhes acerca da caracterizagio de uma postagem como andénima.

A partir da Resolugio TSE n° 23.551/2017, que regulamentou a propaganda elei-
toral no pleito de 2018, houve uma evolug¢do normativa da matéria, na medida em que
trouxe pardmetros para a caracterizagio (ou ndo) do anonimato nos contetdos divulga-
dos na internet, nos seguintes termos:

Art. 33. A atuacio da Justica Eleitoral em relacio a conteddos di-

vulgados na internet deve ser realizada com a menor interferéncia
possivel no debate democritico (Lei n° 9.504/1997, art. 57-]).
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§ 1° Com o intuito de assegurar a liberdade de expressio e impe-
dir a censura, as ordens judiciais de remogio de contetdo divulgado
na internet serdo limitadas as hipdteses em que, mediante decisdo
fundamentada, sejam constatadas violagbes as regras eleitorais ou
ofensas a direitos de pessoas que participam do processo eleitoral.

§ 2° A auséncia de identificagio imediata do usudrio responsivel
pela divulgacdo do conteddo nio constitui circunstincia suficiente
para o deferimento do pedido de remogio de contetddo da internet e
somente serd considerada anénima caso nio seja possivel a identifi-

cacfo dos usudrios apés a adogio das providéncias previstas nos arts.
10 e 22 da Lei 12.965/2014 (Marco Civil da Internet).

Nessa mesma linha, a Resolugio TSE n° 23.610/2019, que regulamenta a propagan-

da eleitoral nas Elei¢oes 2020, traz o seguinte disciplinamento:

Art. 38. A atuacio da Justica Eleitoral em relacio a conteddos di-

vulgados na internet deve ser realizada com a menor interferéncia
possivel no debate democratico (Lei n° 9.504/1997, art. 57-]).

§ 1° Com o intuito de assegurar a liberdade de expressdo e impe-
dir a censura, as ordens judiciais de remocio de contetdo divulgado
na internet serdo limitadas as hipdteses em que, mediante decisdo
fundamentada, sejam constatadas violagdes as regras eleitorais ou
ofensas a direitos de pessoas que participam do processo eleitoral.

§ 2° A auséncia de identificagdo imediata do usudrio responsivel
pela divulgacio do conteudo ndo constitui circunstincia suficiente
para o deferimento do pedido de remogdo de contetido da internet.

§ 3° A publicacio somente serd considerada anénima caso nio seja
possivel a identificacio dos usudrios apés a adog¢io das providéncias
previstas no art. 40 desta Resolugio.

(..)

Art. 40. A parte interessada poderd, com o propdsito de formar
conjunto probatério em processo judicial, em cardter incidental ou
autdnomo, requerer ao juiz eleitoral que ordene ao responsivel pela
guarda o fornecimento dos dados constantes do art. 39 desta Reso-

lugdo (Lei n® 12.965/2014, art. 22).

§ 1° Sem prejuizo dos demais requisitos legais, o requerimento de-
verd conter, sob pena de inadmissibilidade (Lei n° 12.965/2014, art.

22, parégrafo dnico):

I - fundados indicios da ocorréncia do ilicito de natureza eleitoral;

II - justificativa motivada da utilidade dos dados solicitados para fins
de investigac¢do ou instrugio probatéria;
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III - periodo ao qual se referem os registros.

§ 2° A auséncia de identificacio imediata do usudrio responsivel
pela divulgacdo do conteddo ndo constitui circunstincia suficiente
para o deferimento liminar do pedido de quebra de sigilo de dados.

§ 30 A ordem judicial que apreciar o pedido deverd conter, sob pena
de nulidade, fundamentagio especifica quanto ao preenchimento de
todos os requisitos legais previstos nos incisos I a III do § 1° deste
artigo.

Ao que se percebe, a novel regulamentagio prevé (art. 38, § 3°) que a postagem serd
considerada anénima apenas se restarem infrutiferas as medidas tendentes a identificar
os responsaveis pela divulgaco, na forma do art. 40.

No entanto, como foi dito, ndo se pode, para fins de reconhecimento do anonimato,
equiparar o aplicativo WhatsApp as principais plataformas digitais, como, por exemplo,
Facebook e Instagram, dada a diferenga operacional-aplicativa de cada um deles.

Nas mensagens difundidas por meio do aplicativo WhatsApp, pouco importa se sio
utilizados os nimeros pessoais de telefone celular, com a plena identificagido dos emis-
sores da propaganda eleitoral consideradas irregulares, o que tornaria dispensdvel por
completo prévias investigacdes para a sua individualizagdo e, assim, faleceria a possibi-
lidade de aplicagdo da multa capitulada no § 2° do art. 57-D da 9.504/1997 (incluido
pela Lei 12.034/2009).

Com efeito, ndo se pode confundir identificagdo dos responséveis com auséncia de
anonimato. Nem mesmo somente se reconhecer a propaganda eleitoral anonima no caso
de impossibilidade completa de identificagdo dos usudrios responsaveis pela divulgagio
do contetdo. O § 2° do art. 33 da Resolugio TSE n° 23.551/2017, que somente con-
sidera an6nima a publica¢do caso ndo seja possivel a identificagdo dos usudrios apés a
adogdo das providéncias previstas nos arts. 10 e 22 da Lei 12.965/2014 (Marco Civil da
Internet), ndo pode ser aplicado na hipétese do WhatsApp, pelo efeito viralizante que o
aplicativo proporciona, sendo impossivel identificar todos os atingidos e usudrios res-
ponsaveis pela divulgacio.

Quando hd inequivoca “viraliza¢do” da mensagem considerada ilicita, ndo se pode
compelir a vitima agredida que ingresse com pedidos cautelares de quebra de sigilo de
comunicagio de dados em relagio a todos os celulares de um determinado municipio ou
regido, para identificar os grupos eventualmente existentes e os autores da divulgagio.
Para coibir a propaganda eleitoral ilicita, seria uma exigéncia desproporcional e incom-
pativel com a velocidade de disseminagio de contetido deletério a reputagio, 2 imagem
ou 4 honra das pessoas. O anonimato surge justamente da disseminagio irrefreada de
mensagens com esse teor.

Dai por que se deve considerar inaplicdvel a regra inscrita no § 2° do art. 33 da Reso-
lugio T'SE n° 23.551/2017 4 hipétese de propaganda eleitoral divulgada por intermédio
do WhatsApp em que se verifique suficientemente comprovada situagdo de viralizagdo
do contetdo considerado como ilicito eleitoral, sendo desnecessdria, para a incidéncia da
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multa prevista no § 2° do art. 57-D da Lei 9.504/1997 (incluido pela Lei 12.034/2009),
a realizac¢io de prévia adogio de medidas voltadas a identificagdo do infrator, tais como,
a quebra do sigilo das comunicag¢oes de dados e/ou outras medidas de natureza cautelar

desenhadas na Lei 12.965/2014 (Marco Civil da Internet).

5 CONSIDERACOES FINAIS

As redes sociais, em seus formatos digitais, tém adicionado a luz da liberdade de expres-
sd0 o fenémeno da “viralizagio” de contetdos de mensagens (videos, dudios e videos) ao
tradicional debate democritico voltado a obtengdo de consensos politicos necessirios a
tomada de decisdes institucionais dos poderes politicos, a caracterizar verdadeiras elei-
¢oes digitais, nem sempre sauddvel ao sistema politico.

Pela forma como se estrutura e se opera, o Aplicativo WhatsApp, promove, & medi-
da em que se intensifica rapidamente o compartilhamento de mensagens entre grupos
privados ou publicos, a “viraliza¢do” e, por conseguinte, “anonimizag¢do” dos sucessivos
usudrios responsaveis pela divulga¢io do contetdo, dada a infestagio que provoca em
escala geométrica. Por mais que o Aplicativo WhatsApp promova seguidas restri¢oes
em seus mecanismos de compartilhamento, ainda assim ndo impedird a “viraliza¢do”.

A reprovabilidade da conduta ilicita no caso da propaganda eleitoral, por meio de
WhatsApp, descansa, portanto, na potencialidade de disseminagao de contetdo falso ou
que contenha desinformagio, sem qualquer possibilidade de controle por parte da Justica
Eleitoral.

Malgrado as Resolugdes TSE n°s 23.551/2017 ¢ 23.610/2019 no trato da propagan-
da eleitoral anénima nio diferenciarem quanto ao meio de divulgagio, se comprovada
situagio de viralizagdo do contetido considerado como ilicito eleitoral, como ocorre com
o WhatsApp, no ha necessidade, para aplicar o art. 57-D da Lei 9.504/1997 (incluido
pela Lei 12.034/2009), a prévia adogdo de medidas voltadas a identificagdo do infrator,
previstas na Lei 12.965/2014 (Marco Civil da Internet), tais como, a quebra do sigilo das
comunicagoes de dados e/ou outras medidas de natureza cautelar.

THE WHATSAPP APP AND THE “ANONYMIZATION” OF THE AUTHOR-
SHIP OF FAKE NEWS IN ELECTORAL PROPAGANDA

ABSTRACT: This monographic essay seeks to analyze, in the light of the constitutional
principle of freedom of expression that prohibits anonymity, whether the WhatsApp app's
digital platform, in its particular conception of how it is structured and operated, leads to
the progressive “anonymization” of the users responsible for disclosure content through the
spreading of illicit electoral propaganda messages, including fake news, challenging the in-
terpretation of art. 57-D of Law 9.504 / 1997 (included by Law 12.034 / 2009). The study
will meditate on the application of TSE Resolutions No. 23,551 / 2017 and 23,610 / 2019,
in dealing with anonymous electoral propaganda, to the hypothesis of electoral advertising
disseminated through WhatsApp in which there is a sufficiently proven situation of viraliza-
tion of the content considered as electoral illicit. , regardless of the prior adoption of measures
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aimed at identifying the infringer, provided for in Law 12.965 / 2014 (Marco Civil da Inter-
net), such as breaking the confidentiality of data communications and / or other precautionary
measures.

KEYWORDS: Freedom of electoral expression. Anonymous electoral advertising.
WhatsApp app. Illicit messages. Fake News. Viralization. Anonymization. Offender
identification. Breach of confidentiality of data communications or other precautionary
measures.
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