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1. APRESENTACAO
O processo eleitoral é o pilar fundamental da democracia. Por meio dele, as cida-

das e os cidadaos exercem seu direito de escolha, selecionando as(os) representantes
que governarao e legislardo em seu nome.

A importancia desse processo reside no fato de ser este um mecanismo que per-
mite a expressao da vontade popular de forma pacifica e organizada.

Nesse contexto, a lisura e a seguranga no processo eleitoral sdo essenciais para
garantir a legitimidade e a confianga no sistema democratico, assegurando que as elei-
cOes sejam justas, transparentes e livres de fraudes.

2. TESTE PUBLICO DE SEGURANCA
O Teste Publico de Seguranca (TPS), regulamentado pela Res.-TSE n. 23.444, de
30 de abril de 2015 (Anexo A), é parte do processo eleitoral e visa fortalecer a confiabi-

lidade, a transparéncia e a seguranca da captacao, apuracao e transmissao dos votos,
além de melhorar os sistemas eleitorais.

Por meio do TPS, é oferecida aos(as) participantes a oportunidade de identificar
eventuais vulnerabilidades e falhas relacionadas a violacado da integridade ou do ano-
nimato do voto, para que essas possam ser corrigidas pelas equipes técnicas do TSE
antes das eleicdes.

Nos termos do art. 2° da Res.-TSE n. 23.444/2015, os sistemas eleitorais que
podem ser objeto do TPS sdo aqueles utilizados para a geracdo de midias, votacgao,
apuracao, transmissao e para o recebimento de arquivos, lacrados em cerimbnia
publica, conforme definido no § 2° do art. 66 da Lei n. 9.504/1997 (Anexo B), incluindo
0 hardware da urna e seus softwares embarcados.

Realizado desde 2009, o TPS faz parte do Ciclo de Transparéncia Democratica e
é aberto as cidadas e aos cidadaos brasileiros maiores de 18 anos, individualmente ou
em grupo, conforme definido em edital, e é realizado, preferencialmente, no segundo
semestre dos anos anteriores aos pleitos eleitorais.

Desde a sua regulamentacéao, ja foram realizadas 7 edi¢cdes do Teste Publico de
Seguranca, nos anos de 2009, 2012, 2016, 2017, 2019, 2021 e 2023.

Pautado na transparéncia institucional, um dos pilares de atuacdo do TSE e de
toda a Justica Eleitoral brasileira, o principal objetivo do Teste Publico de Segurancga é
contribuir com o desenvolvimento dos sistemas eleitorais, propiciando melhorias con-
tinuas no processo eleitoral como um todo.

2.1 Etapas do Teste Pablico de Seguranca

Conforme disposto no art. 17 da Res.-TSE n. 23.444/2015, o TPS é dividido em
trés fases: preparacao, realizagao e avaliacao.
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2.1.1 Fase de preparacao
Na fase de preparacdo, sao realizadas as seguintes agdes ou eventos:

| — audiéncia publica, com o objetivo de esclarecer as regras do TPS definidas
na resolucao;

Il - publicacao do edital, que devera contemplar as regras especificas e as
datas para a realizacao de todas as demais fases e a¢gdes do evento;

lll - palestra informativa sobre o sistema eletrénico de votacao, com o obje-
tivo de subsidiar os(as) eventuais participantes sobre o funcionamento do
sistema eleitoral;

IV —apresentacdo, em ambiente controlado, dos cddigos-fonte dos sistemas
eleitorais que farao parte do TPS;

V —geracdo de versao a ser utilizada no TPS, observados os procedimentos
da Cerimdnia de Assinatura Digital e Lacracao dos Sistemas;

VI - preparagao e configuracao dos sistemas adicionais que serao utilizados
no teste e na elaboracao dos respectivos planos de teste; e

VIl - recebimento das inscricdes e dos planos de teste das técnicas e dos
técnicos que desejam participar do evento.

2.1.2 Fase de realizacao

Na fase de realizacdo, as técnicas e os técnicos com inscricbes homologadas
comparecem ao TSE para o Teste Publico de Seguranca e executam os planos de teste
previamente definidos, seguindo as regras previstas no edital.

Ao final da execucdo dos planos, cada investigadora e investigador apresenta
relatério das acdes executadas e dos resultados alcancados.

As investigadoras e os investigadores ou 0os grupos que identificarem alguma
falha, vulnerabilidade explorada ou fraude no sistema eletrénico de votacao deverao,
ao final, fazer sugestdes de melhoria relacionadas aos erros encontrados.

2.1.3 Fase de avaliacao

Na fase de avaliacdo, a Comissdo Avaliadora elabora relatério contendo as pon-
deracdes quanto a aplicabilidade das possiveis falhas, as vulnerabilidades exploradas
ou as fraudes identificadas durante o TPS.

2.2 Normas reguladoras do TPS

A Res.-TSE n. 23.444, de 30 de abril de 2015, alterada pela Res.-TSE n. 23.542
(Anexo C), de 18 de dezembro de 2017, foi publicada com o objetivo de instituir a reali-
zacdao periddica do Teste Publico de Segurancga nos sistemas eleitorais como parte do
ciclo de desenvolvimento dos sistemas de votagao e apuracao, o qual deve acontecer,



Compéndio | Teste Publico de Seguranca 2023

preferencialmente, no segundo semestre dos anos que antecedem os pleitos eleito-
rais. A resolugdo também indica a elaborac¢ao de edital especifico para cada uma das
edicdes do teste.

Em 2017, a Res.-TSE n. 23.542/2017 alterou a norma matriz com o objetivo de
incluir a convocacgao de diversas instituicdes — a saber: os partidos politicos, as coliga-
coes, a Ordem dos Advogados do Brasil, o Ministério Publico, o Congresso Nacional,
o Supremo Tribunal Federal, o Ministério da Transparéncia e a Controladoria-Geral da
Unido, o Departamento de Policia Federal, a Sociedade Brasileira de Computacéo e o
Conselho Federal de Engenharia e Agronomia — para, havendo interesse, participar do
TPS ou acompanhar os trabalhos, na forma regulamentada.

3. TESTE PUBLICO DE SEGURANCA 2023

A edicado de 2023 foi organizada e executada conforme os principais marcos
contidos no cronograma do Teste Publico de Segurancga 2023-2024 (figura abaixo).

CRONOGRAMA DO TESTE PUBLICO DE SEGURANGA 2023-2024
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A fase de realizacdo do TPS aconteceu no periodo de 27 de novembro a 1° de
dezembro de 2023, na sede do Tribunal Superior Eleitoral, e foi estendida por mais um
dia, a pedido de dois grupos de investigadores(as).

Essa edicéo registrou recorde de participantes: 85 pré-inscri¢gdes, incluindo 29
individuais e 56 em grupos — 0 maior numero ja alcancado.
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Dos 85 pré-inscritos, restaram 40 inscritos apos a analise dos planos de ataque
pela Comissao Reguladora. Inicialmente, foram apresentados 48 planos de teste e,
apos a decisao da referida comisséao e o fim das fases recursais, restaram 34 planos
aprovados para execucao.

Durante a semana de execucdo dos planos de teste, considerando as desistén-
cias de participantes e a apresentacdo de novos planos, registraram-se 33 investi-
gadoras(es) e 35 planos de teste executados, tendo sido apresentados 7 supostos
achados (detalhados no item 5 — Teste de Confirmacao).

Depois da andlise da Comissao Avaliadora, cinco dos supostos achados foram
recomendados para analise das equipes técnicas do TSE como possiveis pontos de
melhoria:

1) Grupo Policia Federal:
Planos/achados:

« Extrair a chave que cifra/decifra o kernel da urna eletrénica modelo 2020
(Achado n. 177);

« Recuperar a chave de criptografia do BitLocker utilizada para cifrar o disco
do sistema Windows onde roda o SIS/GEDAI (Achado n. 178);

« Executar cédigo espurio na urna eletrénica modelo 2020 (Achado n. 179).
2) Grupo UFMS:
Planos/achados:

« Violar a confidencialidade, integridade e disponibilidade das informacdes no
Python do software JE-Connect (Achado n. 79);

« Escalacao de privilégio no Windows - SIS (Achado n. 168).

Cabe registrar que, em 2023, as inscritas e os inscritos puderam testar o modelo
da urna eletrénica 2020, cuja estreia foi no ultimo pleito geral; e 0 modelo 2022, utili-
zado pela primeira vez nas Eleicdes Municipais 2024.

O periodo de execucdao dos planos foi encerrado pelo entdo diretor-geral do TSE
a época, Rogério Augusto Viana Galloro, que apresentou levantamento da semana
e entregou o certificado de participacdo, assinado pelo ministro presidente, a todas
as investigadoras e a todos os investigadores presentes. Na sequéncia, finalizou
destacando aimporténcia darealizagcdo do TPS para a sociedade e para a democracia:
“E uma iniciativa fundamental do TSE para o aprimoramento da nossa capacidade de
transparéncia e de realizacdo de uma eleicdo capaz de transportar a vontade do eleitor
com confianga e credibilidade”.
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Ao todo, o evento contou com a participacao de mais de 200 pessoas, entre
investigadoras, investigadores e integrantes das comissdes Organizadora, Regula-
dora, Avaliadora e de Comunicacao Institucional; equipes técnicas da Secretaria de
Tecnologia da Informacao do TSE; técnicas e técnicos dos TREs e da Universidade de
Sao Paulo (USP); representantes da Agéncia Brasileira de Inteligéncia (Abin); e mais 23
areas diretamente envolvidas na organiza¢ao e execuc¢ao do evento.

3.1 Comissoes do TPS 2023

A Res.-TSE n. 23.444/2015 define a atuacao e as atribuicdes das quatro comis-
sdes previstas no normativo: Comissao Organizadora, Comissao Reguladora, Comis-
sdo Avaliadora e Comissao de Comunicacao Institucional.

Nesta edicdo do TPS, essas comissdes foram instituidas pelas Portarias-TSE
n.672 e 701, esta ultima alterada pelas Portarias-TSE n. 950/2023 e 397/2024 (Anexo
D), com as(os) seguintes integrantes:

3.1.1 Comissao Organizadora — Portaria-TSE n. 672/2023:

a) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral -
coordenador dos trabalhos;

b) Simone Ferreira de Almeida Siqueira (Cosen/SAD), representante da Secretaria
de Administracao;

c) Geni Maria Péres Lobato (Gab/SAD), representante da Secretaria de
Administracao;

d) Jodo Rodrigues de Magalhdes (SPJ), representante da Secretaria de Policia
Judicial;

e) Giselly Siqueira (Secom), representante titular da Secretaria de Comunicacéao e
Multimidia;

f) Cecilia Malheiros de Melo (Secom), representante suplente da Secretaria de
Comunicagao e Multimidia;

g) Luciano Teixeira Andrade (Coinf/STI), representante da Secretaria de Tecnologia
da Informacao;

h) Andréa Gongalves Barbosa (Neci/STI), representante da Secretaria de
Tecnologia da Informacéo;

i) Renato Barros de Carvalho (ACP), representante da Assessoria de Cerimonial da
Presidéncia;

j)Washington Luiz de Oliveira (Cedip/SGIC), representante da Secretaria de Gestao
da Informacgao e do Conhecimento;

k) Isabella Dantas Sinotti (Cedip/SGIC), representante da Secretaria de Gestdo da
Informacao e do Conhecimento; e

[) Mauricio Miranda Sa (Seeve/Coede), representante da Secretaria de Gestao de
Pessoas.

10
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3.1.2 Comissao Reguladora - Portaria-TSE n. 672/2023:

a) Julio Valente da Costa Junior (STI), representante da Secretaria de Tecnologia
da Informacao — coordenador dos trabalhos;

b) Cristiano Moreira Andrade (Coinf/STI);

c) Eimano Amancio de Sa Alves (AGC/STI);

d) Rafael Fernandes de Barros Costa Azevedo (Cotel/STI);
e) José de Melo Cruz (CSEle/STI);

f) Rodrigo Carneiro Munhoz Coimbra (Sevin/Cotel/STI);

g) Marcelo Carneiro Rodrigues (SDCiber/Coinf/STI);

h) Ivanildo Ferreira Gomes (Sesap/Coinf/STI);

i) Alberto Araujo Cavalcante Neto (Setot/CSEle/STI);

j) Vinicius Salustiano Alves dos Santos (Seint/CSEle/STI);
k) Carlos Eduardo Miranda Zottmann (Nesc/STI); e

) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral.

3.1.3 Comissao de Comunicacao Institucional — Portaria-TSE
n. 672/2023:

a) Giselly Siqueira (Secom), representante da Secretaria de Comunicagao e
Multimidia — coordenadora dos trabalhos;

b) Cecilia Malheiros de Melo (Cimp/Secom), representante da Secretaria de
Comunicacgao e Multimidia;

c) Julio Valente da Costa Junior (STI), representante da Secretaria de Tecnologia
da Informacao;

d) Andréa Gongalves Barbosa (Neci/STI), representante da Secretaria de Tecno-
logia da Informacéo; e

e) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral.

3.1.4 Comissao Avaliadora - Portaria-TSE n. 701/2023,
alterada pelas Portarias-TSE n. 950/2023 e 397/2024:
I - representantes da Presidéncia do TSE:

a) Rogério Marrone de Castro Sampaio — Juiz Auxiliar da Presidéncia, que a
presidirg; e

b) Paulo Rogério Bonini — Juiz Auxiliar da Presidéncia.

1
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Il - membros da comunidade académica ou cientifica de notdrio saber na drea de
Seguranca da Informacéao:

a) Jamil Salem Barbar — Professor Doutor;
b) Mamede Lima-Marques - Professor Doutor;
c) Osvaldo Catsumi Imamura — Professor Doutor; e
d) Antbnio Esio Marcondes Salgado — Professor Mestre.
lll - representantes do Ministério Publico Federal:
a) Renato Costa Salomao — Analista do MPU/Desenvolvimento de Sistemas; e
b) Thiago Henrique Fernandes — Analista do MPU/Desenvolvimento de Sistemas.

IV - representantes da Ordem dos Advogados do Brasil (OAB): Watson Odilon
Pereira de Faria — Supervisor do Processo Eletrénico;

V -representante do Congresso Nacional: Veneziano Vital do Régo — Senador da
Republica.

VI -representante do Departamento de Policia Federal:

a) Paulo César Herrmann Wanner — Perito Criminal Federal e Coordenador da
CCAT/CGCIBER/DCIBER; e

b) Fldvio Silveira da Silva — Perito Criminal.

VIl - representante do Tribunal de Contas da Unido: André Luiz Furtado
Pacheco - Auditor Federal de Controle Externo.

VIl - representante do Conselho Federal de Engenharia e Agronomia:

a) Rodrigo de Souza Borges - Engenheiro de Computacdo e Gerente de
Tecnologia da Informacéo; e

b) Fernando Batista da Silva — Assessor de Tl do Confea.

IX — representante da Sociedade Brasileira de Computacao: Roberto Samarone
dos Santos Araujo — Professor Doutor.

3.2 Audiéncia puablica

A audiéncia publica do TPS esta definida no inciso | do art. 18 da Res.-TSE
n. 23.444/2015, com o objetivo de esclarecer as regras do evento.

No TPS 2023, a audiéncia publica realizou-se no dia 15 de setembro de 2023, das
10h as 11h, conduzida pelo Exmo. Desembargador Cesar Mecchi Morales, Juiz Auxiliar
da Presidéncia do TSE a época, e pelo Secretario de Tecnologia da Informacao, Julio
Valente, e com a participacéo de técnicas e técnicos da STI/TSE.

12
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O aviso da audiéncia publica foi disponibilizado no sitio do TPS: https://www.jus-
ticaeleitoral.jus.br/tps/arguivos/2023/edital/aviso-de-audiencia-publica.pdf (Anexo E).

A audiéncia ocorreu de forma virtual, por meio do canal do TSE no YouTube, cujo
conteudo esta disponivel em https://youtu.be/o5tWzhr99VA.

As duvidas puderam ser enviadas até o inicio do evento para o e-mail {ps2023@
tse.jus.br.

4. PLANOS DE TESTE APRESENTADOS

Ao todo, foram apresentados 54 planos de teste, sendo:

- Na fase de pré-inscricao, 48, dos quais 34 foram aprovados para execucao (des-
ses 34, houve 3 desisténcias, restando, portanto, 31 planos aprovados para execucao);

- Na semana de execucao do TPS, 6, dos quais 4 foram aprovados para execucao;
- Total de planos executados na semana do TPS: 35 planos.

A Comissao Reguladora fez a analise dos planos apresentados, com base nos
requisitos elencados nos incisos do art. 20 do Edital n. 1/2023 (Anexo F), abaixo
transcritos:

I. ndo atenderem aos objetivos especificos de alterar a destinagcao dos votos
ou fragilizar o sigilo do voto;

Il. ndo atenderem ao objeto estabelecido no art. 2° do edital;

Ill. ndo demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a ser(em)
atendido(s); ou

IV. forem entregues apoés o prazo estipulado no Marco 7 do calendario do
evento.

A seguir, consta a relagao dos planos de testes executados no TPS:

ID Nome Investigadoras(es)

1 Quebra do sigilo do voto

2 Fragilizar sigilo do voto -1 Aline Barbosa da Silva

3 Invadir a midia de carga da urna eletrénica

Midia de resultado: a confianca do )
4 cidadao na urna eletrénica e o coracdo da -2 Erika Maria Rodrigues de Castro
democracia
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ID Nome Investigadoras(es)
5 | Fraus Omnia Corrumpit
6 Nihil Autem Absconditum Est, Quod Non
Reveletur . :
-3 Guilherme Henrique dos Santos
7 Qui Duplicat, Videre Suffragio Potest
Suffragium Simulata Substantiam Veritas
8
Mutare Possunt
Extragao, verificagcdo e validagdo
do conjunto completo dos resumos
9 | criptograficos HASH SHA-512 Radix 64 -4 Jodo Benedito dos Santos Junior
dos cédigos compilados e/ou executaveis
embarcados na urna eletronica
Execucédo do JE-Connect utilizando
10 | computador com sistema operacional
invalido .
I-5 Nicholas Barros dos Santos
Comportamento do JE-Connect na
11 | execucgdo de um bot de monitoramento no
computador transmissor de dados
Marcos Roberto dos Santos
USBExploit —acesso a dados da urna por Leandro Caletti I(nao compareceu)
12 meio da porta USB G-1 Rafael Noll da Silva
P Eduardo Bido
Rhayra Rodrigues Fiorentin
13 Captura do video transmitido no display, .
com a alteracdo dos cabos transmissores g?;?é?\?;ici’nlqe's
Acesso a rede do TSE por intermedio G-2 André Izolani Rien (ndo compareceu)
14 do softt:vare JE-Connec’F reallzgndo a Brayan Vanz de Oliveira
SxSeBcugao de shell a partir de dispositivo Stefano Augusto Mossi
Vitor Aloisio do Nascimento Guia
15 | Adulteracao no JE-Connect G-3 Hitatiana Maria Santiago Ferreira da

Silva Guia
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ID

16

Nome

Violar a confidencialidade, integridade
e disponibilidade das informacdes no
Python do software JE-Connect

17

Violar a confidencialidade, integridade
e disponibilidade das informacdes nas
bibliotecas do Python para geragéao de
arquivos XML no software JE-Connect

18

Violar a confidencialidade, integridade e
disponibilidade das informacdes na fungao
urllib.parse do Python no software
JE-Connect

19

Violar a confidencialidade, integridade

e disponibilidade das informacdes ao
executar comandos a partir de scripts em
area restrita do Python no software
JE-Connect

20

Violar a confidencialidade, integridade

e disponibilidade das informacdes ao
executar comandos a partir de scripts em
area restrita e nas bibliotecas Python no
software JE-Connect

21

Violar a confidencialidade, integridade

e disponibilidade das informac¢des do
OpenVPN criada pelo kit JE, possibilitando
comandos a partir de scripts em area
restrita

G-4

Investigadoras(es)

Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira
Mario de Araujo Carvalho

22

Executar cddigo espurio na urna eletrénica
modelo 2020

23

Extrair a chave que cifra/decifra o kernel
da urna eletrénica modelo 2020

24

Utilizar a chave que cifra/decifra o kernel
da urna para alterar o Registro Digital de
Voto

25

Recuperar a chave de criptografia do
BitLocker utilizada para cifrar o disco do
sistema Windows onde roda o SIS/GEDAI

26

Alterar dados/programas nos sistemas
SIS/GEDAI

27

Ataque de cold boot a urna eletrOnica

G-5

Galileu Batista de Sousa

Maria Isabel Vasconcelos Lima
Breno Rangel Borges Marchetti
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck

28

Tentativa de Man-in-the-Middle na
comunicacdao do teclado com Arduino

29

Tentativa de reconhecimento das teclas
digitadas usando |IA

G-6

Luis Antonio Brasil Kowada
Gabriel Cardoso de Carvalho
Caubi de Souza Loureiro Rosa
Camila Ferreira Alves

30

Teste de capacidade do teclado da urna
eletrénica em receber multiplas entradas
simultaneas

G-7

André Mario dos Reis dos Santos
Alexandre Zago Boava
Diego Vergacas de Sousa Carvalho

31

Inconsisténcia de software

G-8

Avelino Francisco Zorzo (ndo
compareceu)

Ariel Rossetto Ril

Daniel Dalalana Bertoglio
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ID Nome Investigadoras(es)

32 | Abimitio Invalidi, Post Validi*

33 | Omnia Invalidi est* -3 Guilherme Henrique dos Santos

34 | Suffragium non est relatus*

Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira
Mario de Araujo Carvalho

35 | Escalacgao de privilégio no Windows (SIS)* G-4

(*) Planos de teste apresentados e aprovados durante a realizagdo do TPS 2023

Sobre esse item, estdo anexados neste compéndio: a relacdo de pré-inscrigdes
(Anexo G), a analise dos planos de testes apresentados (Anexo H), o resultado dos
recursos (Anexo l), os planos de teste aprovados (Anexo J), a lista definitiva de inscri-
¢codesno TPS 2023 (Anexo K) e as listas de presenca das(os) participantes dessa edicao
(Anexo L).

Também compde este compéndio a integra de todos os planos de testes apro-
vados e submetidos a Comissdo Reguladora (Anexo J), além daqueles apresentados e
aprovados durante a semana de execucdao dos testes (Anexo M).

Os relatdrios parciais publicados no site do TPS 2023 também se encontram anexa-
dos neste compéndio: o relatério técnico parcial da equipe do TSE (Anexo N), o relatério
parcial da equipe da USP (Anexo O) e o relatério parcial da Comissao Avaliadora (Anexo P).

5. TESTE DE CONFIRMACAO — TPS 2023

O Teste de Confirmagao aconteceu no periodo de 15 a 17 de maio de 2024, com
a presencga dos integrantes indicados, que retornaram a sede do TSE, repetiram os
planos de testes anteriormente executados e, tendo sido constatadas as melhorias
implementadas pelo TSE, assinaram o termo de confirmacéao (Anexo R) previsto no § 6°
do art. 37 do Edital n. 1/2023 do TPS 2023.

No periodo entre a semana de execucao dos planos e o Teste de Confirmacao, as
equipes técnicas do TSE desenvolveram acdes para os cinco planos recomendados
pela Comissao Avaliadora para verificacdo, com a finalidade de mitigar eventuais ris-
COs nos sistemas eleitorais.

Segue abaixo o resumo das a¢des implementadas pelas equipes técnicas da STI/
TSE:

1) Grupo Policia Federal:

« Plano de teste: extrair a chave que cifra/decifra o kernel da urna eletrénica
modelo 2020 (Achado n. 177);

« Plano de teste: executar cddigo espurio na urna eletrénica modelo 2020
(Achado n. 179).
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Acodes da equipe técnica do TSE para os dois achados: durante a realizagéo
do TPS 2023, o grupo da Policia Federal identificou uma vulnerabilidade no
sistema de inicializacdo da urna eletrbnica. Por meio de dispositivo conectado a
urna, entendeu-se como o equipamento faz a leitura da midia de aplicacdo, o que
viabilizou a modificacdo no bootloader entre as etapas de validacdo de assinatura
digital e de execucgdo. Isso quer dizer que, em um ambiente de laboratorio restrito
nas dependéncias do TSE, foi possivel alterar a porcao de software responsavel por
iniciar o sistema operacional da urna eletrénica. A capacidade de modificacdo do
bootloader permitiu a investigadora e aos investigadores revelar a chave usada para
decifrar o kernel do sistema operacional.

A solucéao técnica implementada pelo TSE consistiu na modificacdo do BIOS/UEFI
das urnas eletrénicas para que as etapas de validacao de assinatura e execuc¢ao do
bootloader fossem feitas com unico acesso a midia de aplicacao. Além disso, o bootlo-
ader também foi modificado para ndo carregar qualquer mdédulo, apenas para executar
o kernel do sistema operacional. Dessa forma, ndo € mais possivel alterar o bootloa-
der, preservando-se a total integridade do sistema de inicializacado da urna eletrénica,
assim como o sigilo de chaves do sistema.

« Plano de teste: recuperar a chave de criptografia do BitLocker utilizada para
cifrar o disco do sistema Windows onde roda o SIS/GEDAI (Achado n. 178)

Acodes da equipe técnica do TSE: foi desenvolvida uma solugao que identifica o
ataque em curso e apaga o chip de computador onde se encontram as chaves neces-
sarias para acesso aos dados da Justica Eleitoral. Mitiga-se, dessa forma, o acesso
aos dados do sistema GEDAI por pessoas nao autorizadas.

A solucao implementada consistiu na identificagcao da alteragcado de uma configu-
racado de protecao na BIOS do equipamento. Quando detectado o desligamento dessa
protecao, o sistema reage de forma a remover as chaves de criptografia armazenadas
no chip TPM do computador, inviabilizando, com isso, a extracdo da chave BitLocker.
Ademais, implementou-se uma protecao adicional de segundo fator na inicializacao.

2) Grupo UFMS

« Plano de teste: violar a confidencialidade, integridade e disponibilidade das
informacgdes no Python do software JE-Connect (Achado n. 79).

Acoes da equipe técnica da JE-Connect: a atualizacdo do sistema operacio-
nal Linux Debian, versao 12, alterou o comportamento padréao do reboot e isso permi-
tiu que os investigadores da universidade fizessem até nove tentativas, o que levou a
interrupgcdo com o comando CTRL+C.

A JE-Connect adota, em sua implementacao, um controle que, apds trés tentati-
vas de insercao do PIN fracassadas, o sistema reinicializa automaticamente, e isso € o
comportamento padrao do sistema.
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Como solucao, foi realizada a correcao efetiva no comando de reboot, adequando
a operacao ao seu comportamento padrao.

« Plano de teste: escalacao de privilégio no Windows (SIS) (Achado n. 168).

Acdes da equipe técnica do TSE: identificou-se, no Verificador de Autenticacao
de Programas, que, no momento de impressao de relatérios, era possivel, por meio da
janela de arquivos, navegar em pastas que deveriam estar sem acesso para determina-
da(o) usuaria(o). Para a correc¢ao, foi implementada a limitagdo de privilégios, de modo
a impedir o acesso indevido.

Sobre esse item, estdo anexados neste compéndio: a lista de presenca das(os)
participantes do Teste de Confirmacao (Anexo Q) e os termos de confirmacao (Anexo
R), bem como o relatdrio final apresentado pela USP (Anexo U).

Sendo assim, apods a implementacao das solucdes acima descritas, os integran-
tes dos grupos da Policia Federal (denominado G-5) e da Universidade Federal de Mato
Grosso do Sul (denominado G-4) foram convidados a repetirem os seus respectivos
planos de teste, em versao ajustada dos sistemas eleitorais, nos termos do art. 37 do
Edital n. 1/2023.

O evento foi aberto, no dia 15 de maio de 2024, pelo entéo diretor-geral do TSE,
Rogério Augusto Viana Galloro, e encerrado, em 17 de maio de 2024, pelo secretario
de Tecnologia da Informacéao do TSE, Julio Valente da Costa Junior.

Nos termos do art. 38 do Edital n. 1/2023 do TPS 2023, foram publicados o rela-
torio de avaliagédo geral elaborado pelo TSE (Anexo T), o relatério final dos resultados e
das conclusdes do Teste Publico de Seguranca, elaborado pela Comissao Avaliadora
(Anexo S) e o relatdério de esclarecimento as recomendacdes proferidas pela Comis-
sdo Avaliadora do TPS 2023 (Anexo X).

5.1 Resumo dos niimeros do Teste Pablico de Seguranca 2023

Fase de execucao dos planos de testes
27 de novembro a 2 de dezembro de 2023

Total de pré-inscritos 85
Total de planos apresentados durante a fase de pré-inscri¢do 48
Total de inscricdes aprovadas apos fase recursal 16
Total de inscritas(os) aprovadas(os) apés fase recursal 40
Total de planos aprovados ap0s fase recursal 34
Total de inscricdes aprovadas na semana do TPS 13
Total de inscritas(os) aprovadas(os) que participaram da semana do TPS 88
Total de planos executados na semana do TPS 35
Novos planos apresentados durante a semana 6
Total de supostos achados apresentados 7
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Fase de execucdo dos planos de testes
27 de novembro a 2 de dezembro de 2023

Total de sugestdes de melhoria 6
Solicitacdo de extensdo de prazo para a execugao de planos 2
Pedidos recebidos durante os testes 178
Pedidos deferidos ou deferidos com ressalva 172

Teste de Confirmacao - 15 a 17 de maio de 2024 UFMS

Investigadoras e investigadores 4 5 9

Planos executados novamente 2 3 5
Termos de confirmacgédo assinados 2 3 5
Formularios recebidos durante os testes 6 9 15
Pedidos deferidos 4 8 12
Pedidos indeferidos 1 0 1

Sugestdes de melhoria 1 1 2

6. RESUMO DAS EDICOES TPS: 2009, 2012, 2016, 2017, 2019, 2021 e
2023

6.11% Edicao - 2009

A primeira edicdo do Teste Publico de Seguranga ocorreu no periodo de 10a 13
de novembro de 2009, com os seguintes numeros:

( 37‘ Investigadores |

( 9 Planos de teste
recebidos

/ .
' 17 edigao
TPS 2009

9 Planos de teste
executados y,

32 Horas de \
testes executadusj.f

Modelo d \
urn: uﬁiﬁzaﬁlu ‘ 2008,
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6.2 2* Edicao — 2012

A segunda edicao do Teste Publico de Seguranca ocorreu no periodo de 20 a 22
de marg¢o de 2012, com os seguintes numeros:

( 2[;‘ Investigadores
( 20 Planos de teste

recebidos

2° edicao
o -" Planos de teste
gmf executados

WA
B

H d
( 24| testesug::tu?adus
Modelo d
urn: uﬁiaza?:lu | 2010

6.3 3 Edicio - 2016

A terceira edicao do Teste Publico de Seguranca ocorreu no periodo de 8a 10 de
mar¢o de 2016, com 0s seguintes numeros:

( 13‘ Investigadores

Pl de test
€12 | " rtbiios

32 edicao

i

TESTES PUBLICES [

SEGURANGA

T4 LRMA ELETREMICA

8 Planos de teste
executados

Horas de
24 ‘ testes executadus{f

Modelo d
B iz ‘ 2013
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6.4 4* Edicao - 2017

A quarta edicado do Teste Publico de Seguranca ocorreu no periodo de 27 a 30 de
novembro de 2017, com os seguintes numeros:

( ]4‘ Investigadores

r

13 Planos de teste

recebidos y.

10 . Planos de teste )
‘ executados '

Horas de \
q 32| testes executadusﬁf

Modelo d |
grng uﬁiﬂzaedu | 2015;

6.5 5% Edicao - 2019

A quinta edicao do Teste Publico de Segurancga ocorreu no periodo de 25 a 29 de
novembro de 2019, com 0s seguintes numeros:

( 10 ‘ Investigadores rj

."l F

g ' Planos de teste
i :
| 14 | recebidos i;"

5% edicao
TPS

v]2e 19
TESTE PUBLICO
DE SEGURRANGHA

10‘ Planos de teste
executados

Horas de |
( 40‘ testes executadnsj"

¢ Modelod -
Q urng uﬁiﬁzaﬁio! 2015'
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6.6 6* Edicao - 2021

A sexta edicao do Teste Publico de Seguranca ocorreu no periodo de 22 a 27 de
novembro de 2021, com os seguintes numeros:

( 26[ Investigadores
\ 32 Planos de teste

recebidos
6" edlgao : 1
- 29 Planos de teste
TPS executados

TEE e PuER.ICO O SR FrTaghn

Horas de
\_ 4 ( 40‘ testes executados |
Modelo d
urng uii'ljiza?:ln . 2015

6.7 7* Edicao - 2023

A sétima edicdo do Teste Publico de Seguranca ocorreu no periodo de 27 de
novembro a 2 de dezembro, com 0s seguintes nimeros:

( 33‘ Investigadores

Pl de test
(48| "esbios

35 Planos de teste

/7 edicdo

IESIE ; executados
Ilﬂlllilllf/ 55 Horas de

testes executados

Modelo de 2020 e
urna utilizado | 2022
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No total, considerando todas as 7 edi¢cdes, o TPS ja contou com a par-
ticipacdo de 157 investigadoras e investigadores, com 148 planos de testes
apresentados e com 112 executados, resultando em 247 horas de testes
publicos de seguranca.

E importante destacar que o TPS é executado com as Ultimas versdes dos
sistemas e equipamentos disponiveis por ocasiao do evento (versdes lacradas
previamente) e com os ultimos modelos disponiveis de urna eletronica.

Como procedimento integrante do processo de desenvolvimento de softwares
adotado pelo TSE, as novas versdGes dos sistemas eleitorais serdo geradas com
as correcdes e evolucdes decorrentes do TPS - e dos testes realizados pelas
proprias equipes técnicas do TSE —, as quais sdo compiladas e lacradas em até 20 dias
antes das elei¢cdes, nos termos da Res.-TSE n. 23.673/2021 (Anexo V), atualizada pela
Res.-TSE n. 23.728/2024 (Anexo W), que dispde sobre os procedimentos de fiscaliza-
cao e auditoria do processo eletrénico de votacéao.
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7. ANEXOS
7.1 Anexo A — Res.-TSE n. 23.444/2015

Resolugdo n® 23.444, de 30 de abril de 2015 - Brasilia/DF
Dispie sobre o realizagdo periddica do Teste Publico de Seguranga (TPS) nos sistemas eleitorals que especifica.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribuigdes que lhe conferem o art. 23, 1¥, do Cddigo Eleitoral ¢ o art. 105 da Lei n®
9.504, de 30 de setembro de 1997, resolve expedir a seguinte instrugio:

Capitulo |
DO OBJETO
Art. 1° Fica instituide o Teste POblico de Seguranga (TPS) ne ciclo de desenvolvimento dos sistemas de volacio & apuragao,

§1* 0 TPS de que trata esta resolugdo constitui parte integrante do processo eleitoral brasileiro e sera realizado antes de cada
eleicdo ordinaria, preferencialmente no segundo semestre dos anos que antecedem os pleitos eleitorais.

5§ 2* A presidéncia dos trabalhos relativos ao TPS serd exercida pelo presidente do Tribunal Superior Eleitoral,

Art. 2° Os sistemas eleitorais que poderdo ser objeto do TPS s3o aqueles utilizados para a geragdo de midias, votagio, apuracho,
transmissdo e recebimento de arquives, lacrados em ceriménia publica, confarme definido no § 2° do art, 66 da Lei n®
9.504/1997, incluinde o hardware da urna e seus softwares embarcados.

Capitulo Il
DO OBJETIVOD

Art. 3* O Teste POblico de Seguranga tem por objetive fortalecer a confiabilidade, a transparéncia e a seguranga da captagio e
da apuragdo dos votos e propiciar melhorias no processo eleitoral.

Pardgrafo dnico. O Teste Pdblico de Seguranga contempla agfies controladas com o objetivo de identificar vulnerabilidades e
falhas relacionadas a viclagdo da integridade ou do ancnimato dos votos de uma eleigdo,

Capitulo 0

DAS DEFINIGOES

Art. 4° Para os fins desta resolucdo, considera-se:

I - Falha: evento em que se ocbserva que um sistema viclou sua especificacdo por ter entrado em um estado inconsistente
ocasionado por uma imperfeicdo (defeito) emn um software ou hardware impedindo seu bom funcionamento, sem interferir na
destinagac efow anonimato dos votos dos eleitores.

Il = Vulnerabilidade explorada: ato intencicnal gue tenha explerado uma fragilidade que comprometa uma barreira de
SEGUranGa, mas ndo seja condicdo suficiente para alcangar um dos objetivos definidos no pardgrafo dnice do art. 3°,

11l - Fraude: ato intencional que tenha alterado informagdes efou causado danos, interferindo na destinagdo efou anonimato
dos wotos, e que tenha sido efetuado de forma a ndo restarem vestigios perceptiveis.

IV - Plano de testes: documento que serd formecido para identificacdo e descrigdo das acbes a serem desempenhadas pelofs)
técnicols) efou grupo(s) de téonicos quando da realizagao do teste,

V - Ambiente de teste: ambiente com acesso controlade, monitorado por cdmeras, onde serdo dispostos microcomputadores e
urnas eletrinicas para gue ofs) téonico(s) efou ofs) grupols) de téonicos possam preparar e realizar os testes,

Capitulo IV
DAS ATRIBUIGOES

Art. 5° As unidades do Tribunal Superior Eleitoral deverdo atuar, observadas as respectivas atribuiges, para a plena realizagdo
do teste instituido por esta resolugio,

Art. 6* Atuardo no Teste Pablico de Seguranga:
I - Comissdo Organizadora;

Il = Comissdo Reguladara;

Il - Comissdo Avaliadora;

IV - Comissdo de Comunicagdo Institucional.
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Art. 7 A geréncia geral da realizagdo do TPS sera feita por integrantes da Diretoria-Geral, designados por partaria do presidente
do Tribunal.

Art. 8° A Comissdo Organizadora terd as seguintes atribuigBes:
I - planejar ¢ elaborar o projeto geral para a realizagdo do evente:
Il - organizar e prover a infraestrutura necessdaria para a realizagdo de todas as fases do TPS;

1l = comvocar as demais dreas do Tribunal, observadas as respectivas atribuigbes administrativas, a fim de providenciar aglies ou
infraestrutura para a realizacio do evento;

I¥ - manter informadas a Presidéncia e a Diretoria-Geral sobre o andamento dos trabalhos,

Pardgrafo Gnico. A Comissdo Organizadora serd composta pelas dreas da Diretoria-Geral, administragdo, seguranga, imprensa e
comunicagdo social, infraestrutura de Tl e do cerimonial.

Art. 9° A Comissio Reguladora terd as seguintes atribuigdes:
1 - definir os procedimentos e a metodologia utilizados;

1l - aprovar als) inscricdo{®es) dofs) téonicofs) efou dofs) grupols) de técnicos que tenhalm) atendido as exigéncias constantes do
edital;

1l = supervisionar e documentar todas as fases do evento;
IV - aprovar o3 planos de testes elaborados pelo(s) téenicals) e/ou grupols) de téonicos;

V - realizar outras atividades relacionadas a disciplina do TPS, visando ao fiel cumprimento do objetivo desta resolugdo,
ressalvadas as atribuigdes das demais comissdes e da Presidéncia do Tribunal Superior Eleitoral;

Vi = elaborar, em conjunto com a Comissio Organizadera, a minuta do edital que disciplinard a convocaglo e as etapas do TPS,
Paragrafo Gnico. Os compenentes da Comissao de que trata o copul deste artigo serdo indicados por portaria, entre 05 quais no
minime um com conhedmentos juridicos indicade pela Presidéncia do Tribunal, integrantes da Secretaria de Tecnologia da
Informagdo ¢ um integrante da Comissio de Comunicagio Institucional, definida no art. 11 desta resolugdo,

Art. 10. A Comissdo Avaliadora tera as seguintes atribuigfes:

I = validar a metodologia e os critérios de julgamenta definidos pela Comissdo Disciplinadora do Teste Pablico de Seguranga;

1l = avaliar e homologar os resultados obtidos e produzir relatdrio final conclusivo,

§ 1° A Comiss3o de que trata o coput deste artigo serd nomeada pelo presidente do Tribunal, com a seguinte composiclo:

I - um representante indicado pelo ministro presidente;

1l = membros da comunidade académica ou cientifica de notdrio saber na drea de seguranga da informagio;

1l - um representante do Ministério POblico Federal;

IV - um representante da Ordem dos Advogados do Brasil;

V- um representante do Congresso Nacional;

Vi = um perito criminal federal da drea de informdtica, do Departamento de Policia Federal;

Vil - um engenheiro elétrico/eletrdnico ou de computagdo, com o devido registro profissional no Conselho Regional de
Engenharia e Agronomia (Crea). indicado pelo Conselho Federal de Engenharia e Agronomia (Confeal;

Vil = um representante da Sociedade Brasileira de Computagdo (SBC),
§ 2° A Comissdo poderd se valer de integrantes do Tribunal para assessord-los,
§ 3* O Tribunal disponibilizara servigos de secretariado, espaco e infraestrutura & Comissdo.

§ 4* Para a indicagao dos integrantes definidos nos incisos 11a Vil do 5§ 1° deste artigo as respectivas instinuiges serdo oficladas
para indicarem os componentes mencionados,

Art. 11. A Comissdo de Comunicacdo Institucional tera as seguintes atribuigdes:

I - elaborar o plano de comunicacdo sobre o evento;
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Il - receber as solicitagdes de informagao do pdblico externo e centralizar a publicagao de informagdes e noticias sobre o TPS,
observadas as orientagbes da Presidéncia e da Diretoria-Geral;

11 = responsabilizar-se pela cobertura jornalistica do evento e credenciamento dos veiculos de comunicagdo.

Pardgrafo Gnico. A Comissio de Comunicacdo Institucional serd composta pelas dreas da Diretoria-Geral, imprensa ¢
comunicagde social e teenologia da informacgo.

Capitulo ¥
DA PARTICIPAGAD

Art. 12. Poderdo participar, na condigdo de técnico(s) efou de grupo(s) de técnicos, cidad3os brasileiros maiores de 18 anos,
individualmente ou em grupo, que preencham os requisitos definidos em edital.

§1* O edital de que trata o coput disciplinara a quantidade maxima de participantes e equipes, bem como os critérios para
inscrigdo, selecdo e avaliagdo.

§ 2* Em caso de inscrigdes em quantidade superior 3 definida no edital de que trata o § 1° deste artigo, haverd sorteio pablico,
entre as inscrigdes aprovadas,

Art. 13. E vedada a participago, na condigiio de técnicols) efou grupois) de técnicos, de componentes das comiss@es referidas
no art. &% desta resalugio.

Art. 14, Para promover a participagdo no TPS, ofs) téonicols) efou grupo(s) de técnicos que reside{m) fora do municipio de
realizagdo do evento podera{do) requerer passagens e diarias ao Tribunal Superior Eleitoral.

Pardgrafo Gnico. As regras para emissdo de passagens e didrias observardo o disposto em resolugdo especifica da Justica
Eleitoral, além daguelas estipuladas no respectivo edital.

Art. 15, Ao final da fase de realizagio do Teste Pblico de Seguranga, cada téenico ou grupo de téonicos deverd apresentar
relatdrio téenico das agdes executadas e resultados alcangados, de acordo com as regras definidas em edital.

Art. 16. Ofs) técnicods) efou grupo(s) de técnicos, caso identifiquem alguma falha, vulnerabilidade explorada ou fraude,
deverd(do) apresentar a(s) respectivals) sugestao(bes) de melhoria,

§1° Em um prazo de até & (seis) meses apds a realizagdo do TPS, ofs) téonico{s) e/ou grupo(s) de téenicos poderd(io) ser
convocadols) a executar Novamente, em uma nova versaoe do sistema eleitoral com as devidas correqdes, os mesmaos testes que
identificaram a falha, a wulnerabilidade explorada ou a fraude,

§ 2° A nova execucdo dos testes de que trata o pardgrafo anterior ndo poderd ter direcionamento diferente do estipulado no
plano que identificou a falha, vulnerabilidade explorada ou fraude, podendo o plano ser alterado somente em fungdo das
corregdes realizadas no sistema.

§ 3* Para o disposto no § 1%, as modificagdes realizadas serdo apresentadas, observado o disposto no § 2° do artigo 18,
Capitulo Vi

DAS FASES DO TESTE PUBLICO DE SEGURANCA

Art. 17. O Teste Publico de Seguranga sera dividido nas fases de preparagdo, realizacdo e avaliagao.

Art. 18, Na fase de preparacdo, deverdo ser realizadas as seguintes agles ou eventos:

| - audiéncia publica com o objetivo de esclarecer as regras do TPS definidas nesta resolugdo;

1l - publicagdo do edital que devera contemplar as regras especificas e datas para a realizacio de todas as demais fases e agdes
do evento;

1l = palestra informativa sobre o sistema eletrinico de votacdo com o objetivo de subsidiar o5 eventuals participantes sobre o
funcionamento do sistema eleitoral;

I¥ - apresentagdo, em ambiente controlado, dos codigos-fonte dos sistermas eleitorais que fardo parte do TPS;

V - geracdo de versdo a ser utilizada no TPS, observados os procedimentos da Cerimdnia de Assinatura Digital e Lacragdo dos
Sisternas;

Vi - preparagio e configuragdo dos sistemas adicionals que serdo utilizados no teste e elaboragdo dos respectivos planos de
teste;

Vil - recebimento das inscrigdes e planos de teste dos téenicos que desejam participar do evento.

hilps: hevww. tse jus briegislacaocodigo-aleitoralinommas-edilad as- pelo-lsalrasolucao-no-2 3-444-0e-30-de-abril-de-2015-2013-brasdia-201 3-d4f H5
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§1* Poderdo ser definidas outras agbes ou eventos intermediarios para atender objetivos complementares desta fase, desde
que estejam definidos no edital da respectiva edigio do TPS,

§ 2* A apresentacio dos codigos-fonte, de que trata o inciso IV deste artigo, sera feita em ambiente controlado, com acesso
mediante termeo de confidencialidade e regras especificas definidas em edital.

Art. 19, Ma fase de realizagdo, os técnicos com inscrigdes homologadas comparecerdo no local determinado para a realizagdo do
Teste Publico de Seguranga para executar no ambiente de teste os planos de teste previamente definidos, conforme regras
definidas no edital.

Art. 20, Na fase de avaliagdo, a Comissio Avaliadora definida no art, 10, de posse dos planos de testes & documentacio de
execucan dos testes, deverd elaborar relatdrio de avaliagdo contendo as ponderagies quanto a aplicabilidade das possiveis
falhas, as vulnerabilidades exploradas ou s frawdes identificadas durante o TPS,

§ 1% O Tribunal promoverd evento de encerramento para demonstrar os resultados alcangados, que deverd contar com a
presenca dols) técnicols) efou grupo(s) de téenicos e Comissdo Avaliadora.

§ 2* A Secretaria de Gestao da Informagdo serd responsavel por editar publicagdo especifica, em formato fisico e eletrénico,
contendo um compéndio da documentagio produzida e conclusdes da Comissao Avalladora,

§ 3* A publicagao, em formato eletrénico, de que trata o paragrafo anterior deverd ser disponibilizada no sitio do Tribunal
Superior Eleitoral,

Capitulo Vil
DAS DISPOSII,',I'.'IES GERAIS

Art. 21. O edital que disciplinard cada edigdo do Teste Pablico de Seguranga serd publicado no DJETSE e divulgado no sitio
elerrdnico do Tribunal Superior Eleitoral,

Paragrafo Gnico. Os partidos politicos, as coligagdes, a Ordem dos Advogados do Brasil, o Ministério Pdblico, o Congresso
Macional, o Supremo Tribunal Federal, o Ministério da Transparéncia e Controladoria-Geral da Unido, o Departamento de Policia

Federal, a Sociedade Brasileira de Computagdo, o Conselho Federal de Engenharia e Agronomia serdo formalmente convocados
para, guerende, participar e acompanhar o TPS na forma regulamentada nesta resolugio.

= Parigrafo dnico screscido pelo art 19 da Res-TSE n® 2354202047,

Art. 22, Sera dada publicidade a compaosicdo das comissdes descritas no art. 6° desta resolugdo no DYETSE e no sitio eletrénico
do Tribunal Superior Eleitoral.

Art. 23, Os participantes do TPS gue tiverem a inscricio aprovada deverdo manter conduta ética nas declaragbes e llagdes sobre
as hipéteses e resultados encontrados,

Art. 24, Fica autorizada a contratagdo efou celebragdo de convénio com instituigdes renomadas para realizar a pré-avaliagdo da
segurandga dos sistemnas eleitorais e assessorar a realizagdo do TPS.

Art. 25, O Tribunal Superior Eleitoral promaovera a criagdo de uma unidade ou ndcleo permanente para tratar sistematicamente
as questdes relativas a seguranga do processo eleitoral informatizado e a realizagdo do teste de que cuida esta norma.

Art. 26, 05 casos omissos serdo dinimidos pela Presidéncia do Tribunal Superior Eleitoral,
Art. 27. Esta resolugdo entra em vigor na data de sua publicagio.
Brasilia, 30 de abril de 2015,

Ministro DIAS TOFFOLI, presidente e relator - Ministro GILMAR MENDES - Ministro LUIZ FUX - Ministro JOAC OTAVIO DE
HORGNHA - Ministra MARLA THEREZA DE ASS1S MOURA - Ministra HENRIQUE NEVES DA SILVA - Ministre ADMAR GONZAGA

Publicada no OJE de 21.5.2015.
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7.2 Anexo B - Lei n. 9.504/1997

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 9.504, DE 30 DE SETEMBRO DE 1997.

Mensagem de veto
(Vide Decreto n°® 7.791, de 2012) Estabelece normas para as eleigoes.
Vide Emenda Constitucional n® 97,de 2017

O VICE PRESIDENTE DA REPUBLICA no exercicio do cargo de PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

Disposigdes Gerais

Art. 1° As eleigdes para Presidente e Vice-Presidente da Republica, Governador e Vice-Governador de Estado e do Distrito Federal, Prefeito e Vice-Prefeito,
Senador, Deputado Federal, Deputado Estadual, Deputado Distrital e Vereador dar-se-do, em todo o Pais, no primeiro domingo de outubro do ano respectivo.

Paragrafo Unico. Serdo realizadas simultaneamente as elei¢des:

| - para Presidente e Vice-Presidente da Republica, Governador e Vice-Governador de Estado e do Distrito Federal, Senador, Deputado Federal, Deputado
Estadual e Deputado Distrital;

Il - para Prefeito, Vice-Prefeito e Vereador.
Art. 2° Sera considerado eleito o candidato a Presidente ou a Governador que obtiver a maioria absoluta de votos, ndo computados os em branco e os nulos.

§ 1° Se nenhum candidato alcangar maioria absoluta na primeira votagdo, far-se-4 nova elei¢do no Ultimo domingo de outubro, concorrendo os dois
candidatos mais votados, e considerando-se eleito o que obtiver a maioria dos votos validos.

§ 2° Se, antes de realizado o segundo turno, ocorrer morte, desisténcia ou impedimento legal de candidato, convocar-se-a, dentre os remanescentes, o de
maior votagéo.

§ 3° Se, na hipdtese dos paragrafos anteriores, remanescer em segundo lugar mais de um candidato com a mesma votagao, qualificar-se-a o mais idoso.
§ 4° A eleigdo do Presidente importara a do candidato a Vice-Presidente com ele registrado, o mesmo se aplicando a eleigdo de Governador.
Art. 3° Sera considerado eleito Prefeito o candidato que obtiver a maioria dos votos, ndo computados os em branco e os nulos.
q P!
§ 1° A eleigéo do Prefeito importara a do candidato a Vice-Prefeito com ele registrado.
§ 2° Nos Municipios com mais de duzentos mil eleitores, aplicar-se-ao as regras estabelecidas nos §§ 1° a 3° do artigo anterior.
Art. 4° Podera participar das eleigbes o partido que, até seis meses antes do pleito, tenha registrado seu estatuto no Tribunal Superior Eleitoral, conforme o
p; P I ps q p! 9| P!

disposto em lei, e tenha, até a data da convencgéo, érgéo de diregdo constituido na circunscrigdo, de acordo com o respectivo estatuto (Redacdo dada pela Lei n°
13.488, de 2017)

Art. 5° Nas eleigdes proporcionais, contam-se como validos apenas os votos dados a candidatos regularmente inscritos e as legendas partidarias.
Das Coligagdes

Art. 6° E facultado aos partidos politicos, dentro da mesma circunscrigéo, celebrar coligagdes para eleigdo majoritaria. (Redacao dada pela Lei n® 14.211, de
2021)

§ 1° A coligagéo tera denominagéo propria, que podera ser a jungdo de todas as siglas dos partidos que a integram, sendo a ela atribuidas as prerrogativas e
obrigagdes de partido politico no que se refere ao processo eleitoral, e devendo funcionar como um s6 partido no relacionamento com a Justiga Eleitoral e no trato
dos interesses interpartidarios.

§ 1°-A. A denominagdo da coligagdo ndo podera coincidir, incluir ou fazer referéncia a nome ou nimero de candidato, nem conter pedido de voto para partido
politico. (Incluido pela Lei n® 12.034, de 2009)

§ 2° Na propaganda para eleigdo majoritaria, a coligagdo usara, obrigatoriamente, sob sua denominagéo, as legendas de todos os partidos que a integram; na
propaganda para eleigdo proporcional, cada partido usara apenas sua legenda sob o nome da coligagéo.

§ 3° Na formagéo de coliga¢des, devem ser observadas, ainda, as seguintes normas:
| - na chapa da coligagédo, podem inscrever-se candidatos filiados a qualquer partido politico dela integrante;

Il - o pedido de registro dos candidatos deve ser subscrito pelos presidentes dos partidos coligados, por seus delegados, pela maioria dos membros dos
respectivos 6rgaos executivos de diregdo ou por representante da coligagdo, na forma do inciso IlI;

Il - os partidos integrantes da coligagdo devem designar um representante, que tera atribuicdes equivalentes as de presidente de partido politico, no trato dos
interesses e na representagédo da coligagdo, no que se refere ao processo eleitoral;

IV - a coligagéo sera representada perante a Justica Eleitoral pela pessoa designada na forma do inciso Ill ou por delegados indicados pelos partidos que a
compdem, podendo nomear até:

a) trés delegados perante o Juizo Eleitoral;

b) quatro delegados perante o Tribunal Regional Eleitoral;

c) cinco delegados perante o Tribunal Superior Eleitoral.

§ 4° O partido politico coligado somente possui legitimidade para atuar de forma isolada no processo eleitoral quando questionar a validade da prépria coligagéo,

durante o periodo compreendido entre a data da convengéo e o termo final do prazo para a impugnagéo do registro de candidatos. (Incluido pela Lei n® 12.034, de
2009)

§ 5° Aresponsabilidade pelo pagamento de multas decorrentes de propaganda eleitoral é solidaria entre os candidatos e os respectivos partidos, néo alcangando
outros partidos mesmo quando integrantes de uma mesma coligagao. (Incluido pela Lei n°® 12.891, de 2013)
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Das Federacdes
(Incluido pela Lei n® 14.208, de 2021)

Art. 6°-A Aplicam-se a federagéo de partidos de que trata o art. 11-A da Lei n® 9.096, de 19 de setembro de 1995 (Lei dos Partidos Politicos), todas as normas
que regem as atividades dos partidos politicos no que diz respeito as eleigdes, inclusive no que se refere a escolha e registro de candidatos para as eleigdes
majoritarias e proporcionais, & arrecadagdo e aplicagdo de recursos em campanhas eleitorais, a propaganda eleitoral, & contagem de votos, & obtengdo de
cadeiras, a prestagdo de contas e a convocagado de suplentes. (Incluido pela Lei n® 14.208, de 2021)

Parégrafo Unico. E vedada a formagéo de federagdo de partidos apés o prazo de realizagdo das convengdes partidarias. (Incluido pela Lei n® 14.208, de
021)  (Vide ADI N° 7021)

Das Convengdes para a Escolha de Candidatos

Art. 7° As normas para a escolha e substituicdo dos candidatos e para a formagédo de coligagdes serdo estabelecidas no estatuto do partido, observadas as
disposi¢des desta Lei.

§ 1° Em caso de omissao do estatuto, cabera ao érgédo de diregdo nacional do partido estabelecer as normas a que se refere este artigo, publicando-as no
Diario Oficial da Unido até cento e oitenta dias antes das eleigdes.

§ 2° Se a convengao partidaria de nivel inferior se opuser, na deliberagédo sobre coligagdes, as diretrizes legitimamente estabelecidas pelo 6rgéo de diregéo
nacional, nos termos do respectivo estatuto, podera esse 6rgao anular a deliberagdo e os atos dela decorrentes. (Redacdo dada pela Lei n® 12.034, de 2009)

§ 3° As anulagdes de deliberagdes dos atos decorrentes de convengéo partidaria, na condigéo acima estabelecida, deverédo ser comunicadas & Justiga Eleitoral
no prazo de 30 (trinta) dias apos a data limite para o registro de candidatos. (Redacdo dada pela Lei n°® 12.034, de 2009)

§ 4° Se, da anulagéo, decorrer a necessidade de escolha de novos candidatos, o pedido de registro devera ser apresentado a Justiga Eleitoral nos 10 (dez) dias
seguintes a deliberagao, observado o disposto no art. 13. (Incluido pela Lei n° 12.034, de 2009)

Art. 8% A escolha dos candidatos pelos partidos e a deliberagéo sobre coligagdes deverao ser feitas no periodo de 20 de julho a 5 de agosto do ano em que se
realizarem as eleigdes, lavrando-se a respectiva ata em livro aberto, rubricado pela Justica Eleitoral, publicada em vinte e quatro horas em qualquer meio de

§ 1° Aos detentores de mandato de Deputado Federal, Estadual ou Distrital, ou de Vereador, e aos que tenham exercido esses cargos em qualquer periodo
da legislatura que estiver em curso, é assegurado o registro de candidatura para o mesmo cargo pelo partido a que estejam filiados. (Vide ADIN - 2.530-9)

§ 2° Para a realizagé@o das convengdes de escolha de candidatos, os partidos politicos poderéo usar gratuitamente prédios publicos, responsabilizando-se por
danos causados com a realizagdo do evento.

Art. 9° Para concorrer as eleigdes, o candidato devera possuir domicilio eleitoral na respectiva circunscricdo pelo prazo de seis meses e estar com a filiagdo
deferida pelo partido no mesmo prazo. (Redac&o dada pela Lei n® 13.488, de 2017)

Paragrafo unico. Havendo fusdo ou incorporagédo de partidos apds o prazo estipulado no caput, sera considerada, para efeito de filiagao partidaria, a data de
filiagdo do candidato ao partido de origem.

Do Registro de Candidatos

Art. 10. Cada partido podera registrar candidatos para a Camara dos Deputados, a Camara Legislativa, as Assembleias Legislativas e as Camaras Municipais

§ 1° (Revogado). (Redag&o dada pela Lei n° 13.165, de 2015)

§2° (Revogado). (Redagdo dada pela Lein® 13.165, de 2015)

§ 3° Do numero de vagas resultante das regras previstas neste artigo, cada partido ou coligagdo preenchera o minimo de 30% (trinta por cento) e o méximo de
70% (setenta por cento) para candidaturas de cada sexo. (Redacdo dada pela Lei n°® 12.034, de 2009)

§ 4° Em todos os calculos, sera sempre desprezada a fragéo, se inferior a meio, e igualada a um, se igual ou superior.

§ 52 No caso de as convengdes para a escolha de candidatos n&o indicarem o numero maximo de candidatos previsto no caput, os 6rgdos de direcdo dos
partidos respectivos poderdo preencher as vagas remanescentes até trinta dias antes do pleito. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 6° (VETADO). (Incluido pela Lein® 14.211, de 2021)
§ 7° (VETADO) (Incluido pela Lei n® 14.211, de 2021)

Art. 11. Os partidos e coligagdes solicitardo a Justica Eleitoral o registro de seus candidatos até as dezenove horas do dia 15 de agosto do ano em que se
realizarem as eleigdes. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 1° O pedido de registro deve ser instruido com os seguintes documentos:
| - copia da ata a que se refere o art. 8°;

Il - autorizagao do candidato, por escrito;

Il - prova de filiagao partidaria;

IV - declaragéo de bens, assinada pelo candidato;

V - copia do titulo eleitoral ou certiddo, fornecida pelo cartério eleitoral, de que o candidato é eleitor na circunscricdo ou requereu sua inscrigdo ou
transferéncia de domicilio no prazo previsto no art. 9°

VI - certiddo de quitagao eleitoral;
VII - certiddes criminais fornecidas pelos érgédos de distribuicdo da Justica Eleitoral, Federal e Estadual;
VIII - fotografia do candidato, nas dimensées estabelecidas em instrugdo da Justica Eleitoral, para efeito do disposto no § 1° do art. 59.

IX - propostas defendidas pelo candidato a Prefeito, a Governador de Estado e a Presidente da Republica. (Incluido pela Lei n® 12.034, de 2009)
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§ 2° Aidade minima constitucionalmente estabelecida como condigéo de elegibilidade é verificada tendo por referéncia a data da posse, salvo quando fixada em
dezoito anos, hipétese em que sera aferida na data-limite para o pedido de registro. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 3° Caso entenda necessario, o Juiz abrird prazo de setenta e duas horas para diligéncias.

§ 4° Na hipétese de o partido ou coligagdo n&o requerer o registro de seus candidatos, estes poderdo fazé-lo perante a Justiga Eleitoral, observado o prazo
maximo de quarenta e oito horas seguintes a publicagéo da lista dos candidatos pela Justiga Eleitoral. (Redagao dada pela Lei n°® 12.034, de 2009)

§ 5° Até a data a que se refere este artigo, os Tribunais e Conselhos de Contas deverdo tornar disponiveis a Justica Eleitoral relagdo dos que tiveram suas
contas relativas ao exercicio de cargos ou fungdes publicas rejeitadas por irregularidade insanavel e por deciséo irrecorrivel do 6rgdo competente, ressalvados os
casos em que a questdo estiver sendo submetida a apreciagdo do Poder Judiciario, ou que haja sentenca judicial favoravel ao interessado.

§ 6° A Justica Eleitoral possibilitara aos interessados acesso aos documentos apresentados para os fins do disposto no § 1°. (Incluido pela Lei n® 12.034, de
009)
§ 7° A certiddo de quitagdo eleitoral abrangera exclusivamente a plenitude do gozo dos direitos politicos, o regular exercicio do voto, o atendimento a
convocagdes da Justica Eleitoral para auxiliar os trabalhos relativos ao pleito, a inexisténcia de multas aplicadas, em carater definitivo, pela Justica Eleitoral e nao
remitidas, e a apresentagéo de contas de campanha eleitoral. (Incluido pela Lei n°® 12.034, de 2009)

§ 82 Para fins de expedigéo da certiddo de que trata o § 7°, considerar-se-80 quites aqueles que: (Incluido pela Lei n°® 12.034, de 2009)

| - condenados ao pagamento de multa, tenham, até a data da formalizagdo do seu pedido de registro de candidatura, comprovado o pagamento ou o
parcelamento da divida regularmente cumprido; (Incluido pela Lei n® 12.034, de 2009)

Il - pagarem a multa que lhes couber individualmente, excluindo-se qualquer modalidade de responsabilidade solidaria, mesmo quando imposta
concomitantemente com outros candidatos e em razdo do mesmo fato. (Incluido pela Lei n® 12.034, de 2009)

Il - o parcelamento das multas eleitorais ¢ direito dos cidaddos e das pessoas juridicas e pode ser feito em até sessenta meses, salvo quando o valor da parcela
ultrapassar 5% (cinco por cento) da renda mensal, no caso de cidaddo, ou 2% (dois por cento) do faturamento, no caso de pessoa juridica, hipétese em que podera
estender-se por prazo superior, de modo que as parcelas ndo ultrapassem os referidos limites; (Redacéo dada pela Lei n° 13.488, de 2017)

IV - o parcelamento de multas eleitorais e de outras multas e débitos de natureza n&o eleitoral imputados pelo poder publico é garantido também aos partidos
politicos em até sessenta meses, salvo se o valor da parcela ultrapassar o limite de 2% (dois por cento) do repasse mensal do Fundo Partidario, hipétese em que
poderéa estender-se por prazo superior, de modo que as parcelas nao ultrapassem o referido limite. (Incluido pela Lei n® 13.488, de 2017)

§ 9° A Justica Eleitoral enviara aos partidos politicos, na respectiva circunscrigdo, até o dia 5 de junho do ano da eleigdo, a relagéo de todos os devedores de
multa eleitoral, a qual embasara a expedi¢éo das certiddes de quitag&o eleitoral. (Incluido pela Lei n® 12.034, de 2009)

§ 10. As condigdes de elegibilidade e as causas de inelegibilidade devem ser aferidas no momento da formalizagdo do pedido de registro da candidatura,
ressalvadas as alteragdes, faticas ou juridicas, supervenientes ao registro que afastem a inelegibilidade. (Incluido pela Lei n® 12.034, de 2009)

§ 11. A Justica Eleitoral observara, no parcelamento a que se refere o § 82 deste artigo, as regras de parcelamento previstas na legislagéo tributéria federal.
(Incluido pela Lei n® 12.034, de 2009)

§ 12. (VETADO) (Incluido pela Lei n® 12.034, de 2009)

§ 13. Fica dispensada a apresentacgdo pelo partido, coligagdo ou candidato de documentos produzidos a partir de informagdes detidas pela Justica Eleitoral,
entre eles os indicados nos incisos IlI, V e VI do § 1° deste artigo. (Incluido pela Lei n°® 12.891, de 2013)

§ 14. E vedado o registro de candidatura avulsa, ainda que o requerente tenha filiagéo partidaria. (Incluido pela Lei n® 13.488, de 2017)

§ 15. (VETADO).  (Incluido pela Lei n® 13.877, de 2019)

Art. 12. O candidato as eleigdes proporcionais indicara, no pedido de registro, além de seu nome completo, as variagdes nominais com que deseja ser
registrado, até o maximo de trés opgdes, que poderdo ser o prenome, sobrenome, cognome, nome abreviado, apelido ou nome pelo qual é mais conhecido, desde
que nado se estabelega duvida quanto a sua identidade, nao atente contra o pudor e ndo seja ridiculo ou irreverente, mencionando em que ordem de preferéncia
deseja registrar-se.

§ 1° Verificada a ocorréncia de homonimia, a Justi¢a Eleitoral procedera atendendo ao seguinte:

| - havendo duvida, podera exigir do candidato prova de que é conhecido por dada opgéo de nome, indicada no pedido de registro;

Il - ao candidato que, na data maxima prevista para o registro, esteja exercendo mandato eletivo ou o tenha exercido nos Ultimos quatro anos, ou que nesse
mesmo prazo se tenha candidatado com um dos nomes que indicou, sera deferido o seu uso no registro, ficando outros candidatos impedidos de fazer propaganda
com esse mesmo nome;

Il - ao candidato que, pela sua vida politica, social ou profissional, seja identificado por um dado nome que tenha indicado, sera deferido o registro com esse
nome, observado o disposto na parte final do inciso anterior;

IV - tratando-se de candidatos cuja homonimia ndo se resolva pelas regras dos dois incisos anteriores, a Justi¢a Eleitoral devera notifica-los para que, em
dois dias, cheguem a acordo sobre os respectivos nomes a serem usados;

V - ndo havendo acordo no caso do inciso anterior, a Justiga Eleitoral registrara cada candidato com o nome e sobrenome constantes do pedido de registro,
observada a ordem de preferéncia ali definida.

§ 2° A Justica Eleitoral podera exigir do candidato prova de que é conhecido por determinada opgdo de nome por ele indicado, quando seu uso puder
confundir o eleitor.

§ 3° A Justica Eleitoral indeferira todo pedido de variagdo de nome coincidente com nome de candidato a eleigdo majoritéria, salvo para candidato que esteja
exercendo mandato eletivo ou o tenha exercido nos Ultimos quatro anos, ou que, nesse mesmo prazo, tenha concorrido em eleigdo com o nome coincidente.

§ 4° Ao decidir sobre os pedidos de registro, a Justica Eleitoral publicara as variagdes de nome deferidas aos candidatos.
§ 5° A Justica Eleitoral organizara e publicara, até trinta dias antes da elei¢do, as seguintes relagdes, para uso na votagédo e apuragéo:

| - a primeira, ordenada por partidos, com a lista dos respectivos candidatos em ordem numeérica, com as trés variagdes de nome correspondentes a cada um,
na ordem escolhida pelo candidato;

Il - a segunda, com o indice onomastico e organizada em ordem alfabética, nela constando o nome completo de cada candidato e cada variagdo de nome,
também em ordem alfabética, seguidos da respectiva legenda e numero.

Art. 13. E facultado ao partido ou coligagéo substituir candidato que for considerado inelegivel, renunciar ou falecer apés o termo final do prazo do registro ou,
ainda, tiver seu registro indeferido ou cancelado.
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§ 1° A escolha do substituto far-se-a na forma estabelecida no estatuto do partido a que pertencer o substituido, e o registro devera ser requerido até 10 (dez)
dias contados do fato ou da notificagdo do partido da decis&o judicial que deu origem a substituicdo. (Redacg&o dada pela Lei n°® 12.034, de 2009)

§ 2° Nas eleigdes majoritarias, se o candidato for de coligagédo, a substituicdo devera fazer-se por decisdo da maioria absoluta dos érgéos executivos de
diregdo dos partidos coligados, podendo o substituto ser filiado a qualquer partido dela integrante, desde que o partido ao qual pertencia o substituido renuncie ao
direito de preferéncia.

§ 3° Tanto nas eleigdes majoritarias como nas proporcionais, a substituigdo s6 se efetivara se o novo pedido for apresentado até 20 (vinte) dias antes do pleito,
exceto em caso de falecimento de candidato, quando a substituigdo podera ser efetivada ap6s esse prazo. (Redacéo dada pela Lei n® 12.891, de 2013)

Art. 14. Estao sujeitos ao cancelamento do registro os candidatos que, até a data da eleigdo, forem expulsos do partido, em processo no qual seja
assegurada ampla defesa e sejam observadas as normas estatutdrias.

Paragrafo unico. O cancelamento do registro do candidato sera decretado pela Justiga Eleitoral, apds solicitagdo do partido.

Art. 15. Aidentificagdo numérica dos candidatos se dara mediante a observagéo dos seguintes critérios:

| - os candidatos aos cargos majoritarios concorrerdo com o nimero identificador do partido ao qual estiverem filiados;

Il - os candidatos @ Camara dos Deputados concorrerdo com o nimero do partido ao qual estiverem filiados, acrescido de dois algarismos a direita;

Il - os candidatos as Assembléias Legislativas e a Camara Distrital concorrerdo com o nimero do partido ao qual estiverem filiados acrescido de trés
algarismos a direita;

IV - o Tribunal Superior Eleitoral baixara resolugdo sobre a numeragéo dos candidatos concorrentes as eleicdes municipais.

§ I° Aos partidos fica assegurado o direito de manter os nimeros atribuidos & sua legenda na eleigdo anterior, e aos candidatos, nesta hipétese, o direito de
manter os numeros que lhes foram atribuidos na elei¢do anterior para o mesmo cargo.

§ 2° Aos candidatos a que se refere o § 1° do art. 8°, € permitido requerer novo nimero ao érgao de diregdo de seu partido, independentemente do sorteio a
que se refere 0 § 2° do art. 100 da Lei n® 4.737, de 15 de julho de 1965 - Cédigo Eleitoral.

§ 3° Os candidatos de coligagdes majoritarias serdo registrados com o numero de legenda do respectivo partido. (Redacéo dada pela Lei n°® 14.211, de
2021)

Art. 16. Até vinte dias antes da data das eleicdes, os Tribunais Regionais Eleitorais enviardo ao Tribunal Superior Eleitoral, para fins de centralizagdo e
divulgagdo de dados, a relagdo dos candidatos as eleigdes majoritarias e proporcionais, da qual constara obrigatoriamente a referéncia ao sexo e ao cargo a que
concorrem. (Redagdo dada pela Lein® 13.165, de 2015)

§ 1° Até a data prevista no caput, todos os pedidos de registro de candidatos, inclusive os impugnados e os respectivos recursos, devem estar julgados pelas
instancias ordinarias, e publicadas as decisoes a eles relativas. (Redacao dada pela Lei n° 13.165, de 2015)

§ 2° Os processos de registro de candidaturas teréo prioridade sobre quaisquer outros, devendo a Justica Eleitoral adotar as providéncias necessarias para o

cumprimento do prazo previsto no § 1°, inclusive com a realizagdo de sessdes extraordinarias e a convocagéo dos juizes suplentes pelos Tribunais, sem prejuizo da
eventual aplicagdo do disposto no art. 97 e de representagédo ao Conselho Nacional de Justiga. (Incluido pela Lei n°® 12.034, de 2009)

Art. 16-A. O candidato cujo registro esteja sub judice podera efetuar todos os atos relativos & campanha eleitoral, inclusive utilizar o horario eleitoral gratuito no
radio e na televisdo e ter seu nome mantido na urna eletronica enquanto estiver sob essa condig&o, ficando a validade dos votos a ele atribuidos condicionada ao
deferimento de seu registro por instancia superior. (Incluido pela Lei n® 12.034, de 2009)

Paragrafo Unico. O cémputo, para o respectivo partido ou coligagédo, dos votos atribuidos ao candidato cujo registro esteja sub judice no dia da elei¢do fica
condicionado ao deferimento do registro do candidato. (Incluido pela Lei n® 12.034, de 2009) (Vide ADI n° 4542) (Vide ADI n° 4513)

Art. 16-B. O disposto no art. 16-A quanto ao direito de participar da campanha eleitoral, inclusive utilizar o horario eleitoral gratuito, aplica-se igualmente ao
candidato cujo pedido de registro tenha sido protocolado no prazo legal e ainda n&o tenha sido apreciado pela Justica Eleitoral. (Incluido pela Lein® 12.891, de 2013)

Do Fundo Especial de Financiamento de Campanha (FEFC)
(Incluido pela Lei n® 13.487, de 2017)

Art. 16-C. O Fundo Especial de Financiamento de Campanha (FEFC) é constituido por dotagdes orgamentarias da Unido em ano eleitoral, em valor ao menos
equivalente:_(Incluido pela Lei n® 13.487, de 2017)

| - ao definido pelo Tribunal Superior Eleitoral, a cada eleigdo, com base nos parametros definidos em lei; (Incluido pela Lei n° 13.487, de 2017)

Il - ao percentual do montante total dos recursos da reserva especifica a programagdes decorrentes de emendas de bancada estadual impositiva, que sera
encaminhado no projeto de lei orgamentéria anual. (Redacgéo dada pela Lei n°® 13.877, de 2019)

§1° (VETADO). (Incluido pela Lei n° 13.487, de 2017)

§ 2° O Tesouro Nacional depositara os recursos no Banco do Brasil, em conta especial & disposigéo do Tribunal Superior Eleitoral, até o primeiro dia util do més
de junho do ano do pleito. (Incluido pela Lei n® 13.487, de 2017)

§ 3° Nos quinze dias subsequentes ao depdsito, o Tribunal Superior Eleitoral: (Incluido pela Lei n° 13.487, de 2017)

| - divulgara o montante de recursos disponiveis no Fundo Eleitoral; e  (Incluido pela Lei n® 13.487, de 2017)

Il - (VETADO)._(Incluido pela Lei n® 13.487, de 2017)

§4° (VETADO). (Incluido pela Lein® 13.487, de 2017)

§5° (VETADO). (Incluido pela Lein® 13.487, de 2017)

§62 (VETADO). (Incluido pela Lein® 13.487, de 2017)

§ 7° Os recursos de que trata este artigo ficardo a disposicdo do partido politico somente apds a definicdo de critérios para a sua distribuigdo, os quais,
aprovados pela maioria absoluta dos membros do 6rgéo de diregao executiva nacional do partido, serdo divulgados publicamente. (Incluido pela Lei n°® 13.487, de
2017)

§ 82 (VETADO). (Incluido pela Lei n°® 13.487, de 2017)

§9° (VETADO). (Incluido pela Lein® 13.487, de 2017)

§ 10. (VETADO). (Incluido pela Lei n° 13.487, de 2017)
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§ 11. Os recursos provenientes do Fundo Especial de Financiamento de Campanha que ndo forem utilizados nas campanhas eleitorais deverédo ser devolvidos
ao Tesouro Nacional, integralmente, no momento da apresentagéo da respectiva prestagéo de contas. (Incluido pela Lei n® 13.487, de 2017)

§ 12. (VETADO). (Incluido pela Lein°® 13.487, de 2017)

§ 13. (VETADO). (Incluido pela Lei n® 13.487, de 2017)

§ 14. (VETADO). (Incluido pela Lein°® 13.487, de 2017)

§ 15. O percentual dos recursos a que se refere o inciso Il do caput deste artigo podera ser reduzido mediante compensagdo decorrente do remanejamento, se
existirem, de dotagdes em excesso destinadas ao Poder Legislativo. (Incluido pela Lei n® 13.487, de 2017)

§ 16. Os partidos podem comunicar ao Tribunal Superior Eleitoral até o 1° (primeiro) dia util do més de junho a renincia ao FEFC, vedada a redistribui¢cdo
desses recursos aos demais partidos.  (Incluido pela Lei n® 13.877, de 2019)

Art. 16-D. Os recursos do Fundo Especial de Financiamento de Campanha (FEFC), para o primeiro turno das elei¢cdes, serdo distribuidos entre os partidos
politicos, obedecidos os seguintes critérios: (Incluido pela Lei n® 13.488, de 2017)

| - 2% (dois por cento), divididos igualitariamente entre todos os partidos com estatutos registrados no Tribunal Superior Eleitoral; (Incluido pela Lei n® 13.488, de
017)

Il - 35% (trinta e cinco por cento), divididos entre os partidos que tenham pelo menos um representante na Camara dos Deputados, na proporgdo do percentual
de votos por eles obtidos na ultima eleigéo geral para a Camara dos Deputados; (Incluido pela Lei n® 13.488, de 2017)

Ill - 48% (quarenta e oito por cento), divididos entre os partidos, na propor¢do do nimero de representantes na Camara dos Deputados, consideradas as
legendas dos titulares; (Incluido pela Lei n® 13.488, de 2017)

IV - 156% (quinze por cento), divididos entre os partidos, na proporgao do nimero de representantes no Senado Federal, consideradas as legendas dos titulares.
(Incluido pela Lei n® 13.488, de 2017)

§1° (VETADO). (Incluido pela Lein® 13.488, de 2017)

§ 2° Para que o candidato tenha acesso aos recursos do Fundo a que se refere este artigo, devera fazer requerimento por escrito ao érgéo partidario
respectivo. (Incluido pela Lei n® 13.488, de 2017)

§ 3° Para fins do disposto no inciso Ill do caput deste artigo, a distribuigdo dos recursos entre os partidos tera por base o nimero de representantes eleitos
para a Camara dos Deputados na Ultima elei¢do geral, ressalvados os casos dos detentores de mandato que migraram em razdo de o partido pelo qual foram
eleitos ndo ter cumprido os requisitos previstos no § 3° do art. 17 da Constituicdo Federal. (Incluido pela Lei n® 13.877, de 2019)

§ 4° Para fins do disposto no inciso IV do caput deste artigo, a distribuicdo dos recursos entre os partidos teré por base o nimero de representantes eleitos
para o Senado Federal na ultima eleigdo geral, bem como os Senadores filiados ao partido que, na data da Ultima eleigdo geral, encontravam-se no 1° (primeiro)
quadriénio de seus mandatos. (Incluido pela Lei n°® 13.877, de 2019)

Da Arrecadagao e da Aplicagéo de Recursos nas Campanhas Eleitorais
Art. 17. As despesas da campanha eleitoral serdo realizadas sob a responsabilidade dos partidos, ou de seus candidatos, e financiadas na forma desta Lei.

Art. 18. Os limites de gastos de campanha serdo definidos em lei e divulgados pelo Tribunal Superior Eleitoral. (Redacéo dada pela Lei n® 13.488, de 2017)

§1° (Revogado). (Redagéo dada pela Lein® 13.165, de 2015)

§2° (Revogado). (Redagdo dada pela Lei n® 13.165, de 2015)

Art. 18-A. Serédo contabilizadas nos limites de gastos de cada campanha as despesas efetuadas pelos candidatos e as efetuadas pelos partidos que puderem ser
individualizadas. (Incluido pela Lei n® 13.165, de 2015)

Paragrafo Unico. Para fins do disposto no caput deste artigo, os gastos advocaticios e de contabilidade referentes a consultoria, assessoria e honorarios,
relacionados a prestagdo de servicos em campanhas eleitorais e em favor destas, bem como em processo judicial decorrente de defesa de interesses de candidato
ou partido politico, ndo estéo sujeitos a limites de gastos ou a limites que possam impor dificuldade ao exercicio da ampla defesa. (Incluido pela Lei n® 13.877, de
2019)

Art. 18-B. O descumprimento dos limites de gastos fixados para cada campanha acarretara o pagamento de multa em valor equivalente a 100% (cem por cento)
da quantia que ultrapassar o limite estabelecido, sem prejuizo da apuragéo da ocorréncia de abuso do poder econémico. (Incluido pela Lei n® 13.165, de 2015)

Art. 18-C. O limite de gastos nas campanhas dos candidatos as eleicbes para prefeito e vereador, na respectiva circunscri¢@o, sera equivalente ao limite
para os respectivos cargos nas eleicbes de 2016, atualizado pelo Indice Nacional de Pregos ao Consumidor Amplo (IPCA), aferido pela Fundag&o Instituto
Brasileiro de Geografia e Estatistica (IBGE), ou por indice que o substituir. (Incluido pela Lei n® 13.878, de 2019)

Paréagrafo Gnico. Nas campanhas para segundo turno das eleigdes para prefeito, onde houver, o limite de gastos de cada candidato seré de 40% (quarenta
por cento) do limite previsto no caput deste artigo. (Incluido pela Lei n°® 13.878, de 2019)

Art. 19. (Revogado pela Lei n°® 13.165, de 2015)

Art. 20. O candidato a cargo eletivo fara, diretamente ou por intermédio de pessoa por ele designada, a administragéo financeira de sua campanha usando
recursos repassados pelo partido, inclusive os relativos a cota do Fundo Partidario, recursos préprios ou doagdes de pessoas fisicas, na forma estabelecida nesta Lei.

Art. 22. E obrigatdrio para o partido e para os candidatos abrir conta bancaria especifica para registrar todo o movimento financeiro da campanha.

§ 1° Os bancos sdo obrigados a: (Redagéo dada pela Lei n°® 12.891, de 2013)

| - acatar, em até trés dias, o pedido de abertura de conta de qualquer candidato escolhido em convengéo, sendo-lhes vedado condiciona-la a depdsito minimo e
a cobranga de taxas ou de outras despesas de manutengdo; (Redacéo dada pela Lei n® 13.165, de 2015)

II - identificar, nos extratos bancarios das contas correntes a que se refere o caput, o CPF ou o CNPJ do doador. (Incluido pela Lei n® 12.891, de 2013)

Il - encerrar a conta bancéria no final do ano da eleigéo, transferindo a totalidade do saldo existente para a conta bancaria do 6rgéo de dire¢do indicado pelo
partido, na forma prevista no art. 31, e informar o fato a Justica Eleitoral. (Incluido pela Lei n® 13.165, de 2015)
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§ 2° O disposto neste artigo ndo se aplica aos casos de candidatura para Prefeito e Vereador em Municipios onde n&o haja agéncia bancaria ou posto de
atendimento bancério. (Redagdo dada pela Lein® 13.165, de 2015)

§ 3% O uso de recursos financeiros para pagamentos de gastos eleitorais que ndo provenham da conta especifica de que trata o caput deste artigo implicara a
desaprovacao da prestacdo de contas do partido ou candidato; comprovado abuso de poder econdémico, sera cancelado o registro da candidatura ou cassado o
diploma, se j& houver sido outorgado. (Incluido pela Lei n® 11.300, de 2006)

§ 4° Rejeitadas as contas, a Justica Eleitoral remetera cépia de todo o processo ao Ministério Publico Eleitoral para os fins previstos no art. 22 da Lei
Complementar n° 64, de 18 de maio de 1990. (Incluido pela Lei n° 11.300, de 2006)

Art. 22-A. Os candidatos est&o obrigados & inscrigdo no Cadastro Nacional da Pessoa Juridica - CNPJ. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 1° Apés o recebimento do pedido de registro da candidatura, a Justiga Eleitoral devera fornecer em até 3 (trés) dias uteis, o nimero de registro de CNPJ.
(Incluido pela Lei n® 12.034, de 2009)

§ 2° Cumprido o disposto no § 1° deste artigo e no § 1° do art. 22, ficam os candidatos autorizados a promover a arrecadagéo de recursos financeiros e a
realizar as despesas necessarias a campanha eleitoral. (Redacao dada pela Lei n° 13.165, de 2015)

§ 3° Desde o dia 15 de maio do ano eleitoral, é facultada aos pré-candidatos a arrecadagéo prévia de recursos na modalidade prevista no inciso IV do § 4° do art.
23 desta Lei, mas a liberagcdo de recursos por parte das entidades arrecadadoras fica condicionada ao registro da candidatura, e a realizagdo de despesas de
campanha devera observar o calendario eleitoral. (Incluido pela Lei n® 13.488, de 2017)

§ 4° Na hipotese prevista no § 3° deste artigo, se néo for efetivado o registro da candidatura, as entidades arrecadadoras deverdo devolver os valores
arrecadados aos doadores. (Incluido pela Lei n°® 13.488, de 2017)

Art. 23. Pessoas fisicas poderdo fazer doagdes em dinheiro ou estimaveis em dinheiro para campanhas eleitorais, obedecido o disposto nesta Lei. (Redacéo
dada pela Lei n® 12.034, de 2009) (Vide ADIN 5970)

§ 1° As doagdes e contribuigdes de que trata este artigo ficam limitadas a 10% (dez por cento) dos rendimentos brutos auferidos pelo doador no ano anterior &
eleicdo. (Redagédo dada pela Lein® 13.165, de 2015)

| - (revogado); (Redagcéo dada pela Lei n® 13.165, de 2015)

Il - (revogado). (Redagéo dada pela Lei n® 13.165, de 2015)

§ 1°-A (Revogado pela lei n° 13.488, de 2017)

§ 1°-B - (VETADO) (Incluido pela Lei n° 13.165, de 2015)

§ 2° As doagdes estimaveis em dinheiro a candidato especifico, comité ou partido deveréo ser feitas mediante recibo, assinado pelo doador, exceto na hipétese
prevista no § 6° do art. 28. (Redag&o dada pela Lei n® 12.891, de 2013)

§ 2°-A. O candidato podera usar recursos proprios em sua campanha até o total de 10% (dez por cento) dos limites previstos para gastos de campanha no
cargo em que concorrer. (Incluido pela Lei n® 13.878, de 2019)

§ 3° A doagédo de quantia acima dos limites fixados neste artigo sujeita o infrator ao pagamento de multa no valor de até 100% (cem por cento) da quantia em

§ 4° As doacbes de recursos financeiros somente poderdo ser efetuadas na conta mencionada no art. 22 desta Lei por meio de: (Redacdo dada pela Lei n°
11.300, de 2006) (Vide ADIN 5970)

| - cheques cruzados e nominais ou transferéncia eletrénica de depdsitos; (Incluido pela Lei n° 11.300, de 2006)

Il - depdsitos em espécie devidamente identificados até o limite fixado no inciso | do § 1° deste artigo. (Incluido pela Lei n° 11.300, de 2006)

Il - mecanismo disponivel em sitio do candidato, partido ou coligagdo na internet, permitindo inclusive o uso de cartdo de crédito, e que devera atender aos
seguintes requisitos: (Incluido pela Lei n® 12.034, de 2009)

a) identificagédo do doador; (Incluido pela Lei n® 12.034, de 2009)

b) emiss&o obrigatoria de recibo eleitoral para cada doag&o realizada. (Incluido pela Lei n® 12.034, de 2009)

IV - instituigdes que promovam técnicas e servigos de financiamento coletivo por meio de sitios na internet, aplicativos eletronicos e outros recursos similares, que
deverdo atender aos seguintes requisitos: (Incluido pela Lei n® 13.488, de 2017)

a) cadastro prévio na Justica Eleitoral, que estabelecera regulamentacéo para prestagéo de contas, fiscalizagéo instantanea das doagdes, contas intermediarias,
se houver, e repasses aos candidatos; (Incluido pela Lei n® 13.488, de 2017)

b) identificagdo obrigatéria, com o nome completo e o numero de inscrigdo no Cadastro de Pessoas Fisicas (CPF) de cada um dos doadores e das quantias
doadas; (Incluido pela Lei n° 13.488, de 2017)

c) disponibilizagdo em sitio eletronico de lista com identificagdo dos doadores e das respectivas quantias doadas, a ser atualizada instantaneamente a cada nova
doag&o; (Incluido pela Lei n® 13.488, de 2017)

d) emissao obrigatéria de recibo para o doador, relativo a cada doagao realizada, sob a responsabilidade da entidade arrecadadora, com envio imediato para a
Justica Eleitoral e para o candidato de todas as informagdes relativas a doagéo; (Incluido pela Lei n® 13.488, de 2017)

e) ampla ciéncia a candidatos e eleitores acerca das taxas administrativas a serem cobradas pela realizagéo do servigo; (Incluido pela Lei n® 13.488, de 2017)

f) ndo incidéncia em quaisquer das hipoteses listadas no art. 24 desta Lei; (Incluido pela Lei n® 13.488, de 2017)

g) observancia do calendario eleitoral, especialmente no que diz respeito ao inicio do periodo de arrecadagéo financeira, nos termos dispostos no § 2° do art. 22-
Adesta Lei; (Incluido pela Lei n® 13.488, de 2017)

h) observancia dos dispositivos desta Lei relacionados a propaganda na internet; (Incluido pela Lei n® 13.488, de 2017)

V - comercializagdo de bens e/ou servigos, ou promogao de eventos de arrecadagéo realizados diretamente pelo candidato ou pelo partido politico. (Incluido
pela Lein® 13.488, de 2017)  (Vide ADIN 5970)

§ 4°-A Na prestagéo de contas das doagdes mencionadas no § 4° deste artigo, ¢ dispensada a apresentagéo de recibo eleitoral, e sua comprovagéo devera ser
realizada por meio de documento bancario que identifique o CPF dos doadores. (Incluido pela Lei n® 13.488, de 2017)
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§ 4°-B As doagdes realizadas por meio das modalidades previstas nos incisos Ill e IV do § 4° deste artigo devem ser informadas a Justiga Eleitoral pelos

candidatos e partidos no prazo previsto no inciso | do § 4° do art. 28 desta Lei, contado a partir do momento em que os recursos arrecadados forem depositados nas
contas bancérias dos candidatos, partidos ou coligagbes. (Incluido pela Lei n® 13.488, de 2017)

§ 5° Ficam vedadas quaisquer doacdes em dinheiro, bem como de troféus, prémios, ajudas de qualquer espécie feitas por candidato, entre o registro e a eleigéo,
a pessoas fisicas ou juridicas. (Incluido pela Lei n® 11.300, de 2006)

§ 6° Na hipétese de doagdes realizadas por meio das modalidades previstas nos incisos Il e IV do § 4° deste artigo, fraudes ou erros cometidos pelo doador sem
conhecimento dos candidatos, partidos ou coligagdes ndo ensejardo a responsabilidade destes nem a rejeicdo de suas contas eleitorais. (Redacéo dada pela Lei n°
13.488, de 2017)

§ 7° O limite previsto no § 1° deste artigo néo se aplica a doagdes estimaveis em dinheiro relativas a utilizagdo de bens méveis ou iméveis de propriedade do
doador ou & prestagdo de servigos proprios, desde que o valor estimado ndo ultrapasse R$ 40.000,00 (quarenta mil reais) por doador. (Redac&o dada pela Lei n®
13.488, de 2017)

§ 82 Ficam autorizadas a participar das transagdes relativas as modalidades de doagdes previstas nos incisos Ill e IV do § 4° deste artigo todas as instituigdes
que atendam, nos termos da lei e da regulamentagdo expedida pelo Banco Central, aos critérios para operar arranjos de pagamento. (Incluido pela Lei n® 13.488, de
2017)

§ 9° As instituicdes financeiras e de pagamento néo poderao recusar a utilizagdo de cartdes de débito e de crédito como meio de doagdes eleitorais de pessoas
fisicas. (Incluido pela Lei n® 13.488, de 2017)

§ 10. O pagamento efetuado por pessoas fisicas, candidatos ou partidos em decorréncia de honorarios de servigos advocaticios e de contabilidade,
relacionados a prestagéo de servicos em campanhas eleitorais e em favor destas, bem como em processo judicial decorrente de defesa de interesses de candidato
ou partido politico, ndo sera considerado para a aferi¢do do limite previsto no § 1° deste artigo e ndo constitui doagéo de bens e servigos estimaveis em dinheiro.
(Incluido pela Lei n® 13.877, de 2019)

Art. 24. E vedado, a partido e candidato, receber direta ou indiretamente doag&o em dinheiro ou estimavel em dinheiro, inclusive por meio de publicidade de
qualquer espécie, procedente de: (Vide ADPF N° 548)

| - entidade ou governo estrangeiro;

I - 6rgdo da administragéo publica direta e indireta ou fundagdo mantida com recursos provenientes do Poder Publico;

Il - concessionario ou permissionario de servigo publico;

IV - entidade de direito privado que receba, na condigdo de beneficiaria, contribuigdo compulséria em virtude de disposigéo legal;
V - entidade de utilidade publica;

VI - entidade de classe ou sindical;

VII - pessoa juridica sem fins lucrativos que receba recursos do exterior.

VIII - entidades beneficentes e religiosas; (Incluido pela Lei n® 11.300, de 2006)

IX - entidades esportivas; (Redacéo dada pela Lei n® 12.034, de 2009)

X - organizagdes ndo-governamentais que recebam recursos publicos; (Incluido pela Lei n°® 11.300, de 2006)

XI - organizagdes da sociedade civil de interesse publico. (Incluido pela Lei n® 11.300, de 2006)

XIl - (VETADO). (Incluido pela Lei n® 13.165, de 2015)

§ 1° Nao se incluem nas vedagdes de que trata este artigo as cooperativas cujos cooperados ndo sejam concessionarios ou permissionarios de servigos
publicos, desde que ndo estejam sendo beneficiadas com recursos publicos, observado o disposto no art. 81. (Redagédo dada pela Lei n® 13.165, de 2015)

§2° (VETADO). (Incluido pela Lein® 13.165, de 2015)

§3° (VETADO). (Incluido pela Lein® 13.165, de 2015)

§ 4° O partido ou candidato que receber recursos provenientes de fontes vedadas ou de origem n&o identificada devera proceder a devolugdo dos valores
recebidos ou, ndo sendo possivel a identificagdo da fonte, transferi-los para a conta Unica do Tesouro Nacional. (Incluido pela Lei n°® 13.165, de 2015)

Art. 24-A. (VETADO). (Incluido pela Lei n® 13.165, de 2015)

Art. 24-B. (VETADO). (Incluido pela Lei n® 13.165, de 2015)

Art. 24-C. O limite de doag&o previsto no § 1° do art. 23 sera apurado anualmente pelo Tribunal Superior Eleitoral e pela Secretaria da Receita Federal do
Brasil. (Incluido pela Lei n® 13.165, de 2015)

§ 1° O Tribunal Superior Eleitoral devera consolidar as informagdes sobre as doagdes registradas até 31 de dezembro do exercicio financeiro a ser apurado,
considerando: (Incluido pela Lei n® 13.165, de 2015)

| - as prestagdes de contas anuais dos partidos politicos, entregues a Justica Eleitoral até 30 de abril do ano subsequente ao da apuragéo, nos termos do art. 32
da Lei n®9.096, de 19 de setembro de 1995; (Incluido pela Lei n® 13.165, de 2015)

Il - as prestagdes de contas dos candidatos as eleigdes ordinarias ou suplementares que tenham ocorrido no exercicio financeiro a ser apurado. (Incluido pela
Lein® 13.165, de 2015)

§ 2° O Tribunal Superior Eleitoral, apés a consolidagéo das informagdes sobre os valores doados e apurados, encaminha-las-a a Secretaria da Receita Federal
do Brasil até 30 de maio do ano seguinte ao da apuragdo. (Incluido pela Lein® 13.165, de 2015)

§ 3° A Secretaria da Receita Federal do Brasil fara o cruzamento dos valores doados com os rendimentos da pessoa fisica e, apurando indicio de excesso,
comunicara o fato, até 30 de julho do ano seguinte ao da apuragdo, ao Ministério Publico Eleitoral, que podera, até o final do exercicio financeiro, apresentar
representagdo com vistas a aplicagdo da penalidade prevista no art. 23 e de outras sangdes que julgar cabiveis. (Incluido pela Lei n® 13.165, de 2015)

Art 25. O partido que descumprir as normas referentes a arrecadagao e aplicagdo de recursos fixadas nesta Lei perdera o direito ao recebimento da quota do
Fundo Partidario do ano seguinte, sem prejuizo de responderem os candidatos beneficiados por abuso do poder econémico.

Paragrafo unico. A sang¢do de suspensao do repasse de novas quotas do Fundo Partidario, por desaprovagédo total ou parcial da prestagcdo de contas do
candidato, devera ser aplicada de forma proporcional e razoavel, pelo periodo de 1 (um) més a 12 (doze) meses, ou por meio do desconto, do valor a ser repassado, na
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importancia apontada como irregular, ndo podendo ser aplicada a sangdo de suspensdo, caso a prestagdo de contas ndo seja julgada, pelo juizo ou tribunal
competente, apds 5 (cinco) anos de sua apresentagdo. (Incluido pela Lei n® 12.034, de 2009)

Art. 26. Séo considerados gastos eleitorais, sujeitos a registro e aos limites fixados nesta Lei: (Redag&o dada pela Lei n° 11.300, de 2006)

| - confecgdo de material impresso de qualquer natureza e tamanho, observado o disposto no § 3° do art. 38 desta Lei; (RedagZo dada pela Lei n° 12.891, de
2013)

Il - propaganda e publicidade direta ou indireta, por qualquer meio de divulgagéo, destinada a conquistar votos;

Il - aluguel de locais para a promogéo de atos de campanha eleitoral;

IV - despesas com transporte ou deslocamento de candidato e de pessoal a servigo das candidaturas, observadas as excegdes previstas no § 3° deste artigo.
(Redacéo dada pela Lei n°® 13.488, de 2017)

V - correspondéncia e despesas postais;

VI - despesas de instalagéo, organizagéo e funcionamento de Comités e servigos necessarios as eleigdes;

VII - remuneragao ou gratificagdo de qualquer espécie a pessoal que preste servigos as candidaturas ou aos comités eleitorais;
VIII - montagem e operagéo de carros de som, de propaganda e assemelhados;

IX - a realizagéo de comicios ou eventos destinados a promogéo de candidatura; (Redacéo dada pela Lei n® 11.300, de 2006)

X - produgéo de programas de radio, televisdo ou video, inclusive os destinados a propaganda gratuita;

XI - (Revogado); (Redago dada pela Lei n° 11.300, de 2006)

XII - realizagdo de pesquisas ou testes pré-eleitorais;

XIIl - (Revogado); (Redagédo dada pela Lei n® 11.300, de 2006)

XIV - (revogado);  (Redagédo dada pela Lei n® 12.891, de 2013)

XV - custos com a criagdo e inclusdo de sitios na internet e com o impulsionamento de contetidos contratados diretamente com provedor da aplicagdo de internet
com sede e foro no Pais; (Redacdo dada pela Lei n° 13.488, de 2017)

§ 1° S&o estabelecidos os seguintes limites com relagdo ao total do gasto da campanha: (Redagdo dada pela Lei n® 13.488, de 2017)

| - alimentagéo do pessoal que presta servigos as candidaturas ou aos comités eleitorais: 10% (dez por cento); (Incluido pela Lei n® 12.891, de 2013)

II - aluguel de veiculos automotores: 20% (vinte por cento). (Incluido pela Lein® 12.891, de 2013)

§ 2° Para os fins desta Lei, inclui-se entre as formas de impulsionamento de conteudo a priorizagédo paga de conteudos resultantes de aplicagdes de busca na
internet. (Incluido dada pela Lei n® 13.488, de 2017)

§ 3% Nao sdo consideradas gastos eleitorais nem se sujeitam a prestagéo de contas as seguintes despesas de natureza pessoal do candidato: (Incluido dada
pela Lei n® 13.488, de 2017)

a) combustivel e manuteng&o de veiculo automotor usado pelo candidato na campanha; (Incluido dada pela Lei n°® 13.488, de 2017)

b) remuneragéo, alimentagédo e hospedagem do condutor do veiculo a que se refere a alinea a deste paragrafo; (Incluido dada pela Lei n® 13.488, de 2017)

c) alimentagéo e hospedagem propria; (Incluido dada pela Lei n® 13.488, de 2017)

d) uso de linhas telefonicas registradas em seu nome como pessoa fisica, até o limite de trés linhas (Incluido dada pela Lei n® 13.488, de 2017)

§ 4° As despesas com consultoria, assessoria € pagamento de honorarios realizadas em decorréncia da prestagdo de servigos advocaticios e de
contabilidade no curso das campanhas eleitorais serdo consideradas gastos eleitorais, mas serdo excluidas do limite de gastos de campanha.  (Incluido pela Lei
n° 13.877, de 2019)

§ 5° Para fins de pagamento das despesas de que trata este artigo, inclusive as do § 4° deste artigo, poderdo ser utilizados recursos da campanha, do
candidato, do fundo partidario ou do FEFC.  (Incluido pela Lei n® 13.877, de 2019)

§ 6° Os recursos originados do fundo de que trata o art. 16-C desta Lei utilizados para pagamento das despesas previstas no § 4° deste artigo serdo
informados em anexo a prestagdo de contas dos candidatos.  (Incluido pela Lei n® 13.877, de 2019)

Art. 27. Qualquer eleitor podera realizar gastos, em apoio a candidato de sua preferéncia, até a quantia equivalente a um mil UFIR, ndo sujeitos a
contabilizagdo, desde que n&do reembolsados.

§ 1° Fica excluido do limite previsto no caput deste artigo o pagamento de honorarios decorrentes da prestagdo de servigos advocaticios e de contabilidade,
relacionados as campanhas eleitorais e em favor destas.  (Incluido pela Lei n® 13.877, de 2019)

§ 2° Para fins do previsto no § 1° deste artigo, o pagamento efetuado por terceiro ndo compreende doacéo eleitoral.  (Incluido pela Lei n® 13.877, de 2019)

Da Prestacao de Contas
Art. 28. A prestagao de contas sera feita:
| - no caso dos candidatos as eleigdes majoritarias, na forma disciplinada pela Justigca Eleitoral;

Il - no caso dos candidatos as eleicdes proporcionais, de acordo com os modelos constantes do Anexo desta Lei.

§ 1° As prestagdes de contas dos candidatos as eleigdes majoritarias serdo feitas pelo préprio candidato, devendo ser acompanhadas dos extratos das contas
bancarias referentes @ movimentagédo dos recursos financeiros usados na campanha e da relagdo dos cheques recebidos, com a indicag&o dos respectivos nimeros,

§ 3° As contribuigdes, doagdes e as receitas de que trata esta Lei serdo convertidas em UFIR, pelo valor desta no més em que ocorrerem.

§ 4° Os partidos politicos, as coligagdes e os candidatos sdo obrigados, durante as campanhas eleitorais, a divulgar em sitio criado pela Justiga Eleitoral para
esse fim na rede mundial de computadores (internet): (Redagéo dada pela Lei n® 13.165, de 2015)

35



Compéndio | Teste Publico de Segurancga 2023

| - os recursos em dinheiro recebidos para financiamento de sua campanha eleitoral, em até 72 (setenta e duas) horas de seu recebimento; (Incluido pela Lei n°
13.165, de 2015)

Il - no dia 15 de setembro, relatério discriminando as transferéncias do Fundo Partidario, os recursos em dinheiro e os estimaveis em dinheiro recebidos, bem
como os gastos realizados. (Incluido pela Lei n® 13.165, de 2015)

§52 (VETADO). (Incluido pela Lein® 12.891, de 2013)

§ 62 Ficam também dispensadas de comprovagao na prestagdo de contas: (Incluido pela Lei n® 12.891, de 2013)

| - a cess&o de bens moveis, limitada ao valor de R$ 4.000,00 (quatro mil reais) por pessoa cedente; (Incluido pela Lei n® 12.891, de 2013)

Il - doagdes estimaveis em dinheiro entre candidatos ou partidos, decorrentes do uso comum tanto de sedes quanto de materiais de propaganda eleitoral, cujo
gasto devera ser registrado na prestagéo de contas do responsavel pelo pagamento da despesa. (Redagéo dada pela Lei n® 13.165, de 2015)

Il - a cess&@o de automovel de propriedade do candidato, do conjuge e de seus parentes até o terceiro grau para seu uso pessoal durante a campanha. (Incluido
dada pela Lei n® 13.488, de 2017)

§ 7° As informagdes sobre os recursos recebidos a que se refere o § 4° devero ser divulgadas com a indicagdo dos nomes, do CPF ou CNPJ dos doadores e
dos respectivos valores doados. (Incluido pela Lei n® 13.165, de 2015)

§ 8° Os gastos com passagens aéreas efetuados nas campanhas eleitorais serdo comprovados mediante a apresentagéo de fatura ou duplicata emitida por
agéncia de viagem, quando for o caso, desde que informados os beneficiarios, as datas e os itinerarios, vedada a exigéncia de apresentagdo de qualquer outro
documento para esse fim. (Incluido pela Lei n® 13.165, de 2015)

§ 9° A Justica Eleitoral adotara sistema simplificado de prestagdo de contas para candidatos que apresentarem movimentag&o financeira correspondente a, no
maximo, R$ 20.000,00 (vinte mil reais), atualizados monetariamente, a cada eleigéo, pelo indice Nacional de Pregos ao Consumidor - INPC da Fundag&o Instituto
Brasileiro de Geografia e Estatistica - IBGE ou por indice que o substituir. (Incluido pela Lei n® 13.165, de 2015)

§ 10. O sistema simplificado referido no § 9° devera conter, pelo menos: (Incluido pela Lei n° 13.165, de 2015)

| - identificagdo das doagdes recebidas, com os nomes, o CPF ou CNPJ dos doadores e os respectivos valores recebidos; (Incluido pela Lei n® 13.165, de 2015)

II - identificagdo das despesas realizadas, com os nomes e o CPF ou CNPJ dos fornecedores de material e dos prestadores dos servigos realizados; (Incluido
pela Lei n° 13.165, de 2015)

Il - registro das eventuais sobras ou dividas de campanha. (Incluido pela Lei n°® 13.165, de 2015)

§ 11. Nas eleicdes para Prefeito e Vereador de Municipios com menos de cinquenta mil eleitores, a prestacdo de contas sera feita sempre pelo sistema
simplificado a que se referem os §§ 9% e 10. (Incluido pela Lei n® 13.165, de 2015)

§ 12. Os valores transferidos pelos partidos politicos oriundos de doagdes serdo registrados na prestagdo de contas dos candidatos como transferéncia dos
partidos e, na presta¢do de contas anual dos partidos, como transferéncia aos candidatos.  (Redacgédo dada pela Lei n® 13.877, de 2019)

Art. 29. Ao receber as prestagdes de contas e demais informagdes dos candidatos as eleigdes majoritarias e dos candidatos as eleigdes proporcionais que
optarem por prestar contas por seu intermédio, os comités deverao:

| - (revogado); (Redag&o dada pela Lei n° 13.165, de 2015)

Il - resumir as informagdes contidas na prestagdo de contas, de forma a apresentar demonstrativo consolidado das campanhas; (Redacéo dada pela Lei n°
13.165, de 2015)

Il - encaminhar a Justica Eleitoral, até o trigésimo dia posterior a realizagdo das elei¢cdes, o conjunto das prestagdes de contas dos candidatos e do préprio
comité, na forma do artigo anterior, ressalvada a hipétese do inciso seguinte;

IV - havendo segundo turno, encaminhar a prestagéo de contas, referente aos 2 (dois) turnos, até o vigésimo dia posterior a sua realizagdo. (Redacdo dada pela
Lein°® 13.165, de 2015)

§ 1° (Revogado). (Redacéo dada pela Lei n® 13.165, de 2015)

§ 2° Ainobservancia do prazo para encaminhamento das prestagdes de contas impede a diplomagdo dos eleitos, enquanto perdurar.

§ 3° Eventuais débitos de campanha n&o quitados até a data de apresentagdo da prestagéo de contas poderdo ser assumidos pelo partido politico, por decis&o
do seu 6rgao nacional de diregéo partidaria. (Incluido pela Lei n® 12.034, de 2009)

§ 4° No caso do disposto no § 3°, o 6érgdo partidario da respectiva circunscrigdo eleitoral passara a responder por todas as dividas solidariamente com o
candidato, hipétese em que a existéncia do débito ndo podera ser considerada como causa para a rejeigao das contas. (Incluido pela Lei n® 12.034, de 2009)

| - pela aprovag&o, quando estiverem regulares; (Incluido pela Lei n°® 12.034, de 2009)

Il - pela aprovagao com ressalvas, quando verificadas falhas que ndo lhes comprometam a regularidade; (Incluido pela Lei n® 12.034, de 2009)

Il - pela desaprovagao, quando verificadas falhas que Ihes comprometam a regularidade; (Incluido pela Lei n® 12.034, de 2009)

IV - pela ndo prestagao, quando ndo apresentadas as contas apds a notificagéo emitida pela Justiga Eleitoral, na qual constara a obrigagdo expressa de prestar
as suas contas, no prazo de setenta e duas horas. (Incluido pela Lei n® 12.034, de 2009)

§ 1° A decisdo que julgar as contas dos candidatos eleitos sera publicada em sess&o até trés dias antes da diplomagdo. (Redacéo dada pela Lei n® 13.165, de
2015)

§ 2° Erros formais e materiais corrigidos ndo autorizam a rejeicdo das contas e a cominagéo de sangéo a candidato ou partido.

§ 2°-A. Erros formais ou materiais irrelevantes no conjunto da prestagdo de contas, que ndo comprometam o seu resultado, n&o acarretardo a rejeicdo das
contas. (Incluido pela Lei n® 12.034, de 2009)

§ 3° Para efetuar os exames de que trata este artigo, a Justica Eleitoral podera requisitar técnicos do Tribunal de Contas da Unido, dos Estados, do Distrito
Federal ou dos Municipios, pelo tempo que for necessario.

§ 4° Havendo indicio de irregularidade na prestagdo de contas, a Justiga Eleitoral podera requisitar do candidato as informagdes adicionais necessarias, bem
como determinar diligéncias para a complementagdo dos dados ou o saneamento das falhas. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 5° Da decis@o que julgar as contas prestadas pelos candidatos cabera recurso ao érgéo superior da Justiga Eleitoral, no prazo de 3 (trés) dias, a contar da
publicagéo no Diario Oficial. (Redacdo dada pela Lein® 13.165, de 2015)
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§ 62 No mesmo prazo previsto no § 5°, caberé recurso especial para o Tribunal Superior Eleitoral, nas hipdteses previstas nos incisos | e Il do § 4° do art. 121 da
Constituicdo Federal. (Incluido pela Lei n® 12.034, de 2009)

§ 7° O disposto neste artigo aplica-se aos processos judiciais pendentes. (Incluido pela Lei n°® 12.034, de 2009)

Art. 30-A. Qualquer partido politico ou coligagéo podera representar a Justi¢a Eleitoral, no prazo de 15 (quinze) dias da diplomagao, relatando fatos e indicando
provas, e pedir a abertura de investigacao judicial para apurar condutas em desacordo com as normas desta Lei, relativas & arrecadagdo e gastos de recursos.
(Redagéo dada pela Lei n°® 12.034, de 2009) (Vide Emenda Constitucional n® 107, de 2020)

§ 1° Na apuracéo de que trata este artigo, aplicar-se-a o procedimento previsto no art. 22 da Lei Complementar n® 64, de 18 de maio de 1990, no que couber.
(Incluido pela Lei n® 11.300, de 2006)

§ 2° Comprovados captacdo ou gastos ilicitos de recursos, para fins eleitorais, sera negado diploma ao candidato, ou cassado, se ja houver sido outorgado.
(Incluido pela Lei n® 11.300, de 2006)

§ 3° O prazo de recurso contra decisdes proferidas em representagdes propostas com base neste artigo sera de 3 (trés) dias, a contar da data da publicagéo do
julgamento no Diério Oficial. (Incluido pela Lei n® 12.034, de 2009)

Art. 31. Se, ao final da campanha, ocorrer sobra de recursos financeiros, esta deve ser declarada na prestagéo de contas e, apds julgados todos os recursos,
transferida ao partido, obedecendo aos seguintes critérios: (Redacgéo dada pela Lei n® 12.891, de 2013)

| - no caso de candidato a Prefeito, Vice-Prefeito e Vereador, esses recursos deverdo ser transferidos para o érgao diretivo municipal do partido na cidade onde
ocorreu a elei¢do, o qual seréa responsavel exclusivo pela identificagdo desses recursos, sua utilizagéo, contabilizagéo e respectiva prestagéo de contas perante o juizo
eleitoral correspondente; (Incluido pela Lei n® 12.891, de 2013)

Il - no caso de candidato a Governador, Vice-Governador, Senador, Deputado Federal e Deputado Estadual ou Distrital, esses recursos deverdo ser transferidos
para o drgéo diretivo regional do partido no Estado onde ocorreu a eleigdo ou no Distrito Federal, se for o caso, o qual sera responsavel exclusivo pela identificagdo
desses recursos, sua utilizagao, contabilizagéo e respectiva prestagéo de contas perante o Tribunal Regional Eleitoral correspondente;  (Incluido pela Lei n° 12.891, de
2013)

Il - no caso de candidato a Presidente e Vice-Presidente da Republica, esses recursos deverao ser transferidos para o érgéo diretivo nacional do partido, o qual
sera responsavel exclusivo pela identificagdo desses recursos, sua utilizagéo, contabilizagdo e respectiva prestacdo de contas perante o Tribunal Superior Eleitoral;
(Incluido pela Lei n® 12.891, de 2013)

IV - o érgéo diretivo nacional do partido ndo podera ser responsabilizado nem penalizado pelo descumprimento do disposto neste artigo por parte dos 6rgdos
diretivos municipais e regionais. (Incluido pela Lei n® 12.891, de 2013)

Paragrafo Unico. As sobras de recursos financeiros de campanha serdo utilizadas pelos partidos politicos, devendo tais valores ser declarados em suas
prestacdes de contas perante a Justica Eleitoral, com a identificagdo dos candidatos. (Redacéo dada pela Lei n® 12.034, de 2009)

Art. 32. Até cento e oitenta dias apds a diplomag&o, os candidatos ou partidos conservardo a documentagdo concernente a suas contas.

Paragrafo unico. Estando pendente de julgamento qualquer processo judicial relativo as contas, a documentagéo a elas concernente devera ser conservada
até a deciséo final.

Das Pesquisas e Testes Pré-Eleitorais

Art. 33. As entidades e empresas que realizarem pesquisas de opinido publica relativas as eleigdes ou aos candidatos, para conhecimento publico, sdo
obrigadas, para cada pesquisa, a registrar, junto a Justi¢a Eleitoral, até cinco dias antes da divulgagéo, as seguintes informagoes:

| - quem contratou a pesquisa;
Il - valor e origem dos recursos despendidos no trabalho;
11l - metodologia e periodo de realizagdo da pesquisa;

IV - plano amostral e ponderagdo quanto a sexo, idade, grau de instrugdo, nivel econdmico e érea fisica de realizagdo do trabalho a ser executado, intervalo de
confianga e margem de erro; (Redacéo dada pela Lei n® 12.891, de 2013)

V - sistema interno de controle e verificagéo, conferéncia e fiscalizagéo da coleta de dados e do trabalho de campo;

VI - questionario completo aplicado ou a ser aplicado;

VII - nome de quem pagou pela realizagéo do trabalho e copia da respectiva nota fiscal. (Redacgéo dada pela Lei n® 12.891, de 2013)

§ 1° As informagdes relativas as pesquisas serdo registradas nos 6rgaos da Justica Eleitoral aos quais compete fazer o registro dos candidatos.

§ 2° A Justica Eleitoral afixara no prazo de vinte e quatro horas, no local de costume, bem como divulgara em seu sitio na internet, aviso comunicando o registro

das informagdes a que se refere este artigo, colocando-as a disposi¢édo dos partidos ou coligagdes com candidatos ao pleito, os quais a elas terdo livre acesso pelo
prazo de 30 (trinta) dias. (Redacéo dada pela Lei n® 12.034, de 2009)

§ 3° A divulgagdo de pesquisa sem o prévio registro das informagdes de que trata este artigo sujeita os responsaveis a multa no valor de cinqlienta mil a cem
mil UFIR.

§ 4° A divulgacéo de pesquisa fraudulenta constitui crime, punivel com detengéo de seis meses a um ano e multa no valor de cinqiienta mil a cem mil UFIR.

§ 52 E vedada, no periodo de campanha eleitoral, a realizagéo de enquetes relacionadas ao processo eleitoral. (Incluido pela Lei n® 12.891, de 2013)

Art. 34. (VETADO)

§ 1° Mediante requerimento a Justica Eleitoral, os partidos poderdo ter acesso ao sistema interno de controle, verificagéo e fiscalizagdo da coleta de dados
das entidades que divulgaram pesquisas de opinido relativas as eleigdes, incluidos os referentes a identificagdo dos entrevistadores e, por meio de escolha livre e
aleatdria de planilhas individuais, mapas ou equivalentes, confrontar e conferir os dados publicados, preservada a identidade dos respondentes.

§ 2° O ndo-cumprimento do disposto neste artigo ou qualquer ato que vise a retardar, impedir ou dificultar a ag&o fiscalizadora dos partidos constitui crime,
punivel com detengéo, de seis meses a um ano, com a alternativa de prestagéo de servigos a comunidade pelo mesmo prazo, e multa no valor de dez mil a vinte
mil UFIR.

§ 3° A comprovagdo de irregularidade nos dados publicados sujeita os responsaveis as penas mencionadas no paragrafo anterior, sem prejuizo da
obrigatoriedade da veiculagdo dos dados corretos no mesmo espago, local, horario, pagina, caracteres e outros elementos de destaque, de acordo com o veiculo
usado.
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Art. 35. Pelos crimes definidos nos arts. 33, § 4° e 34, §§ 2° e 3°, podem ser responsabilizados penalmente os representantes legais da empresa ou entidade
de pesquisa e do 6rgédo veiculador.

Art. 35-A. (Vide ADIN 3.741-2)
Da Propaganda Eleitoral em Geral

§ 1° Ao postulante a candidatura a cargo eletivo é permitida a realizagdo, na quinzena anterior & escolha pelo partido, de propaganda intrapartidaria com vista
a indicagdo de seu nome, vedado o uso de radio, televisdo e outdoor.

§ 2° Nao sera permitido qualquer tipo de propaganda politica paga no radio e na televisdo. (Redacdo dada pela Lein® 13.487, de 2017)

§ 3° Aviolagdo do disposto neste artigo sujeitara o responsavel pela divulgagdo da propaganda e, quando comprovado o seu prévio conhecimento, o beneficiario
a multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 25.000,00 (vinte e cinco mil reais), ou ao equivalente ao custo da propaganda, se este for maior. (Redag&o dada
pela Lei n°® 12.034, de 2009)

§ 4° Na propaganda dos candidatos a cargo majoritario deverdo constar, também, os nomes dos candidatos a vice ou a suplentes de senador, de modo claro e
legivel, em tamanho nao inferior a 30% (trinta por cento) do nome do titular. (RedagZo dada pela Lei n® 13.165, de 2015)

§ 52 A comprovagdo do cumprimento das determinagbes da Justiga Eleitoral relacionadas a propaganda realizada em desconformidade com o disposto nesta Lei
podera ser apresentada no Tribunal Superior Eleitoral, no caso de candidatos a Presidente e Vice-Presidente da Republica, nas sedes dos respectivos Tribunais
Regionais Eleitorais, no caso de candidatos a Governador, Vice-Governador, Deputado Federal, Senador da Republica, Deputados Estadual e Distrital, e, no Juizo
Eleitoral, na hipétese de candidato a Prefeito, Vice-Prefeito e Vereador. (Incluido pela Lei n® 12.034, de 2009)

Art. 36-A. Nao configuram propaganda eleitoral antecipada, desde que nédo envolvam pedido explicito de voto, a mengéo a pretensa candidatura, a exaltacdo das
qualidades pessoais dos pré-candidatos e os seguintes atos, que poderao ter cobertura dos meios de comunicagéo social, inclusive via internet: (Redagao dada pela
Lei n® 13.165, de 2015)

| - a participagdo de filiados a partidos politicos ou de pré-candidatos em entrevistas, programas, encontros ou debates no radio, na televisdo e na internet,
inclusive com a exposigao de plataformas e projetos politicos, observado pelas emissoras de radio e de televiséo o dever de conferir tratamento isonémico; (Redagdo
dada pela Lei n® 12.891, de 2013)

Il - a realizagdo de encontros, semindrios ou congressos, em ambiente fechado e a expensas dos partidos politicos, para tratar da organizagdo dos processos
eleitorais, discusséo de politicas publicas, planos de governo ou aliangas partidarias visando as elei¢des, podendo tais atividades ser divulgadas pelos instrumentos de
comunicagdo intrapartidaria; (Redag&do dada pela Lein® 12.891, de 2013)

Il - a realizagéo de prévias partidarias e a respectiva distribuicdo de material informativo, a divulgagdo dos nomes dos filiados que participardo da disputa e a
realizagdo de debates entre os pré-candidatos; (Redag&o dada pela Lei n® 13.165, de 2015)

IV - a divulgagéo de atos de parlamentares e debates legislativos, desde que néo se faga pedido de votos; (Redagéo dada pela Lei n® 12.891, de 2013)

VI - a realizagdo, a expensas de partido politico, de reunides de iniciativa da sociedade civil, de veiculo ou meio de comunicagdo ou do préprio partido, em
qualquer localidade, para divulgar ideias, objetivos e propostas partidarias. (Incluido pela Lei n® 13.165, de 2015

VIl - campanha de arrecadag&o prévia de recursos na modalidade prevista no inciso IV do § 4° do art. 23 desta Lei. (Incluido dada pela Lei n® 13.488, de 2017)

§ 1° E vedada a transmissao ao vivo por emissoras de radio e de televisao das prévias partidarias, sem prejuizo da cobertura dos meios de comunicagéo social.
(Incluido pela Lei n® 13.165, de 2015)

§ 2° Nas hipoteses dos incisos | a VI do caput, sdo permitidos o pedido de apoio politico e a divulgagdo da pré-candidatura, das agdes politicas desenvolvidas e
das que se pretende desenvolver. (Incluido pela Lei n® 13.165, de 2015)

§ 3° O disposto no § 2° néo se aplica aos profissionais de comunicagéo social no exercicio da profissdo. (Incluido pela Lei n® 13.165, de 2015)

Art. 36-B. Sera considerada propaganda eleitoral antecipada a convocagéo, por parte do Presidente da Republica, dos Presidentes da Camara dos Deputados,
do Senado Federal e do Supremo Tribunal Federal, de redes de radiodifusdo para divulgagdo de atos que denotem propaganda politica ou ataques a partidos politicos
e seus filiados ou instituigdes. (Incluido pela Lei n® 12.891, de 2013)

Paréagrafo unico. Nos casos permitidos de convocagéo das redes de radiodifuséo, é vedada a utilizagéo de simbolos ou imagens, exceto aqueles previstos no §
1° do art. 13 da ConstituicAo Federal. (Incluido pela Lei n® 12.891, de 2013)

Art. 37. Nos bens cujo uso dependa de cessdo ou permissdo do poder publico, ou que a ele pertengam, e nos bens de uso comum, inclusive postes de
iluminagédo publica, sinalizagdo de trafego, viadutos, passarelas, pontes, paradas de 6nibus e outros equipamentos urbanos, é vedada a veiculagéo de propaganda de
qualquer natureza, inclusive pichagdo, inscrigdo a tinta e exposicéo de placas, estandartes, faixas, cavaletes, bonecos e assemelhados. (Redacdo dada pela Lei n°
13.165, de 2015) (Vide ADPF N° 548)

§ 1° A veiculacdo de propaganda em desacordo com o disposto no caput deste artigo sujeita o responsével, apés a notificagéo e comprovagao, a restauragéo do

§ 2° Nao é permitida a veiculagdo de material de propaganda eleitoral em bens publicos ou particulares, exceto de: (Redagdo dada pela Lei n® 13.488, de 2017)

| - bandeiras ao longo de vias publicas, desde que méveis e que nao dificultem o bom andamento do transito de pessoas e veiculos; (Incluido dada pela Lei n°
13.488, de 2017)

Il - adesivo plastico em automéveis, caminhdes, bicicletas, motocicletas e janelas residenciais, desde que ndo exceda a 0,5 m? (meio metro quadrado). (Incluido
dada pela Lei n°® 13.488, de 2017)

§ 3° Nas dependéncias do Poder Legislativo, a veiculagdo de propaganda eleitoral fica a critério da Mesa Diretora.

§ 4° Bens de uso comum, para fins eleitorais, s&o os assim definidos pela Lei n°® 10.406, de 10 de janeiro de 2002 - Cédigo Civil e também aqueles a que a
populagdo em geral tem acesso, tais como cinemas, clubes, lojas, centros comerciais, templos, ginasios, estadios, ainda que de propriedade privada. (Incluido pela Lei
n° 12,034, de 2009)

§ 5° Nas arvores e nos jardins localizados em areas publicas, bem como em muros, cercas e tapumes divisérios, ndo é permitida a colocagéo de propaganda
eleitoral de qualquer natureza, mesmo que néo lhes cause dano. (Incluido pela Lei n® 12.034, de 2009)

§ 6° E permitida a colocagdo de mesas para distribuido de material de campanha e a utilizagdo de bandeiras ao longo das vias publicas, desde que méveis e
que néo dificultem o bom andamento do transito de pessoas e veiculos. (Redagédo dada pela Lein® 12.891, de 2013)
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§ 7° A mobilidade referida no § 6° estara caracterizada com a colocagéo e a retirada dos meios de propaganda entre as seis horas e as vinte e duas horas.
(Incluido pela Lei n® 12.034, de 2009)

§ 8% A veiculagdo de propaganda eleitoral em bens particulares deve ser espontanea e gratuita, sendo vedado qualquer tipo de pagamento em troca de espago
para esta finalidade. (Incluido pela Lei n® 12.034, de 2009)

Art. 38. Independe da obtengdo de licenga municipal e de autorizagdo da Justica Eleitoral a veiculagdo de propaganda eleitoral pela distribuicdo de folhetos,
adesivos, volantes e outros impressos, os quais devem ser editados sob a responsabilidade do partido, coligagdo ou candidato. (Redacéo dada pela Lei n® 12.891, de
2013)

§ 1° Todo material impresso de campanha eleitoral devera conter o nimero de inscrigdo no Cadastro Nacional da Pessoa Juridica - CNPJ ou o nimero de
inscrigdo no Cadastro de Pessoas Fisicas - CPF do responsavel pela confecgdo, bem como de quem a contratou, e a respectiva tiragem. (Incluido pela Lei n°® 12.034,
de 2009)

§ 2° Quando o material impresso veicular propaganda conjunta de diversos candidatos, os gastos relativos a cada um deles deverdo constar na respectiva
prestacdo de contas, ou apenas naquela relativa ao que houver arcado com os custos. (Incluido pela Lei n® 12.034, de 2009)

§ 3° Os adesivos de que trata o caput deste artigo poderao ter a dimens&o maxima de 50 (cinquenta) centimetros por 40 (quarenta) centimetros. (Incluido pela
Lein® 12.891, de 2013)

§ 4° E proibido colar propaganda eleitoral em veiculos, exceto adesivos microperfurados até a extensdo total do para-brisa traseiro e, em outras posigdes,
adesivos até a dimens&o maxima fixada no § 3°. (Incluido pela Lei n® 12.891, de 2013)

Art. 39. A realizagdo de qualquer ato de propaganda partidaria ou eleitoral, em recinto aberto ou fechado, ndo depende de licenga da policia. (Vide ADIN
970)

§ 1° O candidato, partido ou coligagdo promotora do ato faré a devida comunicagéo a autoridade policial em, no minimo, vinte e quatro horas antes de sua
realizagdo, a fim de que esta |he garanta, segundo a prioridade do aviso, o direito contra quem tencione usar o local no mesmo dia e horario.

§ 2° A autoridade policial tomara as providéncias necessarias a garantia da realizagdo do ato e ao funcionamento do trafego e dos servigos publicos que o
evento possa afetar.

§ 3° O funcionamento de alto-falantes ou amplificadores de som, ressalvada a hipétese contemplada no paragrafo seguinte, somente é permitido entre as oito
e as vinte e duas horas, sendo vedados a instalagéo e o uso daqueles equipamentos em distancia inferior a duzentos metros:

| - das sedes dos Poderes Executivo e Legislativo da Unido, dos Estados, do Distrito Federal e dos Municipios, das sedes dos Tribunais Judiciais, e dos
quartéis e outros estabelecimentos militares;

Il - dos hospitais e casas de saude;

Il - das escolas, bibliotecas publicas, igrejas e teatros, quando em funcionamento.

§ 4° A realizagdo de comicios e a utilizagdo de aparelhagens de sonorizagdo fixas sdo permitidas no horario compreendido entre as 8 (oito) e as 24 (vinte e
quatro) horas, com excegdo do comicio de encerramento da campanha, que podera ser prorrogado por mais 2 (duas) horas. (Redagédo dada pela Lei n° 12.891, de
2013)

§ 5° Constituem crimes, no dia da eleigdo, puniveis com detengéo, de seis meses a um ano, com a alternativa de prestagédo de servigos a comunidade pelo
mesmo periodo, e multa no valor de cinco mil a quinze mil UFIR:

| - 0 uso de alto-falantes e amplificadores de som ou a promogéo de comicio ou carreata;

Il - a arregimentacéo de eleitor ou a propaganda de boca de urna; (Redacdo dada pela Lei n® 11.300, de 2006)

Il - a divulgagéo de qualquer espécie de propaganda de partidos politicos ou de seus candidatos. (Redacdo dada pela Lei n® 12.034, de 2009)

IV - a publicagdo de novos contetidos ou o impulsionamento de contetidos nas aplicagdes de internet de que trata o art. 57-B desta Lei, podendo ser mantidos em
funcionamento as aplicagdes e os contetdos publicados anteriormente. (Incluido dada pela Lei n°® 13.488, de 2017)

§ 6° E vedada na campanha eleitoral a confeccdo, utilizacgo, distribuicdo por comité, candidato, ou com a sua autorizacio, de camisetas, chaveiros, bonés,
canetas, brindes, cestas basicas ou quaisquer outros bens ou materiais que possam proporcionar vantagem ao eleitor. (Incluido pela Lei n® 11.300, de 2006)

§ 7° E proibida a realizagio de showmicio e de evento assemelhado para promogao de candidatos, bem como a apresentagao, remunerada ou nao, de artistas
com a finalidade de animar comicio e reuni&o eleitoral. (Incluido pela Lei n° 11.300, de 2006) (Vide ADIN 5970)

§ 8° E vedada a propaganda eleitoral mediante outdoors, inclusive eletronicos, sujeitando-se a empresa responsavel, os partidos, as coligagdes e os candidatos
a imediata retirada da propaganda irregular e ao pagamento de multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 15.000,00 (quinze mil reais). (Redagéo dada pela
Lein® 12.891, de 2013)

§ 9° Até as vinte e duas horas do dia que antecede a eleigdo, serdo permitidos distribuigdo de material grafico, caminhada, carreata, passeata ou carro de som
que transite pela cidade divulgando jingles ou mensagens de candidatos. (Incluido pela Lei n°® 12.034, de 2009)

§ 9%-A. Considera-se carro de som, além do previsto no § 12, qualquer veiculo, motorizado ou n&o, ou ainda tracionado por animais, que transite divulgando
jingles ou mensagens de candidatos. (Incluido pela Lei n® 13.165, de 2015)

§ 10. Fica vedada a utilizagao de trios elétricos em campanhas eleitorais, exceto para a sonorizagéo de comicios. (Incluido pela Lei n® 12.034, de 2009)

§ 11. E permitida a circulagéo de carros de som e minitrios como meio de propaganda eleitoral, desde que observado o limite de oitenta decibéis de nivel de

pressdo sonora, medido a sete metros de distancia do veiculo, e respeitadas as vedagdes previstas no § 3° deste artigo, apenas em carreatas, caminhadas e
passeatas ou durante reunides e comicios. (Redacdo dada pela Lein® 13.488, de 2017)

§ 12. Para efeitos desta Lei, considera-se: (Incluido pela Lei n°® 12.891, de 2013)

| - carro de som: veiculo automotor que usa equipamento de som com poténcia nominal de amplificacdo de, no maximo, 10.000 (dez mil) watts; (Incluido pela
Lein® 12.891, de 2013)

Il - minitrio: veiculo automotor que usa equipamento de som com poténcia nominal de amplificagdo maior que 10.000 (dez mil) watts e até 20.000 (vinte mil)
watts; (Incluido pela Lei n® 12.891, de 2013)

11l - trio elétrico: veiculo automotor que usa equipamento de som com poténcia nominal de amplificagdo maior que 20.000 (vinte mil) watts. (Incluido pela Lei n®
12.891, de 2013)
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Art. 39-A. E permitida, no dia das eleigdes, a manifestagéo individual e silenciosa da preferéncia do eleitor por partido politico, coligagéo ou candidato, revelada
exclusivamente pelo uso de bandeiras, broches, disticos e adesivos. (Incluido pela Lei n°® 12.034, de 2009)

§ 1° E vedada, no dia do pleito, até o término do horéario de votagéo, a aglomeragéo de pessoas portando vestuario padronizado, bem como os instrumentos de
propaganda referidos no caput, de modo a caracterizar manifestagéo coletiva, com ou sem utilizagao de veiculos. (Incluido pela Lei n® 12.034, de 2009)

§ 2° No recinto das se¢des eleitorais e juntas apuradoras, é proibido aos servidores da Justica Eleitoral, aos mesarios e aos escrutinadores o uso de vestuario ou
objeto que contenha qualquer propaganda de partido politico, de coligagdo ou de candidato.  (Incluido pela Lei n® 12.034, de 2009)

§ 3° Aos fiscais partidarios, nos trabalhos de votagdo, sé é permitido que, em seus crachas, constem o nome e a sigla do partido politico ou coligagdo a que
sirvam, vedada a padronizagao do vestuario. (Incluido pela Lei n® 12.034, de 2009)

§ 4° No dia do pleito, serdo afixadas cdpias deste artigo em lugares visiveis nas partes interna e externa das sec¢des eleitorais. (Incluido pela Lei n® 12.034, de
009)

Art. 40. O uso, na propaganda eleitoral, de simbolos, frases ou imagens, associadas ou semelhantes as empregadas por 6rgdo de governo, empresa publica
ou sociedade de economia mista constitui crime, punivel com detencéo, de seis meses a um ano, com a alternativa de prestagdo de servicos a comunidade pelo
mesmo periodo, e multa no valor de dez mil a vinte mil UFIR.

Art. 40-A. (VETADO)  (Incluido pela Lei n°® 11.300, de 2006)

Art. 40-B. A representagéo relativa a propaganda irregular deve ser instruida com prova da autoria ou do prévio conhecimento do beneficiario, caso este ndo seja
por ela responsavel. (Incluido pela Lei n° 12.034, de 2009)

Paragrafo tnico. A responsabilidade do candidato estara demonstrada se este, intimado da existéncia da propaganda irregular, ndo providenciar, no prazo de
quarenta e oito horas, sua retirada ou regularizagéo e, ainda, se as circunstancias e as peculiaridades do caso especifico revelarem a impossibilidade de o beneficiario
nao ter tido conhecimento da propaganda. (Incluido pela Lei n® 12.034, de 2009)

Art. 41. A propaganda exercida nos termos da legislagéo eleitoral ndo podera ser objeto de multa nem cerceada sob alegagao do exercicio do poder de policia ou
de violagdo de postura municipal, casos em que se deve proceder na forma prevista no art. 40. (Redagdo dada pela Lei n® 12.034, de 2009)

§ 1° O poder de policia sobre a propaganda eleitoral sera exercido pelos juizes eleitorais e pelos juizes designados pelos Tribunais Regionais Eleitorais.
(Incluido pela Lei n® 12.034, de 2009)

§ 2° O poder de policia se restringe as providéncias necessérias para inibir praticas ilegais, vedada a censura prévia sobre o teor dos programas a serem
exibidos na televisdo, no radio ou na internet. (Incluido pela Lei n°® 12.034, de 2009)

Art. 41-A. Ressalvado o disposto no art. 26 e seus incisos, constitui captagdo de sufragio, vedada por esta Lei, o candidato doar, oferecer, prometer, ou
entregar, ao eleitor, com o fim de obter-lhe o voto, bem ou vantagem pessoal de qualquer natureza, inclusive emprego ou fungao publica, desde o registro da
candidatura até o dia da eleigéo, inclusive, sob pena de multa de mil a cinqlienta mil Ufir, e cassagéo do registro ou do diploma, observado o procedimento previsto
no art. 22 da Lei Complementar n® 64, de 18 de maio de 1990.  (Incluido pela Lei n® 9.840, de 1999)

§ 1° Para a caracterizagdo da conduta ilicita, é desnecessario o pedido explicito de votos, bastando a evidéncia do dolo, consistente no especial fim de agir.
(Incluido pela Lei n® 12.034, de 2009)

§ 2° As sangdes previstas no caput aplicam-se contra quem praticar atos de violéncia ou grave ameaga a pessoa, com o fim de obter-lhe o voto.  (Incluido pela
Lei n® 12.034, de 2009)

§ 3° Arepresentagéo contra as condutas vedadas no caput podera ser ajuizada até a data da diplomagao. (Incluido pela Lei n® 12.034, de 2009)

§ 4° O prazo de recurso contra decisdes proferidas com base neste artigo sera de 3 (trés) dias, a contar da data da publicag&o do julgamento no Diario Oficial.
(Incluido pela Lei n® 12.034, de 2009)

Da Propaganda Eleitoral mediante outdoors
Art. 42. (Revogado pela Lei n® 11.300, de 2006)
Da Propaganda Eleitoral na Imprensa
Art. 43. Sao permitidas, até a antevéspera das eleigdes, a divulgacdo paga, na imprensa escrita, e a reproducéo na internet do jornal impresso, de até 10 (dez)

anuncios de propaganda eleitoral, por veiculo, em datas diversas, para cada candidato, no espago maximo, por edi¢do, de 1/8 (um oitavo) de pagina de jornal padrao e
de 1/4 (um quarto) de pagina de revista ou tabloide. (Redagéo dada pela Lei n® 12.034, de 2009)

§ 1° Devera constar do anuncio, de forma visivel, o valor pago pela insergdo. (Incluido pela Lei n® 12.034, de 2009)

§ 2° Alinobservancia do disposto neste artigo sujeita os responsaveis pelos veiculos de divulgagéo e os partidos, coligagdes ou candidatos beneficiados a multa
no valor de R$ 1.000,00 (mil reais) a R$ 10.000,00 (dez mil reais) ou equivalente ao da divulgagao da propaganda paga, se este for maior. (Renumerado do paragrafo
unico pela Lei n® 12.034, de 2009)

Da Propaganda Eleitoral no Radio e na Televisdo

Art. 44. A propaganda eleitoral no radio e na televisdo restringe-se ao horario gratuito definido nesta Lei, vedada a veiculagdo de propaganda paga.

§ 1° A propaganda eleitoral gratuita na televisdo devera utilizar a Linguagem Brasileira de Sinais - LIBRAS ou o recurso de legenda, que deverdo constar
obrigatoriamente do material entregue as emissoras. (Incluido pela Lei n°® 12.034, de 2009)

§ 2° No horério reservado para a propaganda eleitoral, ndo se permitira utilizagdo comercial ou propaganda realizada com a intengéo, ainda que disfargada ou
subliminar, de promover marca ou produto. (Incluido pela Lei n® 12.034, de 2009)

§ 3° Sera punida, nos termos do § 1° do art. 37, a emissora que, ndo autorizada a funcionar pelo poder competente, veicular propaganda eleitoral. (Incluido
pela Lei n°® 12.034, de 2009)

Art. 45. Encerrado o prazo para a realizagdo das convengdes no ano das elei¢des, é vedado as emissoras de radio e televisdo, em sua programagéo normal e
em seu noticiario: (Redagédo dada pela Lei n® 13.165, de 2015)

| - transmitir, ainda que sob a forma de entrevista jornalistica, imagens de realizagdo de pesquisa ou qualquer outro tipo de consulta popular de natureza
eleitoral em que seja possivel identificar o entrevistado ou em que haja manipulagdo de dados;

Il - usar trucagem, montagem ou outro recurso de audio ou video que, de qualquer forma, degradem ou ridicularizem candidato, partido ou coligagéo, ou
produzir ou veicular programa com esse efeito; (Vide ADIN 4.451)

Il - veicular propaganda politica ou difundir opinido favoravel ou contraria a candidato, partido, coligagdo, a seus 6rgdos ou representantes; (Vide ADIN
4.451)
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IV - dar tratamento privilegiado a candidato, partido ou coligagéo;

V - veicular ou divulgar filmes, novelas, minisséries ou qualquer outro programa com alusdo ou critica a candidato ou partido politico, mesmo que
dissimuladamente, exceto programas jornalisticos ou debates politicos;

VI - divulgar nome de programa que se refira a candidato escolhido em convengédo, ainda quando preexistente, inclusive se coincidente com o nome do
candidato ou com a variagdo nominal por ele adotada. Sendo o nome do programa o mesmo que o do candidato, fica proibida a sua divulgagdo, sob pena de
cancelamento do respectivo registro.

§ 12 A partir de 30 de junho do ano da eleigdo, é vedado, ainda, as emissoras transmitir programa apresentado ou comentado por pré-candidato, sob pena, no

caso de sua escolha na convengéo partidaria, de imposigdo da multa prevista no § 2° e de cancelamento do registro da candidatura do beneficiario. (Redagdo dada
pela Lei n° 13.165, de 2015)

§ 2° Sem prejuizo do disposto no paragrafo unico do art. 55, a inobservancia do disposto neste artigo sujeita a emissora ao pagamento de multa no valor de
vinte mil a cem mil UFIR, duplicada em caso de reincidéncia.

§ 3°. (Revogado pela Lei n® 12.034, de 2009)

§ 4° Entende-se por trucagem todo e qualquer efeito realizado em audio ou video que degradar ou ridicularizar candidato, partido politico ou coligagéo, ou que
desvirtuar a realidade e beneficiar ou prejudicar qualquer candidato, partido politico ou coligagdo. (Incluido pela Lei n® 12.034, de 2009) (Vide ADIN 4.451)

§ 5° Entende-se por montagem toda e qualquer jungéo de registros de audio ou video que degradar ou ridicularizar candidato, partido politico ou coligagéo, ou
que desvirtuar a realidade e beneficiar ou prejudicar qualquer candidato, partido politico ou coligagdo. (Incluido pela Lei n® 12.034, de 2009) (Vide ADIN 4.451)

§ 6° E permitido ao partido politico utilizar na propaganda eleitoral de seus candidatos em ambito regional, inclusive no horario eleitoral gratuito, a imagem e a
voz de candidato ou militante de partido politico que integre a sua coligagdo em ambito nacional. (Incluido pela Lei n® 12.034, de 2009)

Art. 46. Independentemente da veiculagdo de propaganda eleitoral gratuita no horario definido nesta Lei, é facultada a transmiss&o por emissora de radio ou
televisdo de debates sobre as eleigdes majoritaria ou proporcional, assegurada a participagédo de candidatos dos partidos com representagdo no Congresso Nacional,
de, no minimo, cinco parlamentares, e facultada a dos demais, observado o seguinte: (Redacgéo dada pela Lei n° 13.488, de 2017)

| - nas eleigdes majoritarias, a apresentagdo dos debates podera ser feita:

a) em conjunto, estando presentes todos os candidatos a um mesmo cargo eletivo;

b) em grupos, estando presentes, no minimo, trés candidatos;

Il - nas eleigdes proporcionais, os debates deveréo ser organizados de modo que assegurem a presenga de numero equivalente de candidatos de todos os
partidos a um mesmo cargo eletivo e poderdo desdobrar-se em mais de um dia, respeitada a propor¢do de homens e mulheres estabelecida no § 3° do art. 10
desta Lei; (Redacéo dada pela Lein® 14.211, de 2021)

Il - os debates deveréo ser parte de programagéo previamente estabelecida e divulgada pela emissora, fazendo-se mediante sorteio a escolha do dia e da
ordem de fala de cada candidato, salvo se celebrado acordo em outro sentido entre os partidos e coligagdes interessados.

§ 1° Sera admitida a realizagéo de debate sem a presenga de candidato de algum partido, desde que o veiculo de comunicagéo responsavel comprove havé-
lo convidado com a antecedéncia minima de setenta e duas horas da realizagdo do debate.

§ 2° E vedada a presenga de um mesmo candidato a eleigdo proporcional em mais de um debate da mesma emissora.
§ 3° O descumprimento do disposto neste artigo sujeita a empresa infratora as penalidades previstas no art. 56.

§ 4° O debate sera realizado segundo as regras estabelecidas em acordo celebrado entre os partidos politicos e a pessoa juridica interessada na realizagéo do
evento, dando-se ciéncia a Justiga Eleitoral. (Incluido pela Lei n® 12.034, de 2009)

§ 5° Para os debates que se realizarem no primeiro turno das eleigdes, serdo consideradas aprovadas as regras, inclusive as que definirem o nimero de
participantes, que obtiverem a concordancia de pelo menos 2/3 (dois tergos) dos candidatos aptos, no caso de eleigdo majoritaria, e de pelo menos 2/3 (dois tergos)
dos partidos com candidatos aptos, no caso de elei¢do proporcional. (Redacéo dada pela Lei n® 14.211, de 2021)

Art. 47. As emissoras de radio e de televisdo e os canais de televisdo por assinatura mencionados no art. 57 reservardo, nos trinta e cinco dias anteriores a
antevéspera das eleigdes, horario destinado a divulgagéo, em rede, da propaganda eleitoral gratuita, na forma estabelecida neste artigo. (Redacéo dada pela Lei n°
13.165, de 2015)

§ 1° A propaganda sera feita:

| - na eleigédo para Presidente da Republica, as tercas e quintas-feiras e aos sabados:

a) das sete horas as sete horas e doze minutos e trinta segundos e das doze horas as doze horas e doze minutos e trinta segundos, no radio; (Redacéo dada
pela Lein® 13.165, de 2015)

b) das treze horas as treze horas e doze minutos e trinta segundos e das vinte horas e trinta minutos as vinte horas e quarenta e dois minutos e trinta segundos,
na televisdo; (Redacgdo dada pela Lein® 13.165, de 2015)

Il - nas eleigdes para Deputado Federal, as tergas e quintas-feiras e aos sabados:

a) das sete horas e doze minutos e trinta segundos as sete horas e vinte e cinco minutos e das doze horas e doze minutos e trinta segundos as doze horas e
vinte e cinco minutos, no radio; (Redagdo dada pela Lei n® 13.165, de 2015)

b) das treze horas e doze minutos e trinta segundos as treze horas e vinte e cinco minutos e das vinte horas e quarenta e dois minutos e trinta segundos as vinte
horas e cinquenta e cinco minutos, na televisao; (Redacéo dada pela Lei n° 13.165, de 2015)

Il - nas eleigdes para Senador, as segundas, quartas e sextas-feiras: (Redagdo dada pela Lei n® 13.165, de 2015)

a) das sete horas as sete horas e cinco minutos e das doze horas as doze horas e cinco minutos, no radio, nos anos em que a renovagao do Senado Federal se
der por um tergo; (Redacéo dada pela Lei n°® 13.165, de 2015)

b) das treze horas as treze horas e cinco minutos e das vinte horas e trinta minutos as vinte horas e trinta e cinco minutos, na televisdo, nos anos em que a
renovagao do Senado Federal se der por um tergo; (Redacéo dada pela Lei n® 13.165, de 2015)

c) das sete horas as sete horas e sete minutos e das doze horas as doze horas e sete minutos, no radio, nos anos em que a renovagéo do Senado Federal se der
por dois tergos; (Redacdo dada pela Lei n® 13.165, de 2015)

d) das treze horas as treze horas e sete minutos e das vinte horas e trinta minutos as vinte horas e trinta e sete minutos, na televisdo, nos anos em que a
renovagao do Senado Federal se der por dois tergos; (Redacéo dada pela Lei n® 13.165, de 2015)
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IV - nas eleigdes para Deputado Estadual e Deputado Distrital, as segundas, quartas e sextas-feiras:

a) das sete horas e cinco minutos as sete horas e quinze minutos e das doze horas e cinco minutos as doze horas e quinze minutos, no radio, nos anos em que a
renovagdo do Senado Federal se der por um tergo; (Redacéo dada pela Lei n® 13.165, de 2015)

b) das treze horas e cinco minutos as treze horas e quinze minutos e das vinte horas e trinta e cinco minutos as vinte horas e quarenta e cinco minutos, na

c) das sete horas e sete minutos as sete horas e dezesseis minutos e das doze horas e sete minutos as doze horas e dezesseis minutos, no radio, nos anos em
que a renovagao do Senado Federal se der por dois tergos; (Redacao dada pela Lei n® 13.165, de 2015)

d) das treze horas e sete minutos as treze horas e dezesseis minutos e das vinte horas e trinta e sete minutos as vinte horas e quarenta e seis minutos, na

a) das sete horas e quinze minutos as sete horas e vinte e cinco minutos e das doze horas e quinze minutos as doze horas e vinte e cinco minutos, no radio, nos
anos em que a renovagao do Senado Federal se der por um terco; (Redacgéo dada pela Lei n® 13.165, de 2015)

b) das treze horas e quinze minutos as treze horas e vinte e cinco minutos e das vinte horas e quarenta e cinco minutos as vinte horas e cinquenta e cinco
minutos, na televisdo, nos anos em que a renovagdo do Senado Federal se der por um tergo; (Redagdo dada pela Lei n® 13.165, de 2015)

c) das sete horas e dezesseis minutos as sete horas e vinte e cinco minutos e das doze horas e dezesseis minutos as doze horas e vinte e cinco minutos, no

d) das treze horas e dezesseis minutos as treze horas e vinte e cinco minutos e das vinte horas e quarenta e seis minutos as vinte horas e cinquenta e cinco
minutos, na televisdo, nos anos em que a renovagdo do Senado Federal se der por dois tergos; (Redacdo dada pela Lei n® 13.165, de 2015)

VI - nas eleigdes para Prefeito, de segunda a sabado: (Redacgéo dada pela Lei n® 13.165, de 2015)

b) das treze horas as treze horas e dez minutos e das vinte horas e trinta minutos as vinte horas e quarenta minutos, na televiséo; (Redagdo dada pela Lei n°
13.165, de 2015)

VIl - ainda nas eleigdes para Prefeito, e também nas de Vereador, mediante insergdes de trinta e sessenta segundos, no radio e na televisao, totalizando setenta
minutos dirios, de segunda-feira a domingo, distribuidas ao longo da programagéo veiculada entre as cinco e as vinte e quatro horas, na proporgédo de 60% (sessenta
por cento) para Prefeito e 40% (quarenta por cento) para Vereador. (Redacdo dada pela Lei n® 13.165, de 2015)

§ 1°-A Somente serdo exibidas as insercdes de televisio a que se refere o inciso VIl do § 1° nos Municipios em que houver estagéo geradora de servigos de
radiodifusdo de sons e imagens. (Incluido pela Lei n® 13.165, de 2015)

§ 2° Os horarios reservados & propaganda de cada eleigdo, nos termos do § 1°, serdo distribuidos entre todos os partidos e coligagdes que tenham candidato,
observados os seguintes critérios: (Redag&o dada pela Lei n® 12.875, de 2013)  (Vide ADI-5105)

| - 90% (noventa por cento) distribuidos proporcionalmente ao nimero de representantes na Camara dos Deputados, considerado, no caso de coligagéo para
as eleicdes majoritarias, o resultado da soma do nimero de representantes dos 6 (seis) maiores partidos que a integrem; (Redagédo dada pela Lei n® 14.211, de
2021)

Il - 10% (dez por cento) distribuidos igualitariamente. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 3° Para efeito do disposto neste artigo, a representagéo de cada partido na Camara dos Deputados ¢ a resultante da eleicdo. (Redacéo dada pela Lei n°
11.300, de 2006)

§ 4° O numero de representantes de partido que tenha resultado de fusdo ou a que se tenha incorporado outro correspondera a soma dos representantes que
os partidos de origem possuiam na data mencionada no paragrafo anterior.

§ 5° Se o candidato a Presidente ou a Governador deixar de concorrer, em qualquer etapa do pleito, e ndo havendo a substituicdo prevista no art. 13 desta
Lei, far-se-a nova distribuigdo do tempo entre os candidatos remanescentes.

§ 6° Aos partidos e coligagdes que, apds a aplicagao dos critérios de distribuigao referidos no caput, obtiverem direito a parcela do horario eleitoral inferior a
trinta segundos, sera assegurado o direito de acumula-lo para uso em tempo equivalente.

§ 7° Para efeito do disposto no § 2°, serdo desconsideradas as mudancas de filiagdo partidaria em quaisquer hipéteses. (Redag&o dada pela Lei n° 13.107, de
015)

§ 8° As midias com as gravagdes da propaganda eleitoral no radio e na televisdo serdo entregues as emissoras, inclusive nos sabados, domingos e feriados,
com a antecedéncia minima: (Incluido pela Lei n® 12.891, de 2013)

| - de 6 (seis) horas do horério previsto para o inicio da transmiss&o, no caso dos programas em rede; (Incluido pela Lei n® 12.891, de 2013)

Il - de 12 (doze) horas do horario previsto para o inicio da transmiss&o, no caso das insergdes. (Incluido pela Lei n® 12.891, de 2013)

§ 9% As emissoras de radio sob responsabilidade do Senado Federal e da Camara dos Deputados instaladas em localidades fora do Distrito Federal sdo
dispensadas da veiculagdo da propaganda eleitoral gratuita dos pleitos referidos nos incisos [l a VI do § 1°.  (Incluido pela Lei n°® 13.165, de 2015)

Art. 48. Nas eleigdes para Prefeitos e Vereadores, nos Municipios em que ndo haja emissora de radio e televisdo, a Justica Eleitoral garantird aos Partidos
Politicos participantes do pleito a veiculagdo de propaganda eleitoral gratuita nas localidades aptas a realizagdo de segundo turno de elei¢des e nas quais seja
operacionalmente vidvel realizar a retransmiss@o. (Redacgdo dada pela Lei n°® 12.034, de 2009)

§1° (Revogado pela Lei n® 13.165, de 2015)

§ 2° (Revogado pela Lein® 13.165, de 2015)

Art. 49. Se houver segundo turno, as emissoras de radio e televisdo reservardo, a partir da sexta-feira seguinte a realizagdo do primeiro turno e até a
antevéspera da elei¢do, horario destinado a divulgagédo da propaganda eleitoral gratuita, dividida em dois blocos diarios de dez minutos para cada elei¢do, e os blocos
terdo inicio as sete e as doze horas, no radio, e as treze e as vinte horas e trinta minutos, na televisdo. (Redacédo dada pela Lei n°® 13.488, de 2017)

§ 1° Em circunscrigdo onde houver segundo turno para Presidente e Governador, o horario reservado a propaganda deste iniciar-se-a imediatamente apds o
término do horario reservado ao primeiro.

§ 2° O tempo de cada periodo didrio sera dividido igualitariamente entre os candidatos.

Art. 50. A Justica Eleitoral efetuara sorteio para a escolha da ordem de veiculagéo da propaganda de cada partido ou coligagdo no primeiro dia do horario
eleitoral gratuito; a cada dia que se seguir, a propaganda veiculada por Ultimo, na véspera, sera a primeira, apresentando-se as demais na ordem do sorteio.
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Art.51. Durante o periodo previsto no art. 47 desta Lei, as emissoras de radio e televisdo e os canais por assinatura mencionados no art. 57 desta Lei reservardo
setenta minutos diarios para a propaganda eleitoral gratuita, a serem usados em inser¢des de trinta e de sessenta segundos, a critério do respectivo partido ou
coligagao, assinadas obrigatoriamente pelo partido ou coligagéo, e distribuidas, ao longo da programag&o veiculada entre as cinco e as vinte quatro horas, nos termos

| - o tempo sera dividido em partes iguais para a utilizagdo nas campanhas dos candidatos as eleigbes majoritarias e proporcionais, bem como de suas legendas
partidarias ou das que componham a coligagéo, quando for o caso;

Il - (revogado); (Redagéo dada pela Lei n® 13.165, de 2015)

Il - a distribuicdo levara em conta os blocos de audiéncia entre as cinco e as onze horas, as onze e as dezoito horas, e as dezoito e as vinte e quatro horas;
(Redagéo dada pela Lei n® 13.165, de 2015)

IV - na veiculagéo das insergdes, é vedada a divulgagdo de mensagens que possam degradar ou ridicularizar candidato, partido ou coligagéo, aplicando-se-lhes,
ainda, todas as demais regras aplicadas ao horario de propaganda eleitoral, previstas no art. 47. (Redac&o dada pela Lei n® 12.891, de 2013)

§ 1° E vedada a veiculagéo de insergdes idénticas no mesmo intervalo de programagéo, exceto se o nimero de insergdes de que dispuser o partido exceder os

§ 2° Durante o periodo previsto no art. 49 desta Lei, onde houver segundo turno, as emissoras de radio e televisio e os canais de televisdo por assinatura
mencionados no art. 57 desta Lei reservardo, por cada cargo em disputa, vinte e cinco minutos para serem usados em insergdes de trinta e de sessenta segundos,
observadas as disposi¢cdes deste artigo. (Inclguido pela Lei n® 13.488, de 2017)

Art. 52. A partir do dia 15 de agosto do ano da elei¢do, a Justica Eleitoral convocara os partidos e a representagdo das emissoras de televisdo para elaborarem
plano de midia, nos termos do art. 51, para o uso da parcela do horario eleitoral gratuito a que tenham direito, garantida a todos participagdo nos horarios de maior e
menor audiéncia. (Redacdo dada pela Lei n® 13.165, de 2015)

Art. 53. Nao serdo admitidos cortes instantaneos ou qualquer tipo de censura prévia nos programas eleitorais gratuitos.

§1° E vedada a veiculagao de propaganda que possa degradar ou ridicularizar candidatos, sujeitando-se o partido ou coligag&o infratores a perda do direito a
veiculagdo de propaganda no hordrio eleitoral gratuito do dia seguinte.

§ 2° Sem prejuizo do disposto no paragrafo anterior, a requerimento de partido, coligagdo ou candidato, a Justica Eleitoral impedira a reapresentagéo de
propaganda ofensiva & honra de candidato, a moral e aos bons costumes.

Art. 53-A. E vedado aos partidos politicos e s coligagdes incluir no horario destinado aos candidatos as eleigées proporcionais propaganda das candidaturas a
eleicdes majoritarias ou vice-versa, ressalvada a utilizagdo, durante a exibigdo do programa, de legendas com referéncia aos candidatos majoritarios ou, ao fundo, de
cartazes ou fotografias desses candidatos, ficando autorizada a mengdo ao nome e ao nimero de qualquer candidato do partido ou da coligagdo. (Redacédo dada pela
Lei n® 12.891, de 2013)

§ 1° E facultada a insergdo de depoimento de candidatos a eleigdes proporcionais no horario da propaganda das candidaturas majoritarias e vice-versa,
registrados sob o mesmo partido ou coligagéo, desde que o depoimento consista exclusivamente em pedido de voto ao candidato que cedeu o tempo. (Incluido pela
Lei n® 12.034, de 2009)

§ 2° Fica vedada a utilizagdo da propaganda de candidaturas proporcionais como propaganda de candidaturas majoritarias e vice-versa. (Incluido pela Lei n°
12.034, de 2009)

§ 3% O partido politico ou a coligagdo que ndo observar a regra contida neste artigo perdera, em seu horario de propaganda gratuita, tempo equivalente no
horario reservado a propaganda da eleigao disputada pelo candidato beneficiado. (Incluido pela Lei n® 12.034, de 2009)

Art. 54. Nos programas e insergdes de radio e televisdo destinados a propaganda eleitoral gratuita de cada partido ou coligagdo s6 poderdo aparecer, em
gravagbes internas e externas, observado o disposto no § 2°, candidatos, caracteres com propostas, fotos, jingles, clipes com musica ou vinhetas, inclusive de
passagem, com indicagdo do nimero do candidato ou do partido, bem como seus apoiadores, inclusive os candidatos de que trata o § 1° do art. 53-A, que poderao
dispor de até 25% (vinte e cinco por cento) do tempo de cada programa ou insergéo, sendo vedadas montagens, trucagens, computagéo grafica, desenhos animados e
efeitos especiais. (Redacéo dada pela Lei n® 13.165, de 2015)

§ 1° No segundo turno das eleigbes néo sera permitida, nos programas de que trata este artigo, a participagéo de filiados a partidos que tenham formalizado
0 apoio a outros candidatos. (Redacao dada pela Lei n® 13.165, de 2015)

§ 2° Sera permitida a veiculagdo de entrevistas com o candidato e de cenas externas nas quais ele, pessoalmente, exponha: (Incluido pela Lei n® 13.165, de
2015)

| - realizagbes de governo ou da administragéo publica; (Incluido pela Lei n® 13.165, de 2015)

II - falhas administrativas e deficiéncias verificadas em obras e servigos publicos em geral; (Incluido pela Lei n® 13.165, de 2015)

Il - atos parlamentares e debates legislativos. (Incluido pela Lei n°® 13.165, de 2015)

Art. 55. Na propaganda eleitoral no horario gratuito, sdo aplicaveis ao partido, coligagdo ou candidato as vedagdes indicadas nos incisos | e Il do art. 45.

Paréagrafo Gnico. A inobservancia do disposto neste artigo sujeita o partido ou coligagéo a perda de tempo equivalente ao dobro do usado na pratica do ilicito, no
periodo do horario gratuito subsequente, dobrada a cada reincidéncia, devendo o tempo correspondente ser veiculado apds o programa dos demais candidatos com a
informag&o de que a ndo veiculagdo do programa resulta de infragdo da lei eleitoral. (Redac&o dada pela Lei n® 12.891, de 2013)

Art. 56. A requerimento de partido, coligagdo ou candidato, a Justica Eleitoral podera determinar a suspenséo, por vinte e quatro horas, da programagao
normal de emissora que deixar de cumprir as disposi¢des desta Lei sobre propaganda.

§ 1° No periodo de suspensdo a que se refere este artigo, a Justica Eleitoral veiculardA mensagem de orientag&o ao eleitor, intercalada, a cada 15 (quinze)

§ 2° Em cada reiteragdo de conduta, o periodo de suspensédo sera duplicado.

Art. 57. As disposi¢des desta Lei aplicam-se as emissoras de televisdo que operam em VHF e UHF e os canais de televisdo por assinatura sob a
responsabilidade do Senado Federal, da Camara dos Deputados, das Assembléias Legislativas, da Camara Legislativa do Distrito Federal ou das Camaras
Municipais.

Propaganda na Internet
(Incluido pela Lei n® 13.488, de 2017)

Art. 57-A. E permitida a propaganda eleitoral na internet, nos termos desta Lei, apés o dia 15 de agosto do ano da eleigdo. (Redagdo dada pela Lei n® 13.165,
de 2015)

Art. 57-B. A propaganda eleitoral na internet podera ser realizada nas seguintes formas: (Incluido pela Lei n® 12.034, de 2009) (Vide Lei n® 12.034, de 2009)
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| - em sitio do candidato, com enderego eletronico comunicado a Justica Eleitoral e hospedado, direta ou indiretamente, em provedor de servigo de internet
estabelecido no Pais; (Incluido pela Lei n® 12.034, de 2009)

Il - em sitio do partido ou da coligagdo, com endereco eletronico comunicado a Justi¢a Eleitoral e hospedado, direta ou indiretamente, em provedor de servigo de
internet estabelecido no Pais; (Incluido pela Lei n® 12.034, de 2009)

1l - por meio de mensagem eletronica para enderecos cadastrados gratuitamente pelo candidato, partido ou coligagédo; (Incluido pela Lei n® 12.034, de 2009)

IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas e aplicagdes de internet assemelhadas cujo contetdo seja gerado ou editado por:
(Redacéo dada pela Lei n® 13.488, de 2017)

a) candidatos, partidos ou coligagdes; ou (Incluido pela Lei n® 13.488, de 2017)

b) qualquer pessoa natural, desde que ndo contrate impulsionamento de contetdos. (Incluido pela Lei n® 13.488, de 2017)

§ 1° Os enderegos eletronicos das aplicagdes de que trata este artigo, salvo aqueles de iniciativa de pessoa natural, deverdo ser comunicados a Justiga Eleitoral,
podendo ser mantidos durante todo o pleito eleitoral os mesmos enderegos eletronicos em uso antes do inicio da propaganda eleitoral. (Incluido pela Lei n® 13.488, de
2017)

§ 2° Nao é admitida a veiculagédo de contetdos de cunho eleitoral mediante cadastro de usuério de aplicagéo de internet com a intengéo de falsear identidade.
(Incluido pela Lei n® 13.488, de 2017)

§ 3° E vedada a utilizagdo de impulsionamento de contetidos e ferramentas digitais néo disponibilizadas pelo provedor da aplicagéo de internet, ainda que
gratuitas, para alterar o teor ou a repercussédo de propaganda eleitoral, tanto préprios quanto de terceiros. (Incluido pela Lei n® 13.488, de 2017)

§ 4° O provedor de aplicagéo de internet que possibilite o impulsionamento pago de contetidos devera contar com canal de comunicagdo com seus usuarios e
somente podera ser responsabilizado por danos decorrentes do conteido impulsionado se, apds ordem judicial especifica, ndo tomar as providéncias para, no ambito e
nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente pela Justica Eleitoral. (Incluido pela Lei n®
13.488, de 2017)

§ 52 A violagdo do disposto neste artigo sujeita o usuario responsavel pelo contetdo e, quando comprovado seu prévio conhecimento, o beneficiario, & multa no
valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais) ou em valor equivalente ao dobro da quantia despendida, se esse calculo superar o limite maximo
da multa. (Incluido pela Lei n® 13.488, de 2017)

§ 6° (VETADO). (Incluido pela Lei n® 13.488, de 2017)

Art. 57-C. E vedada a veiculagéo de qualquer tipo de propaganda eleitoral paga na internet, excetuado o impulsionamento de contetidos, desde que identificado
de forma inequivoca como tal e contratado exclusivamente por partidos, coligagdes e candidatos e seus representantes. (Redacéo dada pela Lei n® 13.488, de 2017)

§ 1° E vedada, ainda que gratuitamente, a veiculagéo de propaganda eleitoral na internet, em sitios: (Incluido pela Lei n® 12.034, de 2009)

| - de pessoas juridicas, com ou sem fins lucrativos; (Incluido pela Lei n° 12.034, de 2009)

II - oficiais ou hospedados por 6rgéos ou entidades da administragéo publica direta ou indireta da Unido, dos Estados, do Distrito Federal e dos Municipios.
(Incluido pela Lei n® 12.034, de 2009)

§ 2° A violagéo do disposto neste artigo sujeita o responsavel pela divulgagdo da propaganda ou pelo impulsionamento de contetdos e, quando comprovado seu
prévio conhecimento, o beneficiario, & multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais) ou em valor equivalente ao dobro da quantia

§3° O impulsionamento de que trata o caput deste artigo devera ser contratado diretamente com provedor da aplicagéo de internet com sede e foro no Pais, ou
de sua filial, sucursal, escritério, estabelecimento ou representante legalmente estabelecido no Pais e apenas com o fim de promover ou beneficiar candidatos ou suas
agremiagdes. (Incluido pela Lei n® 13.488, de 2017)

Art. 57-D. E livre a manifestagdo do pensamento, vedado o anonimato durante a campanha eleitoral, por meio da rede mundial de computadores - internet,
assegurado o direito de resposta, nos termos das alineas a, b e ¢ do inciso IV do § 3° do art. 58 e do 58-A, e por outros meios de comunicagao interpessoal mediante
mensagem eletronica. (Incluido pela Lei n® 12.034, de 2009)

§ 1° (VETADO) (Incluido pela Lei n® 12.034, de 2009)

§ 2° Aviolagao do disposto neste artigo sujeitara o responsavel pela divulgagdo da propaganda e, quando comprovado seu prévio conhecimento, o beneficiario &
multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais). (Incluido pela Lei n® 12.034, de 2009)

§ 3° Sem prejuizo das sangdes civis e criminais aplicaveis ao responsavel, a Justica Eleitoral podera determinar, por solicitagido do ofendido, a retirada de
publicagdes que contenham agressdes ou ataques a candidatos em sitios da internet, inclusive redes sociais. (Incluido pela Lei n® 12.891, de 2013)

Art. 57-E. Séao vedadas as pessoas relacionadas no art. 24 a utilizagéo, doagdo ou cessao de cadastro eletronico de seus clientes, em favor de candidatos,
partidos ou coligagdes. (Incluido pela Lei n® 12.034, de 2009)

§ 1° E proibida a venda de cadastro de enderegos eletrnicos.  (Incluido pela Lei n® 12.034, de 2009)

§ 2° Aviolagdo do disposto neste artigo sujeita o responsavel pela divulgagéo da propaganda e, quando comprovado seu prévio conhecimento, o beneficiario &
multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais). (Incluido pela Lei n® 12.034, de 2009)

Art. 57-F. Aplicam-se ao provedor de conteudo e de servigos multimidia que hospeda a divulgagéo da propaganda eleitoral de candidato, de partido ou de
coligagdo as penalidades previstas nesta Lei, se, no prazo determinado pela Justica Eleitoral, contado a partir da notificagdo de decisdo sobre a existéncia de
propaganda irregular, ndo tomar providéncias para a cessagdo dessa divulgagdo. (Incluido pela Lei n® 12.034, de 2009)

Paréagrafo Unico. O provedor de contetido ou de servigos multimidia s6 sera considerado responsavel pela divulgacdo da propaganda se a publicagdo do material
for comprovadamente de seu prévio conhecimento. (Incluido pela Lei n® 12.034, de 2009)

Art. 57-G. As mensagens eletrénicas enviadas por candidato, partido ou coligagdo, por qualquer meio, deverdo dispor de mecanismo que permita seu
descadastramento pelo destinatario, obrigado o remetente a providencia-lo no prazo de quarenta e oito horas. (Incluido pela Lei n® 12.034, de 2009)

Paragrafo Unico. Mensagens eletronicas enviadas ap6s o término do prazo previsto no caput sujeitam os responsaveis ao pagamento de multa no valor de R$
100,00 (cem reais), por mensagem. (Incluido pela Lei n° 12.034, de 2009)

Art. 57-H. Sem prejuizo das demais sangdes legais cabiveis, sera punido, com multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), quem
realizar propaganda eleitoral na internet, atribuindo indevidamente sua autoria a terceiro, inclusive a candidato, partido ou coligagdo. (Incluido pela Lei n° 12.034, de
2009)

§ 1° Constitui crime a contratagéo direta ou indireta de grupo de pessoas com a finalidade especifica de emitir mensagens ou comentérios na internet para
ofender a honra ou denegrir a imagem de candidato, partido ou coligagdo, punivel com detengéo de 2 (dois) a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil
reais) a R$ 50.000,00 (cinquenta mil reais). (Incluido pela Lei n°® 12.891, de 2013)
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§ 2° Igualmente incorrem em crime, punivel com detengdo de 6 (seis) meses a 1 (um) ano, com alternativa de prestagdo de servigos & comunidade pelo mesmo
periodo, e multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), as pessoas contratadas na forma do § 1°. (Incluido pela Lei n°® 12.891, de 2013)

Art. 57-1. A requerimento de candidato, partido ou coligagéo, observado o rito previsto no art. 96 desta Lei, a Justica Eleitoral podera determinar, no ambito e nos
limites técnicos de cada aplicagdo de internet, a suspensao do acesso a todo conteudo veiculado que deixar de cumprir as disposi¢cdes desta Lei, devendo o nimero de
horas de suspensao ser definida proporcionalmente a gravidade da infragdo cometida em cada caso, observado o limite maximo de vinte e quatro horas. (Redagdo
dada pela Lein® 13.488, de 2017)

§ 1° A cada reiteragdo de conduta, sera duplicado o periodo de suspens&o. (Incluido pela Lei n® 12.034, de 2009)

§ 2° No periodo de suspensdo a que se refere este artigo, a empresa informar4, a todos os usudrios que tentarem acessar seus servicos, que se encontra
temporariamente inoperante por desobediéncia a legislagéo eleitoral. (Incluido pela Lei n°® 12.034, de 2009)

Art. 57-J. O Tribunal Superior Eleitoral regulamentara o disposto nos arts. 57-A a 57-1 desta Lei de acordo com o cendrio e as ferramentas tecnoldgicas existentes
em cada momento eleitoral e promovera, para os veiculos, partidos e demais entidades interessadas, a formulagdo e a ampla divulgagdo de regras de boas praticas
relativas a campanhas eleitorais na internet.  (Incluido pela Lei n® 13.488, de 2017)

Do Direito de Resposta

Art. 58. A partir da escolha de candidatos em convengéo, é assegurado o direito de resposta a candidato, partido ou coligagéo atingidos, ainda que de forma
indireta, por conceito, imagem ou afirmagéo caluniosa, difamatéria, injuriosa ou sabidamente inveridica, difundidos por qualquer veiculo de comunicagéo social.

§ 1° O ofendido, ou seu representante legal, podera pedir o exercicio do direito de resposta a Justiga Eleitoral nos seguintes prazos, contados a partir da
veiculagéo da ofensa:

| - vinte e quatro horas, quando se tratar do horario eleitoral gratuito;
Il - quarenta e oito horas, quando se tratar da programagdo normal das emissoras de radio e televisao;
Il - setenta e duas horas, quando se tratar de 6rgéo da imprensa escrita.

IV - a qualquer tempo, quando se tratar de contetido que esteja sendo divulgado na internet, ou em 72 (setenta e duas) horas, apds a sua retirada. (Incluido pela
Lein® 13.165, de 2015)

§ 2° Recebido o pedido, a Justiga Eleitoral notificara imediatamente o ofensor para que se defenda em vinte e quatro horas, devendo a decisao ser prolatada
no prazo maximo de setenta e duas horas da data da formulagéo do pedido.

§ 3° Observar-se-ao, ainda, as seguintes regras no caso de pedido de resposta relativo a ofensa veiculada:

| - em 6rgdo da imprensa escrita:

a) o pedido devera ser instruido com um exemplar da publicagéo e o texto para resposta;

b) deferido o pedido, a divulgagdo da resposta dar-se-a no mesmo veiculo, espago, local, pagina, tamanho, caracteres e outros elementos de realce usados
na ofensa, em até quarenta e oito horas apds a deciséo ou, tratando-se de veiculo com periodicidade de circulagdo maior que quarenta e oito horas, na primeira

vez em que circular;

c) por solicitagdo do ofendido, a divulgagdo da resposta sera feita no mesmo dia da semana em que a ofensa foi divulgada, ainda que fora do prazo de
quarenta e oito horas;

d) se a ofensa for produzida em dia e hora que inviabilizem sua reparagdo dentro dos prazos estabelecidos nas alineas anteriores, a Justiga Eleitoral
determinara a imediata divulgagdo da resposta;

e) o ofensor devera comprovar nos autos o cumprimento da decisdo, mediante dados sobre a regular distribuicdo dos exemplares, a quantidade impressa e o
raio de abrangéncia na distribui¢do;

Il - em programagéo normal das emissoras de radio e de televisao:

a) a Justica Eleitoral, a vista do pedido, devera notificar imediatamente o responsavel pela emissora que realizou o programa para que entregue em vinte e
quatro horas, sob as penas do art. 347 da Lei n° 4.737, de 15 de julho de 1965 - Cédigo Eleitoral, copia da fita da transmiss&o, que sera devolvida apés a deciséo;

b) o responsavel pela emissora, ao ser notificado pela Justica Eleitoral ou informado pelo reclamante ou representante, por copia protocolada do pedido de
resposta, preservara a gravagéo até a decisao final do processo;

c) deferido o pedido, a resposta sera dada em até quarenta e oito horas apds a decisdo, em tempo igual ao da ofensa, porém nunca inferior a um minuto;
I - no horério eleitoral gratuito:
a) o ofendido usard, para a resposta, tempo igual ao da ofensa, nunca inferior, porém, a um minuto;

b) a resposta sera veiculada no horario destinado ao partido ou coligagdo responsavel pela ofensa, devendo necessariamente dirigir-se aos fatos nela
veiculados;

c) se o tempo reservado ao partido ou coligagdo responsavel pela ofensa for inferior a um minuto, a resposta sera levada ao ar tantas vezes quantas sejam
necessarias para a sua complementagao;

d) deferido o pedido para resposta, a emissora geradora e o partido ou coligagdo atingidos deverdo ser notificados imediatamente da decisdo, na qual
deverao estar indicados quais os periodos, diurno ou noturno, para a veiculagdo da resposta, que devera ter lugar no inicio do programa do partido ou coligagéo;

e) o meio magnético com a resposta devera ser entregue a emissora geradora, até trinta e seis horas ap6s a ciéncia da deciséo, para veiculagdo no programa
subseqiente do partido ou coligagdo em cujo horario se praticou a ofensa;

f) se o ofendido for candidato, partido ou coligagdo que tenha usado o tempo concedido sem responder aos fatos veiculados na ofensa, tera subtraido tempo
idéntico do respectivo programa eleitoral; tratando-se de terceiros, ficardo sujeitos a suspenséo de igual tempo em eventuais novos pedidos de resposta e a multa
no valor de duas mil a cinco mil UFIR.

IV - em propaganda eleitoral na internet: (Incluido pela Lei n® 12.034, de 2009)

a) deferido o pedido, o usuario ofensor devera divulgar a resposta do ofendido em até quarenta e oito horas apés sua entrega em midia fisica, e devera empregar
nessa divulgagcdo o mesmo impulsionamento de contetido eventualmente contratado nos termos referidos no art. 57-C desta Lei e o0 mesmo veiculo, espaco, local,

b) a resposta ficara disponivel para acesso pelos usuarios do servigo de internet por tempo nao inferior ao dobro em que esteve disponivel a mensagem
considerada ofensiva; (Incluido pela Lei n® 12.034, de 2009),
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c) os custos de veiculagdo da resposta correrdo por conta do responsavel pela propaganda original.  (Incluido pela Lei n® 12.034, de 2009)

§ 4° Se a ofensa ocorrer em dia e hora que inviabilizem sua reparagdo dentro dos prazos estabelecidos nos paragrafos anteriores, a resposta sera divulgada
nos horarios que a Justiga Eleitoral determinar, ainda que nas quarenta e oito horas anteriores ao pleito, em termos e forma previamente aprovados, de modo a néo
ensejar tréplica.

§ 5° Da decis&o sobre o exercicio do direito de resposta cabe recurso as instancias superiores, em vinte e quatro horas da data de sua publicagdo em cartdrio
ou sessao, assegurado ao recorrido oferecer contra-razdes em igual prazo, a contar da sua notificagéo.

§ 6° A Justica Eleitoral deve proferir suas decisées no prazo maximo de vinte e quatro horas, observando-se o disposto nas alineas d e e do inciso Il do § 3°
para a restituicdo do tempo em caso de provimento de recurso.

§ 7° Ainobservancia do prazo previsto no paragrafo anterior sujeita a autoridade judiciaria as penas previstas no art. 345 da Lei n°® 4.737, de 15 de julho de
1965 - Codigo Eleitoral.

§ 8° O nao-cumprimento integral ou em parte da decisdo que conceder a resposta sujeitara o infrator ao pagamento de multa no valor de cinco mil a quinze
mil UFIR, duplicada em caso de reiteragéo de conduta, sem prejuizo do disposto no art. 347 da Lei n® 4.737, de 15 de julho de 1965 - Cédigo Eleitoral.

§ 9° Caso a decisdo de que trata o § 2° ndo seja prolatada em 72 (setenta e duas) horas da data da formulagdo do pedido, a Justica Eleitoral, de oficio,
providenciara a alocagéo de Juiz auxiliar. (Incluido pela Lei n°® 12.891, de 2013)

Art. 58-A. Os pedidos de direito de resposta e as representagdes por propaganda eleitoral irregular em radio, televiséo e internet tramitarao preferencialmente em
relagdo aos demais processos em curso na Justica Eleitoral. (Incluido pela Lei n® 12.034, de 2009)

Do Sistema Eletronico de Votagéo e da Totalizagdo dos Votos

Art. 59. A votagéo e a totalizagdo dos votos serdo feitas por sistema eletronico, podendo o Tribunal Superior Eleitoral autorizar, em carater excepcional, a
aplicagdo das regras fixadas nos arts. 83 a 89.

§ 1° A votagdo eletronica sera feita no nimero do candidato ou da legenda partidaria, devendo o nome e fotografia do candidato e o nome do partido ou a
legenda partidaria aparecer no painel da urna eletrénica, com a expressao designadora do cargo disputado no masculino ou feminino, conforme o caso.

§ 2° Na votagéo para as eleigdes proporcionais, serdo computados para a legenda partidaria os votos em que néo seja possivel a identificagdo do candidato,
desde que o numero identificador do partido seja digitado de forma correta.

§ 3° Aurna eletrénica exibira para o eleitor os painéis na seguinte ordem:__(Redag&o dada pela Lei n° 12.976, de 2014)

| - para as eleigdes de que trata o inciso | do paragrafo tnico do art. 1°, Deputado Federal, Deputado Estadual ou Distrital, Senador, Governador e Vice-
Governador de Estado ou do Distrito Federal, Presidente e Vice-Presidente da Republica; (Incluido pela Lei n® 12.976, de 2014)

Il - para as eleigdes de que trata o inciso |l do paragrafo unico do art. 1°, Vereador, Prefeito e Vice-Prefeito. (Incluido pela Lei n® 12.976, de 2014)

§ 42 A urna eletronica dispora de recursos que, mediante assinatura digital, permitam o registro digital de cada voto e a identificagdo da urna em que foi
registrado, resguardado o anonimato do eleitor. (Redagao dada pela Lei n° 10.740, de 2003)

§ 52 Cabera a Justiga Eleitoral definir a chave de seguranga e a identificagdo da urna eletronica de que trata o § 42. (Redacéo dada pela Lei n® 10.740, de 2003)

§ 62 Ao final da eleigdo, a urna eletronica procedera a assinatura digital do arquivo de votos, com aplicagéo do registro de horario e do arquivo do boletim de urna,

§ 72 O Tribunal Superior Eleitoral colocara & disposigdo dos eleitores urnas eletronicas destinadas a treinamento. (Redacéo dada pela Lei n® 10.740, de 2003)
Art. 59-A. (Declarado inconstitucional pela ADI N° 5.889)

Paréagrafo Unico. (Declarado inconstitucional pela ADI N° 5.889)

Art. 60. No sistema eletrénico de votagdo considerar-se-a voto de legenda quando o eleitor assinalar o nimero do partido no momento de votar para
determinado cargo e somente para este sera computado.

Art 61. A urna eletronica contabilizara cada voto, assegurando-lhe o sigilo e inviolabilidade, garantida aos partidos politicos, coligagdes e candidatos ampla
fiscalizagao.

Art. 61A.  (Revogada pela Lei n® 10.740, de 2003)

Art. 62. Nas Segdes em que for adotada a urna eletronica, somente poderéo votar eleitores cujos nomes estiverem nas respectivas folhas de votagdo, ndo se
aplicando a ressalva a que se refere o art. 148, § 1° Lei n® 4.737, de 15 de julho de 1965 - Cddigo Eleitoral.

Paragrafo Unico. O Tribunal Superior Eleitoral disciplinara a hipétese de falha na urna eletronica que prejudique o regular processo de votagéo.
Das Mesas Receptoras

Art. 63. Qualquer partido pode reclamar ao Juiz Eleitoral, no prazo de cinco dias, da nomeagéo da Mesa Receptora, devendo a decisao ser proferida em 48
horas.

§ 1° Da decisdo do Juiz Eleitoral cabera recurso para o Tribunal Regional, interposto dentro de trés dias, devendo ser resolvido em igual prazo.
§ 2° N&o podem ser nomeados presidentes e mesarios os menores de dezoito anos.

Art. 64. E vedada a participagéo de parentes em qualquer grau ou de servidores da mesma reparticao publica ou empresa privada na mesma Mesa, Turma ou
Junta Eleitoral.

Da Fiscalizagéo das Eleigcdes

Art. 65. A escolha de fiscais e delegados, pelos partidos ou coligagdes, ndo podera recair em menor de dezoito anos ou em quem, por nomeagéo do Juiz
Eleitoral, ja faga parte de Mesa Receptora.

§ 1° O fiscal podera ser nomeado para fiscalizar mais de uma Segao Eleitoral, no mesmo local de votagao.
§ 2° As credenciais de fiscais e delegados serédo expedidas, exclusivamente, pelos partidos ou coligagdes.

§ 3° Para efeito do disposto no paragrafo anterior, o presidente do partido ou o representante da coligagdo devera registrar na Justica Eleitoral o nome das
pessoas autorizadas a expedir as credenciais dos fiscais e delegados.
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§ 4° Para o acompanhamento dos trabalhos de votagdo, s6 sera permitido o credenciamento de, no méximo, 2 (dois) fiscais de cada partido ou coligagéo por
secdo eleitoral. (Incluido pela Lei n® 12.891, de 2013)

Art. 66. Os partidos e coligagcdes poderao fiscalizar todas as fases do processo de votagéo e apuragdo das eleicdes e o processamento eletronico da totalizagdo
dos resultados. (Redag&o dada pela Lei n® 10.408, de 2002)

§ 12 Todos os programas de computador de propriedade do Tribunal Superior Eleitoral, desenvolvidos por ele ou sob sua encomenda, utilizados nas urnas
eletrénicas para os processos de votagdo, apuragédo e totalizagdo, poderdo ter suas fases de especificagdo e de desenvolvimento acompanhadas por técnicos
indicados pelos partidos politicos, Ordem dos Advogados do Brasil e Ministério Publico, até seis meses antes das eleicdes. (Redacdo dada pela Lei n® 10.740, de
2003)

§ 22 Uma vez concluidos os programas a que se refere o § 12, serdo eles apresentados, para andlise, aos representantes credenciados dos partidos politicos e
coligagdes, até vinte dias antes das eleigdes, nas dependéncias do Tribunal Superior Eleitoral, na forma de programas-fonte e de programas executaveis, inclusive os
sistemas aplicativo e de segurancga e as bibliotecas especiais, sendo que as chaves eletronicas privadas e senhas eletronicas de acesso manter-se-do no sigilo da
Justica Eleitoral. Apés a apresentagdo e conferéncia, serdo lacradas copias dos programas-fonte e dos programas compilados. (Redagdo dada pela Lei n® 10.740, de
2003)

§ 32 No prazo de cinco dias a contar da data da apresentagéo referida no § 22, o partido politico e a coligagéo poderao apresentar impugnagéo fundamentada &
Justica Eleitoral. (Redagéo dada pela Lei n°® 10.740, de 2003)

§ 42 Havendo a necessidade de qualquer alteragdo nos programas, ap6s a apresentagéo de que trata o § 32, dar-se-a conhecimento do fato aos representantes
dos partidos politicos e das coligagdes, para que sejam novamente analisados e lacrados. (Redacéo dada pela Lei n® 10.740, de 2003)

§ 52 A carga ou preparagéo das urnas eletrénicas sera feita em sess&o publica, com prévia convocagao dos fiscais dos partidos e coligagdes para a assistirem e
procederem aos atos de fiscalizagéo, inclusive para verificarem se os programas carregados nas urnas séo idénticos aos que foram lacrados na sessao referida no § 22
deste artigo, apds o que as urnas ser&o lacradas. (Incluido pela Lei n® 10.408, de 2002)

§ 62 No dia da eleigdo, sera realizada, por amostragem, auditoria de verificagdo do funcionamento das urnas eletrénicas, através de votagéo paralela, na
presenca dos fiscais dos partidos e coligagdes, nos moldes fixados em resolugéo do Tribunal Superior Eleitoral. (Incluido pela Lei n° 10.408, de 2002)

§ 72 Os partidos concorrentes ao pleito poderao constituir sistema préprio de fiscalizagéo, apuragéo e totalizagéo dos resultados contratando, inclusive, empresas
de auditoria de sistemas, que, credenciadas junto a Justica Eleitoral, receberdo, previamente, os programas de computador e os mesmos dados alimentadores do
sistema oficial de apuragéo e totalizagdo. (Incluido pela Lein® 10.408, de 2002)

Art. 67. Os drgéos encarregados do processamento eletronico de dados s&o obrigados a fornecer aos partidos ou coligagdes, no momento da entrega ao Juiz
Encarregado, copias dos dados do processamento parcial de cada dia, contidos em meio magnético.

Art. 68. O boletim de urna, segundo modelo aprovado pelo Tribunal Superior Eleitoral, conterd os nomes e os nimeros dos candidatos nela votados.

§ 1° O Presidente da Mesa Receptora é obrigado a entregar cépia do boletim de urna aos partidos e coligagdes concorrentes ao pleito cujos representantes o
requeiram até uma hora ap6s a expedigéo.

§ 2° O descumprimento do disposto no paragrafo anterior constitui crime, punivel com detengdo, de um a trés meses, com a alternativa de prestagdo de
servigo a comunidade pelo mesmo periodo, e multa no valor de um mil a cinco mil UFIR.

Art. 9. A impugnagdo nédo recebida pela Junta Eleitoral pode ser apresentada diretamente ao Tribunal Regional Eleitoral, em quarenta e oito horas,
acompanhada de declaragédo de duas testemunhas.

Paragrafo Unico. O Tribunal decidiré sobre o recebimento em quarenta e oito horas, publicando o acérddo na prépria sessdo de julgamento e transmitindo
imediatamente a Junta, via telex, fax ou qualquer outro meio eletrénico, o inteiro teor da deciséo e da impugnagéo.

Art. 70. O Presidente de Junta Eleitoral que deixar de receber ou de mencionar em ata os protestos recebidos, ou ainda, impedir o exercicio de fiscalizagéo,
pelos partidos ou coligagdes, devera ser imediatamente afastado, além de responder pelos crimes previstos na Lei n® 4.737, de 15 de julho de 1965 - Cédigo
Eleitoral.

Art. 71. Cumpre aos partidos e coligagdes, por seus fiscais e delegados devidamente credenciados, e aos candidatos, proceder a instrugdo dos recursos
interpostos contra a apuragéo, juntando, para tanto, cépia do boletim relativo a urna impugnada.

Paragrafo unico. Na hipétese de surgirem obstaculos a obtengéo do boletim, cabera ao recorrente requerer, mediante a indicagdo dos dados necessarios, que
o 6rgdo da Justica Eleitoral perante o qual foi interposto o recurso o instrua, anexando o respectivo boletim de urna.

Art. 72. Constituem crimes, puniveis com recluséo, de cinco a dez anos:
| - obter acesso a sistema de tratamento automatico de dados usado pelo servigo eleitoral, a fim de alterar a apuragédo ou a contagem de votos;

Il - desenvolver ou introduzir comando, instrugéo, ou programa de computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instrugéo
ou programa ou provocar qualquer outro resultado diverso do esperado em sistema de tratamento automatico de dados usados pelo servigo eleitoral;

Il - causar, propositadamente, dano fisico ao equipamento usado na votagéo ou na totalizagdo de votos ou a suas partes.
Das Condutas Vedadas aos Agentes Plblicos em Campanhas Eleitorais

Art. 73. Séo proibidas aos agentes publicos, servidores ou ndo, as seguintes condutas tendentes a afetar a igualdade de oportunidades entre candidatos nos
pleitos eleitorais:

| - ceder ou usar, em beneficio de candidato, partido politico ou coligagdo, bens méveis ou iméveis pertencentes a administragéo direta ou indireta da Unio,
dos Estados, do Distrito Federal, dos Territérios e dos Municipios, ressalvada a realizagéo de convengéao partidaria;

Il - usar materiais ou servigos, custeados pelos Governos ou Casas Legislativas, que excedam as prerrogativas consignadas nos regimentos e normas dos
érgéos que integram;

Il - ceder servidor publico ou empregado da administragédo direta ou indireta federal, estadual ou municipal do Poder Executivo, ou usar de seus servigos,
para comités de campanha eleitoral de candidato, partido politico ou coligagédo, durante o horario de expediente normal, salvo se o servidor ou empregado estiver
licenciado;

IV - fazer ou permitir uso promocional em favor de candidato, partido politico ou coligagéo, de distribuicdo gratuita de bens e servigos de carater social
custeados ou subvencionados pelo Poder Publico;

V - nomear, contratar ou de qualquer forma admitir, demitir sem justa causa, suprimir ou readaptar vantagens ou por outros meios dificultar ou impedir o
exercicio funcional e, ainda, ex officio, remover, transferir ou exonerar servidor publico, na circunscri¢éo do pleito, nos trés meses que o antecedem e até a posse
dos eleitos, sob pena de nulidade de pleno direito, ressalvados:
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a) a nomeagao ou exoneragdo de cargos em comissdo e designagao ou dispensa de fungdes de confianga;
b) a nomeacao para cargos do Poder Judiciario, do Ministério Publico, dos Tribunais ou Conselhos de Contas e dos érgaos da Presidéncia da Republica;
¢) a nomeagéo dos aprovados em concursos publicos homologados até o inicio daquele prazo;

d) a nomeag&o ou contratagdo necessdria a instalagéo ou ao funcionamento inadiavel de servigos publicos essenciais, com prévia e expressa autorizagédo do
Chefe do Poder Executivo;

e) a transferéncia ou remog&o ex officio de militares, policiais civis e de agentes penitenciarios;
VI - nos trés meses que antecedem o pleito:

a) realizar transferéncia voluntaria de recursos da Unido aos Estados e Municipios, e dos Estados aos Municipios, sob pena de nulidade de pleno direito,
ressalvados os recursos destinados a cumprir obrigagao formal preexistente para execugao de obra ou servico em andamento e com cronograma prefixado, e os
destinados a atender situagdes de emergéncia e de calamidade publica;

b) com excegéo da propaganda de produtos e servigos que tenham concorréncia no mercado, autorizar publicidade institucional dos atos, programas, obras,
servigos e campanhas dos 6rgdos publicos federais, estaduais ou municipais, ou das respectivas entidades da administragdo indireta, salvo em caso de grave e
urgente necessidade publica, assim reconhecida pela Justica Eleitoral;

c) fazer pronunciamento em cadeia de radio e televisdo, fora do horario eleitoral gratuito, salvo quando, a critério da Justi¢a Eleitoral, tratar-se de matéria
urgente, relevante e caracteristica das fungdes de governo;

VII - empenhar, no primeiro semestre do ano de elei¢do, despesas com publicidade dos 6rgdos publicos federais, estaduais ou municipais, ou das respectivas
entidades da administragéo indireta, que excedam a 6 (seis) vezes a média mensal dos valores empenhados e ndo cancelados nos 3 (trés) ultimos anos que
antecedem o pleito; (Redagéo dada pela Lei n® 14.356, de 2022) (Vide ADI 7178) (Vide ADI 7182)

VIII - fazer, na circunscrigdo do pleito, revisdo geral da remuneragéo dos servidores publicos que exceda a recomposigao da perda de seu poder aquisitivo ao
longo do ano da eleigéo, a partir do inicio do prazo estabelecido no art. 7° desta Lei e até a posse dos eleitos.

§ 1° Reputa-se agente publico, para os efeitos deste artigo, quem exerce, ainda que transitoriamente ou sem remuneragdo, por eleigdo, nomeagao,
designacéo, contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou fungédo nos érgaos ou entidades da administragdo publica
direta, indireta, ou fundacional.

§ 2° A vedagao do inciso | do caput ndo se aplica ao uso, em campanha, de transporte oficial pelo Presidente da Republica, obedecido o disposto no art. 76,
nem ao uso, em campanha, pelos candidatos a reeleicdo de Presidente e Vice-Presidente da Republica, Governador e Vice-Governador de Estado e do Distrito
Federal, Prefeito e Vice-Prefeito, de suas residéncias oficiais para realizagdo de contatos, encontros e reunides pertinentes a prépria campanha, desde que ndo
tenham carater de ato publico.

§ 3° As vedagdes do inciso VI do caput, alineas b e ¢, aplicam-se apenas aos agentes publicos das esferas administrativas cujos cargos estejam em disputa
na eleigcéo.

§ 4° O descumprimento do disposto neste artigo acarretara a suspenséo imediata da conduta vedada, quando for o caso, e sujeitard os responsaveis a multa
no valor de cinco a cem mil UFIR.

§ 5° Nos casos de descumprimento do disposto nos incisos do caput e no § 10, sem prejuizo do disposto no § 4°, o candidato beneficiado, agente publico ou
nao, ficara sujeito a cassagado do registro ou do diploma. (Redag&do dada pela Lei n® 12.034, de 2009)

§ 6° As multas de que trata este artigo seréo duplicadas a cada reincidéncia.

§ 7° As condutas enumeradas no caput caracterizam, ainda, atos de improbidade administrativa, a que se refere o art. 11, inciso I, da Lei n°® 8.429, de 2 de
junho de 1992, e sujeitam-se as disposi¢des daquele diploma legal, em especial as cominag¢des do art. 12, inciso Ill.

§ 8° Aplicam-se as sangdes do § 4° aos agentes publicos responsaveis pelas condutas vedadas e aos partidos, coligagdes e candidatos que delas se
beneficiarem.

§ 9° Na distribuigdo dos recursos do Fundo Partidario (Lei n° 9.096, de 19 de setembro de 1995) oriundos da aplicagdo do disposto no § 4°, deverao ser
excluidos os partidos beneficiados pelos atos que originaram as multas.

§ 10. No ano em que se realizar eleicéo. fica proibida a distribuicdo aratuita de bens, valores ou beneficios por parte da Administracdo Publica. exceto nos casos
de calamidade publica. de estado de emeraéncia ou de proaramas sociais autorizados em lei e i& em execucdo orcamentaria no exercicio anterior. casos em que o
Ministério Publico podera promover o acompanhamento de sua execugao financeira e administrativa. (Incluido pela Lei n°® 11.300, de 2006)

§ 11. Nos anos eleitorais, os programas sociais de que trata o § 10 ndo poderdo ser executados por entidade nominalmente vinculada a candidato ou por esse
mantida. (Incluido pela Lei n® 12.034, de 2009)

§ 12. Arepresentagdo contra a ndo observancia do disposto neste artigo observara o rito do art. 22 da Lei Complementar n° 64, de 18 de maio de 1990, e podera
ser ajuizada até a data da diplomagao. (Incluido pela Lei n® 12.034, de 2009)

§ 13. O prazo de recurso contra decisdes proferidas com base neste artigo sera de 3 (trés) dias, a contar da data da publicagéo do julgamento no Diario Oficial.
(Incluido pela Lei n® 12.034, de 2009)

§ 14. Para efeito de célculo da média prevista no inciso VIl do caput deste artigo, os gastos serdo reajustados pelo IPCA, aferido pela Fundagéo Instituto
Brasileiro de Geografia e Estatistica (IBGE), ou outro indice que venha a substitui-lo, a partir da data em que foram empenhados. (Incluido pela Lei n° 14.356, de
2022)

Art. 74. Configura abuso de autoridade, para os fins do disposto no art. 22 da Lei Complementar n°® 64, de 18 de maio de 1990, a infringéncia do disposto no § 1°
do art. 37 da Constituicdo Federal, ficando o responsavel, se candidato, sujeito ao cancelamento do registro ou do diploma. (Redagéo dada pela Lei n® 12.034, de
2009)

Art. 75. Nos trés meses que antecederem as elei¢bes, na realizagdo de inauguragdes é vedada a contratagdo de shows artisticos pagos com recursos
publicos.

Paréagrafo Unico. Nos casos de descumprimento do disposto neste artigo, sem prejuizo da suspenséo imediata da conduta, o candidato beneficiado, agente
publico ou nao, ficara sujeito a cassagédo do registro ou do diploma. (Incluido pela Lei n® 12.034, de 2009)

Art. 76. O ressarcimento das despesas com o uso de transporte oficial pelo Presidente da Republica e sua comitiva em campanha eleitoral sera de
responsabilidade do partido politico ou coligagéo a que esteja vinculado.

§ 1° O ressarcimento de que trata este artigo tera por base o tipo de transporte usado e a respectiva tarifa de mercado cobrada no trecho correspondente,
ressalvado o uso do avido presidencial, cujo ressarcimento correspondera ao aluguel de uma aeronave de propulséo a jato do tipo taxi aéreo.
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§ 2° No prazo de dez dias Uteis da realizagao do pleito, em primeiro turno, ou segundo, se houver, o érgdo competente de controle interno procedera ex officio
a cobranga dos valores devidos nos termos dos paragrafos anteriores.

§ 3° A falta do ressarcimento, no prazo estipulado, implicaréd a comunicagdo do fato ao Ministério Publico Eleitoral, pelo érgdo de controle interno.

§ 4° Recebida a denuncia do Ministério Publico, a Justica Eleitoral apreciara o feito no prazo de trinta dias, aplicando aos infratores pena de multa
correspondente ao dobro das despesas, duplicada a cada reiteragdo de conduta.

Art. 77. E proibido a qualquer candidato comparecer, nos 3 (trés) meses que precedem o pleito, a inauguragées de obras publicas. (Redacao dada pela Lei n®
12.034, de 2009)

Paragrafo unico. A inobservancia do disposto neste artigo sujeita o infrator & cassagéo do registro ou do diploma. (Redagédo dada pela Lei n® 12.034, de 2009)

Art. 78. A aplicagdo das sangdes cominadas no art. 73, §§ 4° e 5°, dar-se-4 sem prejuizo de outras de carater constitucional, administrativo ou disciplinar
fixadas pelas demais leis vigentes.

Disposigdes Transitorias
Art. 79. O financiamento das campanhas eleitorais com recursos publicos sera disciplinada em lei especifica.

Art. 80. Nas eleigdes a serem realizadas no ano de 1998, cada partido ou coligagao devera reservar, para candidatos de cada sexo, no minimo, vinte e cinco
por cento e, no maximo, setenta e cinco por cento do nimero de candidaturas que puder registrar.

Art. 81. (Revogado pela Lei n° 13.165, de 2015)

Art. 82. Nas Secdes Eleitorais em que nao for usado o sistema eletronico de votagdo e totalizagdo de votos, serdo aplicadas as regras definidas nos arts. 83 a
89 desta Lei e as pertinentes da Lei 4.737, de 15 de julho de 1965 - Cddigo Eleitoral.

Art. 83. As cédulas oficiais seréo confeccionadas pela Justica Eleitoral, que as imprimira com exclusividade para distribuicdo as Mesas Receptoras, sendo sua
impressao feita em papel opaco, com tinta preta e em tipos uniformes de letras e nimeros, identificando o género na denominagéo dos cargos em disputa.

§ 1° Havera duas cédulas distintas, uma para as elei¢ées majoritarias e outra para as proporcionais, a serem confeccionadas segundo modelos determinados
pela Justica Eleitoral.

§ 2° Os candidatos a eleicdo majoritaria serdo identificados pelo nome indicado no pedido de registro e pela sigla adotada pelo partido a que pertencem e
deverao figurar na ordem determinada por sorteio.

§ 3° Para as eleigdes realizadas pelo sistema proporcional, a cédula terd espagos para que o eleitor escreva o nome ou o nimero do candidato escolhido, ou
a sigla ou o numero do partido de sua preferéncia.

§ 4° No prazo de quinze dias apds a realizagdo do sorteio a que se refere o § 2°, os Tribunais Regionais Eleitorais divulgardo o modelo da cédula completa
com os nomes dos candidatos majoritarios na ordem ja definida.

§ 5° As eleicdes em segundo turno aplica-se o disposto no § 2°, devendo o sorteio verificar-se até quarenta e oito horas apés a proclamagao do resultado do
primeiro turno e a divulgagéo do modelo da cédula nas vinte e quatro horas seguintes.

Art. 84. No momento da votagdo, o eleitor dirigir-se-4 a cabina duas vezes, sendo a primeira para o preenchimento da cédula destinada as eleigdes
proporcionais, de cor branca, e a segunda para o preenchimento da cédula destinada as eleicdes majoritarias, de cor amarela.

Paragrafo Unico. A Justiga Eleitoral fixara o tempo de votagéo e o nimero de eleitores por se¢éo, para garantir o pleno exercicio do direito de voto.
Art. 85. Em caso de duvida na apuragdo de votos dados a homénimos, prevalecera o nimero sobre o nome do candidato.

Art. 86. No sistema de votagédo convencional considerar-se-a voto de legenda quando o eleitor assinalar o nimero do partido no local exato reservado para o
cargo respectivo e somente para este serd computado.

Art. 87. Na apuragéo, sera garantido aos fiscais e delegados dos partidos e coligagdes o direito de observar diretamente, a distancia ndo superior a um metro
da mesa, a abertura da urna, a abertura e a contagem das cédulas e o preenchimento do boletim .

§ 1° O n&o-atendimento ao disposto no caput enseja a impugnagao do resultado da urna, desde que apresentada antes da divulgagéo do boletim.

§ 2° Ao final da transcrigao dos resultados apurados no boletim, o Presidente da Junta Eleitoral é obrigado a entregar cépia deste aos partidos e coligagées
concorrentes ao pleito cujos representantes o requeiram até uma hora apds sua expedicéo.

§ 3° Para os fins do disposto no paragrafo anterior, cada partido ou coligagdo podera credenciar até trés fiscais perante a Junta Eleitoral, funcionando um de
cada vez.

§ 4° O descumprimento de qualquer das disposi¢des deste artigo constitui crime, punivel com detengdo de um a trés meses, com a alternativa de prestagéo
de servigos a comunidade pelo mesmo periodo e multa, no valor de um mil a cinco mil UFIR.

§ 5° O rascunho ou qualquer outro tipo de anotagéo fora dos boletins de urna, usados no momento da apuragdo dos votos, ndo poderdo servir de prova
posterior perante a Junta apuradora ou totalizadora.

§ 6° O boletim mencionado no § 2° devera conter o nome e o nimero dos candidatos nas primeiras colunas, que precederdo aquelas onde serdo designados
os votos e o partido ou coligagéo.

Art. 88. O Juiz Presidente da Junta Eleitoral é obrigado a recontar a urna, quando:
| - 0 boletim apresentar resultado ndo-coincidente com o nimero de votantes ou discrepante dos dados obtidos no momento da apuragéo;

Il - ficar evidenciada a atribuigdo de votos a candidatos inexistentes, o ndo-fechamento da contabilidade da urna ou a apresentagéo de totais de votos nulos,
brancos ou validos destoantes da média geral das demais Se¢des do mesmo Municipio, Zona Eleitoral.

Art. 89. Sera permitido o uso de instrumentos que auxiliem o eleitor analfabeto a votar, ndo sendo a Justiga Eleitoral obrigada a fornecé-los.
Disposi¢des Finais

Art. 90. Aos crimes definidos nesta Lei, aplica-se o disposto nos arts. 287 e 355 a 364 da Lei n® 4.737, de 15 de julho de 1965 - Cédigo Eleitoral.

§ 1° Para os efeitos desta Lei, respondem penalmente pelos partidos e coligagdes os seus representantes legais.

§ 2° Nos casos de reincidéncia, as penas pecunidrias previstas nesta Lei aplicam-se em dobro.
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Art. 90-A. (VETADO) (Incluido pela Lein® 11.300, de 2006)

Art. 91. Nenhum requerimento de inscrigdo eleitoral ou de transferéncia sera recebido dentro dos cento e cinqlienta dias anteriores a data da eleigéo.

Paragrafo Unico. A retengéo de titulo eleitoral ou do comprovante de alistamento eleitoral constitui crime, punivel com detengdo, de um a trés meses, com a
alternativa de prestacgéo de servigos a comunidade por igual periodo, e multa no valor de cinco mil a dez mil UFIR.

Art. 91-A. No momento da votagao, além da exibigdo do respectivo titulo, o eleitor devera apresentar documento de identificagéo com fotografia.  (Incluido pela
Lei n° 12.034, de 2009) (Vide ADIN 4467)

Paragrafo unico. Fica vedado portar aparelho de telefonia celular, maquinas fotograficas e filmadoras, dentro da cabina de votag&o. (Incluido pela Lein® 12.034,
de 2009)

Art. 92. O Tribunal Superior Eleitoral, ao conduzir o processamento dos titulos eleitorais, determinara de oficio a revisdo ou correigdo das Zonas Eleitorais
sempre que:

| - o total de transferéncias de eleitores ocorridas no ano em curso seja dez por cento superior ao do ano anterior;

II - o eleitorado for superior ao dobro da populagdo entre dez e quinze anos, somada a de idade superior a setenta anos do territério daquele Municipio;

1l - o eleitorado for superior a sessenta e cinco por cento da populagédo projetada para aquele ano pelo Instituto Brasileiro de Geografia e Estatistica - IBGE.

Art. 93. O Tribunal Superior Eleitoral podera, nos anos eleitorais, requisitar das emissoras de radio e televisdo, no periodo de um més antes do inicio da
propaganda eleitoral a que se refere o art. 36 e nos trés dias anteriores a data do pleito, até dez minutos diarios, continuos ou néo, que poderao ser somados e usados
em dias espagados, para a divulgagédo de comunicados, boletins e instrugdes ao eleitorado. (Redacéo dada pela Lei n® 13.165, de 2015)

Art. 93-A. O Tribunal Superior Eleitoral, no periodo compreendido entre 1° de abril e 30 de julho dos anos eleitorais, promovera, em até cinco minutos diarios,
continuos ou ndo, requisitados as emissoras de radio e televisdo, propaganda institucional, em radio e televisdo, destinada a incentivar a participagéo feminina, dos

jovens e da comunidade negra na politica, bem como a esclarecer os cidadaos sobre as regras e o funcionamento do sistema eleitoral brasileiro. (Redacdo dada pela
Lein® 13.488, de 2017)

Art. 94. Os feitos eleitorais, no periodo entre o registro das candidaturas até cinco dias apds a realizagdo do segundo turno das elei¢cdes, terdo prioridade para
a participagao do Ministério Publico e dos Juizes de todas as Justi¢as e instancias, ressalvados os processos de habeas corpus e mandado de segurancga.

§ 1° E defeso as autoridades mencionadas neste artigo deixar de cumprir qualquer prazo desta Lei, em razéo do exercicio das fungdes regulares.
§ 2° O descumprimento do disposto neste artigo constitui crime de responsabilidade e sera objeto de anotagéo funcional para efeito de promogao na carreira.

§ 3° Além das policias judiciarias, os 6rgdos da receita federal, estadual e municipal, os tribunais e 6rgédos de contas auxiliardo a Justica Eleitoral na apuragéo
dos delitos eleitorais, com prioridade sobre suas atribuicdes regulares.

§ 4° Os advogados dos candidatos ou dos partidos e coligagdes serdo notificados para os feitos de que trata esta Lei com antecedéncia minima de vinte e
quatro horas, ainda que por fax, telex ou telegrama.

§ 5° Nos Tribunais Eleitorais, os advogados dos candidatos ou dos partidos e coligagdes serdo intimados para os feitos que ndo versem sobre a cassagdo do
registro ou do diploma de que trata esta Lei por meio da publicagéo de edital eletronico publicado na pagina do respectivo Tribunal na internet, iniciando-se a contagem
do prazo no dia seguinte ao da divulgagdo. (Incluido pela Lei n® 13.165, de 2015)

Art. 94-A. Os orgdos e entidades da Administragdo Publica direta e indireta poderéo, quando solicitados, em casos especificos e de forma motivada, pelos
Tribunais Eleitorais:  (Incluido pela Lei n® 11.300, de 2006)

| - fornecer informagdes na érea de sua competéncia; (Incluido pela Lei n° 11.300, de 2006)

II - ceder funcionarios no periodo de 3 (trés) meses antes a 3 (trés) meses depois de cada eleigdo. (Incluido pela Lei n°® 11.300, de 2006)

Art. 94-B. (VETADO) (Incluido pela Lei n® 11.300, de 2006)

Art. 95. Ao Juiz Eleitoral que seja parte em agdes judiciais que envolvam determinado candidato € defeso exercer suas fungdes em processo eleitoral no qual
o mesmo candidato seja interessado.

Art. 96. Salvo disposigdes especificas em contrario desta Lei, as reclamagdes ou representagdes relativas ao seu descumprimento podem ser feitas por
qualquer partido politico, coligagdo ou candidato, e devem dirigir-se:

| - aos Juizes Eleitorais, nas eleigdes municipais;

Il - aos Tribunais Regionais Eleitorais, nas elei¢des federais, estaduais e distritais;

Il - ao Tribunal Superior Eleitoral, na elei¢ao presidencial.

§ 1° As reclamagdes e representagdes devem relatar fatos, indicando provas, indicios e circunstancias.

§ 2° Nas eleigdes municipais, quando a circunscrigdo abranger mais de uma Zona Eleitoral, o Tribunal Regional designara um Juiz para apreciar as
reclamagdes ou representagoes.

§ 3° Os Tribunais Eleitorais designarao trés juizes auxiliares para a apreciagdo das reclamagdes ou representagdes que lhes forem dirigidas.
§ 4° Os recursos contra as decisdes dos juizes auxiliares serdo julgados pelo Plenario do Tribunal.

§ 5° Recebida a reclamacgéo ou representagao, a Justica Eleitoral notificara imediatamente o reclamado ou representado para, querendo, apresentar defesa
em quarenta e oito horas.

§ 6° (Revogado pela Lei n° 9.840, de 1999)

§ 7° Transcorrido o prazo previsto no § 5°, apresentada ou nao a defesa, o 6rgdo competente da Justiga Eleitoral decidira e fara publicar a decisdo em vinte e
quatro horas.

§ 8° Quando cabivel recurso contra a deciséo, este devera ser apresentado no prazo de vinte e quatro horas da publicagéo da decisdo em cartério ou sesséo,
assegurado ao recorrido o oferecimento de contra-razdes, em igual prazo, a contar da sua notificagéo.

§ 9° Os Tribunais julgaréo o recurso no prazo de quarenta e oito horas.

§ 10. Nao sendo o feito julgado nos prazos fixados, o pedido pode ser dirigido ao 6rgédo superior, devendo a deciséo ocorrer de acordo com o rito definido
neste artigo.
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§ 11. As sangdes aplicadas a candidato em razdo do descumprimento de disposicdes desta Lei ndo se estendem ao respectivo partido, mesmo na hipétese de
esse ter se beneficiado da conduta, salvo quando comprovada a sua participagdo. (Incluido pela Lei n® 13.165, de 2015)

Art. 96-A. Durante o periodo eleitoral, as intimagdes via fac-simile encaminhadas pela Justica Eleitoral a candidato deverdo ser exclusivamente realizadas na
linha telefonica por ele previamente cadastrada, por ocasido do preenchimento do requerimento de registro de candidatura.  (Incluido pela Lei n® 12.034, de 2009)

Paragrafo Unico. O prazo de cumprimento da determinagédo prevista no caput é de quarenta e oito horas, a contar do recebimento do fac-simile. (Incluido pela
Lei n® 12.034, de 2009)

Art. 96-B. Serao reunidas para julgamento comum as agdes eleitorais propostas por partes diversas sobre o mesmo fato, sendo competente para aprecia-las o
juiz ou relator que tiver recebido a primeira. (Incluido pela Lei n® 13.165, de 2015)

§ 12 O ajuizamento de agéo eleitoral por candidato ou partido politico ndo impede agéo do Ministério Publico no mesmo sentido. (Incluido pela Lei n® 13.165, de
2015)

§2° Se proposta agéo sobre 0 mesmo fato apreciado em outra cuja decisao ainda nao transitou em julgado, sera ela apensada ao processo anterior na instancia
em que ele se encontrar, figurando a parte como litisconsorte no feito principal. (Incluido pela Lei n® 13.165, de 2015)  (Vide ADI 5507)

§ 3% Se proposta agdo sobre o mesmo fato apreciado em outra cuja decis&o ja tenha transitado em julgado, ndo sera ela conhecida pelo juiz, ressalvada a
apresentagao de outras ou novas provas. (Incluido pela Lei n® 13.165, de 2015)

Art. 97. Podera o candidato, partido ou coligagdo representar ao Tribunal Regional Eleitoral contra o Juiz Eleitoral que descumprir as disposi¢des desta Lei ou
der causa ao seu descumprimento, inclusive quanto aos prazos processuais; neste caso, ouvido o representado em vinte e quatro horas, o Tribunal ordenara a
observancia do procedimento que explicitar, sob pena de incorrer o Juiz em desobediéncia.

§ 1° E obrigatério, para os membros dos Tribunais Eleitorais e do Ministério Publico, fiscalizar o cumprimento desta Lei pelos juizes e promotores eleitorais das
instancias inferiores, determinando, quando for o caso, a abertura de procedimento disciplinar para apuragéo de eventuais irregularidades que verificarem. (Incluido
pela Lei n°® 12.034, de 2009)

§ 2° No caso de descumprimento das disposicdes desta Lei por Tribunal Regional Eleitoral, a representagdo podera ser feita ao Tribunal Superior Eleitoral,
observado o disposto neste artigo. (Renumerado do paragrafo Unico pela Lei n® 12.034, de 2009)

Art. 97-A. Nos termos do inciso LXXVIII do art. 5° da Constituicdo Federal, considera-se duragéo razoavel do processo que possa resultar em perda de mandato
eletivo o periodo maximo de 1 (um) ano, contado da sua apresentag&o a Justica Eleitoral. (Incluido pela Lei n® 12.034, de 2009)

§ 1° Aduragdo do processo de que trata o caput abrange a tramitagdo em todas as instancias da Justiga Eleitoral. (Incluido pela Lei n° 12.034, de 2009)

§ 2° Vencido o prazo de que trata o caput, sera aplicavel o disposto no art. 97, sem prejuizo de representagéo ao Conselho Nacional de Justiga. (Incluido pela
Lei n® 12.034, de 2009)

Art. 98. Os eleitores nomeados para compor as Mesas Receptoras ou Juntas Eleitorais e os requisitados para auxiliar seus trabalhos serdo dispensados do
servigo, mediante declaragdo expedida pela Justi¢a Eleitoral, sem prejuizo do salério, vencimento ou qualquer outra vantagem, pelo dobro dos dias de convocagéao.

Art. 99. As emissoras de radio e televisdo terdo direito a compensacéo fiscal pela cedéncia do horario gratuito previsto nesta Lei. Regulamento
Regulamento  Regulamento

§ 1° O direito a compensagao fiscal das emissoras de radio e televisdo estende-se a veiculagdo de propaganda gratuita de plebiscitos e referendos de que dispoe

| - (VETADO); (Incluido pela Lei n® 12.034, de 2009)

Il — a compensagao fiscal consiste na apuragéo do valor correspondente a 0,8 (oito décimos) do resultado da multiplicagdo de 100% (cem por cento) ou de 25%
(vinte e cinco por cento) do tempo, respectivamente, das insergdes e das transmissdes em bloco, pelo prego do espago comercializavel comprovadamente vigente,
assim considerado aquele divulgado pelas emissoras de radio e televisdo por intermédio de tabela publica de pregos de veiculagdo de publicidade, atendidas as

IIl — o valor apurado na forma do inciso Il podera ser deduzido do lucro liquido para efeito de determinag&o do lucro real, na apuragéo do Imposto sobre a Renda

da Pessoa Juridica (IRPJ), inclusive da base de calculo dos recolhimentos mensais previstos na legislagéo fiscal (art. 2° da Lei n® 9.430, de 27 de dezembro de 1996),
bem como da base de célculo do lucro presumido. (Incluido pela Lei n° 12.350, de 2010)

§2° (VETADO) (Incluido pela Lei n® 12.034, de 2009)

§ 2°-A. A aplicagdo das tabelas publicas de pregos de veiculagdo de publicidade, para fins de compensagéo fiscal, devera atender ao seguinte: (Incluido pela
Lei n® 12.350, de 2010)

| — devera ser apurada mensalmente a variagdo percentual entre a soma dos pregos efetivamente praticados, assim considerados os valores devidos as
emissoras de radio e televisdo pelas veiculagbes comerciais locais, e o correspondente a 0,8 (oito décimos) da soma dos respectivos pregos constantes da tabela
publica de veiculagédo de publicidade; (Incluido pela Lei n® 12.350, de 2010)

Il - a variagéo percentual apurada no inciso | devera ser deduzida dos pregos constantes da tabela pUblica a que se refere o inciso Il do § 1°. (Incluido pela Lei
n°® 12.350, de 2010)

§ 3° No caso de microempresas e empresas de pequeno porte optantes pelo Regime Especial Unificado de Arrecadagéo de Tributos e Contribuigdes (Simples
Nacional), o valor integral da compensagéo fiscal apurado na forma do inciso Il do § 1° sera deduzido da base de calculo de imposto e contribuigdes federais devidos

Art. 100. A contratagdo de pessoal para prestagéo de servigos nas campanhas eleitorais ndo gera vinculo empregaticio com o candidato ou partido contratantes,

aplicando-se & pessoa fisica contratada o disposto na alinea h do inciso V do art. 12 da Lei n® 8.212, de 24 de julho de 1991. (Redacéo dada pela Lei n°
13.165, de 2015)

Paragrafo Unico. N&o se aplica aos partidos politicos, para fins da contratagéo de que trata o caput, o disposto no paragrafo Gnico do art. 15 da Lei n® 8.212, de
24 de julho de 1991. (Incluido pela Lei n® 13.165, de 2015)

Art. 100-A. A contratagéo direta ou terceirizada de pessoal para prestagdo de servigos referentes a atividades de militincia e mobilizagédo de rua nas campanhas
eleitorais observara os seguintes limites, impostos a cada candidato: (Incluido pela Lei n® 12.891, de 2013)

| - em Municipios com até 30.000 (trinta mil) eleitores, ndo excedera a 1% (um por cento) do eleitorado; (Incluido pela Lei n® 12.891, de 2013)

Il - nos demais Municipios e no Distrito Federal, correspondera ao nimero méximo apurado no inciso |, acrescido de 1 (uma) contratagéo para cada 1.000 (mil)
eleitores que exceder o numero de 30.000 (trinta mil). (Incluido pela Lei n® 12.891, de 2013)

§ 1° As contratagdes observaréo ainda os seguintes limites nas candidaturas aos cargos a: (Incluido pela Lei n® 12.891, de 2013)
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| - Presidente da Republica e Senador: em cada Estado, o nimero estabelecido para o Municipio com o maior nimero de eleitores; (Incluido pela Lei n® 12.891,
de 2013)

Il - Governador de Estado e do Distrito Federal: no Estado, o dobro do limite estabelecido para o Municipio com o maior nimero de eleitores, e, no Distrito
Federal, o dobro do nimero alcangado no inciso Il do caput; (Incluido pela Lei n® 12.891, de 2013)

Il - Deputado Federal: na circunscrigao, 70% (setenta por cento) do limite estabelecido para o Municipio com o maior nimero de eleitores, e, no Distrito Federal,
esse mesmo percentual aplicado sobre o limite calculado na forma do inciso Il do caput, considerado o eleitorado da maior regido administrativa; (Incluido pela Lei n°
12.891, de 2013)

IV - Deputado Estadual ou Distrital: na circunscri¢do, 50% (cinquenta por cento) do limite estabelecido para Deputados Federais; (Incluido pela Lei n® 12.891, de
2013)

V - Prefeito: nos limites previstos nos incisos | e Il do caput; (Incluido pela Lei n® 12.891, de 2013)

VI - Vereador: 50% (cinquenta por cento) dos limites previstos nos incisos | e Il do caput, até o maximo de 80% (oitenta por cento) do limite estabelecido para
Deputados Estaduais. (Incluido pela Lei n® 12.891, de 2013)

§ 2° Nos caélculos previstos nos incisos | e Il do caput e no § 1°, a fragdo sera desprezada, se inferior a 0,5 (meio), e igualada a 1 (um), se igual ou superior.
(Incluido pela Lei n® 12.891, de 2013)

§ 3° A contratagdo de pessoal por candidatos a Vice-Presidente, Vice-Governador, Suplente de Senador e Vice-Prefeito &, para todos os efeitos, contabilizada
como contratagéo pelo titular, e a contratagdo por partidos fica vinculada aos limites impostos aos seus candidatos. (Incluido pela Lei n® 12.891, de 2013)

§4° (Revogado pela Lein° 13.165, de 2015)

§ 52 O descumprimento dos limites previstos nesta Lei sujeitara o candidato as penas previstas no art. 299 da Lei n® 4.737, de 15 de julho de 1965.  (Incluido
pela Lei n® 12.891, de 2013)

§ 6° Szo excluidos dos limites fixados por esta Lei a militancia ndo remunerada, pessoal contratado para apoio administrativo e operacional, fiscais e delegados
credenciados para trabalhar nas eleigdes e os advogados dos candidatos ou dos partidos e coligagdes. (Incluido pela Lei n® 12.891, de 2013)

Art. 101. (VETADO)

Art. 102. O paragrafo Unico do art. 145 da Lei n® 4.737, de 15 de julho de 1965 - Cédigo Eleitoral passa a vigorar acrescido do seguinte inciso 1X:

"Art. 145

Paragrafo UniCo............ccccuiiiiiiiiiiiiicccccs

IX - os policiais militares em servigo."

Art. 103. O art. 19, caput, da Lei n® 9.096, de 19 de setembro de 1995 - Lei dos Partidos, passa a vigorar com a seguinte redagéo:

"Art. 19. Na seaqunda semana dos meses de abril e outubro de cada ano. o partido. por seus 6rados de direcdo municipais. reaionais ou
nacional. devera remeter. aos iuizes eleitorais. para arauivamento. publicacdo e cumprimento dos prazos de filiacao partidaria para efeito
de candidatura a cargos eletivos, a relacdo dos nomes de todos os seus filiados, da qual constara a data de filiagdo, o nimero dos titulos
eleitorais e das seg¢des em que estdo inscritos.

Art. 104. O art. 44 da Lei n® 9.096, de 19 de setembro de 1995, passa a vigorar acrescido do seguinte § 3°:

"Art. 44

§.3° Os recursos de que trata este artigo ndo estéo sujeitos ao regime da_Lei n° 8.666, de 21 de junho de 1993."

Art. 105. Até o dia 5 de margo do ano da eleigdo, o Tribunal Superior Eleitoral, atendendo ao carater regulamentar e sem restringir direitos ou estabelecer
sangles distintas das previstas nesta Lei, podera expedir todas as instrugdes necessarias para sua fiel execugéo, ouvidos, previamente, em audiéncia publica, os
delegados ou representantes dos partidos politicos. (Redacéo dada pela Lei n® 12.034, de 2009)

§ 1° O Tribunal Superior Eleitoral publicard o cédigo orgamentario para o recolhimento das multas eleitorais ao Fundo Partidario, mediante documento de
arrecadacdo correspondente.

§ 2° Havendo substituicdo da UFIR por outro indice oficial, o Tribunal Superior Eleitoral procedera a alteragdo dos valores estabelecidos nesta Lei pelo novo
indice.

§ 3° Serao aplicaveis ao pleito eleitoral imediatamente seguinte apenas as resolugdes publicadas até a data referida no caput.  (Incluido pela Lei n® 12.034, de
009)

Art. 105-A. Em matéria eleitoral, ndo s&o aplicaveis os procedimentos previstos na Lei n® 7.347, de 24 de julho de 1985.  (Incluido pela Lei n° 12.034, de 2009)

Art. 106. Esta Lei entra em vigor na data de sua publicagéo.

0 §.4°do art. 39 da Lei n® 9.096, de 19 de setembro de 1995; 0 § 2° do art. 50 e 0 § 1° do art. 64 da Lei n® 9.100, de 29 de setembro de 1995; e 0 § 2° do art. 7° do
Decreto-Lei n° 201, de 27 de fevereiro de 1967.

Brasilia, 30 de setembro de 1997; 176° da Independéncia e 109° da Republica.

MARCO ANTONIO DE OLIVEIRA MACIEL
Iris Rezende

Este texto ndo substitui o publicado no D.O.U. de 1°.10.1997
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Anexo

Sigla e n® do Partido/série
Racebemos de
Endereco:
Mun._CEP
CPF ou CGC n°®

a quantia de R$

U.F. RS |
Municipio | UFIR |
Valor por extenso

lem moeda corrente

nome do partido
Recibo Eleitoral

correspondente a UFIR doagéo para campanha eleitoral das eleigdes municipais
Data // Data_//

Nome do Responsavel (Assinatura do responsavel)
CPF n° Nome do Resp.

CPF N°

Série: sigla e n° do partido/ numeragéo

FICHA DE QUALIFICAGAO DO CANDIDATO
(Modelo 1)

Nome: N°

Ne° do

CPF:

N° da

Identidade: Orgao
Expedidor:

Enderego
Residencial: Telefone:

Enderego
Comercial: Telefone:

Partido
Politico:
Comité
Financeiro:

Eleigao:
Circunscrigéo:

Conta Bancaria n°:
Banco: Agéncia:

Limite de Gastos em REAL:

DADOS PESSOAIS DO

RESPONSAVEL PELA
ADMINISTRACAO
FINANCEIRA DA
CAMPANHA
Nome: Ne
Ne do
CPF:
Ne da
Identidade: Orgéo
Expedidor:
Enderego
Residencial: Telefone:
Enderego
Comercial: Telefone:
LOCAL DATA / /
ASSINATURA ASSINATURA

INSTRUGOES DE PREENCHIMENTO

a) - DADOS DO CANDIDATO

1 - Nome - informar o nome
completo do candidato;

2 - N° - informar o numero
atribuido ao candidato para
concorrer as eleigoes;

3 - N° do CPF - informar o
nimero do documento de
identificagdo do candidato no
Cadastro de Pessoas
Fisicas;
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4 - N ° da Identidade -
informar o nimero da carteira
de identidade do candidato;

5 - Orgao Expedidor -
informar o 6érgédo expedidor
da Carteira de Identidade;

6 - Endereco Residencial -
informar o enderego
residencial completo  do
candidato;

7 - Telefone - informar o
numero do telefone
residencial do candidato,
inclusive DDD;

8 - Enderego Comercial -
informar o enderego
comercial completo do
candidato;

9 - Telefone - informar o
numero do telefone comercial
do candidato, inclusive DDD;

10 - Partido Politico -
informar o nome do partido
politico pelo qual concorre as
eleicdes;

11 - Comité Financeiro -
informar o nome do comité
financeiro ao qual esta
vinculado o candidato;

12 - Eleigdo - informar a
eleicdo para a qual o
candidato concorre (cargo
eletivo);

13 - Circunscrigao - informar
a circunscricdo a qual esta
jurisdicionado o Comité;

14 - Conta Bancaria N° -
informar o nimero da conta-
corrente da campanha, caso
tenha sido aberta pelo
Candidato;

15 - Banco - se 0 campo
anterior foi preenchido,
informar o banco onde abriu
a conta-corrente;

16 - Agéncia - informar a
agéncia bancaria onde foi
aberta a conta-corrente;

17 - Limite de Gastos em
REAL - informar, em REAL, o
limite de gastos
estabelecidos pelo Partido;

b) DADOS DO
RESPONSAVEL PELA
ADMINISTRAGAO
FINANCEIRA DA
CAMPANHA

1 - Nome - informar o nome
do Responsavel indicado
pelo candidato para
administrar os recursos de
sua campanha;

2 - N° do CPF - informar o
numero do documento de
identificacdo do Responsavel
no Cadastro de Pessoas
Fisicas;

3 - N° da lIdentidade -
informar o numero da carteira
de identidade do
Responsavel;

4 - Orgao Expedidor -
informar o 6rgdo expedidor
da Carteira de Identidade;

5 - Enderego Residencial -
informar o enderego
residencial completo  do
Responsavel;
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DEMONSTRACAO DOS RECIBOS ELEITORAIS RECEBIDOS

6 - Telefone - informar o
nimero do telefone
residencial, inclusive DDD;

7 - Enderego Comercial -
informar o endereco
comercial completo do
Responsavel;

8 - Telefone - informar o
nimero do telefone
comercial, inclusive DDD;

9 - indicar local e data do
preenchimento;

10 - assinaturas  do
Candidato e do Responsavel
pela Administragcdo

Financeira da Campanha.

(Modelo 2)

Diregéo Nacional/Estadual do
Partido/Comité
Financeiro/Candidato_

INSTRUGOES DE PREENCHIMENTO

DEMONSTRAGAO DOS RECURSOS ARRECADADOS

1-DIREGAO
NACIONAL/ESTADUAL DO
PARTIDO/COMITE
FINANCEIRO/CANDIDATO -
informar o nome de quem esta
apresentando a Demonstragéo: se
Diregédo Nacional do partido
politico, Diregao Estadual, Comité
Financeiro ou Candidato;

2 - ELEIGAO - informar a eleigao
de que se trata (cargo eletivo);

3 - UF/MUNICIPIO - informar a
Unidade da Federagao e Municipio;

4 - DATA - informar a data em que
os Recibos Eleitorais foram
recebidos, no formato dia, més e
ano;

5- NUMERAGAO - informar a
numeragéo e série dos Recibos
Eleitorais Recebidos;

6 - QUANTIDADE - informar a
quantidade de Recibos Eleitorais
Recebidos;

7 - RECEBIDOS DE - informar o
nome do Orgéo repassador dos
Recibos;

8 - indicar local e data do
preenchimento;

9 - assinatura dos responsaveis.

(Modelo 3)

[ DATA I NUMERACAO I QUANTIDADE I RECEBIDOS DE |
| | | | |
| | | | |
| I | | |
| | | | |
| | | | |
| | I | |
| I | | |
| | | | |
| | | | |
| I | | |
| | | | |
| I | | |
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Diregéo Nacional do
Partido/Estadual/Comité/Candidato

Eleigao .
UF/MUNICIPIO

DATA H NUMERO H ESPECIE DO RECURSO H DOADOR/ H CGCICPF H VALORES

DOS RECIBOS CONTRIBUINTE H:I
I ||UFR |

|

|

| I I I I I |
| I I I I I ]
I I I I I I |
|

|

|

I I I I I ]
I I I I I ]
I I I I I ]

TOTAL/TRANSPORTAR Il | |:|

LOCAL DATA / /

ASSINATURA ASSINATURA

INSTRUGOES DE PREENCHIMENTO

1 Diregao  Nacional do
Partido/Comité
Financeiro/Candidato - informar o
nome de quem estd apresentando
a Demonstragdo: se Diregdo
Nacional/Estadual do partido
politico, Comité ou Candidato;

2 - Eleigao - informar a eleigdo de
que se trata (cargo eletivo);

3 - UF/MUNICIPIO - informar a
Unidade da Federagao e Municipio;

4 - DATA - informar a data em que
a doagao/contribuigao foi recebida,
no formato dia, més e ano;

5 - NUMERO DOS RECIBOS -
informar a numeragéo e série dos
Recibos Eleitorais entregues aos
doadores/contribuintes;

6 - ESPECIE DO RECURSO -
informar o tipo de recurso recebido,
se em moeda corrente ou
estimavel em dinheiro;

7 - DOADOR/CONTRIBUINTE -
informar o nome completo de quem
doou os recursos, inclusive no caso
de recursos proprios do candidato;

8 - CGC/CPF - informar o nimero
do CGC ou do CPF do
doador/contribuinte, conforme seja
pessoa juridica ou pessoa fisica;

9 - VALORES

9-a - UFIR - informar o valor das
arrecadagoes em UFIR, dividindo o
valor em R$ pelo valor da UFIR do
més da doagdo em moeda
corrente;

9-b - R$ - informar o valor da
doagdo em moeda corrente;

10 - TOTAL/TRANSPORTAR -
informar o total em UFIR e R$ dos
valores arrecadados;

11 - indicar local e data do
preenchimento;

12 - assinatura dos responsaveis.
RELAGCAO DE CHEQUES RECEBIDOS
(Modelo 4)

Diregdo  Nacional/Estadual  do
Partido/Comité/Candidato

Eleicdo
UF/MUNICIPIO

DATADO RECEBIMENTO | IDENTIFICACAO EMITENTE/DOADOR || IDENTIFICAGAO DO CHEQUE || VALORES
I[ NOME i CGCICPF || DATADAEMISSAO |[N°BCO |[N°AG. |[ N°CHEQUE |[  R$

I I I I | I I
I I I I | I I
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I I I | I

I I I | I

I

TOTAL/TRANSPORTAR

I

ASSINATURA

LOCAL DATA / /

ASSINATURA

INSTRUGOES DE PREENCHIMENTO
1 - DIREGAO
NACIONAL/ESTADUAL DO
PARTIDO/COMITE
FINANCEIRO/CANDIDATO -
informar o nome de quem esta

apresentando a Demonstragéo: se

Diregdo  Nacional/Estadual  do
Partido  Politico, ~Comité  ou

Candidato;

2 - ELEIGAO - informar a eleigdo
de que se trata (cargo eletivo);

3 - UF/MUNICIPIO - informar a
Unidade da Federagao e Municipio;

4 - DATA DO RECEBIMENTO -
informar a data em que os cheques
foram recebidos, no formato dia,
més e ano;

5 - IDENTIFICAGAO DO
EMITENTE/DOADOR

5-a - NOME - informar o nome do
emitente do cheque;

5-b - CGC/CPF - informar o
nimero do CGC ou CPF do
emitente do cheque, conforme seja
pessoa juridica ou pessoa fisica;

6 - IDENTIFICAGAO DO CHEQUE

6-a - DATA DA EMISSAO - informar
a data em que o cheque foi emitido
pelo doador, no formato dia, més e
ano;

6-b - N° DO BANCO - informar o
numero do Banco sacado;

6-c - N° DA AGENCIA - informar o
numero da Agéncia;

6-d - N° DO CHEQUE - informar o
numero do cheque;

7 - VALORES - R$ - informar o
valor dos cheques em moeda
corrente;

8 - TOTAL/TRANSPORTAR -
informar o total em R$ dos
Cheques recebidos.

9 - indicar local e data do
preenchimento;

10 - assinatura dos responsaveis.
MODELO 5
DEMONSTRAGAO DAS ORIGENS E APLICAGOES DOS RECURSOS

|PARTIDO/COMITE/CAND IDATO:

[ELEICAO:

| [uF/MUNICiPIO

[TITULO DA CONTA

|[TOTAL -R$

|1 - RECEITAS

I

[DOACOES E CONTRIBUICOES

|Recursos Proprios

I

|Recursos de Pessoas Fisicas

I

|Recursos de Pessoas Juridicas

I

|Transferéncias Financeiras Recebidas

I

|FUNDO PARTIDARIO

I

|Cotas Recebidas

I

|RECEITAS FINANCEIRAS

|Varia:;6es Monetérias Ativas

I

|Rendas de Aplicagoes

|

|OUTRAS RECEITAS

I

|Vendas de Bens de Uso

I

| IF.PARTIDARIO | [o. RECURSOS

| |TOTAL -R$

|2 - DESPESAS

I I

I
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|Despesas com Pessoal “ H ||

[Encargos Sociais | | I

|Impostos ‘ I ‘ | | |

|Aluguéis ‘ | ‘ | | |

|Despesas de Viagens ‘ | ‘ | | |

|Honorérios Profissionais H H H

|Locag6es de Bens Mdveis H H ||

|Despesas Postais “ H ||

|Materiais de Expediente H H ||

|Despesas com Veiculos ‘ I ‘ | | |

|Propagandas e Publicidade H H ||

|Servigos Prestados por Terceiros ‘ | ‘ | | |

|Cachés de Artistas ou Animadores ‘ | ‘ | | |

|Materiais Impressos ‘ | ‘ | | |

|Lanches e Refeigdes ‘ I ‘ | | |

|Energia Elétrica ‘ I ‘ | | |

|Despesas de Manutengéao e Reparo H H H

|Montagem de Palanques e Equipamentos H H ||

|Despesas com Pesquisas ou Testes Eleitorais H H H

|Despesas de Eventos Promocionais “ H ||

|Despesas Financeiras H H H

|Produgéo Audiovisuais ‘ I ‘ | | |

|Outras Despesas H H ||
[3- TRANSFERENCIAS FINANCEIRAS EFETUADAS | I[ i
[4- IMOBILIZAGOES - TOTAL i i i

[Bens Méveis i i |

|Bens Imoveis ‘ I ‘ | | |
|SALDO (+1-2-3-4=5) TOTAL ‘ | ‘ | | |
|Saldo em Caixa “ “ ||

|Saldo em Banco H H ||

[Banco (...) i I[ i
Obs.: As Obrigagbes a Pagar deverdo ser deduzidas dos saldos financeiros (caixa e banco), sendo
demonstradas mediante Demonstragdo de Obrigagbes a Pagar (Modelo 11) devidamente assinada pelo
Tesoureiro.
FICHA DE QUALIFICAGAO DO COMITE FINANCEIRO
(MODELO 6)
Partido:,
Diregéo/Comité 3
Eleigao:,
UF/Municipio:
Namero da Conta
Bancéria: Banco: Agéncia
Enderego:
[NOME DOS MEMBROS |[FUNCGES |
| I |
| | |
| I |
| | |
| I |
| | |
| I |
| I |
| I |
LOCAL DATA 1

58



Compéndio | Teste Publico de Seguranca 2023

ASSINATURA ASSINATURA
INSTRUGOES DE PREENCHIMENTO

1 - NOME DO PARTIDO - informar
o nome do partido politico;

2 -
DIREGCAO/COMITE/CANDIDATO -
informar se é da Diregdo
Nacional/Estadual/ Comité
Financeiro ou Candidato;

2-a - UNICO? SIM? NAO? - marcar
um X no campo correspondente,
conforme se trate, no caso de
Comité  Estadual/Municipal, de
Comité Unico do Partido para as
eleigoes de toda a circunscrigao ou
de Comité especifico para
determinada eleigéo;

3 - ELEIGAO - informar a eleigdo
de que se trata (cargo eletivo);

4 - UFIMUNICIPIO - informar a
Unidade da Federagéo e Municipio;

5 - CONTA BANCARIA - informar o
nimero da conta-corrente do
Comité Financeiro;

6 - BANCO - informar o banco
onde foi aberta a conta-corrente do
Comité;

7 - AGENCIA - informar a agéncia
bancaria;

8 - NOMES DOS MEMBROS -
informar o nome completo dos
membros do Comité Financeiro;

9 - FUNGOES - informar as
fungdes (tipo de responsabilidade)
por eles exercidas, na mesma
ordem da citagdo dos nomes;

10 - indicar local e data do
preenchimento;

11 - assinatura dos responsaveis.
DEMONSTRAGAO DO LIMITE DE GASTOS
(Modelo 7)

Nome do Partido:

Diregao/Comité
Financeiro/Candidato:

ELEICAO
[CANDIDATO | |LIMITE EM R$
|NOME ||NUMERO ||
| | |
| | |
| | |
| | |
| | |
| | |
| | |
[TOTAL / TRANSPORTAR Il
LOCAL DATA I
ASSINATURA ASSINATURA

INSTRUGOES DE PREENCHIMENTO

1 - NOME DO PARTIDO - informar
o nome do partido politico;

2 - ~ coMmITe
FINANCEIRO/DIRECAQ/CANDIDATO
- informar o nome: se da diregao
Nacional/Estadual, do Comité e
Candidato que esta apresentando

a Demonstragéo;

3 - ELEIGAO - informar a eleigao
de que se trata (cargo eletivo);

4 - CANDIDATO

4-a - NOME - informar o nome
completo do Candidato;
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4-b - NUMERO - informar o niimero
atribuido ao candidato, com o qual
concorre a eleigéo;

5 - LIMITE EM RS - informar o valor
em Real do limite de gastos
atribuido ao Candidato, pelo
partido;

6 - TOTAL / TRANSPORTAR -
informar o total em REAL;

7 - indicar o local e a data do
preenchimento;

8 - assinatura dos responsaveis.
DEMONSTRAGAO DOS RECIBOS ELEITORAIS DISTRIBUIDOS
(Modelo 8)

Diregao Nacional/Estadual/Comité
Financeiro:

Eleigao:,

[DATA

|[NUMERAGAO

| [QUANTIDADE Il DISTRIBUIDO A

I

I I

I

I I

|

I I

I

I

I

I I

LOCAL

DATA / /

ASSINATURA ASSINATURA
INSTRUGOES DE PREENCHIMENTO

1 - DIREGAO
NACIONAL/ESTADUAL 0
PARTIDO/COMITE FINANCEIRO -
informar o nome de quem esta
apresentando a Demonstragéo: se
Diregdo  Nacional/Estadual  do
Partido  Politico ou  Comité
Financeiro;

2 - ELEIGAO - informar a eleigdo
de que se trata (cargo eletivo);

3 - DATA - informar a data da
entrega dos Recibos Eleitorais, no
formato dia, més e ano;

4 - NUMERAGAO - informar a
numeragdo dos Recibos Eleitorais
Distribuidos, inclusive com a sua
série;

5 - QUANTIDADE - informar a
quantidade de Recibos Eleitorais
Distribuidos, separados por valor
de face;

6 - DISTRIBUIDO A - informar o
nome da Diregao
(Nacional/Estadual) ou do Comité
ou Candidato que recebeu os
Recibos Eleitorais;

7 - indicar local e data do
preenchimento;

8 - assinatura dos responsaveis.
DEMONSTRAGAO DE TRANSFERENCIAS FINANCEIRAS
(Modelo 9)

Diregao Nacional/Estadual do

Partido / Comité
Financeiro:

DATA ‘ ‘

BENEFICIARIO R$

|

NOME DO PARTIDO/COMITE/CANDIDATO H VALORES

I

I

I

I

|

I

I

I

I

I
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| I

I

| I

I

|TOTAL / TRANSPORTAR

I

LOCAL DATA / /

ASSINATURA ASSINATURA
INSTRUGOES DE PREENCHIMENTO

1 - DIREGAO
NACIONAL/ESTADUAL DO
PARTIDO / COMITE FINANCEIRO
- informar o nome de quem realizou
as transferéncias: se Diregdo
Nacional/Estadual do Partido ou
Comité Financeiro, inclusive no
caso de coligagdes;

2 - DATA - informar a data em que
ocorreu a transferéncia financeira,
no formato dia, més e ano;

3 - NOME DO PARTIDO / COMITE
/ CANDIDATO -informar o nome do
Partido (Diregéo
Nacional/Estadual) do Comité ou
do Candidato beneficiario da
transferéncia dos recursos,
inclusive no caso de coligagdes;

4 - VALORES - R$ - informar o
valor das transferéncias em moeda
corrente;

5 - TOTAL / TRANSPORTAR -
informar o total e em R$ das
transferéncias efetuadas;

6 - indicar local e data do
preenchimento;

7 - assinatura dos responsaveis.

DEMONSTRAGAO FINANCEIRA CONSOLIDADA

INSTRUGOES DE PREENCHIMENTO

1 - NOME DO PARTIDO - informar
o0 nome do partido politico;

2 - COMITES FINANCEIROS
VINCULADOS - informar o nome
da Diregdo Estadual ou Comités
Estadual ou Municipal vinculados &
Campanha para Prefeito;

3- VALORES/R$

3 -a - ARRECADADOS - informar o
total, em moeda corrente, dos
valores arrecadados para cada
Comité;

3 -b - APLICADOS - informar o
total, em moeda corrente, dos
valores aplicados para cada
comité;

(Modelo 10)

Nome do

Partido:.

Diregdo

Nacional:
‘ COMITES H VALORES R$ ‘

FINANCEIROS VINCULADOS
| i ARRECADADOS I[ APLICADOS Il SALDOS |
| | | | |
| I | I |
| | | | |
| | | I |
| | | | |
| | | | |
| | | | |
|TOTAIS/TRANSPORTAR \ | | | | | |
LOCAL DATA___ [ |
ASSINATURA ASSINATURA
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3 -c - SALDOS - informar os saldos
financeiros apresentados, de cada
Comite.

4 - TOTAIS/TRANSPORTAR -

informar os totais dos recursos

arrecadados, aplicados e dos
pecti saldos, rep!

o movimento financeiro de toda a

campanha para Prefeito;

5 - indicar o local e data do
preenchimento;

6 - assinatura dos responsaveis.
DEMONSTRAGAO CONSOLIDADA DO LIMITE DE GASTOS
(Modelo 11)

Diregdo  Nacional do Partido
Politico:

CIRCUNSCRICAO

Il VALORES EM R$

I

I

I

|

I

I

I

|

I

TOTAL/TRANSPORTAR

I

LOCAL

DATA / /

ASSINATURA ASSINATURA

INSTRUGOES DE PREENCHIMENTO

1 - DIREGAO NACIONAL DO
PARTIDO POLITICO - informar o
nome do partido politico;

2 - N° - informar o numero com o
qual o Partido Politico concorreu as
eleigoes;

3 - CIRCUNSCRIGAO - informar a
circunscrigdo em relagdo a qual foi
estabelecido o limite de gastos;

4 - VALORES REAL - informar o
valor em REAL do limite de gastos
atribuido pelo Partido, para cada
circunscrigo;

5 - TOTAL / TRANSPORTAR -
informar o total em REAL;

6 - indicar local e data do
preenchimento;

7 - assinaturas dos responsaveis.

*
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7.3 Anexo C — Res.-TSE n. 23.542/2017

Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacio e do Conhecimento
Coordenadoria de Jurisprudéncia e Legislagio
Secdo de Legislagdo

RESOLUCAO N° 23.542, DE 18 DE DEZEMBRO DE 2017.

Altera a Resolucdo-TSE n° 23.444, de 30 de abril de 2015 e dispde sobre a realizagho periddica do Teste Pablico de
SegurancalTPS) nos sisternas eleitorais que especifica.

O TRIBUMAL SUPERIOR ELEITORAL, no wso das atribuighes que lhe conferem o art. 23, inciso X, do Codige Eleitoral
(httpa e planalto.gov. briccivil_03Aeis/L4737. htm#tart23) & o art. 105 da Lei n® 9,504
(https e planalto.gov. brfcciil_03Meis/L9504.htrm#tart105) , de 30 de setembro de 1997, RESOLVE:

Art. 1% O art. 21 da Resolugdo-TSE n* 23.444 (hitps:/fwww tse jus.br/legislacac/compiladalres/201 S/resolucag-no-23-444-de-30-
de-abril-de-2015) , de 30 de abril de 2015, passa a vigorar acrescido de pardgrafo dnico com a seguinte redacio:

Pardgrafo unico. Os partidos paliticos, as coligagdes, a Ordern dos Advogados do Brasil, o Ministério Publico, o Congresso
Macional, o Supremo Tribunal Federal, o Ministério da Transparéncia e Controladoria-Geral da Unido, o Departamento de
Paolicia Federal, a Sociedade Brasileira de Computagdo, o Conselho Federal de Engenharia e Agronomia serdo formalmente
comvocados para, querendo, participar e acompanhar o TPS na farma regulamentada nesta Resolugio,

Art. 27 Esta resolugdo entra em vigor na data de sua publicagdo.
Brasilia, 18 de dezembro de 2017,

Composicdo: Ministros Gilmar Mendes (presidente), Luiz Fux, Rosa Weber, Napoledo Nunes Maia Filho, Jorge Mussi, Admar
Gonzaga e Tarcisio Vieira de Carvalho Neto. Vice-Procurador-Geral Eleitoral: Humberto Jacques de Medeiros.

Este texto ndo substitui 1 publicada no DJE-TSE, n* 245, de 19.12.2017, P 94,
(httpuiisintse tse.jus.br/documentos/201 7/Dezf1 9/diario-da-justica-eletronico-tsefresolucac-no-23-542-de-18-de-dezembro-de-
2017-altera-a-resolucac-tse-no-23-444-de-30-de-abril-de-201 5-e-dispoe-sobre-a-realizacac-periodica-do-teste-publico-de-
SERUFANCA-IPS-Nas-sistemas-eleitorals-que-especifica)
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7.4 Anexo D - Portarias das comissoes

Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacgio ¢ do Conhecimento
Coordenadoria de Jurisprudéncia e Legislagdo
Secdo de Legislacao

PORTARIA N° 672, DE 30 DE AGOSTO DE 2023.

Institui as Comissdes Organizadora, Reguladora
¢ de Comunicacdo Institucional, referentes ao
Teste Publico de Seguranga - 2023.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuigdes e
tendo em vista o disposto nos arts. 8°, 9° e 11 da Resolu¢ao-TSE n° 23.444, de 30 de abril de 2015,

RESOLVE:

Art. 1° Instituir as Comissdes Organizadora, Reguladora e de Comunicagado Institucional,
que atuardo no Teste Publico de Seguranga - 2023, nos termos previstos na Resolucdo-TSE
n° 23.444, de 30 de abril de 2015, com a seguinte composigao:

I - COMISSAO ORGANIZADORA:

a) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral, como coordenador
dos trabalhos;

b) Simone Ferreira de Almeida Siqueira (Cosen/SAD), representante da Secretaria de
Administracao;

¢) Geni Maria Péres Lobato (Gab-SAD), representante da Secretaria de Administragio;

d) Jodo Rodrigues de Magalhaes (SPJ), representante da Secretaria de Policia Judicial,

e) Giselly Siqueira (Secom), representante titular da Secretaria de Comunicacao e Multimidia;

f) Cecilia Malheiros de Melo (Secom), representante suplente da Secretaria de Comunicacio
e Multimidia;

g) Luciano Teixeira Andrade (Coinf/STI), representante da Secretaria de Tecnologia da
Informacao;

h) Andréa Gongalves Barbosa (Neci/STI), representante da Secretaria de Tecnologia da
Informacgao;

i) Renato Barros de Carvalho (ACP), representante da Assessoria de Cerimonial da
Presidéncia;

j) Washington Luiz de Oliveira (Cedip/SGIC), representante da Secretaria de Gestdo da
Informacao e do Conhecimento;
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k) Isabella Dantas Sinotti (Cedip/SGIC), representante da Secretaria de Gestdo da Informagao e
do Conhecimento; e
1) Mauricio Miranda Sa (Seeve/COEDE), representante da Secretaria de Gestdo de Pessoas.

II - COMISSAO REGULADORA:

a) Julio Valente da Costa Junior (STI), representante da Secretaria de Tecnologia da Informacao,
como coordenador dos trabalhos;

b) Cristiano Moreira Andrade (Coinf/STI);

¢) Elmano Amancio de Sa Alves (AGC/STI);

d) Rafael Fernandes de Barros Costa Azevedo (Cotel/STI);

e) José de Melo Cruz (CSele/STI);

f) Rodrigo Carneiro Munhoz Coimbra (Sevin/Cotel/STI);

g) Marcelo Carneiro Rodrigues (SDCIBER/Coinf/STI);

h) Ivanildo Ferreira Gomes (Sesap/COINF/STI);

1) Alberto Aratijo Cavalcante Neto (Setot/CSELE/STI);

j) Vinicius Salustiano Alves dos Santos (Seint/CSELE/STI);

k) Carlos Eduardo Miranda Zottmann (Nesc/STI); e

1) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral.

111 - COMISSAO DE COMUNICACAO INSTITUCIONAL:

a) Giselly Siqueira (Secom), representante da Secretaria de Comunicac¢do e Multimidia, como
coordenadora dos trabalhos;

b) Cecilia Malheiros de Melo (Cimp/Secom), representante da Secretaria de Comunicacdo e
Multimidia;

¢) Julio Valente da Costa Junior (STI), representante da Secretaria de Tecnologia da Informagao;

d) Andréa Gongalves Barbosa (Neci/STI), representante da Secretaria de Tecnologia da
Informagao; e

e) Thiago Fini Kanashiro (Agel/DG), representante da Diretoria-Geral.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

Ministro ALEXANDRE DE MORAES

Este texto ndo substitui o publicado no DJE-TSE, n° 192, de 28.9.2023, p. 166-168.
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Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacgio e do Conhecimento
Coordenadoria de Jurisprudéncia e Legislagdo

Secdo de Legislacao

PORTARIA N° 701, DE 6 DE SETEMBRO DE 2023.

Institui a Comissdo Avaliadora para atuar no
Teste Publico de Segurancga - 2023.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuigdes e
tendo em vista o disposto no art. 10 da Resolugao-TSE n° 23.444, de 30 de abril de 2015,

RESOLVE:

Art. 1° Fica instituida a Comissdo Avaliadora para atuar na realizagdo do Teste Publico de
Segurancga - 2023, com a seguinte composi¢ao:

I - representantes da Presidéncia do TSE:

a) Rogério Marrone de Castro Sampaio - Juiz Auxiliar da Presidéncia, que a presidira; e

b) Paulo Rogério Bonini - Juiz Auxiliar da Presidéncia.

IT - membros da comunidade académica ou cientifica de notorio saber na area de Seguranca da
Informacgao:

a) Jamil Salem Barbar - Professor Doutor;

b) Mamede Lima-Marques - Professor Doutor;

¢) Osvaldo Catsumi Imamura - Professor Doutor; e

d) Antonio Esio Marcondes Salgado - Professor Mestre;

IIT - representantes do Ministério Publico Federal: (Redagdo dada pela Portaria
n° 950/2023)

a) Renato Costa Saloméao - Analista do MPU/Desenvolvimento de Sistemas; e (Incluido pela
Portaria n° 950/2023)

b) Thiago Henrique Fernandes - Analista do MPU/Desenvolvimento de Sistemas; (Incluido
pela Portaria n°® 950/2023)

IV - representante da Ordem dos Advogados do Brasil: Watson Odilon Pereira de Faria -
Supervisor do Processo Eletronico; (Redagao dada pela Portaria n® 950/2023)

V - representante do Congresso Nacional: Veneziano Vital do Régo - Senador da Republica;

VI - representante do Departamento de Policia Federal: Paulo César Herrmann
Wanner - Perito Criminal Federal e Coordenador da CCAT/CGCIBER/DCIBER;

VII - representante do Tribunal de Contas da Unido: André Luiz Furtado Pacheco - Auditor
Federal de Controle Externo;
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VIII - representante do Conselho Federal de Engenharia e Agronomia: Rodrigo de Souza
Borges - Engenheiro de Computag@o e Gerente de Tecnologia da Informagao; e

IX - representante da Sociedade Brasileira de Computagdo: Roberto Samarone dos Santos
Araujo - Professor Doutor.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

MINISTRO ALEXANDRE DE MORAES
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Tribunal Superior Eleitoral
Secretaria de Gestao da Informagado ¢ do Conhecimento
Coordenadoria de Jurisprudéncia e Legislagao

Secdo de Legislacao

PORTARIA N° 950, DE 04 DE DEZEMBRO DE 2023

Altera a composi¢ao da Comissdo Avaliadora
para atuar no Teste Publico de Seguranca - 2023.

O PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢oes e ten-
do em vista o disposto no art. 10 da Resolu¢ao-TSE n° 23.444, de 30 de abril de 2015,

RESOLVE:

Art. 1° O art. 1° da Portaria TSE n° 701, de 6 de setembro de 2023, que institui a Comissao
Avaliadora para atuar no Teste Publico de Seguranga - 2023, passa a vigorar com a seguinte redagao:

III - representantes do Ministério Publico Federal:

a) Renato Costa Salomao - Analista do MPU/Desenvolvimento de Sistemas; e

b) Thiago Henrique Fernandes - Analista do MPU/Desenvolvimento de Sistemas;

IV - representante da Ordem dos Advogados do Brasil: Watson Odilon Pereira de Faria - Su-
pervisor do Processo Eletronico;

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

Ministro ALEXANDRE DE MORAES

Este texto ndo substitui o publicado no DJE-TSE, n° 252, de 21.12.2023, p. 1-2.
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@

TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n? 397 de 3 de junho de 2024,

Altera a composicio da Comissao Avaliadora para
atuar no Teste Pablico de Seguranca - 2023.

0 PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes ¢ tendo em vista o disposto no art. 10 da Resolugdo-TSE n® 23.444, de
30 de abril de 2015

RESOLVE

Art. 12 O artigo 1® da Portaria TSE n® 701, de 6 de setembro de 2023,
que institui a Comissdo Avaliadora para atuar no Teste Piblico de Seguranga -
2023, passa a vigorar com a seguinte redacio:

B N TR T,
VI - representantes do Departamento de Policia Federal:

i @
b) Flavio Silveira da Silva - Perito Criminal.

VIII - representantes do Conselho Federal de Engenharia e Agronomia:
b) Fernando Batista da Silva - Assessor de Tl do CONFEA.

Presigente
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7.5 Anexo E — Aviso de audiéncia publica

TESTE

PUBLICO DE SEGURANCA

AVISO DE AUDIENCIA PUBLICA

A Comissdo Organizadora do Teste Publico de Seguranga da Urna
2023, no uso de suas atribuigbes, comunica aos interessados que, em
cumprimento ao disposto no art. 18, inciso |, da Resolugdo TSE n@
23.444/2015, seré realizada audiéncia publica com o objetivo exclusivo de
esclarecer as regras do teste, definidas na mencionada norma e no Edital,
das 10:00 as 11:00, do dia 15 de setembro de 2023, transmitida pelo canal
oficial do TSE no Youtube (https://www.youtube.com/justicaeleitoral).

0 envio de dividas podera ser realizado até o inicio do evento, para
o e-mail tps2023@tse.jus.br.
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7.6 Anexo I - Editais

DIARIO DA JUSTICA ELETRONICO

DO TRIBUNAL SUPERIOR ELEITORAL

Ano: 2023, n? 164 Disponibilizacao: terga-feira, 22 de agosto de 2023
Edicao Extraordinaria Publicacao: quarta-feira, 23 de agosto de 2023

Tribunal Superior Eleitoral

Ministro Alexandre de Moraes
Presidente

Ministra Carmen Lucia
Vice-Presidente

Rui Moreira de Oliveira
Diretor-Geral

Setor de Administragdo Federal Sul (SAFS), Quadra 7, Lotes 1/2
Brasilia/DF
CEP: 70070-600

Contato
(61) 3030-8800
sid@tse.jus.br

SUMARIO

F (TR e b= (=T o [T oo = SRR SPPN 1

ATOS DA PRESIDENCIA

EDITAL

EDITAL DE CONVOCAGAO - TPS 2023

Ne 1/2023

TESTE PUBLICO DE SEGURANGA - TPS 2023

A Comissdo Reguladora comunica as interessadas e aos interessados que, conforme estabelecido
na Resolucdo-TSE n® 23.444, de 30 de abril de 2015, sera realizado o Teste Publico de Seguranga
no sistema eletrénico de votagao e apuragdo, no periodo de 27 de novembro a 12 de dezembro de
2023, nos horarios estabelecidos no art. 31 deste edital, na sede do Tribunal Superior Eleitoral
(Setor de Administragdo Federal Sul - SAFS, Quadra 7, lotes 1/2, Brasilia/DF).

CAPITULO |

DO OBJETO

Diéario da Justica Eletronico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no enderego eletrénico http:/www.tse.jus.br/
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Art. 12 Constitui objeto deste edital a realizagdo do Teste Publico de Seguranga (TPS) no sistema
eletronico de votagdo e apuragdo que sera utilizado nas eleicdes municipais de 2024.

Paragrafo unico. O TPS de que trata este edital constitui parte integrante do ciclo de
desenvolvimento dos sistemas eleitorais de votacdo, apuragdo, transmissdo, recebimento de
arquivos e apoio aos processos de auditoria da urna eletronica.

Art. 22 Os sistemas eleitorais que serdo objetos do TPS sdo aqueles utilizados para a geragéo de
midias, votagdo, apuracdo, transmissdo e o recebimento de arquivos, lacrados em ceriménia
publica, incluindo o hardware da urna eletrnica, seus softwares embarcados e os sistemas de
apoio aos processos de auditoria sobre software da urna.

§ 12 Os componentes de software e hardware que serédo objeto do TPS consistem em:

| - Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica (GEDAI-UE);

Il - Software Basico da Urna Eletrénica, Software de Carga (SCUE), Gerenciador de Aplicativos
(GAP), Software de Votagao (VOTA), Recuperador de Dados (RED) e Sistema de Apuragao (SA);

Il - Sistemas Transportador, RecArquivos e InfoArquivos;

IV - Subsistema de Instalagao e Seguranga (SIS) e Kit JEConnect;

V - Urnas modelos 2020 e 2022, com seus respectivos firmwares e midias eletronicas;

VI - Sistema de apoio as auditorias de autenticidade e integridade - Médulo Sorteio e Médulo
Votagao;

VII - Verificador Pré/Pés-Elei¢ao (VPP);

VIII - Verificador de integridade e autenticidade de sistemas eleitorais (AVPART).

§ 2° N&o serdo objetos do TPS os seguintes sistemas, ambientes, procedimentos e elementos
abaixo relacionados:

| - identificagdo e verificagdo biométrica do eleitor;

Il - preparacéo e infraestrutura para o Kit JEConnect;

Il - processamento dos arquivos de urna eletrénica (fase posterior as fases de transmissédo e de
recebimento dos arquivos gerados pela urna apés o encerramento da votagdo na se¢éo);

IV - sistema da totalizagédo (Sistot e seus médulos);

V - acesso aos equipamentos servidores;

VI - acesso aos bancos de dados;

VII - ataques de negagéo de servigo;

VIII - ataque destrutivo a urna eletrénica e aos demais recursos computacionais da Justiga Eleitoral;
IX - sistema de geracdo de chaves criptogréficas;

X - alteragdo do codigo-fonte dos sistemas;

XI - ambiente de compilagdo dos sistemas;

XIl - lacre fisico: selos autoadesivos utilizados na urna eletronica com a finalidade de detectar
eventuais violagdes ao equipamento.

§ 32 Conforme o § 2° do art. 66 da Lei n® 9.504, de 30 de setembro de 1997, as chaves eletronicas
privadas e senhas eletronicas de acesso serdo mantidas sob sigilo da Justi¢a Eleitoral.

§ 4° A versdo dos sistemas a ser utilizada no TPS serd gerada com observancia dos
procedimentos da Ceriménia de Assinatura Digital e Lacragdo dos Sistemas, no que couber.
CAPITULO i

DO OBJETIVO

Art. 32 O TPS tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranga da
captagéo e da apuragéo dos votos, bem como propiciar o aperfeicoamento do processo eleitoral.
Paragrafo unico. O TPS contempla agdes controladas com o objetivo de identificar vulnerabilidades
e/ou falhas relacionadas a violagdo da integridade ou do anonimato dos votos de uma eleicéo,
além de apresentar as respectivas sugestdes de melhoria.

Diéario da Justica Eletrénico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrdnico http:/www.tse.jus.br/
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CAPITULO Il

DAS DEFINIGOES

Art. 4° Para fins deste edital considera-se:

| - falha: evento em que se observa que um sistema violou sua especificacdo por ter entrado em
estado inconsistente, ocasionado por uma imperfeicdo (defeito) em determinado software ou
hardware, impedindo seu bom funcionamento, sem interferir na destinacdo e/ou no anonimato dos
votos das eleitoras e dos eleitores;

II - vulnerabilidade explorada: ato intencional que tenha explorado uma fragilidade que comprometa
uma barreira de seguranga, mas que néo seja condigdo suficiente para violar a destinagdo ou o
sigilo dos votos, ou, caso sejam alcangados, que deixe a existéncia de vestigios;

Il - fraude: ato intencional que tenha alterado informagdes e/ou causado danos, interferindo na
destinagéo e/ou no anonimato dos votos, e que tenha sido efetuado de forma a n&o restarem
vestigios perceptiveis;

IV - plano de teste: documento que sera fornecido para identificagdo e descrigdo das agdes a
serem desenvolvidas por investigadora, investigador e/ou grupo de investigadores na realizagéo do
teste;

V - ambiente de execugdo de plano de teste: ambiente com acesso controlado, monitorado por
cameras, onde serdo dispostos microcomputadores e urnas eletrénicas para que a investigadora, o
investigador e/ou grupo de investigadores possam preparar e realizar os testes;

VI - ambiente de apresentagao dos cédigos-fonte: area interna ao ambiente de execugéo do plano
de teste preparada para que a investigadora, o investigador e/ou grupo de investigadores possam
avaliar os codigos-fonte;

VIl - teste de confirmagdo: reprodugdo, executada por investigadora, investigador e/ou grupo de
investigadores, do teste realizado durante o TPS - no qual foi identificada falha, vulnerabilidade
explorada ou fraude - em uma nova versdo do sistema eleitoral que contempla as devidas
corregdes, com o intuito de avaliar a melhoria implementada.

CAPITULO IV

DA COORDENAGAO E DA ATUAGAO NO TESTE PUBLICO DE SEGURANCA

Art. 52 O TPS sera coordenado pelo Ministro Presidente do Tribunal Superior Eleitoral (TSE).

Art. 62 Conforme estabelecido no art. 6° da Resolugao-TSE n® 23.444/2015, atuardo no TPS:

| - a Comissdo Organizadora;

Il - a Comiss@o Reguladora;

Il - a Comissé&o Avaliadora;

IV - a Comisséo de Comunicagao Institucional; e

V - a investigadora, o investigador e/ou grupo de investigadores.

CAPITULO V

DA COMUNICAGAO E DOS PRAZOS

Art. 7° Todos os formulérios e documentos a serem remetidos ao TSE, para fins de pré-inscrigéo,
inscricdo, manifestagdo e recurso, deverao ser:

| - encaminhados, preferencialmente, para o e-mail tps2023@tse.jus.br; ou

Il - encaminhados por SEDEX ou carta registrada, enderegados a Secretaria de Tecnologia da
Informagéo do TSE (SAFS, Quadra 7, lotes 1/2, Brasilia/DF, CEP 70070-600); ou

Il - protocolizados no Protocolo Administrativo, na sede do TSE (SAFS, Quadra 7, lotes 1/2,
Brasilia/DF), que funciona ordinariamente de segunda a sexta-feira, das 11 as 19 horas.

§ 12 O TSE confirmara o recebimento de e-mail imediatamente ap6s proceder a leitura da
mensagem.

Diéario da Justica Eletrénico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no endereco eletrdnico http:/www.tse.jus.br/
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§ 2° No caso de a investigadora, o investigador ou o grupo de investigadores nédo receberem a
confirmagéo de leitura ou de recebimento pelo TSE, no prazo por ela/ele julgado conveniente, o
contetdo da mensagem e/ou material anexo devera ser encaminhado por SEDEX ou protocolizado
no Tribunal, respeitando-se os prazos estabelecidos neste edital.

Art. 82 O sitio oficial do TPS sera www.justicaeleitoral.jus.br/tps/.

§ 12 As informagdes relacionadas ao evento serdo publicadas no sitio oficial do TPS.

§ 2° Mensagens eletrdnicas (e-mail) recebidas de investigadora, investigador ou grupo de
investigadores serdo respondidas por e-mail, exceto se a resposta for de interesse geral, quando
podera ser publicada no sitio oficial do TPS.

Art. 9° As datas e os prazos que norteiam o Teste Publico de Seguranga estédo informados no
Calendario do Evento, anexo a este edital, e TPS na internet.

§ 12 Os prazos poderéo ser prorrogados a critério do TSE.

§ 2° Quaisquer alteragcdes de datas serdo informadas no sitio oficial do TPS, no prazo minimo de 2
(dois) dias Uteis de antecedéncia do marco estabelecido no Calendéario do Evento.

CAPITULO VI

DA PARTICIPAGAO

Art. 10. Serao admitidas até 15 (quinze) inscrigdes para o TPS, individuais ou compostas por grupo
de investigadores, observando-se o seguinte:

| - a participagao podera ser individual ou em grupo, estes integrados por até 5 (cinco) membros;

Il - a/o participante ndo pode possuir mais de uma inscrigao, seja em grupo ou individual;

Il - a participagdo presencial, nos eventos do TPS, serd limitada a 45 (quarenta e cinco)
investigadores de forma simultanea, a fim de garantir o bom andamento dos trabalhos.

Paragrafo tnico. E vedada a participagdo, na condicdo de investigadora, investigador e/ou de
grupo de investigadores, de componentes das comissdes definidas no art. 6° da Resolugdo-TSE n®
23.444/2015.

Art. 11. A participacdo, na condi¢do de investigadora, investigador ou de grupo de investigadores,
esta condicionada a selegdo prévia, que sera realizada em 3 (trés) etapas:

| - aprovagao da pré-inscrigao;

Il - aprovacéo da inscri¢éo; e

Il - disponibilidade orgamentaria e sorteio pablico.

Paragrafo Unico. A Comiss@o Avaliadora podera, a seu critério, selecionar os planos de testes de
até 2 (dois) participantes (investigadora, investigador ou grupo de investigadores) que ndo foram
sorteados.

CAPITULO VI

DA PRE-INSCRIGAO

Art. 12. A pré-inscrigdo devera ser realizada por meio do preenchimento de formulario especifico,
denominado Pré-Inscri¢édo, que sera obtido no sitio oficial do TPS.

Art. 13. O formulario Pré-Inscricdo preenchido e os documentos comprobatérios exigidos deverdo
ser encaminhados, postados ou protocolizados no TSE, respeitados os prazos estabelecidos no
Marco 1 do Calendario do Evento em anexo.

Art. 14. Terdo sua pré-inscrigdo aprovada, na condigao de investigadora, investigador ou grupo de
investigadores, as cidadas ou os cidadaos brasileiros maiores de 18 anos que preencham os
requisitos constantes do formulario de pré-inscrigéo.

§ 12 Cada grupo de investigadores deverd designar 1 (um) de seus componentes para representa-
lo.

§ 2° Deverao constar das pré-inscricdes os dados referentes a todas/todos as/os componentes do

grupo.

Diario da Justigca Eletronico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no enderego eletrénico http:/www.tse.jus.br/
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§ 32 Caso um dos membros do grupo de investigadores ndo atenda aos requisitos do formulario de
pré-inscri¢éo, o grupo tera sua pré-inscricdo aprovada parcialmente.

§ 4° A investigadora, o investigador ou grupo de investigadores deverdo informar, no momento do
preenchimento do formulario de pré-inscricdo, se desejam fazer uso de recursos financeiros do
TSE para o custeio de diarias e passagens.

§ 5° Pessoa juridica podera pré-inscrever-se, observando-se que:

| - tera sua pré-inscricdo aprovada a pessoa juridica (investigadora, investigador ou grupo de
investigadores que a represente no TPS) que cumpra todas as exigéncias do edital;

Il - ndo serdo aceitas pré-inscrigdbes de empresas sem registro no Cadastro Nacional de Pessoa
Juridica (CNPJ).

Art. 15. Ser&o publicadas, no sitio oficial do TPS e na data estabelecida no Marco 2 do Calendario
do Evento (anexo), as pré-inscrigdes aprovadas.

§ 12 A investigadora, o investigador e/ou grupo de investigadores que ndo tiverem sua pré-
inscricdo aprovada poderao apresentar recurso ao TSE.

§ 22 O recurso deverd ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissado Reguladora do TPS, respeitado o prazo estabelecido no Marco 3 do Calendério do
Evento (anexo).

§ 32 O resultado do recurso sera apresentado no sitio oficial do TPS, na data prevista no Marco 4
do Calendario do Evento (anexo).

Art. 16. A palestra de que trata o art. 18, I, da Resolugéo-TSE n® 23.444/2012, sera realizada por
meio de videos explicativos, conforme o Marco 5 do Calendario do Evento.

Art. 17. A investigadora, o investigador e/ou grupo de investigadores com a pré-inscrigdo aprovada
poderdo agendar, com antecedéncia minima de 48 (quarenta e oito) horas, respeitado o prazo
estabelecido no Marco 6 do Calendario do Evento, visita a sede do TSE para inspegédo dos codigos-
fonte.

§ 12 A investigadora, o investigador e/ou grupo de investigadores terdo acesso aos cédigos-fonte
por meio de ferramenta de visualizagao fornecida pelo TSE.

§ 2° S6 terdo acesso aos coédigos-fonte a investigadora, o investigador e/ou grupo de
investigadores que assinarem o termo de responsabilidade.

§ 3?2 A investigadora, o investigador e/ou grupo de investigadores deverdo assinar o termo de
responsabilidade para ingressarem no ambiente de apresentagdo dos cédigos-fonte.

§ 42 A assinatura do termo de responsabilidade se dara no momento de ingresso no ambiente de
apresentacgéo dos codigos-fonte.

§ 5° Serao publicados no sitio oficial do TPS:

| - 0 modelo do termo de responsabilidade, para fins de conhecimento prévio da investigadora, do
investigador e/ou grupo de investigadores; e

II - o periodo reservado para a inspegéo dos codigos-fonte.

§ 62 O tempo destinado para inspegdo dos codigos-fonte sera estabelecido pelo TSE e divulgado
na pagina do evento, conforme a capacidade do ambiente e a quantidade de interessadas(os), em
até 2 (dois) dias antes do periodo de inspegéo.

§ 7° A assinatura digital dos cédigos-fonte a serem inspecionados sera realizada no primeiro dia do
periodo estabelecido no Marco 6 do Calendario do Evento, sendo facultada a investigadora, ao
investigador e/ou ao grupo de investigadores presentes, desde que estejam de posse de
certificado digital padrdo ICP Brasil.

§ 82 O Tribunal avaliara eventual pedido de custeio de diarias e passagens para essa fase do
evento, que se sujeitara a disponibilidade orgamentaria prevista para o TPS.

CAPITULO VIII

DA INSCRICAO

Diario da Justiga Eletronico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no enderego eletrénico http:/www.tse.jus.br/
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Art. 18. A inscricdo deverd ser realizada por meio do preenchimento de formulario especifico,
denominado Plano de Teste, que sera obtido no sitio oficial do TPS.

§ 1° Poderdo apresentar plano de teste a investigadora, o investigador e/ou grupo de
investigadores com pré-inscri¢gdo aprovada.

§ 22 Cada investigadora, investigador e/ou grupo de investigadores podera apresentar mais de um
plano de teste.

Art. 19. O formulario Plano de Teste preenchido e os documentos complementares, caso
existentes, deverdo ser encaminhados, postados ou protocolizados no TSE, respeitado o prazo
estabelecido no Marco 7 do Calendario do Evento em anexo.

Art. 20. Terao sua inscricéo aprovada, na condigao de investigadora, investigador e/ou de grupo de
investigadores, as/os participantes que tiverem seu plano de teste aprovado pela Comissao
Reguladora.

Paragrafo Unico. Nao serdo aprovados os planos de testes que:

| - ndo atenderem aos objetivos especificos de alterar a destinagdo dos votos ou fragilizar o sigilo
do voto;

Il - ndo atenderem ao objeto estabelecido no art. 2° deste edital;

Il - ndo demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a ser(em) atendido(s); ou

IV - forem entregues apos o prazo estipulado no Marco 7 do Calendario do Evento.

Art. 21. Na data estabelecida no Marco 8 do Calendario do Evento, serdo publicadas as inscrigdes
aprovadas no sitio oficial do TPS.

§ 12 A investigadora, o investigador e/ou grupo de investigadores que nio tiverem sua inscri¢do
aprovada podera apresentar recurso ao TSE, respeitado o prazo estabelecido no Marco 9 do
Calendario do Evento.

§ 22 O recurso deverd ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissado Reguladora do TPS.

§ 32 O resultado do recurso sera apresentado no sitio oficial do TPS, na data prevista no Marco 10
do Calendario do Evento.

Art. 22. A aprovagéo pelo TSE da inscrigcdo da investigadora, do investigador e/ou do grupo de
investigadores nao garante a participagdo nos testes publicos de seguranga, tendo em vista que
essa esta condicionada ao quantitativo de inscritos, cuja selegdo final obedecera ao disposto no
art. 23 deste edital.

CAPITULO IX

DO EXCESSO DE INSCRIGOES E DO SORTEIO PUBLICO

Art. 23. Caso a quantidade de participantes com inscricdo aprovada seja superior a estipulada no
art. 10 deste edital, a Comissdo Reguladora fard a selegdo entre as inscricdes aprovadas e levara
em consideragdo a relevancia dos planos de testes para o aprimoramento do sistema eletrénico de
votagao, podendo, ainda, recorrer a sorteio publico.

Paragrafo tnico. O processo de selegdo de inscricdes esta sujeito a disponibilidade orgamentaria
prevista para o evento.

Art. 24. Caso haja necessidade de sorteio publico, este serd realizado nas instalagées do TSE, em
data estabelecida no Marco 11 do Calendario do Evento.

§ 12 O sorteio publico sera transmitido ao vivo pelo canal oficial do TSE, no YouTube, em horario
informado no sitio do evento.

Art. 25. O resultado das inscrigdes sera publicado no sitio oficial do TPS, conforme data
estabelecida no Marco 12 do Calendario do Evento.

Diéario da Justica Eletronico do Tribunal Superior Eleitoral (DJE/TSE). Documento assinado digitalmente conforme MP n.
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§ 12 A investigadora, o investigador e/ou grupo de investigadores que néo tiverem sua inscrigao
selecionada poderao apresentar recurso ao TSE, respeitado o prazo estabelecido no Marco 13 do
Calendario do Evento.

§ 2° O recurso devera ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissédo Reguladora do TPS.

§ 32 O resultado do recurso serd apresentado, no sitio oficial do TPS, na data estabelecida no
Marco 14 do Calendério do Evento.

CAPITULO X

DAS INSCRICOES SELECIONADAS

Art. 26. A investigadora, o investigador e/ou grupo de investigadores que tiverem sua inscricao
selecionada e que optarem pelo custeio de deslocamento pelo TSE, deverdo requerer passagens e
diarias ao Tribunal.

§ 12 As passagens e diarias deverdo ser requeridas até a data estabelecida no Marco 15 do
Calendario do Evento, utilizando-se do formulario Solicitagdo de Diarias e Passagens, disponivel
no sitio oficial do TPS.

§ 2° As regras para emissdo de passagens e didrias observardo o disposto em resolugao
especifica da Justiga Eleitoral.

§ 32 O custeio de diarias compreendera o periodo equivalente as fases de realizagdo do TPS e do
Teste de Confirmagdo (Resolugdo-TSE n® 23.444/2015, art. 14 e art. 16, respectivamente),
conforme estabelecido nos Marcos 17 e 20 do Calendério do Evento.

§ 4° Sera aferida a presenca por meio de lista, a ser assinada pelas/pelos participantes durante o
evento.

§ 5° O TSE devera requerer o reembolso da investigadora, do investigador e/ou do integrante do
grupo de investigadores que:

| - tiverem passagens e/ou diarias custeadas pelo TSE e ndo comparecerem ao evento;

II - receberem quantidade de diarias maior do que o periodo de comparecimento ao evento; e

Il - outros casos em que a Comissdo Reguladora entender que o plano de teste nao foi executado
conforme definido e por responsabilidade exclusiva da investigadora, do investigador ou grupo de
investigadores.

Art. 27. A investigadora, o investigador ou grupo de investigadores selecionados declaram ter
ciéncia de que:

| - devem disponibilizar & Comissdo Reguladora toda a documentagéo e materiais utilizados, bem
como os procedimentos realizados durante as atividades, independentemente do resultado obtido
no TPS; e

Il - autorizam o uso de sua imagem pela Justiga Eleitoral, com a finalidade de divulgar o processo
do TPS realizado pelo TSE, entendendo-se como imagem qualquer forma de representagéo,
inclusive a fotografica, bem como o processo audiovisual, que resulta da fixagdo de imagens, com
ou sem som, que tenha a finalidade de criar, por meio de sua reproducdo, a impressédo de
movimento, independentemente dos processos de sua captagdo, do suporte usado inicial ou
posteriormente para fixa-lo e dos meios utilizados para sua veiculagéo.

CAPITULO XI

DO TESTE PUBLICO DE SEGURANCA

Art. 28. O TSE disponibilizara no ambiente do TPS os seguintes materiais e equipamentos:

| - folhas de papel em branco;

II - canetas esferograficas;

Il - mesas;

IV - cadeiras;

V - microcomputadores padrdo IBM-PC com plataforma Windows e/ou
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Ubuntu Linux 64 bits, que ndo poderdo ser conectados a internet;

VI - impressoras;

VIl - chave Philips;

VIII - urnas eletrénicas, conforme art. 22, inciso V;

IX - suprimentos de urnas e midias; e

X - Kit JEConnect.

Paragrafo Unico. Serd de responsabilidade da investigadora, do investigador e/ou grupo de
investigadores a configuragdo dos equipamentos necessarios a realizagdo de seu plano de testes
de seguranca.

Art. 29. O microcomputador disponibilizado pelo TSE (art. 28, V), a urna eletrénica (art. 28, VIII) e
os demais equipamentos, eventualmente preparados pela investigadora, pelo investigador e/ou
grupo de investigadores, serdo lacrados ao término da preparagao.

§ 12 Os equipamentos referidos no caput deste artigo terdo sua integridade verificada, no dia do
teste, pela investigadora, pelo investigador e/ou grupo de investigadores, ou ainda por integrante(s)
das comissdes referidas no art. 6° deste edital.

§ 2° Eventual alteragéo no plano de testes, ja entregue pela investigadora, pelo investigador e/ou
grupo de investigadores, e aprovado pela Comissdo Reguladora, ficara sujeita a nova aceitagéo.
Art. 30. Durante a realizagdo do TPS, os cddigos-fonte estardo disponiveis para consulta no
ambiente de apresentagdo, observando-se as seguintes condigdes:

| - € vedada a extragdo, impressédo e/ou reprodugdo, mesmo que parcial, dos cédigos-fonte;

Il - é vedado ingressar no ambiente de apresentagdo com qualquer instrumento que permita a
cOpia dos codigos-fonte;

Il - séo permitidas anotacdes que ndo confrontem o termo de responsabilidade:

a) as anotacdes estardo sujeitas a analise da Comissao Reguladora;

b) compete a investigadora, ao investigador ou grupo de investigadores responsabilizar-se por
suas anotagdes; e

c) as anotagdes serdo de uso restrito ao ambiente do TPS.

Paragrafo unico. As vedacgdes referidas nos incisos | e Il deste artigo aplicam-se a quaisquer
pessoas que tenham acesso ao ambiente de apresentacdo dos codigos-fonte.

Art. 31. O Teste Publico de Seguranca realizar-se-4 em periodo estabelecido no Marco 17 do
Calendario do Evento, na sede do TSE.

§ 1°. O evento terd inicio as 13 horas do primeiro dia e findara as 17 horas, e, nos demais dias, das
9 as 18 horas.

§ 2°. Excepcionalmente, as/os participantes poderdo submeter, por escrito, pedido fundamentado
de extensdo do prazo por 1 (um) dia adicional, o qual serd prontamente analisado pela Comissao
Avaliadora e permitira, caso deferido, a continuidade da execug¢do do respectivo plano de teste
durante o primeiro dia subsequente ao final do TPS.

Art. 32. Somente serdo executados os planos de testes da investigadora, do investigador e/ou
grupos de investigadores que:

| - tiverem sua inscricdo aprovada e selecionada; e

II - estiverem presentes no momento da realizagdo dos testes.

§ 12 Somente serdo autorizados os planos de testes que forem aprovados e atendam aos
requisitos deste edital, que ndo causem danos fisicos aos equipamentos e as instalagdes
disponibilizados para os citados testes, bem como forem tecnicamente viaveis, sendo proferida
decisao fundamentada pela Comissado Reguladora do TPS.
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§ 22 Para fins do inciso Il deste artigo, os grupos de investigadores poderdo ter apenas uma/um
representante, exceto se houver, no grupo, mais de uma/um integrante que recebeu diarias e
passagens custeadas pelo TSE, cuja presenca é obrigatéria, sob pena de devolugdo dos valores.
Art. 33. Ao final da fase de realizagdo do TPS, cada investigadora, investigador ou grupo de
investigadores deverad apresentar relatorio referente as agdes executadas e aos resultados
alcangados, de acordo com as regras definidas neste edital.

Art. 34. A investigadora, o investigador e/ou grupo de investigadores, caso identifiquem alguma
falha, vulnerabilidade explorada ou fraude, nos termos do paragrafo Unico do art. 3% deste edital,
deverd apresentar as respectivas sugestdes de melhoria, para avaliagdo do TSE.

§ 1° Em data estabelecida pelo TSE, anterior a Ceriménia Oficial de Assinatura Digital e Lacracdo
dos Sistemas que serdo utilizados nas elei¢cdes de 2024, a investigadora, o investigador e/ou grupo
de investigadores, que alcangarem os objetivos descritos no paragrafo Unico do art. 32, serdo
convocados pelo TSE para repetir, em versdo ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude, conforme estabelecido no Capitulo
XIll.

§ 2° A investigadora, o investigador e/ou grupo de investigadores somente poderdo manifestar-se
publicamente sobre a falha ou vulnerabilidade encontrada apés a divulgagdo do relatério da
Comissao Avaliadora.

CAPITULO Xl

DA DIVULGAGAO DOS RESULTADOS

Art. 35. Em data estabelecida no Marco 18 do Calendario do Evento, ap6s o encerramento dos
trabalhos, sera realizada divulgagao preliminar dos resultados obtidos com o TPS e entregue o
certificado de participagdo a investigadora, ao investigador e grupo de investigadores, na sede do
TSE.

§ 12 Sera concedido o certificado a investigadora, ao investigador e/ou grupos de investigadores
que tiverem seus planos de testes devidamente executados, independentemente do resultado.

§ 2° Além do disposto no § 1° deste artigo, somente serd concedido o certificado as/aos
integrantes dos grupos que estiveram presentes na ocasiéo da realizagao do respectivo teste de
seguranga.

§ 32 O local dos testes publicos sera no edificio sede do Tribunal Superior Eleitoral.

Art. 36. Em data estabelecida no Marco 19 do Calendario do Evento, em horario divulgado no sitio
do TPS, sera realizada ampla divulgagao de relatério final dos resultados e das conclusées do
TPS, elaborado pela Comissdo Avaliadora, bem como relatério de avaliagéo geral elaborado pelo
TSE.

CAPITULO XIlI

DO TESTE DE CONFIRMAGAO

Art. 37. Em data estabelecida no Marco 20 do Calendario do Evento, a investigadora, o
investigador e/ou grupo de investigadores que alcangarem os objetivos descritos no paragrafo
Unico do art. 32, serdo convocados pelo TSE para repetir, em versao ajustada do sistema eleitoral,
os testes que identificaram a falha, a vulnerabilidade explorada ou a fraude.

§ 12 Na hipotese prevista no caput, a investigadora, o investigador e/ou grupo de investigadores
serdo notificados para comparecer ao Teste de Confirmagdo, via carta registrada ou e-mail com
aviso de recebimento, devendo ser justificada possivel auséncia.

§ 22 Durante o Teste de Confirmagao serd disponibilizada visualizagdo dos cédigos-fonte no
ambiente de apresentacéo, conforme o art. 17 deste edital.
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§ 32 A nova execucgéo dos testes ndo podera ter direcionamento diferente do estipulado no plano
que identificou a falha, vulnerabilidade explorada ou fraude, podendo o plano ser alterado somente
em fungdo das corregdes realizadas nos sistemas afetados.

§ 4° As modificagdes serdo apresentadas no periodo de realizagdo do Teste de Confirmacéo,
conforme o Marco 20 do Calendério de Eventos.

§ 5° Os grupos de investigadores poderéo ter apenas 1 (um/uma) representante, exceto se houver,
no grupo, mais de uma/um integrante que recebeu diarias e passagens custeadas pelo TSE, cuja
presencga € obrigatéria, sob pena de devolugdo dos valores recebidos.

§ 6° Uma vez realizados os novos testes e tendo sido comprovado o saneamento das falhas e/ou
vulnerabilidades anteriormente encontradas, a investigadora, o investigador e/ou grupo de
investigadores deverdo assinar termo com a confirmagdo das corregdes feitas pelo TSE ou
submeter nova manifestagdo, a qual o TSE respondera tecnicamente até o Marco 21 do
Calendario do Evento.

Art. 38. Em data estabelecida no Marco 21 do Calendario do Evento, em horario divulgado no sitio
do TPS, sera realizada ampla divulgacdo de relatério final dos resultados e das conclusdes do
TPS, elaborado pela Comissédo Avaliadora, bem como relatério de avaliagdo geral elaborado pelo
TSE.

CAPITULO XIV

DAS DISPOSICOES GERAIS

Art. 39. As atividades executadas durante a inspegdo dos codigos-fonte, a realizagdo do TPS e o
Teste de Confirmagéao poderéo ser registradas pelo TSE em audio e video.

Art. 40. Para ingresso no ambiente destinado a realizagdo do TPS, devera ser observado que:

| - a entrada de outros equipamentos ou dispositivos, desde que ndo tenham acesso a internet,
esta sujeita a autorizagdo do representante da Comissdo Reguladora, ndo sendo permitida a
entrada de aparelhos celulares;

Il - a investigadora, o investigador e/ou grupo de investigadores poderéo utilizar os softwares que
julgarem necessarios e instala-los no microcomputador disponibilizado pelo TSE, observando-se o
disposto no inciso | deste artigo;

Il - 0 ingresso com materiais impressos sera permitido;

IV - os equipamentos, dispositivos eletronicos e materiais citados nos incisos | e Il deste artigo,
quando aprovados, poderdo ficar retidos no TSE até que seja divulgado o resultado final do TPS,
definido no Marco 19 do Calendério do Evento.

§ 12 Os equipamentos ou dispositivos que tenham ficado retidos no TSE para uso durante os
testes, nos termos do inciso |, estardo a disposigdo das/dos participantes ap6s o prazo citado no
inciso IV deste artigo.

§ 2° As vedagoes referidas nos incisos | a IV deste artigo aplicam-se a quaisquer pessoas que
tenham acesso ao ambiente destinado a realizagéo do TPS.

Art. 41. O ingresso no ambiente do TPS e no ambiente de apresentagdo dos cédigos-fonte sera
restrito:

| - ainvestigadora, ao investigador e/ou grupo de investigadores;

Il - as/aos integrantes das comissdes referidas no art. 6° deste edital;

Il - as demais pessoas autorizadas pela Comissdo Reguladora.

Art. 42. Havera, no ambiente do TPS, computadores conectados a internet para eventuais
consultas por investigadora, investigador e/ou grupo de investigadores, sob supervisdo da
Comissdo Reguladora.

| - os computadores referidos no caput deste artigo terdo acesso a um drive de rede disponibilizado
pela Comisséo Organizadora, onde poderéo ser salvos arquivos com contetido baixado da internet;
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Il - a investigadora, investigador e/ou grupo de investigadores que salvarem arquivos no drive de
rede referido no inciso | deste artigo deverdo informar a Comissdo Organizadora, solicitando que
tais arquivos sejam gravados em midia digital de sua propriedade (previamente entregues a
Comissado Reguladora, conforme disposto no art. 40, inciso I);

Il - as midias gravadas, conforme disposto no inciso Il deste artigo, serdo imediatamente
entregues a investigadora, ao investigador e/ou grupo de investigadores;

IV - eventuais midias digitais ndo utilizadas somente serdo devolvidas a investigadora, ao
investigador e/ou grupo de investigadores quando estes deixarem o ambiente destinado a
realizagédo do TPS;

V - os computadores referidos no caput deste artigo terdo acesso a uma impressora conectada em
rede para eventuais impressdes de documentos baixados da internet, ndo sendo permitido:

a) imprimir qualquer outro conteddo;

b) editar o contelido baixado antes da respectiva impresséo; e

c) deixar o ambiente destinado a realizagdo do TPS portando qualquer uma destas folhas
impressas.

VI - as folhas impressas nos termos do inciso V deste artigo deverao ser solicitadas a Comissédo
Reguladora, que, apés verificar sua conformidade com as limitagdes definidas nas alineas 'a' e 'b'
do inciso V deste artigo, as disponibilizard imediatamente.

Art. 43. A Comissédo Avaliadora podera ter acesso aos codigos-fonte, em caso de necessidade,
sendo o acesso autorizado pela Comissdo Reguladora, mediante a assinatura de termo de
responsabilidade.

Art. 44. Este edital sera publicado no DJE/TSE e divulgado no sitio eletrénico do TSE e na péagina
oficial do TPS.

Art. 45. Sera dada publicidade a composigdo das comissdes referidas no art. 6° deste edital por
meio do DJE/TSE e de divulgacéo no sitio oficial do TPS.

Art. 46. Integra este edital o Calendario do Evento, em anexo.

Art. 47. Os casos omissos serdo dirimidos pelo Presidente do TSE, que podera delegar a
atribuicdo a ministra ou ministro, magistrada ou magistrado ou a servidora ou servidor do Tribunal.
ANEXO

CALENDARIO DO EVENTO

Marco|Referéncia|Descri¢gdo do Marco Prazo/periodo
1 Art. 13 Encaminhamento do formulario de pré-inscricdo preenchido e[23/08 a 08/09
! Ane dnriimentne rnmnrnhatArine avinidne 202

6 Art. 17 Assinatura e inspegédo dos codigos-fonte ) .
/2023
- Art. 19 Encaminhamento do formulario Plano de Teste preenchido e dos|09/10/2023 a
’ documentos complementares, caso haja 03/11/2023
8 Art. 21 Publicagédo das inscricbes aprovadas 06/11/2023
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§ 12 do|Apresentagdo de recursos referentes a fase de inscricdo/06 a 09/11

9
art. 21 aprovada /2023
3?2 do|Publicagdo do resultado do recurso referente a fase de inscricdo
10 uvlica ! ! NSCrea0l13/11/2023
art. 21 aprovada
11 Art. 24 Sorteio publico para selegdo de inscrigdes, se necessario 14/11/2023
12 Art. 25 Publicacédo dos resultados das inscri¢cdes selecionadas 14/11/2023
13 § 1° do|Apresentagcdo de recursos referentes a fase de inscricdo[15 a 17/11
art. 25 selecionada /2023
3?2 do|Publicagdo do resultado do recurso referente a fase de inscricdo
14 § u |<.:go o resultado do recu efere ase de i ic 18/11/2023
art. 25 selecionada
12 do 10 a 14/11
15 § Requisicdo de passagens e diarias
art. 26 /2023
Abertura dos testes publicos de seguranga e credenciamento
16 Art. 32 27/11/2023

dos investigadores

27/11 a 01/12

17 Art. 32 Realizagéo dos testes publicos de seguranga 12023

Divulgaca limi I T Publi

18 Art. 36 ivulgagdo preliminar dos .r.esu tados do. . est~e ublico de 01/12/2023
Seguranga e entrega dos certificados de participagdo
19 Art. 37 Divulgagao do resultado final do Teste Publico de Seguranga 15/12/2023

15 a 17/05

/2024

20 Art. 38 Realizagdo do Teste de Confirmagéo

Divulgagédo do resultado final da confirmagdo do Teste Publico
de Seguranga

Ministro ALEXANDRE DE MORAES

Documento assinado eletronicamente em 22/08/2023, as 14:53, horario oficial de Brasilia,
conforme art. 12, §2, 1ll, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0&cv=2569613&crc=DD58BB92,
informando, caso néo preenchido, o cédigo verificador 2569613 e o cédigo CRC DD58BB92.
2023.00.000010049-9

21 Art. 39 30/05/2024

iNDICE DE ADVOGADOS

iNDICE DE PARTES

iNDICE DE PROCESSOS
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ATOS DA PRESIDENCIA

EDITAL

EDITAL DE CONVOCACAO - TPS 2023

EDITAL N¢ 2/2023
TESTE PUBLICO DE SEGURANGCA - TPS 2023
Art. 12 A Comissdo Reguladora comunica as interessadas e aos interessados, no uso de suas
atribuicdes legais, previstas na Resolugédo-TSE n® 23.444, de 30 de abril de 2015, que o Anexo do
Edital n® 1/2023 do Publico de Seguranga - TPS 2023 - passa a vigorar com as seguintes

alteragodes:
ANEXO
CALENDARIO DO EVENTO
Marco |Referéncia|Descri¢do do Marco Prazo/periodo
Encaminhamento do formulario de
1 Art. 13 pré-inscrigdo preenchido e dos 23/08 a 08/09/2023
documentos comprobatorios exigidos
Publicagcdo das pré-inscricdes
2 Art. 15 | “o1eac pre-inserie 08/09/2023
aprovadas
2° A tagdo d eferente a
3 §2tdo presen acI;e.no e. r?curso f 08/09 a 12/09/2023
art. 15 fase de pré-inscrigao
B Publicagéo d ltado d
4 § 3%do ub |cagaf) o resulta ’c? lo] r-e?urso 13/09/2023
art. 15 referente a fase de pré-inscrigao
Disponibilizacédo de videos
5 Art. 16 ponibiiizag _ |13/09/2023
explicativos sobre o processo eleitoral
5 Art. 17 Assinatura e inspecao dos cédigos- |09 a 13/10/2023
' fonte 16 a 20/10/2023
Encaminhamento do formulario Plano
de Teste preenchido e dos
7 Art. 19 P ! 09/10/2023 a 27/10/2023
documentos complementares, caso
haja
8 Art. 21 Publicacéo das inscricbes aprovadas |03/11/2023
12do Apresentacao de recursos referentes
9 5 . P .9 . X 03 a 06/11/2023
art. 21 a fase de inscrigdo aprovada
32d Publicagéo d ltado d
10 § o} u |cagaf> o resu .a o. <~3 recurso 08/11/2023
art. 21 referente a fase de inscrigdo aprovada
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Selegéo das inscrigdes aprovadas por

Seguranca

11 Art. 24 relevancia técnica e, se necessario, |09 a 10/11/2023
sorteio
12 Art. 95 .Publi.cejgéo dos .resultados das 10/11/2023
inscricdes selecionadas
13 §12do Apresentalgao de~ recursols referentes 11 2 14/11/2023
art. 25 a fase de inscrigao selecionada
§ 3° do Publicagao do resultado do recurso
14 art. 95 referente a fase de inscrigcdo 16/11/2023
' selecionada
§1°do I o
15 art. 26 Requisicdo de passagens e diarias 10 a 16/11/2023
Abertura dos testes publicos de
16 Art. 32 seguranga e credenciamento dos 27/11/2023
investigadores
Realizagdo dos test Ublicos d
17 At 32 | Co128ca0 d0s festes PUbICoS A8 o214 2 01/12/2023
seguranca
Divulgagao preliminar dos resultados
do Teste Publico de S e
18 A3 |0 oSt TUblico de seguranca 01/12/2023
entrega dos certificados de
participagdo
Divulgagéo do resultado final do
19 Art. 37 o 15/12/2023
Teste Publico de Seguranga
20 Art. 38 Realizagédo do Teste de Confirmagdo |15 a 17/05/2024
Divulgacao do resultado final da
21 Art. 39 confirmag&o do Teste Publico de 30/05/2024

Ministro ALEXANDRE DE MORAES
Documento assinado eletronicamente em 17/10/2023, as 16:59, horario oficial de Brasilia,
conforme art. 19, §29, I, b, da Lei 11.419/2006

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento conferir&id orgao acesso externo=0&cv=2609741&crc=CCCFC37B,

informando, caso ndo preenchido, o cédigo verificador 2609741 e o codigo CRC CCCFC37B
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2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado
no enderego eletronico http:/www.tse.jus.br/
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7.7 Anexo G - Lista de pré-inscricoes

DA URNA
MNome do(a) pré-inscrito(a) Tipo de Inscricao blm.a‘:ao.fj?_pm_

inscricao
Filipe Cunha Barreto Gomes Franca Individual Aprovada
Guilherme Henrique dos Santos Individual Aprovada
Nicholas Barros dos Santos Individual Aprovada
Gilson Gongalves Trindade Individual Aprovada
Mu Santana Mariano Individual Aprovada
Luciano Estevam Santos Individual Aprovada
Daniel Bento de Castro Individual Aprovada
|Diego Ferry Torrent Individual Aprovada
Adailton Souza dos Santos Individual Aprovada
Victor Masashi dos Santos Ofugi Individual Aprovada
Gabriel Brito da Cruz Individual Aprovada
Faberson de Melo Individual Aprovada
Marcelo da Silva Rodrigues Individual Aprovada
Janaina Santos Nascimento Individual Aprovada
Jodo Vitor Santana Individual Aprovada
Lucio 5antos de S5a Individual Aprovada
Eliel Mota de Souza Individual Aprovada
|Douglas Ribeiro Garcia Individual Aprovada
Carlos Ad3o Barbosa Marcelino Individual Aprovada
Jhonatha William Fernandes Souto Individual Aprovada
Ricardo Antnio Pralon Santos Individual Aprovada
Daniel Paulo Zan Sliva Individual Aprovada
Jefesson Leite Alves Individual Aprovada
Erika Maria Rodrigues de Castro Individual Aprovada
loao Benedito dos Santos Junior Individual Aprovada
Marcelo Amarante Ferreira Gomes Individual Aprovada
Aline Barbosa da Silva Individual Aprovada
Guilherme Djrdjrjan Santos Individual Aprovada
Mircia Aparecida Reis Individual Aprovada
Tatiana dos Santos Gomes Franca Grupo Aprovada
Mariana Lagares de Paula Grupo Aprovada
Maria Helena Lopes Sales Grupo Aprovada
Thayser Stanys Coelho Berwian Schineider Grupo Aprovada
Iracila de Mazaré Moraes da Silva Grupo Aprovada
Marcos Roberto dos Santos Grupo Aprovada
Leandro Caletti Grupo Aprovada
Rafael Moll da Silva Grupo Aprovada
Eduardo Bido Grupo Aprovada
Rhayara Rodrigues Fiorentin Grupo Aprovada
Rafael Basso Reis Grupo Aprovada
Stefano Augusto Mossi Grupo Aprovada
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Gabriel Viecili Grupo Aprovada
André 1zolani Rien Grupo Aprovada
Brayan Vanz de Oliveira Grupo Aprovada
Gabriel Leonardo de Sena Santos Grupo Aprovada
Tamires da Silva Ferreira Grupo Aprovada
Maria Luceilda de Lima Santos Grupo Aprovada
Maria Aparecida de Sena Santos Grupo Aprovada
Gabriel Sordi Damo Grupo Aprovada
Augusto Zanini Grupo Aprovada
Vitor Aloisio do Nascimento Guia Grupo Aprovada
Hitatiana M.5.F.5 Guia Grupo Aprovada
Carlos Alberto da Silva Grupo Aprovada
lan Martinez Zimmermann Grupo Aprovada
Matheus Vianna Silveira Grupo Aprovada
Mario de Aradjo Carvalho Grupo Aprovada
Eloisa Pétala Valerio Grupo Aprovada
Maicon Soares Carlos Grupo Aprovada
Wesley de Oliveira Gerénimo Grupo Aprovada
Galileu Batista de Sousa Grupo Aprovada
Maria Isabel Vasconcelos Lima Grupo Aprovada
Breno Rangel Borges Marchetti Grupo Aprovada
Jodo Paulo Vieira Almeida Grupo Aprovada
Jodo Vitor de 5a Hauck Grupo Aprovada
Breno Henrigue Pelegrin da Silva Grupo Aprovada
Yuri Martins Grupo Aprovada
Pedro Martins Oliveira Grupo Aprovada
Nayara Ayres Grupo Aprovada
Aline Diniz de Oliveira Grupo Aprovada
Luis Antonio Brasil Kowada Grupo Aprovada
Gabriel Cardoso de Carvalho Grupo Aprovada
Caubi de 5ouza Loureiro Rosa Grupo Aprovada
Camila Ferreira Alves Grupo Aprovada
André Mario dos Reis dos Santos Grupo Aprovada
Alexandre Zago Boava Grupo Aprovada
%ﬂ Vergaq,as de Sousa Carvalho Grupo Aprovada
Victor Antunes Ignécio de Medeiros Pereira da Silva Grupo Aprovada
Gabriel Lima Sertdo Grupo Aprovada
Charles Willian Biesseki Grupo Aprovada
Alan Papafamurakis Heleno Grupo Aprovada
Daniel Lima Carvalho Grupo Aprovada
Crischarles Delgado Arruda Grupo Aprovada
Avelino Francisco Zorzo Grupo Aprovada
Ariel Rossetto Ril Grupo Aprovada
Daniel Dalalana Bertoglio Grupo Aprovada
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7.8 Anexo H — Analise dos planos de testes
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7.9 Anexo I - Resultado dos recursos
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7.10 Anexo J - Planos de testes aprovados

TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

QUEBRA DO SIGILO DO VOTO
Instiluigio proponente (se aplicavel)

Responsavel

ALINE BARBOSA DA SILVA FERREIRA
Resumao do plano (maximo de 120 caracteres)

Mo dia da Eleigio, a volagio se inicia normalmenta. O primeiro eleitor vota, assim
sucessivamente irei retirar da umma eletrdnica a midia de resultades. Ela sera lida no Notebook
com o kit JE-CONNECT |, assim quebrando o sigilo do voto do eleitor,

Sistemas a serem testados

Softwares Hardwares

{ ¥ ) Gerenciador de Dados, Aphicativos e inferfece com | ) Uima aletrdnica

a Uma Eletrdnica (GEDALLIE) % ) Transmissdio de arguives (Kl JE Conmect)
{ ) Software Bésico da Uma Eletrénica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicativos (GAP) { % ) Geragao de midias

{ %) Software de Votagdo (VOTA) { ) Carga da uma eletrnica

{ ) Recuperador de Dados (RED) { ) Violagde

{ ) Sisterna de Apuragdo (54) { X) Transmissdo de anquivos

{ X) Siglernas Trangporfador, RecAnuihos ¢ { ) Soreio de septes

InfaArquivos { ) Tasta de integridade (volagso paralela)

() Subgislerna de nstalglo o Sequranga (S15) [ ) Confardneia de hash ou validacdo de assinatras
%) Kit ?B?T?MNMMMWMM
{ JM:MWMEMZMWW P )a Bo 6 volas g una i

{ ) Sistema de apaio ds audiorias de autenticidads

& imegridade - Madule Sorteio & Madulo Votago

{ ) Verificador PréfPds-Eleigio (VPR)

i ) Verificador de infegridace & mtenlicideds de sistemas elelonais (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) piginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigdo geral do plane: Com este plano viso, testar se a midia de resultados contabiliza o volo mesmao
sem ter encerrado a se5530 no terminal do mesario. Assim quebrando o sigilo do voto do eleitor.

2 = Fundamentacdo tedrica:
3 = Precondicbes para o teste: Mo tenho uma precondicio para realizar o teste.

4 - Escopo - Superficie de ataque: Irei me atentar as vunerabilidades no momento do teste, com o
foco na urna eletrénica.

5 —Janela de atuagio simulada do atacante:
6 — Pontos de intervengao:

7 = Passos a serem realizados: A votagdo na secio se inicia o primeiro eleitor vola e se retira da gabine de voto,
sucessivamente irei retirar a midia de resultado sem encerrar a secio no terminal do mesario, instalo a midia

no Motbook j& com o programa JE CONMECT fago a transferéncias dos arquivos da urna (nesse momento irei
testar se o voto foi computado, antes de terminar a se¢ao). Assim tendo o voto da midia tranferido, quebrarei o
s"ﬁih do volo do primeiro eleitor.

8 = Materiais necessarios [%rnm:ldns pelo TSE):

9 - Possiveis resultados e impacto: Vulnerabilidade no sigilo do voto, gravagio de arquivo sem
ter encerrado a segio.

10 — Rastreabilidade:

11 — Solugdo proposta: Assim que realizar o teste apresento minha proposta, se realmente encontrar
alguma vulnerabilidade.
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3
Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et
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TESTE

DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAQ

INFORMAGOES GERAIS

(Titulo do Plano de Teste
FRAGILIZAR SIGILO DO VOTO

Instituigdo proponente (se aplicavel)

Responsavel

ALINE BARBOSA DA SILVA FERREIRA

Resumo do plano (maximeo de 120 caracteres)

Mo dia da Eleicdo na secio de votagdo, irei instalar um dispositivo na urna eletrénica em que
ao eleitor precionar as teclas do seu voto, o dispositivo emitira o som de qual tecla foi acionada,

Sistemas a serem testados

Softwares Hardwares

{ ¥ ) Gerenclador de Dados, Aplicativos e inferface com [ X ) Uma elelrdnica

@ Lirna Elelrdnica (GEDAI-LIE) [ ) Transmissdo de arquivas (KU JE Convect)
{ ) Soffware Bisico da Uma Eletrdnica

{ ) Soffware de Carga (SCUE) Procedimentos

{ ) Gerenciador de Apficatives (GAFP) { )} Geragio de midias

{ ) Soffware de Votagdo (VOTA) { )} Cargs da wma eletrinica

{ ) Recuperader de Dados (RED) { ) Volagdo

{ ) Sistema de Apuragdo (54) { ) Transmisséo de arquivos

{ ) Sistemas Transportador, RecAmuivos e { ) Sovteio de sepdes

Infodrquivas [ ) Tesle de integridade (volagdo paralela)
{ ) Subsislema de instalagdo ¢ Seguranga (515) [ ) Confardrmca de hash oo validagdo de assinaluras
(it JECanned! ?afmﬂaﬂmwéudeMMmemmm
;ﬂ;ﬂiﬂ:ﬂmﬂaqmﬂ.mmw P A Bo cler VOlOS RE LT & A

{ ) Sistema de apoio ds auditonias de awtenticidade

& inlegridade - Moduto Sordeia & Module Volagio

{ ) Venficador Pré/Pds-Elsigdo (VPF)

{ ) Verficador de infegridade & aulenticidade de sistemas elelforls (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2, Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.

PR
SUTOH (M) ARSI TRACED 18000 1N (RAIL, kD,
FROTOOIUD Atk TRAR A SALA ¥ L0, TAE MRS
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DETALHAMENTO DO TESTE

1 - Descrigdo geral do plano:

2 = Fundamentacgio tedrica:

3 - Precondigbes para o teste: Nao lenho uma precondico para realizar o leste.
4 — Escopo - Superficie de ataque:

5 - Janela de atuagdo simulada do atacante:

6 = Pontos de intervencio:

7= Passos a serem realizados:

B8 — Materiais necessarios (fornecidos pelo TSE):

9 - Possiveis resultados e impacte: Vulnerabilidade em fragilizar o voto do eleitor.
10 — Rastreabilidade:

11 - Solugdo proposta: Assim que realizar o teste apresento minha proposta, se realmente encontrar
alguma vulnerabilidade.

[ —
O B ASAMMNTRAGLS PSRN o [AAFTL GUASLS T, LTI 171, RLAS LS - SIF) 30 P0-600 - FIL BIRG- 3000
PSGECH (8 ADASWITRATTED. ALk W 15 A 03N - SOOI [ FUNCKOMALBINTTY, 344 158 &% 19
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Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et

95



Compéndio | Teste Publico de Seguranga 2023

TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAOQ E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste
INVADIR A MIDIA DE CARGA DA URNA ELETRONICA

Instituicao proponente (se aplicavel)

Responsavel

ALINE BARBOSA DA SILVA FERREIRA

Resumo do plano (maximo de 120 caracteres)

Invadir a midia de carga da Urna Eletronica, fazendo a limitago de votos aos candidatos
daquela segao,

Sistemas a serem testados

Softwares Hardwaras

{ X ) Gerenciador de Dados, Apicativos e Inferface com | X ) Uma elefrdnica

a Uma Elelrinica (GEDAI-UE) { ) Transmissio de arqiivos (Kit JE Connect)
{ ) Software Basico da Uma Elrdnica

{ % ) Software de Canga (SCUE) Procedimentos

{ ) Gerenciador de Apiicativos (GAF) { X ) Geragdo de midias

{ ) Software de Volagdo (VOTA) { X ) Carga da uma elelrdnica

{ ) Recuperador de Drados (REDY { % ) Vetagso

{ %) Sistema de Apuragio (SA) { ) Transmissso de arguivos

{ X ) Sisfemas Transportador, RecAmuivos e { ) Sovteio de sectes

Infodrquives { ) Teste do integridade {votagdo paraiela)
{ ) Subsisiema de Inslalagio e Sequranga (SI5) { ) Conferéncia de hash ou validagio de assinaluras
(koo T upaost o d 1o ot
{ !mﬂmjﬁmgmzmsmm () S de volos Ne Lme elelranica

{ | Sistama de apoio s auditorias de autenticidade

& integridade - Mddule Sorteio e Midule Volagso

{ )} Verficador PrivPés-Eleigio (VPP

{ ) Verifcador de infegridace @ aufenlicidads de Sistemas eleilorsis (AVPART)

Observagoes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.

TR SPTRE [LATTOA
TOHN o] et T ) D RAL 0, [LAPL, DD 7, AOTES L7
PR () AL TRAT YT LR ¥ B, AT M5 - bl
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

2 - Fundamentagio tedrica:

3 - Precondigbes para o teste: Mo tenho uma precondicio para realizar o leste,
4 = Escopo = Superficie de ataque:

5 - Janela de atuagdo simulada do atacante:

6 — Pontos de intervengdo:

7 = Passos a serem realizados:

8 — Materiais necessarios (fornecidos pelo TSE):

9 - Possiveis resultados e impacto:

10 = Rastreabilidade:

11 — Solugio proposta: Assim que realizar o teste apresento minha proposia, se realmente encontrar
alguma vulnerabilidade.
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3
Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et
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TESTE

DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste
Sigilo e Protegao do Voto: Fortaleza Magnética e Defesa Eletroacdstica para a Democracia

Instituigio proponente (se aplicavel)

Deturmeni ansnado Spgilsimente

Responsavel g e
DIEGO FERRY TORRENT

Werificu e hitp fesldar it pow B

Resumo do plano (maximo de 120 caracteres)

Resiliéncia cibernética abordando magnetismo, acustica, ultrassom e escudo
faraday saltando a seguranga Air-Gapped.

Sistemas a serem teslados

Soffewares Hardwares

[ ) Gerenciador de Dados, Aplicalives ¢ inferface com | X Urna elefrdnica

& Urna Elotrdnica (GEDAILIE) { ) Transmissdo do aquives (KT JE Connect)
(¥ ) Software Basico da Lima Eletrdnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gemnciador de Aplicatios (GAP) () Geragho de midias

(X ) Software de Votegso (WOTA) { ) Carga da una elofrdnics

{ ) Recupsrador de Dados (RED) {X) Votagso

{ ) Sisterma de Apuragio (54) () Tranemizssfo de srquivas

() Bisternas Trinsporiador, Reclmuivos ¢ [ ) Sorteio de secdes

Infodrquivos { ) Tests da infegridade (volagdo paralea)
{ ) Subsistema de Instalagso e Seguranga (515) { ) Conferdncia de hesh ou veloegdo de assinaluas
P ik me&mnlmﬂm
;mmﬂmmuzﬂmmmm Y B de volas na L "

{ ) Sistema de apoio s sudionas de sufenliciiade

& integridade - Médwo Sarfeio & Mbdulo Volagio

{ ) Verificadar PriPds-Elpicia (VPF)

{ ) Verificador de integridade e aufenlicidade de sistemas aleliorais (AVPART)

Obsarvagbes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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W/, TESTE

FUELICH DI SIGMLANCE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO E
APURACAO¢

Sigilo e Protecao do Voto: Fortaleza
Magnética e Defesa Eletroacustica para
a Democraciave

Resumo: Resiliéncia cibernética abordando magnetismo, acdstica, ultrassom e escudo faraday saltando a
seguranga .ﬁ.ir—GappEd.ﬂD

Data: 27/10/2023¢°
Autor: Diego Ferry Torrentd”

Iinkedin,:nmﬁnfdftﬂ?

1. Descri¢do Geral do Plano:&

Este plano de teste tem como objetivo avaliar e aprimorar a resiliéncia cibernética dos dispositivos
eletrénicos de votagdo utilizados em processos eleitorais, considerando um ambiente onde os
terminais de votagdo sdo air-gapped (medida de seguranga em que e realizado o isoclamento do
dispositivo do contato com redes externas), mas ndo sdo audio-gapped e nao estdo contidos em
uma gaiola Faraday. Além disso, os testes incluirdo a avaliacdo da protegdo contra a extragdo de
dados por canais de audio (incluindo sons de ultrassom) e a extracdo de dados por EMR
(Emanagtes Eletromagneticas) produzidas pelo barramento de memaoria RAM.

2. Fundamentacao Teodrica:&

A resiliéncia cibernética é a capacidade de um sistema resistir, se recuperar e adaptar-se a ameacgas
cibernéticas, Em um ambiente de votagdo, é crucial garantir a integridade e a confiabilidade dos
sistemas eletronicos, mesmo quando ha riscos adicionais devido a falta de isolamento de audio, a
presenga de ventoinhas suscetiveis ao fansmitter, falta de gaiola Faraday e a ameaca de extragao
de dados por canais de dudio, incluindo sons de ultrassom e EMR (Eletromagnetic Radiation)
gerada através do barramento de memoria RAM.

hitps:iigithub, comidiegotoment TPS-202 3 blob/mainPLAND DE TESTE DO SISTEMA ELETROMICO DE VOTAGAC E APURAGAD, md 119

100




Compéndio | Teste Publico de Seguranca 2023
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Portanto, é imperativo conduzir testes de seguranga que abranjam essas areas de risco e
vulnerabilidade. Os resultados desses testes ndo apenas identificardo vulnerabilidades, mas
também permitirdo a implementagdo de medidas corretivas especificas para mitigar as ameacas
relacionadas a canais de audio ndo seguros e exposigdo a EMR, melhorando a resiliéncia
cibernética dos dispositivos eletronicos de votagao em um ambiente desafiador.

2.1. Resiliéncia Cibernética em Ambientes de Votacio:&®

Em um ambiente de votagdo eletrdnica, a resiliéncia cibernética desempenha um papel critico na
protecdo dos sistemas e na garantia da integridade do processo eleitoral. A resiliéncia cibernética
refere-se 3 capacidade dos sistemas de votacao eletronica de resistir, se recuperar e se adaptar a
ameacgas cibernéticas e fisicas, garantindo que o resultado das eleicBes seja preciso e confiavel.

2.2. Isolamento de Audio e Canais de Audio Mao Seguros:&

Um desafio significativo em dispositivos eletronicos de votacdo € a auséncia de isolamento de
audio, tornando-os vulneraveis a ataques de canais de audio ndo seguros. Atraves de microfones
ou sensores, um atacante pode tentar extrair dados transmitidos por meio de sons de ultrassom ou
outras frequéncias inaudiveis para os seres humanos. Isso representa uma ameaga a integridade
dos dados de votacdo e a privacidade do eleitor.

2.3. Extracdo de Dados por EMR (Eletromagnetic Radiation):&”

Dispositivos eletronicos podem gerar EMR, que pode ser explorada por um atacante para extrair
informagdes confidenciais, incluindo dados armazenados no barramento de memdria RAM. A
exposicio a EMR ndo intencional pode permitir que um atacante acesse dados de votacdo ou
informagdes criticas de configuragdo, comprometendo a seguranga do sistema eletronico de
votagao.

A formagao de uma onda portadora de informagdes a partir da radiagdo eletromagnética (EMR)
gerada pelo barramento de memaoria RAM € um conceito complexo e pouco comum. EMR refere-
se a radiagao eletromagnética, que inclui uma ampla gama de frequéncias, desde ondas de radio
até raios X e raios gama.

Os barramentos de memoria RAM em computadores ndo sdo normalmente projetados para
produzir EMR de forma intencional. No entanto, podem ocorrer emissdes de EMR devido ao
funcionamento normal dos componentes eletronicos, especialmente quando ha variagdes rapidas
de corrente elétrica.

Essas emissdes acidentais de EMR podem ser exploradas em cenarios de seguranga cibernética por
meio de ataques de side-channel (canal lateral), que envolvemn a observagio de radiagdo
eletromagnetica ou outras formas de vazamento de informagdes para inferir o comportamento de
urn sistema. Isso é conhecido como "analise de canal lateral” e & uma técnica usada em
ciberseguranga para obter informagdes ndo autorizadas de umn sistema, como uma chave de
criptografia.

Mo entanto, a formagao intencional de uma onda portadora de informagdes usando EMR gerada
pelo barramento de memdaria RAM, especialmente para fins de comunicagio de dados, ndo é uma
aplicacdo comum ou canvencional. O design de sistemas de comunicagio geralmente envolve a
geracdo controlada de ondas portadoras e modulagdo de sinal para transmitir informagdes de
forma confiavel.
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2.4. Importancia da Resiliéncia Contra Canais Nao Convencionais:&

A resiliéncia cibernética em dispositivos de votagdo eletrdnica deve abranger a protecdo contra
ameacas tradicionais, como malware e ataques de negagdo de servigo, bem como ameacgas nao
convencionais, como canais de audio nao seguros e a extracio de dados por meio de EMR. A falta
de isolamento de dudio e medidas de protegdo insuficientes contra EMR representam desafios
criticos que precisam ser abordados para garantir a integridade do processo eleitoral.

3. Precondigbes para o Teste:®

s Autorizacao legal para realizar os testes nos dispositivos de votagao.

» Acesso aos dispositivos de votacdo a serem testados.

* Especialistas em seguranga cibernética para conduzir os testes.

* Backup dos dados de votagao e sistemas de contingéncia em caso de falhas,

4. Escopo - Superficie de Ataque:&

O escopo dos testes abrange os dispositivos de votagao eletrénica, incluindo hardware, software,
sisternas de comunicagdo e infraestrutura de suporte. Os pontos criticos incluem a integridade e
confidencialidade dos votos, autenticagdo, criptografia e a resisténcia a ameagas como malware e
manipulagoes fisicas. Além disso, considera os riscos adicionais de atagues que podem explorar a
falta de isolamento de audio, incluindo sons de ultrassom, presenca de ventoinhas suscetiveis ao
fansmitter e a extrag3o de dados por EMR produzidas pelo barramento de memdria RAM.

O escopo dos testes abrange os dispositivos de votagdo eletrdnica, levando em consideragéo a
presenga de diversos canais de ataque, incluindo:

* Falta de Isolamento de Audio: Os testes avaliardo a vulnerabilidade do sistema de votacio a
extracdo de dados através de canais de dudio, incluindo a exploracio de sons de ultrassom e
frequéncias inaudiveis.

¢ Presenca de PC Speaker Integrado 4 Placa M3e: O PC speaker integrado sera examinado
quanto a possibilidade de ser explorado como um canal de extragdo de dados ou como um
vetor de ataque.

* Auséncia de Faraday Shield: A falta de uma gaiola Faraday sera considerada como um fator de
risco que permite a exposicdo dos dispositivos de votagdo a influéncias eletromagnéticas
externas.

¢ Presenca de Bobinas da Impressora: As bobinas da impressora dentro do dispositivo serdo
avaliadas quanto a possibilidade de extracio de dados via emissdes eletromagnéticas,
conhecidas como EMR (Eletromagnetic Radiation).

+ \entoinhas Suscetiveis ao Fansmitter: As ventoinhas, mencionadas anteriormente, também
serdo consideradas como um canal de ataque potencial.

O escopo expandido abrange a analise dos canais de ataque tradicionais, como vulnerabilidades de
seguranca cibernética, juntamente com a analise de canais de audio, emissdes eletromagnéticas e
componentes de hardware especificos, incluindo o PC speaker e as bobinas da impressora.

Isso garante uma avaliacdo completa da resiliéncia cibernética dos dispositivos de votagao
eletrdnica em um ambiente onde a seguranga é desafiada por diversos vetores de ataque.
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5. Janela de Atuacao Simulada do Atacante:¢

Os testes serdo conduzidos ao longo de um periodo representativo, simulando ameacgas
cibernéticas durante diferentes fases do processo eleitoral, considerando riscos de extragdo de
dados por canais de dudio e EMR.

A Janela de Atuagdo Simulada do Atacante sera projetada para avaliar a resiliéncia do terminal de
votagdo a ameagas potenciais, considerando os seguintes cenarios;

5.1. Ameagas Cibernéticas Convencionais:&®

Durante a configuracao pré-eleitoral: Testes simulando ataques cibernéticos, tentativas de
comprometimento da integridade do software e exploragio de vulnerabilidades conhecidas. Mo
dia da eleicdo: Simulagao de atagques de negagao de servigo (DoS), tentativas de interrupgao do
processo de votagao e manipulagdo de dados em transito.

5.2. Ameagas de Audio:&®

Simulagdo de tentativas de extracdo de dados através de canais de dudio, incluindo sons de ultra
frequéncia, com o uso de equipamentos sensiveis a audio e analise do espectro sonoro,

5.3. Ameagas de EMR (Eletromagnetic Radiation): &

Avaliacdo da emissdo de EMR gerada pelo barramento de memaria RAM durante a operagio do
terminal de votag3o. Monitoramento da exposicdo a radiagdes eletromagnéticas no ambiente e
analise de possiveis tentativas de interceptacio de dados via EMR. A Janela de Atuagdo Simulada
do Atacante sera projetada para abranger as diferentes fases do processo eleitoral, desde a
configuragdo até a apuragao dos resultados, com foco na identificagdo de vulnerabilidades e na
resiliéncia do sistema contra ameacas cibernéticas tradicionais, canais de audio e exposigdo de
EMR. E importante que os testes sejam conduzidos de maneira controlada, supervisionados por
especialistas em seguranga cibernética e equipados com ferramentas de analise de audio e
deteccido de EMR para avaliar a capacidade do terminal de votacao em resistir a essas ameacgas
adicionais. A andalise dos resultados desses testes ajudara a aprimorar a resiliéncia cibernética do
terminal de votagdo e garantir a confiabilidade do processo eleitoral.

6. Pontos de Intervengdo:&

Os pontos de intervengao serdo identificados com base na analise dos riscos especificos associados
a falta de isolamento de audio, a exposicio a sons de ultrassom e a possibilidade de extracio de
dados através de EMR geradas pelo barramento de memaria RAM, além de outras vulnerabilidades
tradicionais. Os principais pontos de intervengao incluem:

a. Isolamento de Audio:¢®

Avaliacdo da eficacia do isolamento de dudio existente nos terminais de votagdo em um ambiente
air-gapped. Serd verificado se ha vazamento acidental de sons de ultrassom ou outros canais de
audio.

Testes de penetracdo para avaliar a capacidade de um atacante de explorar qualquer vazamento de
audio para comprometer a integridade dos dados.
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b. Sons de Ultrassom:¢&

Identificacdo e avaliagdo da presenca de sons de ultrassom gerados pelos dispositivos de votagao.
Isso inclui a detecgdo de fontes potenciais de emissdo de ultrassom, como ventoinhas, conversores
DC-DC, ou outros componentes eletronicos suscetiveis.

Testes para determinar se os sons de ultrassom podem ser explorados como um meio de extragdo
de dados ou comprometimento da seguranga dos dispositivos.

c. Emissées Eletromagnéticas (EMR):¢°

Analise das emissGes eletromagnéticas geradas pelo barramento de memdaria RAM durante o
funcionamento normal dos dispositivos de votagao.

Testes para avaliar a capacidade de um atacante de capturar e interpretar as EMR para a extracio
de dados sensiveis ou informagdes sobre o processo de votagéo.

d. Vulnerabilidades Tradicionais:¢®

Além das ameacas especificas mencionadas, serdo realizados testes de penetragdo para avaliar as
vulnerabilidades tradicionais dos dispositivos de votacdo, como vulnerabilidades de software,
autenticagdo, criptografia e falhas fisicas.

e. Comunicagio com o Exterior:¢®

Verificagdo da integridade das medidas de seguranga que garantem que os dispositivos de votagao
permanecam air-gapped, ou seja, isolados de redes externas, incluindo redes de comunicagdo sem
fio e cabeadas.

Avaliacao da possibilidade de comunicagao nao autorizada ou vazamento de informagoes através
de canais ndo intencionais.

Os pontos de intervencao identificados neste plano de teste abrangem as ameagas potenciais de
extragao de dados via canais de audio, sons de ultrassom e EMR do barramento de memaria RAM.
A analise e os testes em cada um desses pontos sdo essenciais para garantir a resiliéncia
cibernética dos dispositivos de votac3o eletronica em um ambiente complexo de seguranga.

7. Passos a Serem Realizados:&

* |dentificacdo das vulnerabilidades nos dispositivos de votagao, incluindo as relacionadas a falta
de isclamento de audio.

» Testes de penetracdo para avaliar a resiliéncia contra ameacas cibernéticas convencionais e a
extragdo de dados por canais de audio e EMR.
¢ Avaliagdo da sequranca das ventoinhas e a possibilidade de extracdo de dados por fansmitter.

* Analise de trafego e comportamento durante o processo de votagio, considerando riscos
adicionais de canais de audio e EMR.

7.1 Testes de Penetracio:®

7.1.1 Testes de Penetracio e Vulnerabilidades Convencionais:&®
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* |dentificacdo de vulnerabilidades convencionais de seguranca, como falhas de software e
hardware.

* Testes de penetracdo para avaliar a resiliencia contra ameacas cibernéticas tradicionais.
* Avaliacdo da seguranga do barramento de memdéria RAM e medidas de protecdo adicionais.

7.1.2 Avaliagio de Canais de Audio:¢®

» Testes de penetragdo para verificar a resiliéncia contra a extracdo de dados por canais de
audig, incluindo a possibilidade de vazamento de dados por meio de ultrassom (inaudiveis ao
ouvido humano).

» |dentificacdo e analise do PC speaker integrado a placa-mée, que pode ser utilizado como um
canal de saida de audio e possivelmente, através de uma manipulagao GPIO convertido em
entrada de audio.

* Monitoramento e gravagdo de qualquer atividade de audio anémala que possa indicar
vazamento de dados.

7.1.3 Avaliagdo de EMR (Eletromagnetic Radiation):¢®

* Analise das bobinas da impressora e sua proximidade com o barramento de memaoria RAM,

* Testes para determinar se as bobinas da impressora geram EMR que possa ser capturada e
utilizada para extracdo de dados.

* Monitoramento de possiveis emisstes de EMR durante o processo de votagdo e a contagem
de votos.

¢ |dentificacdo de vulnerabilidades que permitiriam a extracio de dados por emissdes
eletromagneticas (EMR) produzidas pelo barramento de memoria RAM.

7.1.4 Avaliagdo da Auséncia de Gaiola Faraday:é}

¢ Avaliacdo da exposicdo do dispositivo terminal de votacio a possiveis interferéncias
eletromagnéticas externas.

* Testes para determinar se a auséncia de uma gaiola Faraday permite a interceptagao de
comunicagdes ou a perturbacdo do funcionamento normal.

7.1.5 Avaliacio da Seguranca das Ventoinhas:¢”

* |dentificacdo de ventoinhas no dispositivo de votagao.

» Avaliagdo da seguranga das ventoinhas em relagdo a possibilidade de extragdo de dados via
fansmitter,

» Testes para determinar se as ventoinhas podem ser exploradas para a transmissdo de dados
ndo autorizados, incluindo a deteccdo de qualquer atividade suspeita das ventoinhas,

7.2 Anélise de Dados Capturados:¢®

* Processamento e analise dos dados capturados durante os testes, incluindo audio, EMR e
atividade do sistema.

» |dentificacdo de padrdes suspeitos ou vazamentos de dados.
* Classificac3o dos riscos potenciais com base nos resultados obtidos.
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7.3 Consideracdes Adicionais:¢®

» Verificagdo da presenga de bobinas da impressora dentro do dispositivo terminal de votagdo e
sua potencial utilizagdo como meio de extragdo de dados nao autorizados.

* Avaliagdo da auséncia de uma gaiola Faraday e seu possivel impacto na exposi¢do a ameacas
eletromagnéticas externas.

8. Materiais Necessarios (Fornecidos pelo TSE):&

* Dispositivos de votacao eletrdnica.

» Documentagdo técnica e de configuracao.

s Acesso aos ambientes de teste.

* Recursos de rede simulados para testes de ataque.

¢ Equipamento de analise de audio, incluindo a capacidade de detectar ultrassom.
* Equipamento de detecgao de EMR.

9. Possiveis Resultados e Impacto:&

Os resultados dos testes identificardo vulnerabilidades relacionadas a presenga de um buzzer na
placa mae (pcspeaker), a falta de isolamento de aclstico, ameagas de extraco de dados por canais
de audio (incluindo sons de ultrassom) e extragdo de dados por EMR. O impacto inclui
aprimoramento da seguranga cibernética empregada no dispositivo, conferindo melhor reputagao
no processo eleitoral e medidas corretivas especificas para mitigar os riscos adicionais.

a) Extracio de Dados por Canais de Audio (Incluindo Sons de Ultrassom): &

Os testes de resiliéncia cibernética considerardo a possibilidade de extragdo de dados por canais de
audio, incluindo sons de ultrassom, que podem ser explorados como um meio de vazamento de
informacgdes a partir dos terminais de votagao. Os possiveis resultados e impactos incluem:

¢ \azamento de Dados Sensiveis: A exploracdo de canais de dudio para vazamento de
informagdes pode resultar na exposigdo de dados sensiveis, como votos, configuragdes e
chaves de criptografia.

» Risco de Manipulagio de Votos: A extracdo de dados por canais de audio pode permitir a
manipulagdo nao autorizada de votos, comprometendo a integridade do processo eleitoral.

¢ Dano & Confianga do Eleitorado: A descoberta de vulnerabilidades desse tipo pode minar a
confianca do eleitorado no processo de votacdo eletronica.

b) Extracdo de Dados por EMR (Eletromagnetic Radiation):¢®

Os testes também considerarao a possibilidade de extracao de dados por meio de EMR geradas
pelas atividades no barramento de memaoria RAM dos dispositivos de votag3o. Os possiveis
resultados e impactos incluem:

* Resultado Possivel: Os testes podem revelar que a falta de um escudo Faraday permite a
emissdo de EMR a partir do barramento de memaria RAM, o que possibilita a extracio de
dados através de técnicas de escuta eletromagnética.
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* |mpacto Potencial: A extragao de dados por meio de EMR & uma ameaca a confidencialidade e
a integridade dos dados armazenados na memdria RAM dos dispositivos de votagdo, o que
pode comprometer o resultado das elei¢des e a confianca do publico no sistema.

A auséncia de um escudo Faraday exacerba a vulnerabilidade do sistema a ameacas
eletromagnéticas, tornando-o suscetivel a técnicas de escuta eletromagnética, como a
interceptacio de EMR.

Portanto, os resultados dos testes nao apenas identificardo vulnerabilidades tradicionais de
seguranca cibernética, mas também destacarao a importancia de medidas adicionais de protecao,
como a implementag3o de um escudo Faraday, para mitigar as ameagas de extracido de dados por
canais de audio e EMR. As agfes corretivas propostas devem abordar essas vulnerabilidades
especificas para garantir a resiliéncia cibernética dos dispositivos de votacdo em questio.

* Exposicdo de Dados em Tempo Real: A extracdo de dados por EMR pode permitir a
interceptacao em tempo real de informagdes sensiveis durante a votagdo e processamento
dos votos.

* Risco de Espionagem Eleitoral: A capacidade de acessar dados por EMR pode ser explorada
por atores maliciosos para espionagem eleitoral e comprometimento do sigilo do voto.

» Potencial para Fraude Eleitoral: A manipulagio de votos ou resultados eleitorais pode ocorrer
com base na extragao de dados por EMR, ameagando a legitimidade das eleigGes.

Impacto Geral:

Os resultados acima mencionados podem ter um impacto significativo na confiabilidade e na
integridade do processo eleitoral. Alem disso, a descoberta de tais vulnerabilidades pode
prejudicar a confianca do plblico nas eleigdes e nos dispositivos de votagao eletronica.

Portanto, é crucial que as medidas corretivas sejam projetadas para mitigar essas ameagas
adicionais e garantir que os dispositivos de votagio eletrénica sejam resilientes a ataques de
extragao de dados por canais de audio e EMR. Isso incluira a implementacao de contramedidas
técnicas, atualizagdes de software, criptografia de dados em repouso e em transito, e treinamento
de pessoal para detectar e responder a possiveis ameagas. A seguranga do processo eleitoral e a
confianca do eleitorado dependem da eficacia dessas medidas.

10. Rastreabilidade:&

Os resultados dos testes, as vulnerabilidades identificadas e as agGes corretivas propostas serdo
documentados e rastreados ao longo do tempo, garantindo a melhoria continua da resiliéncia
cibernética dos dispositivos de votagdo, incluindo medidas especificas para lidar com os riscos
adicionais de canais de audio e EMR.

11. Solugdo Proposta:&

Com base nos resultados dos testes, sera proposta uma série de agbes corretivas, que podem
incluir atualizacdes de software, reforgo de politicas de seguranga e medidas especificas para
mitigar os riscos relacionados a falta de isolamento de audio, canais de audio (incluindo sons de
ultrassom), ventoinhas, componentes mecénicos disponiveis na impressora e EMR do barramento
de meméaria RAM. A solugdo proposta deve ser implementada de forma a garantir a resiliéncia
cibernética dos dispositivos de votagao eletronica em um ambiente de alto risco.
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Este & um esboco revisado do plano de teste, levando em consideragdo as novas consideragoes de
seguranca mencionadas. E importante personalizar o plano de acordo com as especificidades dos
dispositivos de votacdo eletrénica e os requisitos do ambiente de teste. Além disso, é altamente
recomendavel envolver especialistas em seguranga cibernética para a elaboragio e execucdo deste
plano de teste.
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO
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Instituicio proponente (se aplicavel)
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

O presente plano pretende avenguar a seguranca juridica da midia de resultado “pen dive”
desde sua insergio na uma eletrbnica, o processo de transmissdo dos dados até a divuigagio
destes, com o objetivo de averiguar possiveis vulnerabilidades ou falhas que possam interferir na
integridade ou na quebra do sigilo dos volos em uma eleicio. No caso de serem identificadas, busca
apresentar sugeslies de melhoria, mecanismos que fortalecam a confiabilidade, a transparéncia e a
seguranca da captagio e da apuracio dos volos e propiciar melhorias em nosso sistema eleitoral.

2 = Fundamentacio tedrica:

Durante a andlise e inspecao do codigo-fonte, ocorreu uma apresentagiio da urna eletrénica e
seus componentes de hardware, dentre eles o pen drive da midia de resullado. Meste momento,
constata-se que trata-se de uma midia externa a urna elefrdnica que inserida nela, apos verificagdo
e por meio do Je-Connect passa a rodar recebendo e transmitindo os arquives como o Boletim de
Urna,

Qualquer alteracio interma ou externa nessa midia pode colocar o processo eleiloral em
vulnerabilidade no que tange aos pontos especificos que estdo sendo tratados no TPS-2023 quai
sejam: adulterar destinaciio dos voles e quebra de sigilo do volo.

Messe sentido, os planos de testes relacionados a essa midia especifica se ampara teoricamente
nos principios da confiabilidade, transparéncia e seguranga.

Os volos sdo registrados em midias eletrbnicas codificadas, dotadas de varias camadas de
seguranga, os dados das eleigdes sdo ransmitidos em redes privativas de comunicagdo, sem o
uso da internet.

A prapria secdo eleitoral, logo quando se encerra a volagdo, as 17h do dia da eleigio, Nesse
momento, o presidente da segdo eleiloral encerra a coleta de volos @, em seguida, a uma
eletrnica imprime o Boletim de Urna (BU).

O iscal" do prédio do local da votacdo, convocado pelo Justiga Eleitoral, escoltado pela
policia militar leva os pen-drives retirados das umas apos finalizado o horario de votacio ao
Cartdrio Eleitoral da respectiva Zona Eleitaral, a fim de que os dados sejam transmilidos.

Num pericdo anterior ao dia da votacio, as umas sdo testadas no propric Cartdrio Eleitoral.
Caso haja algum problema de impressao ou falha no procedimento especifico relacionado ao
teste, a urna sera substituida por outra. Também, no dia de volacio, ocomre teste de algumas
urnas, as quais foram selecionadas, mediante sorteio prévio,

Antes da eleicio, todas as umas passam por teste de viabilidade nos Cartdrio Eleitorais.
Também ha uma determinada quantidade de urnas que, no dia da votagdo, ficam guardadas no
cartdrio, para substituir Aquelas que porventura, precisarem ser substituidas.

Importante salientar que a urna eletrénica ndo & conectada a rede mundial de computadores, e
que 05 Boletins de Urnas expedido, apds finalizada a volagio sfio expostos nos locais de volagao,
bem como no Cartdrio Eleitiral para conferéncia.

Considerando o meu ndo conhecimento da engenharia e dos caminhos da informagao nos
chips e placas apresento os Planos de Teste para serem auditados quanto a Midia de Resultados.

3 = Precondigdes para o teste:
Presenca do Equipamento da Uma Eletrdnica com dispositivo de votagao de do mesario e inlernet
funcicnando, alem de um aparelho telefbnico & um pendrive “limpo” e separado, sem ser aquele que
esta ligado a respectiva urna que serd testada.

4 = Escopo = Superficie de ataque:
A superficie de alague estard relacionada a midia de resultados “pen drive”, focado no hardware

podendo haver alguma verificacio de comportamento do software, se necessario, no momento da
execucdo dos trabalhos de testagem.
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5 - Janela de atuagio simulada do atacante:

Faloial - Software do Ec
Apuracao, totalizacao e divulgacao
T efefroneca no Bresd © O sislema de =
vlagao eletrinion braslesrn permite o

6 — Pontos de intervengio:

Midia de Resultados — pen drive
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7 — Passos a serem realizados:

Mo Plano de Teste em Quatro Etapas = Midia de Resultado - pen drive na Uma Eletrdnica e
fora da Urna Eletrénica

1. Inserciio do pen drive de outra urna eletrdnica (hipdtese de troca), a fim de verficar o seu
funcionamento, bem como a insergdo de um pen-drive limpo (item 8,b) para fazer a mesma
verificagio.

Caso funcione & rode o JE Connect estara verificada uma vulnerabilidade que podera interferir na
alleragao da volagio.

2. Insercio de um pen drive comun (item 8,b) para verificar o encaixe fisico & a necessidade de
uma porta fisica proprietaria, com pinagem diferenciada.
Caso ocoma a insergio de um pen drive que ndo o relacionado aguela urna especifica, estara
verificada uma vulnerabilidade que podera interferir na seguranga do processo eleitoral.

3. Encerrada a votagdo, antes da emissdo do Boletim de Urna, lestar a possibilidade de insergio de
noves dados no pen drive — midia de resultados. Mo caso do teste ser positivo, estara verificada
uma vulnerabilidade que podera interferir na adulteragio dos dados referentes a adulteragio da
destinagdo dos votos e quebra do sigilo do voto

4. Caso, durante o tranporte do pen drive da midia de resultado com o resultado da votagio da
respectiva uma para o Cartdrio Eleitoral, da Zona Eleitoral (Transportador) correpondente, essa
midia seja por um periodo furtada por individuo mal intencionade ele consiga promaver alguma
adulteracio no Registro Digital do Volto (RDV) (software) que embaralha os votos dissociando a
ordem em que os votos foram inseridos da ordem em gue foram armazenados (excluindo ou
inserindo wvotos) e considerando que o RDV esta ligade ao mesmo software que produz o
Boletim de Urna (BU), contendo os totais de cada candidato computados pela uma, e devolva
novamente nesse transito, para seguimento, o ataque poderd comprometer a integridade do
Boletim de Uma concomitantemente ac RDV e vice versa e, caso o RDV seja projetado e
implementado de forma insegura, poderd permitic a violagao do sigilo do voto. Essa simulagio
pretende wverificar a wvulnerabilidade dos dados serem armazenados em midia externa,
vulnerdvel quanto a ataques exilernos e inlemos que possam violar o sigilo e a ordem de
votacio,

& — Materiais necessarios (fornecidos pelo TSE):

1. Uma Eletrénica com dispesitivos do eleitor e do mesarnio = modelo que sera ulilizado nas eleigies
2024,

a- pen drive da respectiva uma;

b- pen drive limpo, sem qualquer arguivo;
c- telefone;

d- computador com internet,

9 - Possiveis resultados e impacto:
Como resultado pretende-se mostrar a vulnerabilidade da midia de resultados estar em um

equipamento externo e o possivel impacto na adulteragdo da destinagio dos volos ou quebra de
sigilo de volo.

10 = Rastreabilidade:

Monitorar e identificar cada etapa do fluxo delimitado neste Plano de Teste (item 7).em cada
etapa desde a origem dos planos apresentados até sua finalizagao

11 - Solugéo proposta:

 Como solughes propostas casos as vulnerabilidades sejam comprovadas como sugestdo fica a
necessidade de elaboragao uma porta fisica proprietaria, com pinagem diferenciada e também que sejam
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feitos estudos que permitam que a midia de resultado “pen drive” seja totalmente transformada para uma
midia totalmente digital, onde os dados da urna circulem de forma integra, segura e sustentavel;
preservando o sigilo do volo, inviabilizando adulteracdes de voto ou outras formas de alterar o resultado
das urnas, local onde o cidaddo no exercicio democratico, deposita em seu volo a esperanca de um
futuro melhor para si @ para a sociedade como um todo, fortalecendo a democracia e a paricipacio
social.

Diante dos meus conhecimentos obtidos durante a inspegio do codigo fonte no periodo de 09/10 a

1310 do corrente ano esse & o Plano de Testes apresentado, do qual aguardo esperangosamente,
deferimento.

Cordialmente,

Erika Maria Rodrigues de Castro
CPF n® 337 507 068-32

Data

Resultado
() Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado

Justificativa

COMISSAD REGULADORA
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAD E APURACAD

INFORMACOES GERAIS

Tiwle do Plano de Teste

[FRAUS OMNIA CORRUMPIT |
Instituigio proponente (se aplicivel)

[me aplicivel |
Responsivel

[Guilherme Henrigue dos Santos |

Resumo do plano (maximo de 120 caracieres)
Alterar a disposigiio indicativa do teclado ¢ emular comportamento da tela, para que os votos
nio sejam registrados conforme vontade do eleitor ¢ com isso alterar a disposicio dos votos.

Sistemas a serem testados

Saltwares Hardwares

{ ) Georenciador de Dados, Aplicativos ¢ Interface com i % ) Uma cletrbnica

2 Uma Eletrdnica (GEDALLE) { b Transmisshio de anquives (Kit JE Connect)
{ ) Software Bdsieo da Uima Eleirdaica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Grerencindor de Aplicatives (GAP) 1 ) Gengio de midias

% b Software de Vouagdo (VOTA) [y Corga da uma eleirdaica

{ ¥ Recuperadar de Dados (RED) { x ) Votaglo

{ ) Sistema de Apuragio (SA) | ) Tramsmissdio de anquivos

{ ) Sistemas Transpomador, RecAnquivos ¢ { ) Somcio de segbcs

InfoArquives { ) Teste de imtegridade (volagdo p

{ ) Subsistema de Instalogho e Seguranga (515) { hConferéncia de hash o validagio de nssinaturns na uma
{ )Kit JEConnect { by Recuperagio de dados no wma eleinbnica

{ % b Umas modelos 2020 ¢ 2022, com seus respectivos () Apuragho de votos na uma chetrdnica

firmuwnres e midias cletrdnicas
{ ) Sistema de apoio ds audilorias de sutenticidade ¢ integridade
- Midulo Soneio ¢ Midulo Voo
{ ) Verilicador Pré/Pos=Eleigio (VPP
{ ) Verificador de imegridade ¢ auenticidade de sistemnas eleitorals (AVPART)

Observagies:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) piginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:
1.1 Apresentagio

Considerando que a representagdo visual do voto & o dnico mstrumento fomecido ao eleitor (além do
dudio, para deficientes visuais) como materializagio do seu volo, por obvio a hipdtese do desvio entre o que
¢ apresentado ao eleitor e o que ¢ efetivamente registrado, € inerente a modelo de DRE. Em que pese a justiga
¢leitoral afirmar se tratar de um modelo Trust-DRE, isso ndo elimina de periféricos ndo associados a cadeia
de confianga estejam sob controle de um ator de ameaga, Em suma, ndo ¢ um modelo verificivel pomta-a-
ponta.

Portanto, a execugdo cumulativa de ataques de engenharia social pode dar aparéneia de veracidade a
contendos falsos exibidos ao eleitor ¢ associados a outros ataques fazer com que seja apresentado na wela ndo
corresponda ao efetivamente registado no RDV.

1.2 Objetivos

Desconectar o display do TE ¢ conecta-lo a um dispositive para controli-lo remotamente, substituir a
sinalizaglo indicativa da tecla, para que o volo seja digitado de forma incorreta pelo eleitor, todavia o retorno
emitido pela tela esteja sobre controle do ator da ameaga. Assim, o voto sufragado ndo correspondera a vontade
do eleitor, com isso ¢ alterada a destinaciio dos votos.

2 = Fundamentagio tedrica:
2.1 Andlise do Processo eleitoral brasileiro

O sistema eleitoral brasileiro, por utilizar maquinas DREE, ndo hd materializagdio do voto de forma
impressa ou altemativa, para conferéncia do eleitor ou trilha de auditoria. Dessa forma, a integridade do sistema
depende exclusivamente da execugdo corretas dos soffwares empregados na votaglo e que eles scjam
confidveis. Todavia para o eleitor comum, a confirmagio dada por ele para a representagio visual do voto que
aparece no display do TE € o voto propriamente dito, ndo se preocupando com a necessidade imperiosa de
correspondéncia dessa representagio com registro digital do voto,

Ainda que possa presumir, ndo hd garantia de que todos os componentes da Urna Eletrdnica
apresentada ao eleitor estiio executando os Soffwares oficiais, Ademais, com o avango de tlecnologias wireless,
¢ possivel o controle remaoto apenas do display do TE, sem qualquer ligagio cabeada. A inicializagio da uma
no dia da votagio ocorre com base na data e hordrio, ndo requerendo conferéncia de assinaturas ou hashes, ou
ainda validegdo externa do sistema.

O teste de funcionalidade do display, se restringe a perguntar ao operador se a tela estd funcionando,
ndo sendo um Completely Awtomated Public Turing test fo fell Compriters and Himons Apart, Logo, caso o
operador seja o ator da ameaga, o leste ndo terd efeito,

2.2 Controle da urna pela mesa ¢ baixa eficicia dos testes,

A mesa recepiora de votagho, na condigio de autoridade eleitoral, possui acesso livre a urna eletrinica
recebida conforme procedimento logistico do Tribunal Regional. Na abertura das atividades ¢ no encerramento
da votagio, somente os membros da mesa tem seus dodos biométricos registrados, ou seja, ndo ha registros das

atividades fiscalizadoras nos arquives gerados pelas urnas eletronicas, Dessa forma, ndo hd um elo entre a urna
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fiscalizada ¢ a que tem seus os seus arquivos enviados ao sistema de totalizaglo. Eventual processo de teste de
autenticidade ou integridade, depende de soneio prévio.

Cumpre ressaltar, que na maioria dos pleitos municipais ndo tem gualguer urma submetida a teste de
integridade ou awtenticidade, Lembrando que o eleitorado e nimero de sepbes entre oz municipios sio distintos
entdo um atagque a uma simples urna no municipio pequeno possui conddo de modificar o resultado eleitoral,
enquanto em um municipio maior dependeria de uma escala maior, visto que sio pleitos independente. A
amostragem da uma submetida a estes testes, nllo consegue ser sensivel o suficiente para detecglio a estes
niveis, ou seja, eventual sorteio de uma uma nessa localidade seria excegdo ¢ ndo procedimento comum. Ainda,
as urnas sio sorteadas no dia anterior possibilitando que eventuais sejam abortados,

Em 2022 apenas 641 sepdes passaram por testes de integnidade, que supondo se elas localizem em
municipios diferentes, somente 0,11 das 5568 cidades foram submetidas a este tipo de avditoria, Como em
2024, o pleite ¢ municipal essa abordagem desprezaria mais de 4900 pleitos, visto obviamente ataque a eleigles

em municipio nido teria efeito em outro. (hitps:/'wwow tse. jus. br/comunicacan/moticias 202 2/Outubroteste-de-

integridade-dos-leicoes- 202 2-comprova-eficiencia-das-umas). Por exemplo, para obter éxito em fraudar um

eleigio em Damolindia basta a corruplo de uma seclo da 11 existentes, hi um baixa possibilidade de uma

urna do municipio ser selecionada ¢ ¢ mais remota ainda a possibilidade que esta seja justamente a fraudada,
Ademais, como se trata de municipios pequenos, ¢ bem possivel o conhecimento entre 05 mesdnios, visio que
permanecem de uma eleigho para outra, Favorecendo possivel conluio,

2.3 Simulacros e periféricos sob controle de ator de ameagas

O modelo de UE 2020022 & distinto dos modelos anteriones, emtdo para os municipios que receberdio
este modelo, pela primeira ver ¢ plenamente vidvel aos mesirios atribuir gualquer percepedio de ndo
conformidade ao nove modelo usado, ofuscando a suspeita. Contudo, o TPS ndo possibilita o uso de
abordagens de engenharia social para realizagio do ataque pretendido.

Em outra frente, a substituigio das indicagdes das teclas, induziria o eleitor a digitar a tecla errado ¢
consequentemente suspeitar da integridade da wma como alegado em 2018, em que foram registiradas
reclamagiies quanto a destinagfio do voto posteriores aos digitagfio, Uma modificagiio da indicagho & da tecla
commespondente ainda que possa ser observada no comportamento, estes podem ser considerados pela mesa
caso ¢la seja o ator da ameaga.

Asgim a eventual substituigio da urna oficial por um simulacro de urna, onde o simulacro de wna
caplurasse as informagdes e simulasse ao eleitor um processo de voagio oficial. Assim os eleitores, teriam a
aparéncia de ter votado ¢ os fiscais de processo ter sido correto, todavia os dados capturados no sistema
simulado, inclusive os biométricos, seriam utilizados na uma oficial para insergio de votos arbitririos,
enquanto a vontade do eleitor registrado no sistema simulado seria descartada, Mesta hipdtese, ndo seria o
simulacro que produzira assinatura valida ¢ gerar resultados validos para a totalizaglo, apenas capturaria
informagdes para serem usadas para insergdo de volos espinios na urna oficial sob controle do ator da ameaga,

3 = Precondigies para o tesie:

«  Uma Eletrdnica sem lacre

«  Corrupsio de membros da mesa receplora,
4 — Escopo — Superficie de ataque:
4.1 Superficie de ataque fisica
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«  UE modelo 2020 ou 2022
+  Midias e suprimentos da UE.
4.2 Superficie de ataque digital
*  Software de votagdo
4.3 Restrigdes e limitagdes
+  Engenharia social (fora do escopo, ndo serd executado)
¢ Violagho de lacre (fora do escopo, ndo serd exeoutado)
5= Janecla de atuagio simulada do atacante:
*  Acesso as UE oficial de contingéncia antes ¢ durante a volagio,
*  Apesso as midias ¢ suprimentos da UE antes e durante a votagio,
6— Pontos de intervengiio:
«  Preparagio da secio
«  Votagho (registro do voto)
+  Habilitagdo dos eleitores
+  Fluxo de uso de midias ¢ suprimentos.
7= Passos a serem realizados:
As titicas, téenicas ¢ procedimentos envolve, mas ndio somente, as seguintes clapas:
*  Desconectar a display do TE.
+  Conectar o display a dispositive para controle remoto.
+  Inserir entrada de outro display para impedir langamento de excegdo (erro eritico) ¢ a suspensio da
execugdo do sistema.
*  Substituir a indicagdo da tecla do teclado por TR 456 123 a0 invés de 123 456 739
«  Iniciar a votagio
«  Emular o comportamento do display da uma oficial, com saida de video enviada remotamente.
= Encerrar a volaglo ¢ apurar s volos, (0% volos no RDV ndo devem corresponder a vontade do eleitor)
«  Caso nfio obtenha sucesso, ajustar os procedimentos ¢ repetir o teste,
#— Materiais necessirios (fornecidos pelo TSE):
¢ | Urna eletrdnica, sem lacre com teclado desmontado para substituigo das weclas.
«  Display sem funcionamento.,
*  Midias ¢ suprimentos da UE.
9 — Possiveis resultados ¢ impacto:
9.1 Resultados pretendido ¢ provavel.

Além disse, cumpre salientar que o presente plano de ataque, serd executado por ethical hackers, em
ambiente controladoe ¢ com limitagdo de escopo, tendo seus resultados reduzidos em comparagdo cendrio em
que um atague real seria executado, inclusive por atacanics intermos,

9.2 Andlise de risco ¢ do impacto potencial.
Quanto a viabilidade: O ataque ¢ vidvel, visto que conforme discorrido no item 2 ¢ associado a outros

atagues, como de engenharia social e outros, pode ser plenamente aplicado ao cendrio real.
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Quanto a extensdo: A extensdo do ataque ¢ a guantidade de segdes em gue o conteddo da midia com
resultado for duplicado, e se comparar a diferenga KDV alternative ¢ o RDV oficial para revelar o voto do
elettor que votou posteriormente a duplicagio.

Quanto ao risco: O risco do ataque ¢ médio, devido ao fato do ataque exigir aparato 1éenico (média
probabilidade de ocorréncia) ¢ violar a previsio constitucional de sigilo do voto (alto dano causado ao ative
protegido).

10 - Rastreabilidade:
101 Detecedo de ataques

Mo se vislumbra a possibilidade de detecgio do ataque. Além disso, eventual detecgio ndo possu
condio de anular os votos registrado, apenas a apuraglo da responsabilidade penal.
10.2 Téenicas furtivas ¢ Antiforense

MNio sero utilizadas técnicas furtivas ou antiforenses pois envolveriam sistemas, ambicntes,
procedimentos ¢ clementos vedades pelo § 2 do art. 2 do edital de convecagio do TPS (e.g. lacre fisico)

11 — Solugdio proposta:
o Implementar Completely Awtomated Public Turing test o tell Compurers and Humans Apars,
pertbdicos para impeder que se passe no teste do display apenas por decisio do operador. Nesse caso,

o operador deve informar o resullade do desafio de CAPTCHA, informado na tela, caso estgja

desconectada, dificultard a solugiio,

s Acesso livre e irrestrito ao codigo-fonte, ao invés de acesso tutelado ¢ restrito apenas antes da eleiglio,
+  Implementar construgdo reprodutivel {compilagdo deterministica dos bindros).
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO E APURACAO

INFORMACOES COMPLEMETARES

Consideragiies gerais ¢ explicacio complementares a desenvolvimento do plano de teste.
+  Trata-se de eshogo: Os planos de teste, trata-se de eshogo da pretensio de investigador, estd
sujeite a adaptagies ¢ alteraghes, ainda que conforme o edital dependa de autorizacio da comissdio
reguladora eventuais medificagdes, Ou seja, tendo sua execugdo sujeita a condigdes necessarias ¢ £xito
nas elapas propostas,
= A ctapa de habilitacio ¢ distinta da votagdio: O processo de habilitagdo do eleitor € um processo
publice, sujeito a impugnagio, em que visa que somente eleitores hibeis consigam volar ¢ somente |
ver, ou sgja envolve o processo de autenticagio (provar quem sdo) ¢ autorizagdo para votar, Ji a
volagho, implica na manifestagdo e registro da vontade do eleitor de forma sigilosa. Ou seja, processos
que devem ser mantidos isolados sob pena de violar previsio constitucional de sufragio secreto,
*  Ordem de habilitagho de eleitores: & uma informagdo pablica que registra 0s historicos, de forma
sequencial, dos eleitores autorizados a votar.
«  Associacio de ataques: Um ataque bem-sucedido a sistema eletrdnico de volagdio, na maioria de
VEFRes um conjunio de varias tbenicas ¢ sempre procuram atacar o clo mais fraco onde seriam invadie
subverter menos camadas para obter sucesso,

Consideragies gerais ¢ explicacio complementares a sugesties de solugiio propostas

= Auséncia de registro da atividade de fiscalizagio da mesa nos arquivos gerados pela UE: A
urma nido caplura as digitais dos fiscais, mantendo deliberadamente, que participaram da abertura
¢ encerramento da votagho, Logo, possibilitande que uma mesa receplora corrompida consiga
produzir votos mesmo que de uma votagdo espurnias em uma oficial.

#  Deixar de substituir a assinatura do RDY da urna substituida: o processo de atualizagio da
assinatura do RDY deixa de fazer sentido em caso de continuidade de volagio no processo de
contingéncia. Neste caso, hid confusio dos dados necessinios para continuidade de volagio, visto
que apenas dados do processo de habilitagio ¢ necessino. A umna de contingéncia precisa saber
s¢ determinado eleitor volou ou nido os volos propriamente dito destes eleitores, Nio hd
impedimento, exceto em caso de Gnico voto RDV, destes dados serem encaminhados diretamente
a todalizacio.

*  Aumentar o namero de urnas submetidas a teste: Ainda que todas as UE executem o mesmo
software, sio de modelos diferente e para 2024 ndo ocorrerd apenas uma eleigio e sim mais de
5500 eleigdes simultineas, Desse modo, a amostragem necessdria a identificar nio conformidade
¢ diferente para cada pleito, Por isso, 0 censo wsa fraghes amostrais diferentes para tragar o perfil
da populacio municipal. Logo, a maioria dos municipios tem seus pleitos realizados sem teste de
integridade cfetuado, Em que pese, a justiga eleitoral, afirmar que ser trata do mesmao sistema,
ndo & rasodvel presumir que o interesse de alguém em fraudar um pleito municipal se estenda ou
esteja ligado ao pleito que teve a uma auditada. Ou seja, testes de integridade, atestam a
regularidade amostral apenas dos pleitos que tiveram suas umas auditadas, visto que a motivagdo
em frawdar um pleito de um municipio, ndo contaming ou esth vinculada a necessidade de frawdar
o pleito em demais municipios. Ainda que se alegue, que io submetidos a mesmos controles de
seguranga, nio estdo submetidas a responsabilidades das mesmas pessoas ¢ zonas cleitorais, 1550
também toma invidavel a participagho de eleitores que queiram acompanhar O pProcesso
presencialmente, visto que ndo hi como presumir que todos tenham condigdes orgamentaria para
tanto.
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LAGO, Lucas. Disponibilizaciio do eddige fonte da urna eletrinica. Centro de Estudos Sociedade
e Tecnologia, v. 3, n. 4, 2018, Disponivel em: hitp:wwwcest. poliusp.br/download 'disponibilizacao-
do-codigo-fonte-de-uma-cletronica Acesso em: 26 out, 2023,

ER

Adogcio do processo de construcio reprodutivel: A compilagio deterministica dos bindrios em

que hid aplicagio de métodos que garantam que uma mesma base de coddigo-fonte, quando
compilada sobre os mesmos pardmetros, produzind sempre os mesmeos bindrios executdveis, E
importante haver um mecanismo gque agregee confianga de que hid correspondéncia entre um
codigo-fonte aberto para andlise ¢ um bindrio inserido nas urnas, visto que o processo de lacragho,
depende de confianga na justiga eleitoral, ndo oferecendo via independente de auditagem.
Cidigo-fonte ser aberto ¢ acessado de forma irrestrita: O segredo ndo pode ser um requisite
do seguranga do sistema. O projeto do sistema deve partir do pressuposto que todos os atacantes
ji conhecem o sistema em seus minimos detalhes e a seguranga deve ser garantida apesar desse
conhecimento, (LAGC, 20018) MNio hi justificativa téenica, para manutengdo do acesso tutelado
{limitado ¢ com restrighes, sob utela do desenvolvedor, no caso o TSE)
Auséncia elo entre 05 relatdrios gerados pelas Urna: Nio ha vinculo entre os relatdrios gerados
pela urna (BU, rerésima, ec). Ou seja, como os relatdno nio estdo associados ao fash do
relatdrio anterior, ndo hd formagdo de uma cadeia de confianga distribuida que ajude, inclusive a
detectar eventual extensiio de um atagque. A encadeamento do feshes, em bloco, permitiria a
reconstituiglo historica dos relatdrios gerados, associando BU a zerésima, a zerésima a
comprovanie de carga, ¢ assim sucessivamente.

Conceitos e definighes utilizadas nos planos de testes.

*  Ameaga: Evento que explore as vulnerabilidades ¢ thes atribua a causa potencial de um
ineidente indesejado que pode resultar em dano para um sistema ou organizagio.

«  Assinatura digital: Teenologia vincula o certificado digital ao documento eletrdnico que
cstd sendo assinado, por meio da criptografia assiméirica,

*  Ativo: Um recurse, processo, produto ou infracstrutura, que uma organizagdo determinou
que deve ser protegido.

«  Ator de ameaga: Um grupo ou agente que causa o incidente malicioso, intencionalmente ou
Mo,

*  Anditoria: Atividade estruturada para examinar criteriosamente a situaglo desses controles
de seguranga da informagdo ¢ a probabilidade de ameagas ds informagdes criticas sobre as
quais atuam esses controles.

«  Autenticidade: Garantia de que a informagdo s¢ja proveniente da fonte  qual ela ¢ atribuida

*  Brecha: Situagio quando um mecanismo da seguranga pode ser contornado por uma ameaga.

+  Confidencialidade: Garantia de que os dados sdo protegidos contra acesso indevido.

«  Conformidade: Estar de acordo, seguindo ¢ farendo com que se cumpram leis ¢
regulamentos intemos ¢ exiemos,

*  Controles de Seguranca: Medidas ou contramedidas de seguranga para evitar, impedir,
detectar, neutralizar ou minimizar o5 fiscos de seguranga os ativos,

«  Defesa em profundidade: Estratégia de adogho de diversas medidas de seguranga para
proteger a confidencialidade, integridade e disponibilidade da informagio.

*  Disponibilidade: Garantia de que os dados estejam disponiveis a usudnios autorizados,
quando necessario.

*  Engenharia social: Ane de enganar ¢ ludibriar pessoas, a fim de ober informagdes que
possam compromeler a seguranga da organizacio,

s Ethical Hecking: Pritica de utilizar habilidades computacionais para ajudar as organizaghes
nos testes de seguranga para verificar possiveis brechas e vulnerabilidades com permissdo do
proprietinio do sistema ou rede ¢ sem ter intengdo de causar danos.

«  Exposiciio: Suscetibilidade & perda de um ative devido a uma ameaga.

+  Falhas; defeito, saturagdo ou violagho das condigdes de uso de equipamento ou sistema.

¢ Firmware: conjunto de instrugdes operacionais embutidas no hardhware de dispositivos.

*  Hardware: elementos fisicos que suportam a execugdo autom:itica de processos.
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4.
-

Hash: fungdo enptografica unidirecional que gera um valor ou diversos valores a partir de
uma string de texto usando uma fBrmula matemdtica,

Incidente de seguranga: Evento de seguranga ou um conjunio deles, confirmado ou sob
suspeita de impactar a disponibilidade, integridade, confidencialidade ou a autenticidade de
um ative de informagiio.

Integridade: Garantia de que os dados ndo sejam modificados ou destruidos por usiinios
o autorizados,

Invasdo: Situagho em que um ator da ameaga tem acesso 3 infragstrutura de uma organizagio
com a subversdo dos controles de seguranga ¢ pode causar danos dirctamente aos ativos
Log: registro de eventos relevantes em um sistema computacional.

Malware: Termo gendrico que abrange todos os lipos de soffwares que executam agdes
maliciosas.

Nio repidio: Protegdio contra a alegagdo por parte de um dos participantes de wma
comunicagdo de que ndo ocornew.

Procedimentos: sequéncia de agdes realizadas para execwtar diferentes passos durante o
ciclo de vida do ataque,

Risco: [ a possibilidade de que uma ameaga especifica explore uma vulnerabilidade
especifica ¢ cause danos a um ativo.

Software: programa, roeling ou conjunto de instrugdes que controlam o funcionamento do
processamento de dados.

Taticas: descrigio do caminho gue o ator de ameagas opera em diferentes fases do ataque.
Téenicas: 05 meios ou metedologias adotadas para alcangar objetivos

Vulnerabilidade: F a falia ou a fraqueza com potencial de serem exploradas por ameagas i
scguranga da informagho.

Zero trust: estratégia de seguranca que presumi que nada € confidvel e sempre necessita de
verificagio.

NETO, Pedro Tendrio Mascarenhas: ARAUIO, Wagner Junqueira. Seguranga Da Informagio: Uma
visdo sistémica para implantagio nas organizagdes, Jodo Pessoa: UFPR, 2018, Disponivel em:
httpsdweww editora wiph. br/sistema/presadindex, php/UFPB/catalog/down load 209/75,/905- | Tinling=1
Acesso em 26 out, 2023,

MELD, Sandro Pereira de. Taxonomia de técnicas Turtivas ¢ antiforenses utilizadas em ataques
cibernéticos. 2018, Tese de doutorado. Pontificia Universidade Catdlica de 5o Paulo: Sdo0 Paulo, 2018,
Disponivel em: hitps:/iede? pucsp br/bitstream/handle/2 118 12/Sandro%20Pereiras 20de 2 0Melo. pdf
Acesso em 26 out, 2023,

Materiais a serem usados na execugiio do teste
Splitter USE: cabo USE com 2 Saidas Fémeas para | Saida Macho, ambas suportando conexio
de dados,

{imagem meramente ilustrativa)

Splitter DisplayPort: cabo displayvport com 2 Saidas Fémeas para 1 Saida Macho ambas com
comunicagdo bi-direcional.
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{imagem meramente ilustrativa)

+  Transmissor de Dsplay Sem Fio: transmissor para envio de sinal ao display do TE, sem fio,

{imagem meramente ilustrativa)

«  Smariphone para controle remote do display do TE.

{insagem meramente ilustrativa)

Esclarecimentos técnicos do TSE:

Cueestdo 1: Quais sio as especificagbes téenicas do display do terminal do eleitor, da placa de video ¢
da Unidade de processamento grifico?

RESPOSTA 5TI: Atela do terminal do eleitor é um LCD IPS colorido, com resolugiio de 1280 x 200
pixnels, A GPU integra o SoC do processador [ntel Atom x5-E3940. Trata-se da GPU Intel HD Graphics
500 (haps:fwwwintelocom/content'www/usfen/products/skuD64 85 intel-atom-x 5e 3940-processor-
2m-cache-up-to- 1 -80-ghe/specifications.html).

Cueestdo 2: A arquitetura de seguranga da UE comtempla algum componente especifice ¢ dedicado
somente a protegdo da saida de video ou a de dudio?
RESPOSTA STI: Nao,

Questdo 3: Qual tipo de conector utilizado para interligagdo display do terminal eleitor com a
miotherboard?

RESPOSTA STI: A interface Embedded Display Port (eDP) ¢ wtilizada, para mais informagdes
consultar a documentagio fomecida.

Cueestdo 4: Qual sdo os Armwares ¢ drivers, e suas respectivas versdes usadas para saida de video ¢
interface grifica com o eleitor?

RESPOSTA 5TI: E utilizado o driver de video padrio do Linux, versdo 6.1.35, Intel i915.

Questdo 5: O perfil operacional Manutengio ¢ inicializador, sdo capares de alterar a versio do drives
¢ firmwares utilizados pelo display?
RESPOSTA STI: Nio.

Cueestdo 6: O display da umna eletrdnica ¢ vinculado a apenas uma UE, ou podem ser intercambiazdos
sem afietar o funcionamento da UET
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RESPOSTA STI: O display do terminal do eleitor da urna eletrdnica pode ser intercambiado sem
prejuize ao funcionamento da urna.

Cueestdo 7: A comunicagiio com a placa de video ¢ eriptografada?
RESPOSTA STL Mio, Nio hi placa de video dedicada. A GPU integra o SoC do processador Intel
Atom.

Cuestdo 8: A UE dispde de componente interno ou dispositive que indique presenga de dispositivos
eletrinicos priximos que visem filmar seu display?
RESPOSTA STI: Mio.

Cueestdo 9: O RDV ¢ assinado apds o registro de cada vote ou apenas a estrutura de dados que
consolida os volos registrados?
RESPOSTA STI: O arquive de RDW € assinado sempre que um novo conjunto de novo ¢ acrescido,

Questdo 10: A midia de votagdo eventualmente retirada de uma umna defeituosa ¢ inserida tem o RDY
assinado por qual uma?

RESPOSTA ST A midia de votagio contém RDV assinado pela urna que estd coletando os votos.
Cruando ocorre a substituigdo da wrna, o RDV assinado pela urna original passa a ser assinado pela
urna substituta,

Questdo 11: A Uma eletrinica de contingéneia ¢ preparada de modo que apenas aceita a midia de
votagdo da urna defeiteosa ou ndo?

RESPOSTA ST1: A umna de contingéneia ¢ programada para apenas substituir outro equipamento. Ela
niio ¢ capaz de iniciar uma votagio sem os dados provenientes de uma se¢do eleitoral, uma ver que é
preparada sem dados.

CQuestdo 12: Com a geragio de midias da Urna de contingéngia, ocorre a alieragdio da tabela de
correspondéncia’?

RESPOSTA S5TI: As umas de contingéneia possuem correspondéncias, as quais sfio publicadas na
véspera do pleito junto com as correspondéncias das umas preparadas para segdes eleitorais
especificas. Quando ocorre a substituiglo da wna, a cormespondéncia da contingéneia passa a ser
atribuida & seclo elemtoral. Essa caracteristica ¢ persistida na urna ¢ na totalizagdio, de modo que a nova
correspondéncia passa a ser a esperada para a segdio elentoral entre diferentes wrnos do mesmo
processo eleitoral.

COuestdo 13: A inicializagio da urna no dia da votagdio ocorre com base na data ¢ horirio, ndo
requerende validagBo por softwares externos, que assine digitalmente ¢lou permita acs fiscais o
registro de algo que certifique que aqueles dados nio s&o espirios. Nesse sentido, 0s mesdrios de uma
determinada seglo podem substituir a UE oficial por um simulacro, ¢ inserir volos esplnios na uma
oficial, com isso seria inserido no sistema oficiais votos irregulares, os eleitores teriam a sensagio de
terem volado ¢ haveria dificuldade em identificar a falha ja que o os mesdrio que produsem a ata.
Assim, urna eletrbnica possui mecanismo de registro de toda cadeia de custodia e de validagio externa
dos arquivos?

RESPOSTA STI: A hipdtese de atague com wso de simulacro ndio ¢ factivel, Ha elementos de
seguranga que podem ser verificados por cleitores ¢ fiscais (lacres fisicos, LED de seguranga), Ha
procedimentos de verificagio de assinatura digital realizados na propria seglio eleitoral (Teste de
Autenticidade, estabelecido pela Resolugdio TSE n* 23.673/2021, Capitulo V1), Mas o elemento mais
forte ¢ a assinatura digital de todos os resultados produzidos pela uma. Ha assinatura digital produsido
pelo hardware de seguranga da uma {chave embarcada em hardware ¢ certificada pelo TSE). Nio ha
como um simulacro produsir uma assinatura valida e gerar resultados validos para a wtalizagio.

125



Compéndio | Teste Publico de Seguranga 2023

Cueestdo 14: O resumo da zerdsima e a zerdsima possuiram QR, que podem ser lidos por qualguer
cidadio que desejar?

RESPOSTA STI: Esses relatorios ndo possuem QR Codes. Se for do interesse do cidadio obter uma
edpia, basta fotografar o relatirio afixado na segllo eleitoral.

Questdo 15: HA algum mecanismo gue permite a assinatura externa dos arquives, utilizando um
software independente ¢ troca de chaves de Diffie-Hellman, pois o uso de chaves criptograficas apenas
da urna nio impede aagques de alguém gue tenha controle de sistema? O uso de outras assinaturas
obtidas pelos métodos de troca de chave, necessitania de chave privada emitida externamente?
RESPOSTA STI: Tedos os arquivos da urna sio assinados digitalmente, O software da urna ¢ assinado
durante a Cerimédnia de Lacragho ¢ Assinatura Digital dos Sistemas, na qual os arquivos sio assinados
fora da urna. Ha assinaturas para conferéncia pela propria urna (hardware ¢ software), assim como
assinaturas feitas para validaglo pela fiscalizaglo independente (nesse caso, usando wkens ICP-
Brasil). Os arguivos de dados que alimentam a umna (configuragdo da eleiglio, candidatos, eleitores,
ele.) também sio assinados fora da uma, no momento em que slo gerados ¢ pelos sistemas
responsdveis pela guarda da respectiva informagdo { Configurador de Eleigdes, Candidaturas, Cadastro
de Eleitores, ete.), com chaves privativas de cada sistema,

Questdo 16; Como a Autoridade Certificadora da Ecossistema da Umna nio ¢ subordinada a Autoridade
Certificadora ICP-BR, o TSE cumpre 0s requisitos de seguranga fisica e logica, compativeis com a
atividade de certificagdo?

RESPOSTA STI: Sim, ha controles estritos de seguranga fisica ¢ logica, com guarda de chaves em
dispositivos HSM centificados.

Questdo 17: Na troca de arquivos entres os sistemas hi encadeamento dos dados por meio de alguma
teenologia de registro distribuido?

RESPOSTA STI: Os arquivos de dados que alimentam as umnas cletrdnicas ¢ gque sio trocados entre
os sistemas eleitorais estdo descritos no padrio ASN.1, codificados em formato BER ¢ compactados
no formato ZIP. Todos os arquivos de dados s3o assinados digitalmente por meio da biblioteca
libharpia (https:/sol.sbe.ong. br/index. php/shsegfarticle/view/21672). Nio sio aplicadas técnicas de
registro distribuido.

Creestdo 18: Ha algum elo entre os relatdrios gerados pela uma eletrdnica, por meio de encadeamento
de blocos (metadados como um numero Gnico que referéncia o bloco, o hordrio de eriagiio do bloco ¢
um apontador para o hash do bloco anterior, além do proprio hash do bloco,)?

RESPOSTA ST Os arquivos ¢ relatorios impressos pela urna nio sio inseridos numa estrutura do
tipo hlockchain. Todos os produtos da uma slo assinados digitalmente, incluinde o uso de chaves
privativas para cada equipamento submetidas a uma infracstrutura de chaves poblicas cenificada.
Todos os arquivos e relatdrios possuem em seus cabegalhos meladados, também assinados, que
permitem a vinculagio dos arquivos e relatdrios entre si ¢ com o processo eleitoral.

Cueestdo 19 Quais 03 requisitos Wenicos ¢ os critérios utilizados pelo TSE para definigio da versio
final dos cddigos-fonte dos programas do Sistema eletrinico de votagho?

RESPOSTA ST1: O ciclo de desenvolvimento do software da uma ¢ de 24 meses, iniciando-se apis a
Ceriminia de Lacragdo e terminando na Lacraglo subsequente. Nesse periodo todas as evoluges
realizadas no sistema sdo submetidas a intensa bateria de testes por equipes do TSE e dos TREs,
incluindo  exercicios imernos ¢ eleigies simuladas junto 4 populagio. Integra o ciclo de
desenvolvimento do software o proprio Teste Pablico de Seguranga, nas suas etapas de execugiio e de
teste de conflirmaglo das corregdes, A versiio final do software lacrado para uma eleigio ¢ fixada ds
vésperas da Cerimdnia, quando da concluslio dos Gltimos ajustes ¢ testes,
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Cuestdo 20: Como Modulo de Seguranga Embarcado ¢ outras barreiras de seguranga impedira a
execugdo de shelleode com ou sem assinatura digital?

RESPOSTA STI: Todos os arquivos da umna sdo protegidos por assinatura digital. A execugio de
hindrios ou carga de dados =6 ¢ feita apos a validacio das assinaturas, Mo caso de idemtificagio de
assinaturas invilidas, a execugdo de todo o sistena ¢ interrompida. Além disso, 1odos os dados
contidos nos arquivos, inclusive cabegalhos, sdo validados antes de serem utilizados. Todo o software
desenvolvido pelo TSE ¢ submetido a andlise estitica ¢ testes, com vistas a identificar previamente
bugs que poderiam permitir a exccugdo arbitriria de codigo. Finalmente, as bibliotecas de software
livre também slo constantemente atualizadas,

Cuestdo 21: Como a cadeia de seguranga e outras barreiras de seguranga impede a insergiio de
instrugdes arbitrarias por meio de instrumentacio dindmica de bindrios?

RESPOSTA STI: Um dos elos da cadeia de seguranga ¢ validagio de assinatura digital feita pelo kernel
do Linux sobre qualquer bindrio executdvel (driver, biblioteca ou aplicativo), As assinaturas desses
bindrios s3o geradas na Ceriménia de Lacraglo. Bindrios com assinaturas invalidas ndo sio executados
¢ interrompem o funcionamento do kemel. O sistema da umna ndo possui terminal de comandos ou
interpretadores de linguagens de programagiio ou sistemas de execuglo de bytecode. Portanto, ndo é
possivel produzir software vilido para a urna fora da Cerimdnia de Lacragdo, tampouco a utilizagdo
de ferramentas de instrumentagdio dindmica de bindrios.

Cuestdo 22: A Aplicagio de criptografia sobre os bindrios ¢ uso de assinaturas digitais no codigos-
fontes de interfere em um eventual processo de construglo reprodutivel (compilagio deterministica
dos bindrios), visto que atualmente o anico ¢lo de confianga entre o codigo-fonte auditado ¢ os bindrios
executiveis ¢ a cerimonia de lacragdo {onde nio ¢ conferido, a grande quantidade de linhas da versio
final, visto que a alteragio de algumas linhas pode ser feita minutos antes).

RESPOSTA STI: A aplicagio de téenicas de criptogralia ¢ assinatura digital ndo deve ser enxergada
como um impeditive a um trabalho de andlise forense do sistema, lampowco ao emprego de constregio
reprodutivel. Na verdade, tratam-s¢ de mecanismos de seguranga imprescindiveis & garantia da lisura
do processo eleitoral, O conjunto de software do Ecossistema da Uma ji conta com a aplicagho de
téenicas de construglo reprodutivel. Futuramente, a Ceriminia de Lacragho terd alteragdes em scus
procedimentos para permitir a evidenciagio dessa reprodutibilidade. Ademais, destaca-se que nio ha
alteragdies feitas “minutos antes™ no sistema ¢ que modificagdes que venham a ser feitas no codigo
compilade sio sempre aplicadas ao ambiente de inspecio, com a possibilidade de comparagio das
versies alteradas.

Oueestdo 23: O Verificador PréPos-Eleigdo ¢ o Verificador de integridade ¢ autenticidade de sistemas
eleitorais dispde de funcionalidade forenses de duplicagdo forense?

RESPOSTA STI: Nio. A duplicagdo forense pode ser feita fora da urna, por software independente do
priprio perito.

Questdo 24: No ecossistema da urna eletronica, ha um software de clonagem, duplicacio ou extragio
de dados para reconstituigio e andlise forense?

RESPOSTA STI: Mo, A duplicagdio forense pode ser feita fora da urna, por software independente do
proprio perito,

Questdo 25: A urna registra o Snapshot (registro do estado de um sistema) do momento antes votagio
para posterior reconstituigdo forense?

RESPOSTA ST A urna ndio mantém registros historicos de estado do sistema, uma ver que tal
mecanismo poderia configurar uma fragilizagio do sigilo da votagdo (a0 menos para o altimo eleitor
a volarh, 0% voros ¢ demais registros feitos pela uma sio realizados em operaghes atdémicas, com
tenicas de wlerincia a falhas e duplicagho de dados entre ¢ midia interna ¢ a externa (midia de
votagio,
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Questdo 26: O TSE disponibiliza a copia da arquivos bindrios disponiveis, apos a eleigio para andlise
forense ou auditoria pelas entidades fiscalizadoras?

e acordo com os artigos 51, 532 ¢ 84 da Resolugdo TSE n® 236732021, procedimentos de
fiscalizagdo ¢ auditoria ndio previstos podem ser realizados se autorizados pelo Presidente do TSE ou
TRE.

Questio 27: Os Softwares do ecossistema da Uma impedem dumps de hibernagdo, dumps de crash e
analisar paginagio de memdaria?

RESPOSTA STI: O kernel Linux configurado para a umna possui “erash dump™ desabilitado, O sistema
da uma ndo faz hibernagio ¢ ndo hd demanda por memdria no sistema que exija a criagdo de um
“swapfile™,

PEDIDG DE ESCLARECIMENTO 16

Primeiramente, & preciso esclarecer a dindmica da exposi¢io téenica realizada no Gltimo dia 18/10.
Ma ocasido, foi demonstrado o funcionamento do software da uwma, em especial quanto aos
procedimentos de carga, autoteste e volagdo. Em seguida, a urna foi desmontada para a exposicio de
seus componentes intemos, dentre eles a placa-mie. Essa exposigio tWenica foi feita para um piblico
com niveis de conhecimento bem diversos ¢, por isso, s¢ fee necessario encontrar uma abordagem
capaz de alcangar a todos os espectadores. Ainda assim, todos os investigadores tiveram a
oportunidade de solicitar aprofundamento das explicagdes apresentadas por meio de perguntas, as
quais foram prontamente respondidas. Portanto, o ndo aprofundamento em qualguer tema fol uma
opedio do proprio investigador. O software da urna, em especial o aplicative Vota, detecta a auséncia
da tela do eleior (assim como da tela do mesirio), o que provoca o langamento de excegio (erro
critico) ¢ a suspensdio da execugdo do sistema, Todas as excegdes sdo exibidas na tela do eleitor,
acompanhadas de emissio de sinal sonoro (5085 em cddige Morse) ¢ registro em log, A comunicagio
com a tela do terminal do eleitor se di por meio de conex@io Embedded Display Port padrio, sem
qualquer tipo de cifragiio. Mo hi erros de montagem das midias de aplicagdo (MA) ou interna (MI)
sendo ignorados. Contudo, uma falha na montagem da midia de resultados (MR) ndo impede o inicio
do processo de votagho. Trata-se de decisiio de projeto com o intuito de priorizar a correta coleta de
votos no dia da eleigio, ainda que seja preciso recorrer a um procedimento de recuperagiio de dados
ao final do dia para a extragio dos resultados produzidos pela urna. O aplicativo VPP se presta a apoiar
processos de auditoria da urna, mas ndo deve ser considerado o tnico instrumento a ser usado por um
auditor, na medida em que ¢ possivel fazer uma andlise forense das midias da wrna fora do
equipamento. E importante destacar que o VPP é um software lacrado, com seu eodigo aberto para
inspecio e protegido por assinatura digital gerada na Cerimdnia de Lacragdo. Portanto, qualquer
tentativa de substituigdo ou inser¢lio de comportamento malicioso seria identificada. O aplicativo de
verificagio externa de awtenticidade { AV Part) nfio ¢ mantido na midia interna da umna. A urmna mantém
apenas assinaturas digitais esperadas dos aplicativos conhecidos (cada entidade fiscalizadora pode
produzie o sew priprio aplicativo a apresentd-lo ao TSE). Por estar protegido por assinatura digital ¢
também estar aberto na Cerimdnia de Lacragio, qualguer tentativa de substituigiio ow insergiio de
comportamento maliciose no AVPart seria identificada, A midia de resultados (MR) deve estar
formatada para receber os resultados produzidos pela wrna ao final da votagdo.

O software da urna, em especial o aplicativo Vota, detecta a auséncia ou retirada da midia de votagio
(MV) - nome dado & midia de aplicagdo quando esta tem a fungio de drea de backup da votagio. Caso
a MY seja retirada duranie a execuglio do Vota, ocorre o langamento de excegio (erro critico) e a
suspensio da execugdo do sistema. A urna pode ser religada com a mesma midia para prosseguir a
viotagdo normalmente, Outra MV pode ser utilizada, desde que ndo tenha sido utilizada por outra uma,
Mio ¢ possivel prosseguir com a votagdo sem uma MY, A umna foi projetada para que os seus
periféricos sejam intercambidveis entre unidades do mesmo modelo, Assim, independente da gestio
do processo de manutengdo das urnas, o teclado do eleitor que originalmente foi de uma urna poderia
ser remontado em outro equipamento, por exemplo.

PEDIDO DE ESCLARECIMENTO 23

O processo  de inseminaglio da chave kemel, embarcada no M3E, estd descrito em
https:ifsol she.org briindex.php/wie/anticleview/ 14039 . A chave de kernel ¢ utilizada para a
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decifragio da chave de S0, que ¢ a efetivamente usada na decifraglo do kemel do Linux. Os arquivos
ASN.1 sido ulilizados para a troca de dados entre 0z sistemas elettorais, Eles ndo sdo cifrados. Apenas
o8 dados biométricos dos eleitores contidos no arquive de eleitores ¢ protegido por criprografia
assimétrica provida pela libharpia (hnps2isol.sbhe.org.befindex.php/sbseg/article/view/21672). A
midia de resultados (MR) utilizada para a gravagio de resultados € sempre formatada, niio contendo
qualquer arquivo, Contudo, para o 2° tumo a MR pode conter os dados dos candidatos que estio
disputando a eleigio, uma vez que a mesma midia ¢ utilizada para informar os novos dados para a
urna. Uma falha na montagem da midia de resultados (MR) ndo impede o inicio do processo de
votagdo. Trata-se de decis@io de projeto com o intuite de priorizar a cormeta coleta de votos no dia da
eleigio, ainda que seja preciso recorrer a um procedimento de recuperagio de dados ao final do dia
para a extragdo dos resultados produzidos pela uma. Quando uma urma de contingéneia ¢ wilizada
para a substituigho de uma urma original de uma seglo, ela assume em definitivo o3 dados daguela
se¢dio eleitoral € ndie pode mais ser utilizada para substituir outras urnas, O objetivo da fase de inspegiio
de eodigo ¢ a andlise do cddigo-fonte. Entende-se que essa andlise € suficiente para a claboragio de
planos de teste de qualidade. Ademais, permitic analise dindmica do software significaria também
permitir a alteragdo do eodigo-fonte, o que ndo ¢ aceitdvel no ambiente de inspegio. Durante o
desenvolvimento do conjunto de software do Ecossistema da Uma sdo utilizadas as ferramentas GDEB,
Valgrind, WinDBG e x64dbe. Para o conjunto de software do Ecossistema da Umna, & adotada uma
variagdo do padrio de codificagio do Google para C++, conforme pode ser verificado nos arquivos
clang-formal que acompanham o codigo-fonte, O eodigo-fonte ¢ permanentemente formatado
automaticamente com apoio da ferramenta clang-format.
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAD E APURACAD

IRMACOES GERAIS

Titulo do Plano de Teste

[NIH ILAUTEM ABSCONIMTUM EST, QUOD NON REVELETUR

Instituigio proponente (se aplicivel)

[me aplicivel

Responsivel

[Guilherme Henrigue dos Santos

Resumo do plano (maximo de 120 caracieres)

Obier o contedndo do RV em midia alternativa, inserir em arna de contingéncia, ¢ a partir da comparacho da
diferenga entres os arquives ¢ da ordem de eleitores habilitades violar o sigilo do volo,

Sistemas a serem testados

Saltwares Hardwares

{ ) Geerencindor de Dados, Aplicativos ¢ Interface com i % ) Umia eleirdmica

a Uma Eletrdnbea (GEDAI-UE) { b Transmissdo de arquives (Kin JE Connecth
{ % b Software Bisco da Uma Eletrfnica

{ ) Software de Carga (SCLUE) Procedimentos

{ ) Gerenciador de Aplicatives (GAP) 1 yGeragdo de midias

{ x ) Soliware de Volagdo { VOTA) 1 pCarga da urna eletrinica

{ ) Recuperador de Dados (REDY [ %) Vitagdo

{ ) Sistemna de Apuragho (SA) {1 Trarsmissio de arquivos

{ ) Sistemas Transponiasdor, RecAnguivos ¢ 1 ) Soateio de seghes

Infirdrquives { ) Teste de imegridade (voingo paralela)

{ ) Subsisterna de Instalagho o Seguranga (SI5) [ hConferéneia de hash ou validagio de assinaturas na uma
{ VKt JEConnect { by Recuperagdo de dados na wma eletrbnie

{ % ) Umas madelos 2020 ¢ 2022, com seus nespoctives i % ) Aparagdo de volos na uma clatrinica

firmwares ¢ midias cletninicas
{ ) Sistema de apoio ks suditonias de sutemticidode ¢ integridade
= Midulo Soneio ¢ Madulo Volagio
1 Verifleador PrdPds-Eleigio (VPF)
{ ) Verificador de integridade e autenticidnde de sistemas eleitorais ( AYPART)

Ohservagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) piginas em formato A4 ou carta,
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DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:
1.1 Apresentagio

O Nuxo de uso das midias de votagdo e o seu intercambio durante eventual ocorréneia no decorrer da
volagio pode se tormar vetor de atagque. A leitura recorrente do contetdo de backyp para a partir das suas
comparagies ¢ relacionamento com a ordem de volagho ¢ capar de revelar os volos registrados. Dessa
maneira, o sistema deve ser capaz de impedir tal pritica,

A clonagem do arquive da midia de votaglo, quer seja pelo wso de splitter quer pela clonagem de
bindrios tem, em tese, conddo para fragilizar o sigilo do voto dado que o processo de contingéneia faz uso do
ROV gerado, mesmo esse nido se tratando de informagdo anl para habilitagdo do eleitor.

1.2 Objetivos

Criar fluxo alternativo de amazenamento do registro digital do voto para possibilitar a comparagio
entre o armazenamento principal ¢ o altermativo, ¢ pela diferenga entre 0s arquivos revelar o volo registrado ¢
com isso fragilizar o sigilo do voto,

21— Fundamentagio tedrica:
2.1 Andlise do Processo Eleitoral brasileiro

O artigo 312 da Lei n® 4737195 (Codigo Eleitoral) tipifica como crime “violar ou tentar violar o
sigilo do voto™. Dessa forma, ndo estipula a forma que a conduta deva ser praticada para configuragio do
crime. Jio § 17 do art. 39 da Lei n® 2.504 diz que “A vodagio eletrdnica serd feita no nidmero do candidato ou
da legenda partidiria, devendo o nome ¢ fotografia do candidato ¢ o nome do partido ou a legenda partidiria
aparecer no painel da uma eletronica, com a expressio designadora do cargo disputado no masculino ou
feminino, conforme o caso.” Este, porém ndo & o volo propriamente dito visto que o § 4° do mesmo antigo
com redagdo dada pela Lei n® 10,740, de 2003) diz que “A uma eletronica dispord de recursos que, mediante
assinatura digital, permitam o registro digital de cada voto ¢ a identificacio da urna em que foi registrado,
resguardado o anonimato do eleitor.”

2.2 Funcienamento do midias de votagio

Os votos ¢ demais registros feitos pela urna sio realizados em operagdes atdmicas, com téenicas de
tolerincia a falhas ¢ duplicagio de dados entre ¢ midia interna ¢ a externa (midia de votagio). Essas midias,
que s30 inseridas na UE, também usadas para carga, hacknp ¢ envio de dados para totalizagio. A midia de
resultados (MR) recebe os resultados produzidos pela uma ao final da votaglio. Ji a midia de votagdo (MY)
que ¢ guando midia de aplicaglo tem a funglo de drea de backup da votaglo, ¢ usada no processo de
comingéncia. Quando ocorre a substituigsio da uma, o RDV assinado pela uma original passa a ser assinado
pela urna substituta,

Caso a MV scja retirada durante a execugdio do Vota, ocorre o langamento de exceglo (ermo critica) ¢
a suspensio da execuglo do sistema. A urna pode ser religada com a mesma midia para prosseguir a volagio
normalmente, situagdo em a midia em guestdo poderia ser clonada, visto gue somente caso tenha sido utilizada

por outra urma, ndo poderia ser utilizada. Estes fashs cards (midias) utilizados durante a votagdo, possuem
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apenas a lacre como barreira fisica a livre manipulago pelos atores de ameagas. A clonagem desse arquivo

posde ocorrer de diversas formas.,

Messe contexto, a urna deve repelir uso de replicadores de sinais que possibilitariam a gravagdo deste

contetdo em midia altemativa sob controle do ator da ameaga. Como um Splitter USBE € um adaptador com
uma entrada ¢ muitas saidas, tendo como fungiio replicar a conexdo de dados de uma fonte para duas ou mais

saidas, ¢ uma opelo disponivel além da copia binaria para outra midia,

O plano Sequenciador de Votos do investigador Jodo Felipe de Souza, ji obteve sucesso no TPS 2016

em usar copia das midias, para revelar votos, Deste modo, ¢ plenamente factivel o presente plano pois em

alusio a este teste o presente também visa gravar sequencialmente os arquivos do RDV ¢ relaciond-los com o

registro de comparecimento.

3 = Precondigies para o teste:

-

UE oficial ¢ duas de contingéncia, conforme tabela de correspondéncia, sem lacres,

Acesso a midias ¢ suprimentos da UE.

4 = Escopo — Superficie de atague:

4.1 Superficie de ataque fisica

UE modelo 2020 ou 2022
Midias e suprimentos da UE.

4.2 Superficie de ataque diginal

Software de vergdo

4. 3Restrighes ¢ limitaghes

-

Engenharia social (fora do escopo, ndio serd executado)

Vialagio de lacre (fora do escopo, ndo serd executado)

5— Janela de atuagio simulada do atacante:

-

Acesso as UE oficial e de contingéneia antes ¢ durante a votaglo.

Acesso as midias ¢ suprimentos da UE antes e durante a volaio.

6= Pontos de intervengiio:

Habilitagdo do eleitor

Vitagdo (registro do voto)

Apuragio dos votos,

Processo de contingéneia,

Fluxo de uso das midias e suprimentos da UE

T = Passos a serem realizados:
As titicas, téenicas ¢ procedimentos envolve, mas ndio somente, as seguinies clapas:

-

Inserir cabo splitter USH, na saida para midia ¢ acoplar 2 midias.

Iniciar a volagio.

Retirar uma midia ¢ colocar na urna de contingéneia,

Tentar variagdes procedimentos, altiernado a ordem de inserglio ¢ duplicaglo da midia de resultados.,
Simultaneamente, anotar o Nuxo de habilitagio

Habilitar mais um eleitor na UE oficial ¢ apds seu voto encerrar a volagho em ambas as urmas,
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+  Comparar os resultados com entre a volagdo oficial e a advinda da midia duplicada na Urmna de
conlingéneia.
+  (Casp o obtenha sucesso, repetir o5 passos usando um laptop para duplicagio do contetdo da midia
de votagdo
+  Caso ndo oblenha sucesso, ajustar os procedimentos ¢ repetir o leste,
Para frustrar eventual registro de log, alguns procedimentos de retirada de midia, poderio ser executados
com a urna desligada.
£ - Materiais necessirios (fornecidos pelo TSE):
s 2 Urnas eletrdmicas
«  Midias e suprimentos da UE.
9 - Possiveis resultados ¢ impacto:
9.1 Resultados pretendido ¢ provivel.

Espera-se que o plano de atagque, se executado com sucesso, consiga violar o sigilo do voto sem ser
detectado, por meio da simples comparagio entres RDV, um oficial ¢ outro aliernativo provindo do mesmo
RDV sem o volo que se destina a revelar.

9.2 Anilise de risco e do impacto potencial.

Quanto a viabilidade: O ataque ¢ vidvel, visto que conforme discorrido no item 2 ¢ associado a outros
ataques, como de engenharia social ¢ outros, pode ser plenamente aplicado ao cendrio real.

Quanto a extensdo: A extensdo do ataque ¢ a quantidade de segdes em que o conteddo da midia com
resultado for duplicado, e se comparar a diferenga KDV alternativo ¢ o RDV oficial para revelar o voto do
elemtor que votou posteriormente a duplicagio.

Cuante ao risco: O risco do ataque ¢ altissimo, devido ao fato do ataque ser facilmente reproduzivel,
sem uso de tecnologias ou ferramentas complexas (alta probabilidade de ocorréncia) ¢ violar a previsio
constitucional de sigilo do voto (alto dano causado ao ative protegido).

10 = Rastreabilidade:
10,1 Detecgdo de atagques

Mio se vislumbra a possibilidade de detecglio do ataque e caso seja encontrado registros de logs que
esles ndo sejam associados a esta titica.

Adém disso, cumpre salientar que o presente plano de ataque, secd executado por ethical hackers, em
ambiente controlado ¢ com limitagio de escopo, tendo seus resultados reduzidos em comparagio a0 cendrio
em que um ataque real seria executado, inclusive por atacanics intermos,

10.2 Técnicas furtivas e Antiforense

Execugdo de alguns procedimentos com a UE desligada para frustrar registro de log. Além disso, ndo
serdio utilizadas téenicas furtivas ou antiforenses pois envolveriam sistemas, ambientes, procedimentos ¢
elementos vedados pelo § 2 do art. 2 do edital de convocagio do TPS (e.g. lacre fisico)

11 = Solugio proposta:
*  Levantar excegdio (erro critico) em caso de conex 3o com mais de uma midia de votagio,
o Manter os RDY da uma substinvida segregado do RDV da urna de contingéncia ¢ deixar substituir a

assinatura do RDV da uma anterior pela assinatura da uma de contingéncia. Esta informagio &
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desnecessiria para continuidade de votaglo apenas informagdo do processe de habilitag@io de eleitor

€ nilo o6 volos propriamente ditos s3o usados para continuidade da votaglo.
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Data
Resultado
{ JAprovado
{ ) Aprovade com ressalvas
{ )} Reprovado
Justificativa
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAQ E APURACAQ

INFORMACOES GERAIS

Titulo do Plano de Teste

[QUI DUPLICAT, VIDERE SUFFRAGIO POTEST

Instituigio proponente (se aplicivel)
[me aplicivel

Responsivel
[Guilherme Henrigue dos Santos

Resumo do plano (maximo de 120 caracieres)

Yiolar sigilo do voto, a partir da sequéncia de votantes ¢ do conteado obtido do display terminal
de eleitor com acoplamento de um Splitter na saida de video e outro display.

Sistemas a serem lestados

Saltwares Hardwares

{ ) Grerencindor de Dados, Aplicativos e Interface com i % ) Umia eletrfnica

2 Uma Eletrénica (GEDAL-LIE) { b Transmissho de arquives (Kin JE Conngct)
i % Soltware Bassco da Uma Eleirdnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerencindor de Aplicatives (GAF) 1 yGeragdo de midias

{ ) Sofware de Votago (VOTA) { yCarga da uma eletrdnica

{ ) Recuperador de Dados (REDY) [ % ) Vintagdo

{ ) Sistemna de Apurngho (SA) { ) Tmpsmissioe de arquivos

{ ) 3istemas Transponador, RecAnquives ¢ 1 ) Sortcio de seghes

InfoArquives { ) Teste de imegridade (volagio paralelay

{ ) Subsistema de Instalagho ¢ Seguranga (515) [ hConferéneia de hash ou validagdo de assinaturas na uma
{ }Kit JEConnect 1 b Recupersgio de dados no wma eleinbnica

{ % b Umas modelos 2020 ¢ 2022, com seus respoctivos () Apuragiio de votos na uma chetrbndca

firmswares ¢ midias cletrdnicas
{ ) Sistema de apoio &s sudiiorias de sutenticidode ¢ integridade
- Médulo Soneio ¢ Modulo Votagdo
{ ) Verificador PréPas-Eleiglo (VPF)
{ ) Verilicador de imtegridade ¢ autenticidade de sistemas eleitorais ( AYPAKT)

Observagies:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no méximo, 10 (dez) piginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:
1.1 Apresentagio

Partindo da perspectiva de que & necessario apenas obter o conteddo da saida de video para visualizar
como determinado eleitor votou, visto que a representagdo visual do voto & o Gnico instrumento formecido ao
eleitor como materializagio do seu volo, temos que a saida de videos ¢ o display do terminal do eleitor € um
alvo de potencial ataque que vislumbre saber quem votou em quenm.

Assim, s¢ houver uma segunda tela, cuja o eleitor ¢ os fiscais ndo tenham conhecimento, esta pode ser
livremente gravada pelo ator de ameaga, em alus3io aos ji documentados casos de selfie com a uma. A simples
filmagem viola o segredo do voto.

1.2 Objetivos

(O teste visa, obter, gravar ou espelhar a saida de video do display do terminal do eleitor. Relacionar
o5 volos apresentados no display com a cleitor habilitado que o digitou por meio da ordem de votagdio,
observada na seclho eleitoral ¢ com isso fragilizar o sigilo do voto,

21— Fundamentagio tedrica:
2.1 Analise do Processo Eleitoral Brasileiro

O sistema eleitoral adotado no Brasil, ¢ amplamente suscetivel a violagio do sigilo do voto, visto que
ndio hi previsio de uso de detectores de metais para que o eleitor adentre a cabina de volagdio, A volaglo ¢ o
deposito (registro) de volo ocorre em espagoe reservado onde o eleitor pode adentrar com uso de dispositive
eletrdnico pessoal, apenas informando aos mesdrios que ndo esth em posse deste, Logo, a simples filmagem
do display do terminal do eleitor da uma comprova o voto em determinado candidato ¢ fragiliza o sigilo do
volo,

A voraglo em magquinas DRE, como a Urna Eletronica brasileira, ndo permite o descante de voto e o
registro oficial do voto ecorre em espago reservado ao contririo de outros modelos (e.g. o volo em cédula de
papel apenas o preenchimento ocorre em ambiente reservado e o deposito de volo ¢ feito diante de wdos),
Assim, a filmagem da tela demostrando o preenchimento e a confirmagio do volo ¢ suficiente para atentar
contra o caput do ar. 14 da Constituigiio Federal, pois apds isso, o software de votagdo, registra o RDV sem
necessitar de qualquer outro procedimento,

O artigo 312 da Lei n® 4.737/19%5 (Cadigo Eleitoral) tipifica como crime “violar ou tentar violar o
sigilo do voto™. Dessa forma, ndo estipula a forma que a conduta deva ser praticada para configuracio do
crime. Jio § 17 do arl. 59 da Lei n® 2504 diz que “A votagio eletrdnica serd feita no nimero do candidato ou
da legenda partidiria, devendo o nome ¢ fotografia do candidato ¢ o nome do partido ou a legenda partidiaria
aparecer no painel da uma eletrdnica, com a expressio designadora do carge disputado no masculing ou
feminino, conforme o caso,” Este, porém nio ¢ o voto propriamente dito visto que o § 47 do mesmo artigo
com redacho dada pela Lei n® HL740, de 2003) diz que A urna eletrdnica dispori de recursos que, mediante
assinatura digital, permitam o registro digital de cada voto ¢ a idemtificagdo da uma em que fin registrado,
resguardado o anonimato do eleitor.”
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Com iss0 temos uma representagdo visual, que mostra ao eleitor a quem ¢le ¢sti votando ¢ também
deve ser mantida em segredo. Qualguer registro, gravagio ou espelhamento, por minimo que sgja, tem o
condio de transgredir o sigilo do voto ¢ permitic a coagdo eleitoral e o voto de cabresto. O simples fato de o
vio ser processado eletronicamente ndio elimina a possibilidade de haver um vodo de cabresto modemo, alids
por vezes facilita principalmente na auséncia de possibilidade de descane de votos preenchidos anteriormente
¢ deposito de forma piblica do voto preenchido secretamente,

Ademais, no plano de teste 20 do TPS 2021, os investigadores lan Martinez Zimmermann ¢ Carlos
Alberto da Silva, tiveram &éxito em armagenar a representagdo em dudio do voto em alguma midia para
posterior recuperagdo ¢ identificagdo da sequéncia da votagio de uma urna eletronica, por meio de dispositive
acoplado. [sto corrobora a viabilidade ¢ da pretensiio do presente teste ¢ sua aplicaciio em um cendrio real.
2.2 O display do Terminal do Eleitor

A tela do terminal do eleitor ¢ um LCDY IPS colorido, com resoluglo de 1280 x B0 pixels, A GPLU
integra o 500 do processador Intel Atom x3-E3%40, Trata-se da GPLU Intel HD Graplics 500, A uma utiliza o
driver de video padrlo do Linux, versdo 6.1.35, Intel 1915, para gerenciamento da saida de video. A

interface Embedded Oisplay Port (el)P) ¢ utilizada para interligagdo display do terminal eleior com a
mtherboard,

Aarquitetura de seguranga da UE nio comtempla nenhum componente especifico ¢ dedicado somente
a prodegho da salda de video, Como ndo hi placa de video dedicada, ndo hi comunicagiio criptografada. Nesse
sentido, pelo fato display do terminal do eleitor da urna eletronica pode ser intercambiado sem prejuizo ao
funcionamento da uma, ¢ factivel usar o display com vetor de atague.

O spfitter ¢ um adaptador com uma entrada ¢ muitas saidas, tendo como funglo replicar o sinal de
video de uma fonte para duas ou mais saidas. Entdo, surge a hipatese que eventual conexiio de mais de um
display, por meio de um spliver ndlo levantaria excegdo (erro critico), com grande possibilidade de éxito pelas
caracteristicas de intercambialidade dos periféricos da UE ¢ a auséncia de cifragio da comunicagiio,

Tendo em vista, que em muitos casos a UE modelo 2020022 serd usada pela primeira vez ¢ plenamente
vidvel ans mesdrios atribuir qualquer percepelo de ndio conformidade visual ao novo modelo usado, ofuscando
a suspeita. Contudo, o TPS nio possibilita o uso de abordagens de engenharia social para realizaglio do atagque
pretendido.

3 = Precondigies para o teste:

«  Uma Eletrdnica sem lacre

+«  Corrupgiio de pessoas envolvida nos processos citados
4 - Escopo — Superficie de atague:

4.1 Superficie de ataque fisica

»  UE modelo 2020 ou 2022

«  Display do TE,
4.2 Superficie de ataque digital

*  Firmware da display do TE
4.3 Restrigoes e limitagdes

& Violagho de lacre (fora do escopo, nfio serd exccutado)

5—Janela de atuagho simulada do atacante:
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*  Acessoa urna eletrdnica antes do inicio da votagio.
«  Acoplagem de outro display para gravacio do conteldo,
6= Pontos de intervengio:
+  Preparagio da seglo
«  Votagho (registro do voto)
+  Habilitagdo dos eleitores
«  Apuragio dos volos
7= Passos a serem realizados:
As titicas, 1éenicas ¢ procedimentos envolve, mas niio somente, as seguinies clapas:
o Inserir cabo splifer de displayport, e conectar dois displays, onde um fique visivel ¢ um segregado.
«  Iniciar a volagio.
s Anotar a sequéncia de eleitores hahilitados,
¢ Ciravar a sequéncia de tela alternativa, com uso simples de smariphone.
«  (Caso nio oblenha sucesso, repelir 08 passos usando outras téenicas para obler o cometdo do display,
s Caso ndo obtenha sucesso, ajustar os procedimentos e repetir o teste.
§ — Materiais necessirios (fornecidos pelo TSE):
* | Urna elewrdnicas.
s display do TE.
«  Midias e suprimentos da UE.
9 = Possiveis resultados ¢ impacto:
9.1 Resultados pretendido e provivel.
Espera-s¢ que s¢ executado com sucesso, consiga violar o sigilo do volo, tendo com extensio a
quantidade de urnas objeto do ataque,
Além disso, cumpre salientar que o presente plano de ataque, serid executado por ethical hackers, em

ambiente controlado ¢ com limitaglo de escopo, tendo seus resultados reduridos em comparagio a0 cendrio
em que um atagque real seria executado, inclusive por atacanies intermos.,
9.2 Anilise de risco e do impacto potencial.

Quanto a viabilidade: O ataque ¢ vidvel, visto que conforme discorrido no item 2 ¢ associado a outros
ataques, como de de engenharia social ¢ outros, pode ser plenamente aplicado ao cendrio real,

Quanto i extensdo: A extensio do atague ¢ a quantidade de segdes que tiverem a o conteido do display
obtido, gravado ou espelhado.

Quanto ao risco: O risco do ataque € alto se encontra devido ao fato de ser facilmente reprodusivel,
embora exija aparato téenico (média probabilidade de ocorréneia) e violar a previsio constitucional de sigilo
do voto (alto dano causado 2o ativo protegido).

10 = Rastreabilidade:
10,1 Detecgdio de atagues

Nio se vislumbra a possibilidade de detecgiio do ataque. Além disso, eventual detecelo nio possui

condido de anular 0s votos registrado, apenas a apuragdo da responsabilidade penal.

10.2 Téenicas furtivas e Antiforense
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5

Wio serdo utilizadas téenicas furtivas ou antiforenses pois envolveriam sistemas, ambientes,
procedimentos ¢ elementos vedados pelo § 2 do art. 2 do edital de convocagio do TPS (e.g. lacre fisico)
11 = Solugio proposta:
«  Criptografia do trifego, de modo gue somente o display apropriado consiga decifrar a saida de video,
»  Levantar excecdo (ermo critico) em caso de conexdo com mais de um display.
= Registro do nimero de identificagio dos periféricos ¢ explicitar todas as alteragdes de periféricos seja
devidamente registrada,
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAD E APURACAD

IRMACOES GERAIS

Titulo do Plano de Teste

[SUFFRAGIUM SIMULATA SUBSTANTIAM VERITAS MUTARE POSSUNT

Instituigio proponente (se aplicivel)

[me aplicivel

Responsivel

[Guilherme Henrigue dos Santos

Resumo do plano (maximo de 120 caracieres)

Alterar a destinagiio dos votos, substituindo a votos oficiais por votos espirios depositados em
urna de contingéncia, seguindo a votagio em outra urna.

Sistemas a serem testados

Saltwares Hardwares

{ ) Georenciador de Dados, Aplicativos ¢ Interface com i % ) Uma cletrbnica

2 Uma Eletrdnica (GEDALLE) { b Transmisshio de anquives (Kit JE Connect)
{ ) Software Bdsieo da Uima Eleirdaica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Grerencindor de Aplicatives (GAP) 1 ) Gengio de midias

% b Software de Vouagdo (VOTA) { yCorga da umna eletrdnica

{ ¥ Recuperadar de Dados (RED) { x ) Votaglo

{ ) Sistema de Apuragio (SA) | ) Tramsmissdio de anquivos

{ ) Sistemas Transpomador, RecAnquivos ¢ { ) Somcio de segbcs

InfoArquives { ) Teste de imtegridade (volagdo p

{ ) Subsistema de Instalogho e Seguranga (515) { hConferéncia de hash o validagio de nssinaturns na uma
{ )Kit JEConnect { by Recuperagio de dados no wma eleinbnica

{ % b Umas modelos 2020 ¢ 2022, com seus respectivos (% pAparagio de votos na uma elerdaica

firmuwnres e midias cletrdnicas
{ ) Sistema de apoio ds audilorias de sutenticidade ¢ integridade
- Midulo Soneio ¢ Midulo Voo
{ ) Verilicador Pré/Pos=Eleigio (VPP
{ ) Verificador de imegridade ¢ auenticidade de sistemnas eleitorals (AVPART)

Observagies:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) piginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:
1.1 Apresentagio
0 sistema eletrimico de votagdo, na medida que abrange processos de redundincia, aumenta a
superficie de ataque. Mesta seara, como ¢ adotado um processo de atualizagio da assinatura do RDV a cada
vido gera uma necessidade imprescindivel do RDV anterior ser confidvel. Tal processo permanece em caso
de continuidade de votagho, deixado de existir lastro entre o0 RDV ¢ a urma substituida, Assim, as urnas de
contingéncia sko polenciais velores de ataque ao sistema graca a sua caracteristica de poder assumir em
definitivo qualquer se¢fo ¢ em especial
1.2 Objetivos
Iniciar, de forma paralela, de uma votagdo oficial na UE regular ¢ uma votagiio espiria na UE de
contingéncia 1. Forgar falha na UE regular ¢ iniciar processo de contingéneia onde o seriam inseridos na UE
de contingéncia 2, a midia da UE com votagho espinia ao invés da UE oficial ¢ com isso altgrar a destinagdio
dos vitos,
21— Fundamentagio tedrica:
2.1 Andlise do processo eleitoral brasileiro

A mesa receptora de volagdo, na condigiio de autoridade eleitoral, possui acesso ¢ executa atividade
criticas cuja o sistema eletrdnico de volagio ndo dispdes de funcienalidade para coibir preventivamente
eventual desvio. Na abertura das atividades ¢ no encerramento da volagio, somente os membros da mesa tem
seus dados biométricos registrados, ou seja, ndio hd registros das atividades fiscalizadoras nos arquivos gerados
pelas urnas eletrnicas, Dessa forma, nio hi um clo entre a umna fiscalizada ¢ a que tem seus 05 seus arquivos
enviados ao sistema de totalizagio. Eventual processo de teste de autenticidade ou integridade, depende da
sepdo ser soreada.

Adinicializagio da uma no dia da votagio ocorre com base na data ¢ horirio, nido requerendo validagio
por softwares extenos, que assine digitalmente ¢/ou permita aos fiscais o registro de algo que certifique que
aqueles dados nido sio esplrios (o teste de autenticidade depende de soneio prévio).

2.2 Progesso de Contingéneia
Aumna de contingéncia é programada para apenas substituir outro equipamento ¢ caso de ocorréncia
de falha. Ela & preparada sem dados e necessita dos dados provenientes de uma segdo eleitoral para iniciar
ou continuar uma votagdo. As umas de contingéneia também possuem correspondéneias, 1al como as umas
preparadas para segdes eleitorais especificas. Essas abelas sdo publicadas na véspera do pleito para que o
sistema de totalizagio s receba volos de unas previstas.
Quando ocorre a substituigdo da urna, a correspondéncia da comtingéncia passa a ser atribuida & seclo
cleitoral, Essa caracteristica ¢ persistida na uma ¢ na totalizagho, de modo que a nova correspondéncia passa
a ser a esperada para a se¢lo cleitoral, Quando uma urna de contingéncia € utilizada para a substituigio de
uma urna original de uma seglo, ela assume em definitivo os dados daguela selo eleitoral ¢ ndo deve ser
utilizada para substituir outras umas. Além disso, o RDVY assinado pela una original passa a ser assinado

pela uma substituta.
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Para esse processo ocorrer, s4o usadas as midias ou caso ndo seja possivel o recuperador de anguivo
¢ inserido na UE de contingéneia. Nessa midia de votaglo contém RDY assinado pela urna que estd coletando
o8 volos, Quando ecorre a substituigio da urna, o RDV assinado pela urna original passa a ser assinado pela
wrma substituta, Essa ¢ wma particularidade desnecessdria, visto que o RDV ndo ¢ necessirio no processo
de continuidade de votagiio em urna de contingéncia, apenas dados do processo de hahilitagio do eleitor,
A urna de contingéncia precisa saber se determinado eleitor votou ou ndo os votos propriamente dito destes
cleitores A substituigio da assinatura valida o contetido da RDV, independente do conteddo ser esplrio ou
nilo.

Considerando a filosofia Zero Trust, nunca se poderia presumir que o conteddo usado como backnp
& confidvel ainda mais quando isso ndo interfere na continuidade da votagiio. Deveria ter dois RDY, um com
08 volos recuperados preservando a assinatura da Urna substituida ¢ outro com os demais assinados pela urna
de contingéneia onde eles foram registrados.

3 - Precondigiies para o teste:
«  UE oficial e duas de contingéncia, conforme tabela de correspondéneia, sem lacres.
¢ Acesso a midias e suprimentos da UE.
¢« Corrupgio dos membros da mesa receptora,
4 — Escopo — Superficie de atague:
4.1 Superficie de ataque fisica
«  UE modelo 2020 ou 2022
+  Midias ¢ suprimentos da UE.
4.2 Superficie de ataque digital
*  Soffware de votagdo
4.3Restrighes ¢ limitagdes
*  Engenharia social (fora do escopo, nio serid executado)
+  Habilitagdo biométrica ( fora do escopo, ndo serd excecutado)
5= Janela de atuacio simulada do atacante:
o Apesso as UE oficial de contingéneia antes ¢ durante a votaghio,
»  Acesso as midias ¢ suprimentos da UE antes e durante a votagio.
6 — Pontos de intervengiio:
«  Preparagdio de segiio,
*  Votagdo (registro do voto).
= Habilitagio dos eleitores.
+  Processo de contingéncia,
+  Fluxo de uso das midias e suprimentos da UE,
7~ Passos a serem realizados:
As titicas, técnicas e procedimentos envolve, mas nio somente, as seguintes ctapas:
*  Iniciar votagio na UE oficial.

*  Iniciar votagho na UE de contingéneia 1.
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+  Habilitar eleitores ¢ inserir votos esparios na UE de contingéncia 1 conforme forem habilitados ¢
registrados pela UE oficial,
+«  Provocar falha na UE oficial ¢ de contingéncia
o [Iniciar processo de contingéneia na UE de contingéncia na UE de contingéneia 2.
*  Inserir com votos esplrios na UE de contingéneia 2, a0 invés da midia de volagio (backupt da UE
oficial,
s Continuar a votagdo ¢ encaminhar 0s volos cspirios para totalizagio
«  Casondo seja executado com éxito, repetir 0 procedimentos com ajustes, visando driblar a obsticulos
encontrados,
+  Caso ndo seja exccutado com éxito, substituir a uma de votagdo oficial por simulacro destinado
capturar os dados apenas do processo de habilitagio.
8 = Materiais necessiarios (fornecidos pelo TSE):
& 3 Urnas eletrdnicas
*  Midias ¢ suprimentos da UE.
9 — Possiveis resultados ¢ impacto:
9.1 Resultados pretendido ¢ provavel.

Adulterar a destinagdo dos volos, com a substituigio dos volos regulamente registrado pelos
arbitrariamente inseridos em outra una, sendo 0s voios espirios encaminhados a continuidade de votagio pelo
processo de contingéncia.

Além disso, cumpre salientar que o presente plano de ataque, serd executado por gthical hackers, em
ambiente controlado ¢ com limitaglo de escopo, tendo seus resultados reduridos em comparagio a0 cendrio
em que um atagque real seria executado, inclusive por atacanies intermos.,

9.2 Anilise de risco e do impacto potencial.

Quanto a viabilidade: O ataque ¢ vidvel, visto que conforme discorrido no item 2 ¢ associado a outros

ataques, como de engenharia social ¢ outros, pode ser plenamente aplicado ao cendrio real.
Quanto a extensio de atagque: O ataque se estende por quanias sepdes que tiver processo de
contingéneia com continuidade da votagio com votos esplrios.
10 — Rastreabilidade:
10,1 Detecgio de ataques

Mo se vislumbra a possibilidade de detecgiio preventiva do atague. Akém disso, eventual detecgsio
preventiva dependeria de controle logistico,
10,2 Téenicas furtivas ¢ Antiforense

Execugdio de alguns procedimentos com a UE desligada para frustrar registro de log. Além disso, ndo
serdo utilizadas téenicas furtivas ou antiforenses pois envolveriam sistemas, ambientes, procedimentos ¢
elementos vedados pelo § 2 do art. 2 do edital de convocagdo do TPS (e.g. lacre fisico, captura de dados
biométricos para habilitagio do eleitor, ef cetera)
11 = Salugio proposta:

*  Manter os RDV da urna substituida segregado do RDV da urna de contingéncia ¢ deixar substituir a

assinatura do RDY da umna anterior pela assinatura da urma de contingéneia. Esta informagio ¢
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desnecessiria para continuidade de votago apenas informagio do processo de habilitaglo de eleitor
€ nilio o6 volos propriamente ditos s3o usados para continuidade da votaglo.

Implementar software para possibilitar que o comeddo dos relatdrios emitidos pela UE, inclusive
antes do inicio da votagho, possa ser obtido ¢ validado extermamente, Assim, com a mecanismo da
troca de chaves Diffie-Heflman, a UE ¢ o softwares a ser implementados eriptografariam o arquivo
com a chave secreta partilhada e calculariam sew frasf. Logo, esse fash dependenia da troca de chaves
¢ consequentemente a chave privada do agente externo.

Fazer referéncia ¢ usar no fead o fash do relatonio anterior emitido de modo que todos os arquivos
gerados por determinada uma sejam encadeados em blocos ¢ para que seja possivel acompanhar toda
a cadeia de custddia dos arquivos gerados (trilha de auditoria em Mockchain desde a lacragio até a
totalizagio)
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titule do Plano de Teste

Exiraclio, amaﬁnmwm Complete dos Resumos Criplograficos HASH SHA-512 Radix 54 dos
mﬂmm Executdvess Embarcados na Lima Eletrdnica

Responsavel

Instiluigio proponente (se aplicavel)
Proposta de Plano de Teste Nao Vinculada & Instituigao

Prof. Dr. Jodo Benedito dos Santos Junior & Prof, Dr. Luiz Alberto Ferreira Gomes

Resumo do plano (maximo de 120 caraclteres)

Este Plano de Teste estd inserido no contexio da verificaciio de integridade & aulenticidade de sish eleitorais.
Pretende-se, em tempo real, extrair, verificar @ vabdar o conjunio completo dos resumos cripiograficos HASH 5!-!#512
Radix &4 dos cbdigos compilades elou executiveds que estiveram embarcados na Uma Eletrénica, considerando um
CRNAnio am que se Necessang varficar a i umum:dudaupﬁsmprmudlmunmdnmﬁﬁmpha
liberacio das Umas Eletronicas para o Pleito oral,

Sistemas a zerem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aphcatfvos @ Inferfece com | %) Uima aletrdnica

a Lima Elelrdnica (GEDALLE) [ ) Transmissdo de anquivos (K JE Connoc)
{ ) Software Basico da Uma Eletrénica

{ ) Software de Carga [SCUE) Frocedimenios

{ ) Gerenciador de Apbealives (GAF) { ) Geracso de midias

{ ) Software de Votagdo (VOTA) { ) Carga da uma eletrinica

{ ) Recuperador de Dados (RED) { ) Volagdo

() Sistema de Apuragdo (5A4) { ) Transmissdo de anquivos

{ ) Siglemas Transporfador, RecArquhas ¢ [ ) Sordeio de Sepies

InfaArmuvos [ X ) Teste de infegridade (volagio parmeia)
{ ) Subsizlerna de instalacio o Sequranga (S15) () Conferdncia de hash ou valdagio de assinatuas
e ???Mhdedad@smuwm
{ ) Umas modalos 2020 e 2022, com seus respectivos :
(rmverss & midias slairinicas { ) Apwagdo de volos na wma elefrdnica

(¥ ) Sistema de apoio 45 auditonias de autenticidaoe

@ inlegridade - Modlo Sorteio o Mddulo Volagdo

{ %) Venficador Prafds-Elegdo (VPF)

{ %) Varificadar de inlegridade o autenticidade de sislermas elellorais (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maxime, 10 (dez) paginas em formato A4 ou canta.
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DETALHAMENTO DO TESTE

1 - Descrigao geral do plano:

Pretende-se extrair, @m tempo real, o resumo criptografico, obserando o padréo do algonitmo SHA 512 Radix 64, de

cada cédigo compilado efou executivel que estiver embarcado no hardware da Urna Eletrénica, considerando a estrutura
definida para o sislema de arquivos, suporado pelo Sisterna Operacional Linux, conforme observado na Inspeclo Preliminas
dos Codgos-Fonte, realizada em 20 de outubro de 2023,

2 = Fundamentacdo tedrica:

Um cidigo criptografice & gerade para garantir a integridade dos arquivos a serem invesligados. Os codigos ou r“umos
eriplografices, lambém conhecidos como Algartmos de HASH, permitem a verificasdo da integridade de arguives

em qualsquer formatos e com qualsquer estruturas, tanto agueles de natureza e Hz;_rlm: aquelas bindrios (cod L

A partir de um arguive de entrada, daqualquar tamanhao em Byles, os algoritmos de geram uma sequéncia de caracleres
de saida, de tamanho fixo (resumo criptografica),

3 = Precondigdes para o teste:

Existéncia de um mecanismo efou médulo que exporte o conjunto completo dos arquivos compilados efou
exgcutdvers embarcados no hardware da Uma Eletrénica, em um moedelo semelhante & estrutura publicada
em hitps:itwww justicaeleitoral jus britpsfarquivos/202 3idocumentos/HashesPDF . zip, que apresenta, para
download, os resumos digitais dos sisternas que compdem a plataforma eleitaral brasileira.

4 = Escopo - Superficie de ataque:

Este Plano de Testes esta centrado na Urna Eletrénica, mais especificamente nos codgos compilados e embarcados
na plataforma de hardware, considerando a existéncia de um sistema de arquivos suportado pelo Sistema Operacional
Linux, conforme observado na Inspecdo Preliminar dos Codigos-Fonte, realizada em 20 de outubro de 2023,

5 —Janela de atuagio simulada do atacante:

Os proponentes implemenaram, ulilizando a inguagem Java, urm mbdule verificador & validader de HASH para conj

da arquivos. Este mddulo, que poderd urmdmau TSE, gratuitaments, recebe como entrada um sistema da arquivos
qualkquer, composio por pastas, subpastas o amuivos, exdrai o resumo criptografico de cada amuivo ¢ o compara com um

padriio, que & dado como enlrada na forma de um anquive-texto.

6 — Pontos de intervengio:

Este Plano de Teste pretendo intervie no subsistema AVPART, no contexto do hardware da Uma Eletrinica. contribuindo
I;.-?I'l‘l procedimentos de Teste de Integridade, num cendrio de pré-vatacio, & forlalecendo os aspeclos de transparéncia
sisterna elesoral

T — Passos a serem realizados:
1. Conectar mddulo exdrator & Urna Eletrénica, utilizando uma interface USE;

2 mﬁ gﬂlfﬂﬂ E:I'IDHU dos arquives bindros compilados alou execuliveis existenles no sislema de arquivos do
ardware ma

3. Calcular o resumo cripiografico HASH 5HA 512 Radixi4 para cada arquive coletado;

4. Verificar a integridade do resumo criplografico em relacho a um padrio estabelecido ¢ conhecido;

5. Emitir o relaldno de valdacho.

8 = Materiais necessarios (fornecidos pelo TSE):

1. Uma Elatrinica;

2. Médulo expartador dos anquives bindrios embarcados na Urma Eletrdnica

3. Listagemn comglata, em formato textual, dos resumos eriplograficos I-I.HSH! SHA 512 Radixgd de lodos o8
ANyUeS bindnos embarcados na Uma Elatrnica.

9 = Possiveis resultados e im =

Ao longo dos mais de 25 anos de uso do Sistema Eletrdnico de Violagdo nas Elesgbes Brasileiras, questionamenios sobre
a integridade das Umas Eletronicas 1&ém sido feilos por diferentes atores da sociedade & em diversos momentos da histaria
recenle do pais. Este Plano de Teste, uma vez executado, podera conlribuir num cendrio de pré-volacho, ém que e
pomsivel olerecer A sociedade, nas segdes alaitorals. um mecanismae de awdiona em lempo real, que garanta que o
codigoes bindries existentes am todas as Umas Eletrénicas séo EXATAMENTE iguais, sem qualguer possibilidade de
exisiéncia de software malicioso, de qualquer natureza, embarcado no hardware das mesmas,

10 - Rastreabilidade:

Para garantir a eficacia do Plano de Teste, prelende-se execular os passos, descrilos ne item 7, a0 menss 5 (cinco)
vezes, sendo que cada bateria de teste deve ser realizada em 1 (uma) hora @ 30 minutos, desde o inicio da extragio o
ger dos resumos criplograficos alé a emisslio do relatbnio de validaclio, Ao final da bateria de lestes, os § (cinca)
reslat de validagso devem ser IDENTICOS,

11 = Solugdo proposta:

U mddulo de softwane, desenvolado pelos aulores desta proposta e ulilizando a Bnguagem Java, que pode ser cedida,
gratuitarmente, ao TSE, que sega capaz de verificar, am lampo real @ & qualkquer lempo, a iMegndade dos cidigos bindrios.
compilados efou @ is embarcados nas Urmas Eletrdnicas.

ACmg 1w B B
T ——
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3

Data
Resultado

{ ) Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSADC REGULADORA
RO el P A e LS or et
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titule do Plano de Teste
Auditoria de Integridade e Seguranga na Apuragdo Eletronica de Votos

Instiluigio proponente (se aplicavel)

Responsavel
Jodo Vitor Santana Silva

Resumo do plano (maximo de 120 caracleres)

Teste verifica integridade da apuragio de votos para garantir
resultados eleitorais confiaveis

Sistemas a serem testados

Softwares Hardwares

{ ) Gaerenciador de Dados, Aphcatfvos & Inferfece com | ) Uima aletridnica

@ Urmia Elelrdnica (GEDALUE) [ ) Transmissdo de squivas (K JE Connect)
{ ) Software Basico da Uma Eletrénica

{ ) Soffware de Carga (SCUE] Frocedimentos

{ ) Gerenciador de Apbcativas (GAF) { ) Geragdo de midies

{ ) Software de Votagdo (VOTA) { ) Carga da wna eletrdnica

{ ) Recuperador de Dados (RED) { ) Volagdo

() Sistema de Apuragdo (5A4) { ) Transmissdo de anquivos

{ ) Sislernas Transporfador, RecArquihvos & { ) Sordeio de sepdes

InfaArmuvos [ ) Teste de infegridade (volagio parmaia)

{ ) Subsisterna de Instalagio o Seguranga (S15) [ ) Confprdneia oo hash ou validacfo de assinafuras
P v ?aiml‘;:ﬂwwhdedadmnaummm
{ ) Umas modalos 2020 e 2022, com seus respectivas .
(rmivarss & midias slairinices { X ) Apuragdo de volos na wma elefrdnica

{ ) Sistema de apoio 45 auditonias de autenticidace

& inlegridade - Modie Sorteio o Mddulo Valagdo

{ ) Verficador PrdPds-Elaicdo (VPR)

{ ) Verificador de indegridade o autenticidade de sisfernas eleilorals (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maxime, 10 (dez) paginas em formato A4 ou canta.
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DETALHAMENTO DO TESTE

1 - Descrigao geral do plano:

2 - Fundamentagdo tedrica:

3 = Precondigdes para o teste:

4 = Escopo - Superficie de ataque:

5 —Janela de atuagio simulada do atacante:

6 — Pontos de intervengio:

T — Passos a serem realizados:

8 = Materiais necessarios (fornecidos pelo TSE):
9 - Possiveis resultados e impacto:

10 - Rastreabilidade:

11 = Solugdo proposta:

) ACmam AL RS FIEH AL MR [LAFIL CusDa, T
) APtk RAT ) LALA ¥ 10, AAR B
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Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et
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Auditoria de Integridade e Seguranca
na Apuracao Eletrénica de Votos

Resumo: "Teste verifica integridade da apuragdo de votos para
garantir resultados eleitorais confiaveis."

1 - Descrigo Geral do Plano: Este plano de teste de auditoria visa avaliar a
integridade, confiabilidade e sequranga do processo de apuragdo de votos em urnas
eletronicas usadas em eleigGes. O teste se concentra na detecgdo de vulnerabilidades
que possam comprometer a preciséo e a integridade da apuragao.

2 - Fundamentagdo Tedrica: Baseia-se em principios de auditoria de sistemas
eleitorais que enfatizam a necessidade de garantir que a apuragdo dos votos seja
precisa, segura e resistente a ameagas. A integridade da apuragio de votos é
fundamental para a credibilidade do processo eleitoral, especialmente diante das
contestagdes publicas frequentemente observadas. A apurag8o de votos éuma etapa
crucial que determina os resultados eleitorais, e qualquer suspeita de manipulagéo ou
falha na integridade dos dados pode minar a confianga publica no sistema
democratico,

3 - Precondigdes para o Teste:
* Acesso aurna eletronica de teste.
» Permissbes de teste concedidas pelo 6rgdo eleitoral (TSE).
# Recursos técnicos para simular ataques e manipulagdes nos dados da urna.

4 - Escopo - Superficie de Ataque:

Integridade dos dados durante o processo de apuragao,
Detecgdo e prevengdo de votos duplicados.

Seguranga da comunicagdo entre a urna e o sistema central.
Resisténcia a falhas e recuperagdo de dados apds interrupges.

5 - Janela de Atuagdo Simulada do Atacante:
# [Durante o processo de apuragao de votos.
# Durante a comunicagao dos resultados para o sistema central.
= Em situagbes de falhas de energia ou interrupgdes,
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6 - Pontos de Intervengao:
* Votos emitidos na urna.
» Dados durante a transmiss8o para o sistema central,
+ Dados armazenados na urna eletronica.
« Componentes fisicos da urna eletrénica.

7 - Passos a Serem Realizados:

A, Emitir votos de teste na urna eletronica.

B. Executar a apuragao de votos.

C. Introduzir votos invalidos ou corrompidos na urna.
Simular votos duplicados.
Simular falha de energia durante a apuragao.
Avaliar medidas de seguranga, como criptografia,
Realizar testes de usabilidade.

o mmo

8 - Materiais Necessarios (Fornecidos pelo TSE):
# Urma eletronica de teste.
® Acesso aos sistemas de teste.
# Recursos para simular cenarios de teste.
9 - Possiveis Resultados e Impacto:
* |dentificacdo de vulnerabilidades no processo de apuracio.
Detecgdo de votos duplicados.
Evidéncias de integridade dos dados,
Medidas de seguranga eficazes,
Recomendacbes para melhorias no sistema.

10 - Rastreabilidade:
» Documentagdo completa de todas as etapas de teste e resultados.
» Relatorios detalhados sobre as agdes realizadas e resultados obtidos.

11 - Solugéo Proposta:

Auditorias Independentes:
1. Realizar auditorias independentes conduzidas por organizagbes de terceiros para
verificar a integridade do processo de apuragdo.
Registro de Atividades:
1. Manter um registro detalhado das atividades durante a apuracio, incluindo guem esta
envalvido, quando e quais agdes sao realizadas.
Relatdrios de Transparéncia:
1. Preparar relatdrios de transparéncia detalhados apds a conclusdo da apuragdo,
destacando as etapas e 0s resultados.
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Comissdo de Observadores Eleitorais:
1. Permitir a presenga de observadores eleitorais independentes que possam monitorar
o processo de apuracdo e relatar suas observagdes.

A implementacdo dessas medidas ndo apenas tornard a apuracdo de votos mais
transparente, mas também aumentard a confianga do plblico nas eleigbes e no
sistema democratico como um todo.

Com base nos resultados do teste de auditoria, qualquer vulnerabilidade ou problema
identificado deve ser relatado ao TSE. Uma solugdo proposta pode incluir melhorias
no sisterna de apuragdo, aprimoramento das medidas de seguranga e garantia da
integridade dos dados eleitorais. E fundamental que essas solugdes sejam
implementadas antes de eleigdes reais para garantir a integridade do processo de
votagdo e apuragao.
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TESTE

DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURACAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

EXECUGAQ DO JE-CONNECT UTILIZANDO COMPUTADOR COM SISTEMA
OPERACIONAL INVALIDO

Instituigao proponente (se aplicavel)

Responsavel
NICHOLAS BARROS DOS SANTOS

Resumo do plano (méaximo de 120 caracteres)

ANALISAR A EFICACIA DA EXECUGAQ DO JE-CONNECT EM COMPUTADORES QUE
APRESENTAM FALHAS NA VALIDAGAO DO SISTEMA OPERACIONAL.

Sistemas a serem testados

Softwares Hardwares

(¥) Geranciador de Dados, Apbcalivos @ Interface com { ) Umna slsirdmica

a Uirna Elslrdnica {GEDALUE) (X) Transmissfo de arquives (K JE Conneci)
{*) Soffware Bisico da Lirma Elsirinica

{ ) Soltware de Carga (SCUE) Procedimentos

{ ) Gaerenciador de Aplicalivos (GAF) (%) Garagdo de midias

[ ) Software de Votagdo (VOTA) (] Carga da urna eletrdnica

{ ) Recupsrador de Dadas (RED) { ) Votagio

[ ) Smlema de Apuragio (54) (%) Transmissio de arquivos

(¥) Sistermas Transporador, RecAmqusos & () Sorfeio de sogdes

Infpdrguivas (%) Tesha de infegridade (volagdo parakela)

[ ) Subsistema de inslalagdo e Segurangs (S15) () Conferdncin de hash ou validagdo de assinafuras
(% ) Kt JEConnect

AT
{ ) Umnas modelas 2020 @ 2022, com seus respectivos 19 eCUpSragds de dades na uma sletidmca
|" & TS elmninics (%) Apuragdo de volns na wne eletrdmics
[ ) Bixlerma de apoio 45 sudiforas de autentcidade
@ infegridade - Moduwlo Sorteio o Modwlo Volagio
(%) Varificador Fré/Pds-Elegdo (VIFF)
{ ) Veifcador de infegridade e autenticidede de sistemas eledorais (AVPART)

Observagdes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

O PLANO DE ATAQUE CONSISTE EM ANALISAR A EFICACIA DA TRANSMISSAO
DE DADOS DE VOTACAO VIA JE-CONNECT EM UM COMPUTADOR QUE
APRESENTA ALGUMA FALHA NA VALIDAGAO DO SEU SISTEMA OPERACIONAL,
O QUE PODE OCASIONAR POSSIVEIS RISCOS DA QUEBRA DE SIGILO E DO
TRANSPORTE DOS DADOS OBTIDOS DURANTE O PLEITO.

2 - Fundamentagio tedrica:

O USO DE SISTEMAS OPERACIONAIS QUE NAO ESTAQ ATUALIZADOS OU
ESTAO COM A SUA LICENCA INVALIDA DEIXA O COMPUTADOR PASSIVEL DE
VARIAS POSSIVEIS INTERCORRENCIAS, COMO ATAQUES DE FORGA BRUTA,
QUE PODEM PREJUDICAR E QUEBRAR O SIGILO DO VOTO E DO
TRANSPORTE DOS ARQUIVOS QUE ESTAO SENDO TRANSPORTADOS PARA O
TSE, OCASIONANDO A POSSIVEL ACAO DE AGENTES NOCIVOS AD
PROCESSO, COMO A ACAO DE CYBERCRIMINOSOS OU A ACAD DE
PROGRAMAS NOCIVOS A OPERAGAO.

ALEM DISSO, FIREWALLS OU PROTOCOLOS CONFIGURADOS
INCORRETAMENTE SERVEM COMO PONTOS DE ENTRADA PARA HACKERS,
QUE PODEM APROVEITAR OS ERROS DE PROGRAMAGAO E IMPLEMENTAGAO
EM APLICATIVOS DE TERCEIROS, 5.0. E OUTROS SOFTWARES OU
FIRMWARES PARA SE INFILTRAR EM REDES, OBTER ACESSO A DIRETORIOS
DE USUARIOS OU INSERIR MALWARE. POR EXEMPLO, EM 2021,
CYBERCRIMINOSOS APROVEITARAM UMA FALHA NA PLATAFORMA VSA
(DISPOSITIVO DE ARMAZENAMENTO VIRTUAL) DA KASEYA (LINK EXTERNO A
IBM.COM) PARA DISTRIBUIR RANSOMWARE, DISFARCADO DE UMA,
ATUALIZAGAO DE SOFTWARE, PARA OS CLIENTES DA KASEYA.

O JE-CONNECT E UMA TECNOLOGIA DESENVOLVIDA E UTILIZADA PELA
JUSTICA ELEITORAL BRASILEIRA NO ANO DE 2010 COM O OBJETIVO DE
TRANSMITIR OS5 DADOS OBTIDOS, COMO O BOLETIM DE URNA DIRETAMENTE
DE ALGUNS LOCAIS DE VOTAGAO, PRINCIPALMENTE AQUELES MAIS
DISTANTES DOS CARTORIOS ELEITORAIS, COM A FINALIDADE DE DAR
CELERIDADE A APURACAO DOS VOTOS, SEM COMPROMETER A SEGURANGA
DO PLEITO.

QUANDO ENCERRADO OS TRAMITES DE VOTAGAOQ, E INICIADA A
TRANSMISSAO DOS RESULTADOS DAQUELE LOCAL DE VOTAGAO
DIRETAMENTE PARA O BANCO DE DADOS DO TRIBUNAL SUPERIOR ELEITORAL
(TSE), LOCALIZADO EM BRASILIA, SEM A NECESSIDADE DE PASSAR PELO
CARTORIO ELEITORAL OU TRIBUNAL REGIONAL ELEITORAL.

O PROCESSO E FEITO ATRAVES DE UM COMPUTADOR DA JUSTIGA ELEITORAL,
MAS QUANDO ISSO NAO E POSSIVEL POR DIVERSOS MOTIVOS, O PROCESSO E
FEITO POR UM COMPUTADCOR DO PROPRIO LOCAL DE VOTAGAO, UTILIZANDO
UMA REDE PRIVADA VIRTUAL (VPN), GARANTINDO PLENA SEGURANCA NO
PROCESSC DE TRANSMISSAO DE DADOS A INSTANCIA SUPERIOR
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RESPONSAVEL PELO PLEITO.
3 = Precondigdes para o teste:

PARA FAZER O TESTE APRESENTADO, NECESSITO DE UM COMPUTADOR OU
NOTEBOOK COM ALGUM SISTEMA OPERACIONAL QUE NAO ESTEJA COM A
SUA CHAVE VALIDADA, ALEM DOS ELEMENTOS DOS SISTEMAS MARCADOS
ANTERIORMENTE.

4 — Escopo - Superficie de ataque:

POR TER SEU ACESSO E DISTRIBUIGAO DE ARQUIVOS FEITA PELA REDE
MUNDIAL DE COMPUTADORES (INTERNET), O JE-CONNECT VINCULADO A UM
5.0. INVALIDO PODE ESTAR VULNERAVEL A ATAQUES, PODENDO SER
ADICIONADO AQ PROGRAMA OU NO MOMENTO DA TRANSMISSAO DE

DADOS ALGUM CODIGO MALICIOSO NAS INTERFACES DE PROGRAMAGCAO
DO PROGRAMA, FAZENDO COM QUE DIVULGUEM INDEVIDAMENTE QU ATE
MESMO DESTRUAM INFORMAGCOES CONFIDENCIAIS EM BANCOS DE DADOS
QUE NAO ESTAO VINCULADOS AD TSE.

MESMO QUE O TSE APRESENTE VARIAS OUTRAS MODALIDADES DE
OBTENGAO DOS DADOS DA URNA ELETRONICA, COMO A IMPRESSAO E
TRANSMISSAQ VIA MOBILE APP DO BOLETIM DE URNA (BU) APOS O FINAL DO
PLEITO, O POSSIVEL USO DE COMPUTADORES COM S.0. INVALIDO PODE
PREJUDICAR A SEGURANCA E O SIGILO DOS VOTOS OBTIDOS.

ALEM DO MAIS O USO INTENCIONAL DE AGENTES MALICIOSOS PODE
EXTRAIR DADOS SENSIVEIS, UTILIZANDO MALWARES, DESATIVANDO
DISPOSITIVOS, E POR FIM, PREJUDICANDO A APURACAQ DO PLEITO.

ESSA SITUAGAQ PODE FAZER COM QUE CRIMINOSOS PODEM ROUBAR
DISPOSITIVOS DE TERMINAL OU OBTER ACESSO A ELES INVADINDO AS
INSTALACOES DE UMA ORGANIZAGAO. APOS TOMAR POSSE DO HARDWARE,
0S5 HACKERS PODEM ACESSAR DADOS E PROCESS0S ARMAZENADOS
NESSES DISPOSITIVOS. ELES PODEM USAR TAMBEM AS IDENTIDADES E AS
PERMISSOES DO DISPOSITIVO PARA ACESSAR OUTROS RECURSOS DE
REDE. TERMINAIS USADOS POR TRABALHADORES REMOTOS, DISPOSITIVOS
PESSOAIS DOS FUNCIONARIOS E DISPOSITIVOS DESCARTADOS DE
MANEIRA INADEQUADA SAQ ALVOS TIPICOS DE FURTO DE DADOS.

§ — Janela de atuagdo simulada do atacante:
O PLANO DE TESTE ATUARA SOB QUATRO PRINCIPIOS:

1- DISPONIBILIDADE: A INFORMAGCAQ DA QUAL SE PROCURA DEVE
ESTAR DISPONIVEL SEMPRE QUE SE FIZER NECESSARIO, SEJA UTILIZANDO
FIREWALLS OU BACKUPS;

2- INTEGRIDADE: A INFORMAGADO (VOTOS) DEVE CHEGAR AO DESTINO
DE MANEIRA INTEGRA, COM O USO DE ASSINATURAS DIGITAIS, POR
EXEMPLO:

3- CONFIDENCIALIDADE: ESSAS INFDRI‘U‘IM}DES DEVEM MANTER A SUA
CONFIDENCIALIDADE DO INICIO AO FIM DO PROCESSO (MANTENDO O
SIGILO DO VOTO), ATRAVES DO USD DA CRIPTOGRAFIA;
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a4

4- AUTENTICIDADE: ESSAS INFORMAGOES (VOTOS) DEVEM GARANTIR A
SUA VERACIDADE, MEDIANTE PROCEDIMENTOS DE AUDITORIA, ATRAVES
DOUS0O DA BIOMETRIA, ASSINATURAS DIGITAIS, DENTRE OUTROS MEIOS
AUDITAVEIS.

6 — Pontos de intervengao:

OS PRINCIPAIS PONTOS DE INTERVENGAO NESSE PLANO SAO:

1- 0 JE-CONNECT, DO QUAL DEVE SER ANALISADO PARA O SEU USO EM
POSSIVEIS COMPUTADORES OU NOTEBOOKS COM VULNERABILIDADES NO
SEU SISTEMA OPERACIONAL, FAZENDO COM QUE SE TRABALHE SOMENTE
COM MAQUINAS COM S.0. DEVIDAMENTE VALIDADAS;

2- 0 COMPUTADOR OU NOTEBOOK COM O SISTEMA OPERACIONAL )
UTILIZADO, DO QUAL ESPERA-SE PROVAR QUE ESSA VULNERABILIDADE NAO
INFLUENCIA NO SIGILO E NA TRANSMISSAO DOS VOTOS;

3- A MiDIA DE VOTAGAO, DA QUAL ESPERA-SE QUE SE MANTENHA
INTEGRA, SEM A PRESENGA POSTERIOR DE AGENTES NOCIVOS
PRESENTES NO COMPUTADOR UTILIZADO NA TRANSMISSAQ DE VOTOS VIA
JE-CONNECT;

7 = Passos a serem realizados:

12 SIMULAGCAO DE ELEICAO: ONDE SE ADOTARIA UMA PEQUENA
QUANTIDADE DE VOTOS (ENTRE 10 E 20);

20 APURAGCAO DOS VOTOS: PARTINDO DESSA PREMISSA, RETIRA-SE A
MIDIA DE VOTACAO DA URNA ELETRONICA E INSERE A MESMA NUM
COMPUTADOR OU NOTEBOOK COM 5.0. OPERANDO DE FORMA INCORRETA;

3 EXECUGAO DO JE-CONNECT: COM A PRESENCA DE UM COMPUTADOR QU
NOTEBOOK OPERANDO COM O SISTEMA OPERACIONAL INVALIDO, FAZ-SE A
SIMULACAO DA EMISSAO DESSES DADOS PARA UMA ESPECIE DE BANCO DE
DADOS DO TSE, E SE VERIFICA SE EXISTE ALGUMA VULNERABILIDADE NO
MOMENTO DA TRANSMISSAQ DOS VOTOS.

8 — Materiais necessarios (fomecidos pelo TSE):

GERENCIADOR DE DADOS, APLICATIVOS E INTERFACE COM
A URNA ELETRONICA (GEDAI-UE);

- COMPUTADOR OU NOTEBOOK COM SISTEMA OPERACIONAL
INVALIDO;

SOFTWARE BASICO DA URNA ELETRONICA:
SOFTWARE DE VOTAGAO (VOTA);
GERACAQ DE MIDIAS:
CARGA DA URNA ELETRONICA:
SISTEMAS TRANSPORTADOR, RECARQUIVOS:
INFOARQUIVOS;
- SUBSISTEMA DE |NSTALA¢AD E SEGURANCA (SIS):
- KIT JE-CONMEC
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URNAS MODELOS 2020 E 2022, COM SEUS RESPECTIVOS
FIRMWARES E MIDIAS ELETRONICAS;

SISTEMA DE APQOIO AS
AUDITORIAS DE
AUTENTICIDADE E
INTEGRIDADE - MODULO
SORTEIO E MODULO
VOTACAD;
VERIFICADOR PRE/POS-

.

APURACAO DE VOTOS NA URNA ELETRONICA

9 - Possiveis resultados e impacto:

SE PROCURA ENTENDER QUE O JE-CONNECT MAO APRESENTE
NENHUMA ALTERACAO NO QUE SE TRATA DA VULNERABILIDADE DO
SIGILO E DA TRANSMISSAO DOS DADOS AO TSE NO FINAL DO PLEITO.

10 - Rastreabilidade:

VERIFICAR, ATRAVES DOS CODIGOS-FONTE, DO BOLETIM DE URNA
IMPRESSO E DE OUTROS MEIOS DE VALIDAGAO SE OS VOTOS FORAM
ENVIADOS VIA JE-CONNECT DE MANEIRA INTEGRA, CONFIDENCIAL E COM
TODA SEGURANCA E AUTENTICIDADE.

11- Solugdo proposta:

INDEPENDENTE DO RESULTADO APRESENTADO, DEIXO COMO
MEDIDAS DE REFORGO A SEGURANGA CIBERNETICA AO SETOR
RESPONSAVEL DO TSE QUE SE ADOTE NOVOS MEIOS QUE DEIXEM O JE-
CONNECT MAIS SEGURO, AC PERMITIR SOMENTE QUE COMPUTADORES
COM SISTEMA OPERACIONAL DEVIDAMENTE VALIDADOS FAGAM A
EXECUCAQ DO MESMO, FAZENDO COM QUE OS DADOS SEJAM
TRANSMITIDOS COM O MAXIMO DE SIGILO E SEGURANGA PARA O BANCO DE
DADOS DO ORGAO MAXIMO DA JUSTICA ELEITORAL.

Data

Resultado
{ ) Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
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DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAQ

INFORMAGCOES GERAIS

Titulo do Plano de Teste

COMPORTAMENTO DO JE-CONNECT NA EXECUGAO DE UM BEOT DE MONITORAMENTO NO
COMPUTADOR TRANSMISSOR DE DADOS

Instituigao proponente (se aplicavel)

Responsavel

NICHOLAS BARROS DOS SANTOS

Resumo do plano (maximo de 120 caracteres)

ANALISAR O COMPORTAMENTO DO JE-CONNECT EM UM COMPUTADOR NA EXECUGAO DE
UM BOT, PARA ATESTAR A SUA INTEGRALIDADE NA TRANSMISSAO DOS DADOS.

Sistemas a serem testados

Soffwares Hardwares

(X) Gerencisdor de Dados, Aplcativos @ inlerface com { X ) Urma elelrdnica

a Uima Eletrinica (GEDAI-LE) { X) Transmissdo de arquivos (Kit JE Connect)(X)
Soffware Bisico da Uima Eletrdnica

[ ) Sofware do Canga (SCUE) Procedimentos

[ ) Gerenciador de Apficativas [GAF) (X ) Geragho de midias

() Softwane de Violagpdo (VOTA) { X} Carga da uma elelrdnica

[ X ] Recuperador de Dagos (RED) { X | Violaglo

(X ) Sistema de Apuragio (54) { ) Transmissio de anquivos( )

(X)Sistemas Transporiador, RecAnquios & { ) Sorfeio de sepdes

InfoArquivos { X} Taste de integridade (votagdo paralela)

[ X ) Subsisterna de Instalacds ¢ Sequranca (S15) { ) Conferdncia de hesh ou vaidagdo de assinafuras() Kt
JEConnect il )

{ X ) Umas modelns 2020 2022 com seus respectivos f}ﬂuumm@hdedﬂdosmmmm%
& midins i { X} Apwacio de volos na urna elefrdnica

[X) Sistema de apois 4 auditenas de srenlicidades

ilegridade - Modile Sorbvie o Madulo Volacko

(X ) Verificador Fré/Pds-Eleigdo (VPF)

{ ) Venfieadar de itegdade & autenticidade de sistemas slaftorats (AVPART)

Observagdes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigdo geral do plano:

O PLANO DE ATAQUE CONSISTE EM DESENVOLVER E EXECUTAR UM BOT DE
MONITORAMENTO NUM COMPUTADOR ONDE SERA UTILIZADO O JE-
CONNECT, COM A FINALIDADE DE AMALISAR O COMPORTAMENTO DO
PROGRAMA, E CONSTATAR A CONFIDENCIALIDADE, A INTEGRIDADE E A
SEGURANGA DOS VOTOS OBTIDOS DURANTE A REALIZAGAO DO PLEITO, NO
MOMENTO DA TRANSMISSAO DOS DADOS (VOTOS) PARA O BANCO DE
DADOS DO TRIBUNAL SUPERIOR ELEITORAL, FUNCAO PRINCIPAL DO JE-
CONNECT.

2 = Fundamentagio tedrica:

O JE-CONNECT E UMA TECNOLOGIA DESENVOLVIDA E UTILIZADA PELA
JUSTICA ELEITORAL BRASILEIRA NO ANO DE 2010 COM O OBJETIVO DE
TRANSMITIR OS DADOS OBTIDOS, COMO O BOLETIM DE URNA DIRETAMENTE
DE ALGUNS LOCAIS DE VOTAGAO, PRINCIPALMENTE AQUELES MAIS
DISTANTES DOS CARTORIOS ELEITORAIS, COM A FINALIDADE DE DAR
CELERIDADE A APURAGCAO DOS VOTOS, SEM COMPROMETER A SEGURANGA
DO PLEITO.

QUANDO ENCERRADO 0OS TRAMITES DE VOTAGAO, E INICIADA A
TRANSMISSAO DOS RESULTADOS DAQUELE LOCAL DE VOTAGAO
DIRETAMENTE PARA O BANCO DE DADOS DO TRIBUNAL SUPERIOR
ELEITORAL (TSE), LOCALIZADO EM BRASILIA, SEM A NECESSIDADE DE
PASSAR PELO CARTORIO ELEITORAL OU TRIBUNAL REGIONAL ELEITORAL.

O PROCESSO E FEITO ATRAVES DE UM COMPUTADOR DA JUSTICA
ELEITORAL, MAS QUANDO ISSO NAD E POSSIVEL POR DIVERSOS MOTIVOS, O
PROCESSO E FEITO POR UM COMPUTADOR DO PROPRIO LOCAL DE
VOTAGAO, UTILIZANDO UMA REDE PRIVADA VIRTUAL (VPN), GARANTINDO
PLENA SEGURANCA NO PROCESSO DE TRANSMISSAO DE DADOS A
INSTANCIA SUPERIOR RESPONSAVEL PELO PLEITO.

UM “BOT" - ABREAVIATURA DE ROBO - E UM PROGRAMA DE SOFTWARE QUE
EXECUTA TAREFAS AUTOMATIZADAS, REPETITIVAS E PRE-DEFINIDAS, ONDE
NORMALMENTE IMITAM OU SUBSTITUEM © COMPORTAMENTO HUMANO. POR
SEREM AUTOMATIZADOS, PODEM EXECUTAR MULTIPLAS TAREFAS, COM
MAIOR CELERIDADE COMPARADOS AOS USUARIOS HUMANOS. PODEM
TRABALHAR COMO AGENTES BENEFICOS E UTEIS, POREM EXISTEM TAMBEM
0S BOTS NOCIVOS, CONHECIDOS COMO MALWARES.

0S BOTS DE MALWARE E OS BOTS DA INTERNET PODEM SER
PROGRAMADOS/HACKEADOS PARA INVADIR CONTAS DE USUARIOS,
PROCURAR INFORMAGCOES DE CONTATO NA INTERNET, PARA ENVIAR SPAMS
OU REALIZAR. OUTROS ATOS PREJUDICIAIS.

PARA REALIZAR ESTES ATAQUES E DISFARCAR A ORIGEM DO TRAFEGO DE
ATAQUE, OS5 ATACANTES PODEM DISTRIBUIR BOTS RUINS EM UMA REDE DE
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BOT - OU SEJA, UMA REDE DE BOT. UMA BOTNET E UM NUMERO DE
DISPOSITIVOS CONECTADOS A INTERNET, CADA UM EM EXECUCAQ UM QU
MAIS BOTS, MUITAS VEZES SEM O CONHECIMENTO DOS PROPRIETARIOS DO
DISPOSITIVO. COMO CADA DISPOSITIVO TEM SEU PROPRIO ENDEREGO IP, O
TRAFEGO DE BOTNET VEM DE INUMEROS ENDERECOS IP, TORNANDO MAIS
DIFICIL IDENTIFICAR E BLOQUEAR A ORIGEM DO TRAFEGO DE BOT
MALICIOSO. OS5 BOTNETS PODEM MUITAS VEZES CRESCER USANDO
DISPOSITIVOS PARA ENVIAR E-MAILS DE SPAM, O QUE PODE INFECTAR MAIS
MAQUINAS.

ENQUANTO OS5 BOTS MALWARE CRIAM PROBLEMAS E PROBLEMAS PARA AS
ORGANIZACOES, OS PERIGOS PARA OS CONSUMIDORES INCLUEM O SEU
POTENCIAL PARA REALIZAR ROUBO DE DADOS E IDENTIDADE, KEYLOGGING
DE INFORMAGOES SENSIVEIS COMO SENHAS, DETALHES BANCARIOS E
ENDERECOS; E PHISHING.

0S ROBOS MALICIOSOS PODEM FACILMENTE PASSAR DESPERCEBIDOS.
ELES SAO FACILMENTE ESCONDIDOS DENTRO DE UM COMPUTADOR E
MUITAS VEZES TEM NOMES DE ARQUIVOS E PROCESSOS SIMILARES, SE
NAQ IDENTICOS AOS ARQUIVOS OU PROCESSOS REGULARES DO SISTEMA.

EXEMPLOS DE BOTS MALICIOSOS INCLUEM OS SPAMBOTS, CHATBOTS
MALICIOSOS, BOTS DE COMPARTILHAMENTO DE ARQUIVOS, CREDENTIAL
STUFFING OU PREENCHIMENTO DE CREDENCIAIS, DOS OU DDOS BOTS.

0S CRIMINOSOS CIBERNETICOS USAM BOTS PARA COMETER UMA
INFINIDADE DE DELITOS. ENTRE OS PRINCIPAIS, ESTAO O ROUBO DE
INFORMAGCOES FINANCEIRAS E PESSOAIS, PARA ATACAR SERVICOS NA
INTERMNET LEGITIMOS, PARA EXTORQUIR DINHEIRO DAS VITIMAS, DENTRE
VARIOS OUTROS DELITOS.

DENTRE OS VARIOS TIPOS DE BOTS, ESTAO 0S BOTS DE MONITORAMENTO,
OS5 TRANSACIONAIS, OS DOWNLOAD BOTS, DENTRE QUTROS.

TIPICAMENTE, OS BOTS OPERAM ATRAVES DE UMA REDE. BOTS QUE PODEM
SE COMUNICAR UNS COM OS QUTROS USARAO SERVICOS BASEADOS NA
INTERNET PARA FAZE-LO - COMO MENSAGENS INSTANTANEAS, INTERFACES
COMO TWITTERBOTS OU ATRAVES DO INTERNET RELAY CHAT (IRC).

0S BOTS SAO FEITOS A PARTIR DE CONJUNTOS DE ALGORITMOS QUE OS
AJUDAM A REALIZAR AS SUAS TAREFAS. OS DIFERENTES TIPOS DE BOTS
SAO CONCEBIDOS DE FORMA DIFERENTE PARA REALIZAR UMA GRANDE
VARIEDADE DE TAREFAS.

3 - Precondigdes para o teste:

PARA REALIZAR O TESTE APRESENTADO, NECESSITO DE UMA URNA
ELETRONICA, TERMINAL DO MESARIO, COMPUTADOR OU NOTEBOOK, ALEM
DOS ELEMENTOS DE TRANSMISSAO DE DADOS (KIT JE-CONNECT), SISTEMAS
DE APURAGAO E INTEGRIDADE DOS DADOS, DENTRE OUTROS MARCADOS
NA PARTE INICIAL DO DOCUMENTO.

4 = Escopo = Superficie de ataque:
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O ESCOPO DO TRABALHO SERA O JE-CONNECT E A VALIDAGAO DA SUA
SEGURANGA EM RELAGAO A TRANSMISSAO INTEGRAL E CONFIDENCIAL DOS
DADOS PARA O TSE, INDEPENDENTE SE O COMPUTADOR DO QUAL ESTA
SENDO UTILIZADO PARA ESSA FUNGAO ESTIVER COM O BOT EM EXECUGAO
NO MOMENTO DA TRANSMISSAO DE DADOS PARA O ORGAO MAXIMO DA
JUSTICA ELEITORAL (TSE).

5 — Janela de atuagdo simulada do atacante:
O PLANO DE TESTE ATUARA SOB QUATRO PRINCIPIOS:

1- INTEGRIDADE: A INFORMAGAO (VOTOS) DEVE CHEGAR AO DESTINO DE
MANEIRA INTEGRA, COM O USO DE ASSINATURAS DIGITAIS, POR EXEMPLO;

2- AUTENTICIDADE: ESSAS INFORMAGOES (VOTOS) DEVEM GARANTIR A
SUA VERACIDADE, MEDIANTE PROCEDIMENTOS DE AUDITORIA, ATRAVES DO
USO DA BIOMETRIA, ASSINATURAS DIGITAIS, DENTRE OUTROS MEIOS
AUDITAVEIS.

3 - DISPONIBILIDADE: A INFORMAGAQ DA QUAL SE PROCURA DEVE ESTAR
DISPONIVEL SEMPRE QUE SE FIZER NECESSARIO, SEJA UTILIZANDO
FIREWALLS OU BACKUPS;

4- CONFIDENCIALIDADE: ESSAS INFORMAGCOES DEVEM MANTER A SUA
CONFIDENCIALIDADE DO INICIO AQ FIM DO PROCESSO (MANTENDO O SIGILO
DO VOTO), ATRAVES DO USO DA CRIPTOGRAFIA;

& = Pontos de intervencio:

O PRINCIPAL PONTO DE INTERVENGAQ NESSE PLANO E O USO DO JE-
CONNECT, ONDE SERA COMPROVADA A SUA EFICACIA NA SEGURANGA,
CONFIDENCIALIDADE E INTEGRALIDADE NA TRANSMISSAO E SIGILO DOS
DADOS EM UM COMPUTADOR OU NOTEBOOK DO QUAL EXISTA UM

BOT DE MONITORAMENTO EM EXECUCAO NO MOMENTO DO SEU
FUNCIONAMENTO, QUE MONITORARA A EXECUGAO DO SISTEMA E TENTARA
INVADIR E CONSQUENTEMENTE ATRAPALHAR O FUNCIONAMENTO DO
SISTEMA, E POSTERIORMENTE, NA VALIDACAO E NA PRESERVAGCAO DO
SIGILO DOS VOTOS.

7 = Passos a serem realizados:

1° DESENVOLVIMENTO E EXECUGAO DO BOT DE MONITORAMENTO:
PRIMEIRAMENTE, SERIA FEITA A CRIACAO E DESENVOLVIMENTO DO ROBO
UTILIZANDO A LINGUAGEM PHYTON, PRESENTE EM VARIAS ETAPAS DO
PROCESSO ELEITORAL;

2* SIMULAGAO DE ELEIGAO: ONDE SE ADOTARIA UMA PEQUENA
QUANTIDADE DE VOTOS (ENTRE 10 E 20);

3* APURACAO DOS VOTOS: PARTINDO DESSA PREMISSA, RETIRA-SE A MIDIA
DE VOTAGAO DA URNA ELETRONICA E INSERE A MESMA NUM COMPUTADOR
OU NOTEBOOK COM A PRESENCA DE UM BOT DE MONITORAMENTO;

4% EXECUGAO DO JE-CONNECT: COM A PRESENGA DE UM COMPUTADOR QU
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5

NOTEBOOK OPERANDO COM UM BOT DE MONITORAMENTO, SERA EFETUADA
UMA ANALISE, ONDE SE VERIFICARA ALGUMA POSSIBILIDADE DE OCORRER
A QUEBRA DO SIGILO E DA INTEGRIDADE DOS VOTOS OBTIDOS E SE A
EXECUGAQ DO AGENTE PRESENTE NA MAQUINA EXECUTORA DO SISTEMA
PODE INFLUENCIAR DE ALGUMA FORMA O PROCESSO DE TRANSMISSAQE
SIGILO DOS VOTOS OBTIDOS DURANTE O PLEITO;

8 — Materiais necessarios (fornecidos pelo TSE):

SOFTWARE BASICO DA URNA ELETRONICA;

e miRe L HRB RN EUS RESPECTIVOS

SISTEMA DE APOIO AS
AUDITORIAS DE
AUTENTICIDADE E
INTEGRIDADE - MODULO
SORTEIO E MODULO VOTACAQ;

YPGB BT R PRSI © (VPP

9 - Possiveis resultados e impacto;

SE PROCURA COMO RESULTADO QUE SE OBTENHA UMA MAIS UMA
CONSTATAGAO DA INTEGRALIDADE, CONFIDENCIALIDADE E SEGURANGA
NECESSARIAS DURANTE TODO O PROCESSO ELEITORAL, PRINCIPALMENTE
DA ETAPA QUE TRATA DA TRANSMISSAO E VALIDACAO DOS VOTOS OBTIDOS
NO COMPUTADOR NA PRESENCA DO BOT DE MONITORAMENTO DURANTE ©
FLEITO.

10 = Rastreabilidade:

TESTAR E RASTREAR SE, NA EXECUCAQ DO BOT, EXISTE ALGUMA
ALTERACAQ QUE POSSA ACARRETAR A QUEBRA DO SIGILO, DA
CONFIDENCIALIDADE E DA INTEGRALIDADE DOS VOTOS DEPOSITADOS
PELOS ELEITORES DURANTE TODO O PLEITO.

ESSE RASTREAMENTO SERA FEITO ATRAVES DA ANALISE
COMPORTAMENTAL DO CODIGO-FONTE E DO PROPRIO BOT DE
MONITORAMENTO NO MOMENTO DA EXECUCAQ DO PROCESSO.

11 - Solugdo proposta:

RECOMENDO QUE O SISTEMA POSSA SER APERFEICOADO PARA QUE
CERTAS VULNERABILIDADES E O AVANGCO DA TECNOLOGIA (NESSE CASO,
PODENDO SER UTILIZADA PARA O LADO NEGATIVO - OS MALWARES), POSSA
FAZER COM QUE O TSE POSSA APERFEIGOAR ETAPAS DO PROCESSO DE
VOTACAQ, VALIDACAQ, AUTENTICIDADE E SIGILO DO VOTO, UTILIZANDO DE
MODO OBRIGATORIO EQUIPAMENTOS PROPRIOS E VALIDADOS DA JUSTICA
ELEITORAL PARA REALIZAR A TRANSMISSAQC DOS VOTOS, FAZENDO COM
QUE O PLEITO SEJA CADA VEZ MAIS SEGURO PARA OS ELEITORES E PARA A
PRESERVAGCAO DA NOSSA DEMOCRACIA.
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAOQ E APURAGAO

INFORMACOES GERAIS

Titulo do Plano de Teste
Investigacdo dos mecanismos de validacio do Bootloader pela Bios para a protegdo da carga segura do
50 da UE

Instituicio proponente (se aplicavel)

Responsavel

Ricardo Antdnio Pralon Santos

Investigacdo dos meios de protegio do bootloader da UE e a possibllidade de substituicio por um
bootloader "malicioso”,

Sistemas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicatvos ¢ inferface com { x ) U edslrdnica

& Uma Eletrdnica (GEDALE) { ) Transmissdo de anquivos (Kif JE Connect)
{ x ) Software Bisico da Lma Eltronica

{ ) Software de Canga (SCUE]) Procedimentos

{ ) Gerenciador de Aplicalivos (GAF) )

() Sotware de Viotagso (VOTA) Ex’fcm“"m“*m”mm

{ ) Recuperador de Dados (RED) { ) Volsgo

() Sistema de Apuragdo (S4)

{ ) Sistemas Transporfador, RecAmuivos & E irswm;m";m

[nfolrguivas { ) Taste de integridade (votaglo paralela)

{ ) Subsistema de Instalagdo @ Seguranga (515) { )} Confardncia de hash ou validagdo de assinaturas
{ ) K JEComnect na ema

() Umas modelos 2020 e 2022, com seus espectivas | ) Recuperagdo de dados na uma alelrdnica
firmwares @ miding elelrdnicas { ) Apuwagho de volos na wma eletrdnica

{ ) Sislema de apoio 45 avdilonns de autenticidede

& integridade - Midwlo Sonteio & Mddulo Volagso

{ ) Verificador PrivPds-Eleicdo (VPP)

{ ) Venficador de infegridade e sutenticidade de sistemas elellorals (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

O plano se resume em 2 fases, na primeira fase de investigara os mecanismos de protegac
confra a adulteracdo do bootloader & a possibilidade de substituicio por um bootloader
‘maliciose” . Numa segunda fase , uma vez introduzide um bootloader malicioso, sera
substituigdo da midia interna Flash Drive, por uma de maior capacidade contendo a copia da
midia original @ uma segunda parigio com um S0 “hospedeire” para qual o bootloader
“‘malicioso’ sera direcionado, neste 5O hospedeiro  rodara um programa Hypevisor que
executara em VM o S0 e aplicagdes contida na midia onginal sem modificagdes. Esta
imagem contendo o S0 Hospedeiro @ o programa Hypervisor sera desenvolvido previamente
aos lestes.

2 = Fundamentagdo tedrica:

E de conhecimento publico que a urna elefrénica tem mecanismos de protecio embutidos que
impedem a carga de programas ndo sejam os gerados pelo TSE, Estes mecanismos podem
ser divididos em mecanismos de hardware e de software todos encadeados em uma sequéncia
de validagdes. Em relagdo ao software o meio de mais baixo nivel & protecio da carga do
sistema operacional ou seja a validagio do bootloader e sua iteragfio com a BIOS.

Mos parece que este & o ponto de mais vulnerdvel porque a BIOS ter um conjunio limitado de
rolinas de iteragdo com o Modulo de Seguranga , uma vez que facilidades como leitura de
arquivos e particies sdo implementadas  geralmente pelo Sistema Operacional(S0). Mas
versdes passadas uma das maneiras de prolecac usadas para que a iteragido BIOS
/Bootloader se tornaram mais “especifica’ da UE foi alterar 0 enderego de carga padrdo das
BIOS PC para outro valor, também existiam alguns HASHSs no binario bootloader para permitir
sua validagdo, mas ndo me parece ainda que o mesmo seja totalmente validado pela BIOS e
Meodulo de Seguranga  antes da carga do 50 em si, acredito que iste se deve porgue
geralmente a BIOS & um cédigo proprietario de terceiros |, ndo obrigatoriamente do fabricante
da placa mae e a complexidade de fazer uma validagdo completa talvez ndo fosse possivel
dadas limitagies da arquitetura do PC ou de maneira custo efetiva. Assim mesmo podendo a
validagio do boolloader ser feita a posteriori pelo SO , poderia haver uma possibilidade de na
hipdtese de bootloader malicioso introduzide carregar um programa “Hypearvisor™ que rodaria o
proprio software oficial da Urna incluido 0 SO original em modo de "maquina virtual”, Como a
Uma 2022 ao conlrério das mais antigas, apresenta a midia de SCO/APLICACAOD interna, a
Uma esta midia poderia ser substituida em fase pre processo de volagio e anles da lacragio.
Assim ela se comporlana como uma urna orginal ale que alguma rotina  rodando neste
software supervisor poderia por exemplo logar alteracdes de memoria por exemplo e
caplurar o sigilo ow a ordem de votacio, Na verdade podena ate trocar a votacio alterando
diretamente dreas de memoria.

Ma tecria uma vez introduzido o bootleader malicioso todas eslas possibilidades sdo abertas
e todos as validagbes em seguir poderia passar porque  seria o proprio S0 e Aplicagio do
TSE que estaria execulando, apanas sob supervisao de um programa hypervisor que
“escutaria” tudo | que por si 56 & um atague ao sigilo do volo) e numa segunda fase poderia
atacar a volagdo uma vez se conseguisse identificar os enderegos de memoria e disco
usados pala aplicagio de votagao.

3 = Precondigdes para o teste:

Acesso a urna eletrdnica , possibilidade de desmontagem/montagem, acesso a media interna
{ drive S50 M2).

1 et P A | EBORAL R (A
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4 = Escopo = Superficie de ataque:

Urna Eletrénica Completa , Flash de Carga.

5 =Janela de atuagio simulada do atacante:

Acesso a Urna Eletrdnica antes do Pericdo Eleitoral.

& = Pontos de intervengio:
Midia Interna da Uma ( acesso ao Drive 35D M2) | Bios, extensdo da Bios)
Ideal : acesso aos bindrios e extensdes de Bios da Urna ( arquivos bin).

Pode ser necessario desabilitar Hardware de reset da URNA ( numa condigio no “mundo real”
isto poderia ser feitc com corte de frilhas dificimente identificavel) mas ndo sera mandatério
nesles tesles.

7 = Passos a serem realizados:

1) O atacante tem acesso a uma urna eletrdnica antes do periodo eleitoral, & se necessario
faz a roca do drive SSD M2 por um de maior capacidade.

2) Neste novo Drive S50 M2 existem basicamente 2 particdes, na primeira seria a copia da
imagem disco original no formato binario sem alleragies , na segunda ele instala o S0
“hospedeira” do programa Hypervisor.

3) O atacante substitui o bootloader criginal por um bootloader comprometido , que  vai dar
carga no SO “hospedeire” na segunda partigio que por sua vez carregara o software
Hypervisor que por sua vez carrega o a imagem de disco contida na primeira partigao,
incluindo o bootloader original

4) A partir da ai o 50 e Aplicacdio da UE rodam normalmente como tendo acesso
transparente ao hardware da urna  pelos mesmos enderagos de 10 mapeados normalmente

pela magquina virtwal incluido interface VGA, USBs e 10s. No caso mesmo a Bios original
podem ser mapeados nos enderegos virtuais fornecido pela WM.,

B - Materiais necessarios (fornecidos pelo TSE):

Acesso a Uma Eletrdnica, ferramentas de desmontagam,

PC com Linux ou Windows instalado

Conversor USB 35D M2 { no padrio do Flash Drive contido no hardware da urna) para acesso

a midia interna da UE através do PC. [ o investigador pretende levar uma midia Drive 535D
M2 de maior capacidade)
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9 - Possiveis resultados e impacto:

Ma teoria  uma vez introduzide o bootlpader malicioso e tendo sucesso na carga do S0
“hospedeiro” @ Programa “hypervisor” muitas possibilidades de ataque sdo abertas e todas
as validagies em seguir poderiam passar sem relomar enos , uma vez que sSeria o proprio
50 e Aplicagdo do TSE que eslaria execulando ma WM mas sob a supervisiio de um
programa hypervisor que “escutaria® e logaria tudo que fosse pertinente | que por si so &
um ataque ao sigilo] @ numa segunda fase poderia atacar a volagdo uma vez se conseguisse
identificar 0s enderegos de memoria e disco usados pela aplicagdo do TSE qualquer que seja.

10 - Rastreabilidade:

LIm atagque bem-sucedido ndo poderia ser identificado de forma automatica, porque  em teoria
seria o proprio software do TSE que rodaria na Urna “auto virtualizada™. Na verdade como o
o atacante se instala no Flash Drive interno . possibilidade seria o sacando e passando por
um ulilitirio de disco para identificago da particao , ou  se dando boot pelo cartao/disco usb
externo e rodando um utilitario de validacio de disco |, todo outro teste realizado pelo
aplicagao do TSE embutido poderia ser enganado porque inspecionara o disco da maquina
virtual (VM). Num ataque mais elaborado o proprio SO “hospedeiro” poderia se allo apagar
apos uma determinada data e restaurar o bootloader original.

11 - Solugdo proposta;

Uma solugio poderia melhorar a forma como o bootloader é checado, ou seja checd-lo
totalmente a priori, uma vez que o Modulo de seguranga precisa do S0 para se comunicar
com o gue esta efelivamente gravado no disco. Ma verdade eu tenho conhecimento do
Hardware da Urna 2012, no qual o processador do Modulo de seguranga ndo tinha acesso ao
espago de enderegos dos barramentos de memdria e 10 dos periféricos do PC. Se ele
tivesse este acesso, ele poderia ler diretamente o bootloader do disco e fazer ele mesmo sua
validagdo,

DTt Jhtandd difrabmente
---“b-a ECARD ARTOMIO PRALON SARTOS
g U Dot 2770072003 19:24:05-0300
Werificpese e VD) fvalidlar vl govibe
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO E APURAGAO

INFORMAGOES GERAIS

[Titule do Plano de Teste

USBExploit = acesso a dados da urna através da porta USB.

Instituigio proponente (se aplicavel)
ATITUS Educagdo — Faculdade Meridional
Responsavel

Marcos Roberto dos Santos, Eduardo Bido, Rhayra Rodrigues Fiorentin, Leandro Caletti,
Rafael Mollda Silva

Resumo do plano (méaximo de 120 caracteres)

Captura de informagdes da urna através da conexio de um cabo console ou
adaptador USB que possibilite acesso a dados.

Sistemas a serem testados

Softwares Hardwares

() Gerenciador de Dados, Aphcativos e interfece com | X ) Uma elelrdnica

a Uma Eletrdnica (GEDAI-LE) { ) Tranamizsdo de amuivos (Kt JE Connect)
) Software Bisico da Uma Elelrinica

{ )} Software de Carga [SCUE) Procedimentos

{ ) Gevenciador de Aplicativos (GAP) { ) Goragdo de midias

{ ) Soffware de Votagdo (VOTA) { ) Cargs da uma elelrinica

() Recuperador de Dados (RED) { ) Votagho

() Sislorma de Apuragio (S4) { ) Transmissdo de arquivos

() Sistemas Transporfador, RecAmuivos o { ) Sorfeio de secies

InfoAmuivas { ) Teste de infegndade volagdo parakmis)

() Subsislema de Instalacdo o Soguranga (S15) { ) Confardncia de hash ou validagdo de aseinalures
{ ) Kt JEComnect g e

{ ) Umas modelos 2020 & 2022, com seus mespectivos ¢ Fecupersgdo de dados na uma eletrdnica
firmwares & midias efatrénicas { ) Apuraglo de vofos na uma elalrinica

{ ) Sistena de apoio 5 saditoras de aufenlicidode

& infagridaae - Mdduo Sonteio & Mddulo Volagdo

{ ) Veviicador PrivPds-Eleiglio (VIPF)

() Viilicador de miegridede o aulenficidode de sistemas elelorais (4 VPART)

Observagoes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigdo geral do plano:

Sera conectado a urna eletrbnica um cabo USB com conexdo Ethernet ou Serial, com o
intuito de gerar uma conexao, a fim de coletar dados da urna, bem como dos votos inseridos.

2 = Fundamentagio tedrica:

MNa apresentacio da urna eletrdnica na fase de inspegio do cddigo fonte foi nos passado a
possibilidade de utilizagido das portas usb para acoplar uma impressora e nesta fazer a
impresséo do voto, gerando assim um comprovante. A partir desta informagao temos a
possibilidade de conectar um cabo adaptador usbirs232 do computador do atacante a juma
urna, utilizando softwares de emulacdo de porta console e com isso obter acesso ao sistema
operacional da umna, capturando os dados tanto em memoria quando nas midias de
armazenamento. Tambem a possibilidade de com esta técnica fazer a impressao dos votos
em arquivos & assim 1&-los posteriormente.

Qutro ponto a ser explorado & a conexdao de um adaptador de rede usb em uma das portas
da urna criando assim uma conexio entre o computador do atacante e a urna, possibilitando
0 acesso ao sisterma operacional e com isso a captura dos dados da urna, dados em
memdria, bem como as chaves armazenadas nas midias.

3 = Precondigdes para o teste:

Acesso a urna eletrbnica,

4 = Escopo = Superficie de ataque:

Sera afetado apenas uma urna.

5 =Janela de atuagio simulada do atacante:

Momento pré eleicio, para testes de conexdo de rede com a uma através dos conectores
USB.e pds eleicdo para conferencia dos registros.

6 — Pontos de intervengdo:

Momento de transporte da urna, por exemplo.

7 - Passos a serem realizados:

1: Atacante conectard um cabo console em uma das portas da uma

2: Execugio de um software para obter acesso ao sisterna operacional

3: Execugdo de um software para validar os dados em meméria e/ou capturar os votos
impressos no spool de impresséo e captura das chaves de assinatura.

4: Se apropriar dos dados da urna bem como as chaves de assinatura
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8 = Materiais necessarios (fornecidos pelo TSE):

Urna Eletrénica 2020;

9 - Possiveis resultados e impacto;

Obtencao de dados da urna, tanto das chaves disponiveis no SO, quanto o arquivo com os
votos de cada eleitor.

10 - Rastreabilidade:

Execugio de uma checagem de conexdo em um dispositivo nas portas usb.

11 - Solugéo proposta:

MNao reconhecer dispositivos conectados a uma de maneira plug and play, sejam eles
pendrives ou mesmo conectores de rede ou serial.
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Data
Resultado
{ ) Aprovado
{ )Aprovado com ressalvas
{ ) Reprovado
Justificativa
COMISSAO REGULADORA
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TESTE

DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMACOES GERAIS

Titulo do Plano de Teste

Acesso a rede do TSE por intermédio do software JE-Connect realizando a execugao de shell a
partir de um dispositiva USB

Instituigao proponante (se aplicavel)
ATITUS - Educacional

Responsavel

Rafael Basso Reis, Stefano Augusto Mossi, Gabriel Viecili, André Izolani Rien, Brayan Vanz de
Oliveira

Resumo do plano (maximo de 120 caracteres)

Abertura de um shell no sistema operacional responsédvel pela comunicagio JE-Connect para
obter acesso a rede do TSE.

Sistemas a serem testados

Softwares Hardwares
{ ) Gerenciador de Dados, Aplicativos e inferface com | ) Uima eletrdnica
& Uma Eleirdnica (GEDAI-UE) { x ) Transmissio de arquivas (Kt JE
Connect) [ ) Sofiware Bdsico da Uima Eletrdnica
{ ) Software de Carga (SCUE) Procedimentas
{ ) Gerenciador de Aplicatvos (GAF) () Geragdo de midies
{ TA) { ) Carga da wma eleirdnica
{ [ {REL) { )
() Sisterma de Apuragdo (SA) { x ) Transmissio de
Arquives
) Sisternas Transportador, RecAmuivos Sorfaio da segdas
”ﬂ:ﬂm “ h Teste de inlegridade (volagdo parslela)
[ ) Subsistema de instalagio o Seguranca (515) {jﬂmql’ﬂrmauammwuammmmm
[ X ) Kit JEConnect
Bfmmmmegaemz CONM SEUS FESpeCiivos Uﬂawpam;:ﬂochdudmnam
firrwares & midias elelrénicas () Apuragdo de volos na wma eletrdnics

[ ) Sislenma de apoio 45 audlonias de sutenticidade

& infegridade - Médulo Sarteio & Mdule Volagdo

{ ] Vierificador PrisPés-Elmicso (VEE)

i ) Vevificador de infegridice ¢ muenlicidade de sistermas eleloris (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigédo geral do plano:
Sera acessada a rede do TSE através de um shell executado por outro Pen drive
conectado no computador que fara a transmissao dos dados.

2 = Fundamentacdo tedrica:

Uma breve amostra foi apresentada na fase de inspecao, demonsirando a inicializacao
de um pen drive contendo o sistema operacional, gostariamos de testar mais a fundo as
possibilidades de execucio de comandos e scripts através de outros dispositivos USBs para
mitigar esta conexdo entre o JE-Connect e o TSE & com isso obter acesso tanto rede do TSE,
quanto as chaves de envio da midia de carga. Esle pode ser classificado no Mitre ARZCK nas
técnicas: TAQDODE, T1134 e também T1037.

hitps:/fattack mitre. org/tactics/TADDOR/!

hitps:Vattack. mitre.orgftechnigques/T1134/
https:/fattack. mitre.oraftechniques/T 1037/

3 - Precondigdes para o teste:
Acesso ao computador responsavel pelo envio das informacgtes ao TSE

4 = Escopo - Superficie de ataque:
Sera afetado apenas o computador com o sistema JE-Connect rodando

5 =Janela de atuagio simulada do atacante:
Momento do envio das informagdes ao TSE

& = Pontos de intervengio:
Momento de envio dos arquivos para o TSE.

T — Passos a serem realizados:
1: Atacante conecta o pendrive no computador responsavel pelo envio dos dados;
2: Executa abertura do shell;
3: Executa a enumeragdo da rede;
4 Aplica exploits para permitir o acesso;

8 = Materiais necessarios (fornecidos pelo TSE):
Computador com o sistemna de envio dos arquivos;
Pen drives com sistema operacional e Token de acesso ao JE-Connect

9 - Possiveis resultados e impacto:
Obter acesso a rede do TSE o que possibilitaria a movimentacio lateral efou escalada
de privilégios.
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10 = Rastreabilidade:
A identificacio da movimentagio lateral e do acesso aos computadores.,

11 = Solugdo proposta:

Segundo o TSE a solugdo ja & aplicada, porém coma na inspecio dos codigos nio foi possivel
testar, gostariamos de ter a cerleza de que o processo ocorme da maneira relatada.

Data
Resultado
([ )Aprovado
{ }Aprovado com ressalvas
{ ) Reprovado
Justificativa

COMISSAD REGULADORA
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TESTE

[PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste
Captura do Video transmitido no display, com a alteragio dos cabos irasnmissores

Instituicdo proponente (se aplicavel)
ATITUS - Educacional

Responsavel
Rafazl Basso Reis, Stefano Augusto Mossi, Gabriel Viecili, André Izolani Rien, Brayan Vanz de
Oliveira

Resumo do plano {(maximo de 120 caracteres)
Abrir a Urma e substituir o cabo HOMI para outro cabo que possua um dispositivo, o qual remeta
aimagem para outro dispositivos conectados via Bluetooth

Sisternas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicalivos e Inferface com [ X ) Uima alafrdnica

@ Lirma Elelrinica (GEDA-UE) [ ) Transmissio de arquivas (Kit JE Connecl)
{ ) Softwanre Bdsico aa Uima Eletrdnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicalivos (GAF) { ) Geragdo de midias

{ ) Software de Volagdo (WVOTA) () Carga do urma eleirdnica

{ ) Recupsvador de Dados (RED) [ X ) Volagdo

{ ) Sistema de Apuracio (S4) { ) Transmissho de anguivos

{ ) Sistemas Transporntador, RecAmuivos a [ ) Sorteio de segdas

InfoAngubvos { X ) Teste de integridada fvolagse paralela)
{ ) Subsistemna de inslalagdo e Seguranca (515) [ ) Conferdncia de hash ou vabilsgso de assinaliras
{ ) Kif JECannect 14 urna )

{ ] Uimas modslos 2020 e 2022, com seus respeciivas | 1 FOCUpeRIGEo do dados na uma aletrdnica
Frwires o midias slelrvicas [ ) Apurapdo de volos na wna ekeindnics

{ ) Sistarna do apoio &5 audionas de adenticidade

& integridade - Module Sorteio @ Midwe Valaglo

[ ) Varificador PriPas-Elicio (VPP)

() Venficador da integridade & aienticidads de sislemas eleftorals (4 VPART)

Observagdes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DD TESTE

1 - Descrigdo geral do plano:
Sera aberta a Urna eletronica, para alterg8o do cabo o qual transmite as imagens para
o display, para um cabo acoplado a um dispositivo, o qual permita a trasmissao de imagens
para outros dispositivos, conectados via Wifi e ou Bluetooth

2 = Fundamentacgio tedrica:
Com aplicacdo de tecnicas de Hardware hacking, sera susbiituido o cabo HDMI, o qual
& responsavel pela transmissdo da imagem da placa, ate o terminal (display), para outro cabo,
o qual ainda permitira a passagem da imagem, porem por este cabo estar conectado a outro
dispositive independete, permitira o envio destas imagens para outros dispositives conectados
aele

3 - Precondigdes para o teste:
Urna eletronica

4 = Escopo = Superficie de ataque:
Sera afetado apenas uma urna em uma secao

5 =Janela de atuagdo simulada do atacante:

Como sabe-se que as urnas eletrdnicas, sdo distribuidas antes do dia da eleicdo,o
individuo mal intencicnado, pode fazer a alteragdo das partes internas, para gue assim o
mesmo consiga caplurar informacdes, sobre quais os candidatos, as pessoas estao vontando,
assim podendo manipular uma possivel compra de volos. Tal situagao acarreta na quebra do
prncipio da Confidencialidade

& = Pontos de intervencio:
Visto que para realizar a devida troca, & necessario um curto espaco de tempo, e
sabendo onde as umnas sdo armazenadas, fica a critério do atacante onde realizar a
substituigio

7 - Passos a serem realizados:
1: Atacante descobre o local onde serdo armazenadas as urnas, ou ate mesmao onde
ja serdo pre alacadas nas suas devidas sessdes,
2: Executa a abertura da umna,
3: Substitui 0 cabo HDMI correto, para o cabo HDMI modificado;
4; Em um momento qualquer, o criminoso, desloca-se para o local de votagio e de la
acessa o dispositovo alocado no interior da maquina e assim passa a verifica em
quais candidatos as pessoas estdo vontando, podendo ter um controle sobre uma
possivel compra de votos

8 — Materiais necessarios (fornecidos pelo TSE):
Urna Eletronica 2020;
Cabine de Votagao;

9 = Possiveis resultados e impacto:
Quebra do sigilo do voto, 0 que de acordo com o edital & caracterizado come fraude.
Como Impacto, a quebra de confianga no processo eleitoral.
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10 = Rastreabilidade:
Como este procedimento depende de abrir urma pode ser gue algum lacre seja
danificado e visivelmente percebido, fazendo com que o presidente da secio eleitoral solicite
a substituigio da urna.

11 - Solugio proposta:

Ag inves de a Urna usar de cabos HDMI, para a trasmissio da imagem da placa ate o
display, poderia usar de cabos, comuns para passar dados criptografados, ate a uma
placa acoplada diretamente ao display, a qual faria descriptografida dos dados &
maostraria a imagem

Data
Resultado
{ ) Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa

COMISSAO REGULADORA
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TESTE
DA URNA

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMACOES GERAIS

Titulo do Plano de Teste

Adultersibs no JE Connect

Instituicdo proponente (se aplicavel)

Responsavel

Witor Aloisio do Mascimento Guia

Resumo do plano (maximo de 120 caracleres)

Garantir que n&o seja possivel obler privildgios de usuano reot na distro Linux 9o MSE de forma a adullerar o JEC

Sistemas a serem testados

Softwares Hardwares

[ ) Gerenciader de Dados, Aphcalivos & Inlerface com | X ) Uma elelrdnica

a Uima Eleirdmica (GEDAI-UE) (X ) Transmissdo de arquivas (Kit JE Connect)
{ ) Soffware Basico da Umna Elelrinica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicalivos (GAF) { ¥ ) Geragdio de midias

{ ) Software de Volagdo (VOTA) { X ) Carga da uma sletrinica

{ ) Recuperador de Dados (RED) [ X ) Vtiglio

{ ) Sistemna de Apuragio (5A) { %) Transmizséo de anuivos

[ ) Sistemas Transporador, RecArquivas @ { ) Sorteio do secdes

InfoArguivas { ) Teste de infegridade (volagdo paralela)
[ ) Subsistema de Insfalaclio ¢ Seguranga (SI5) () Conferdneia de hash ou validegdo de assinsures
() Hn Jec ?;MWMSMMEWME
f!m;:ﬁmm{JuMlmmm i e volos na Lma p

{ ) Sisterma de apois 43 suditanas de sulenlicidade

o intogridade - Médulo Sorfeia e Madilke Vlagia

[ ) Venlicador PréPos-Elwgio (VIPF)

{ ) Verificador do integridade e autenticidade de sistemas eeitorais (AVPART)

Observagbes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maxime, 10 (dez) paginas em formato Ad ou carta,

DETALHAMENTO DO TESTE

THBLRE; TPTECA [ PCAR
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1= Descrigdo geral do plano:

Este plano tem como finalidade simular um agente mal-intencionado que adquiriu
conhecimento de uma vulnerabilidade previamente desconhecida em um software presente na
Midia com Sistema Embarcado (MSE) alé o momento da sua release. O objetivo & avaliar o
comportamento do Kit do JE Connect quando urm agente obtém privilégios de usuario root ndo
autorizados e tenta adulterar o software JE Connect, bem como transmitir dados adulterados
da Midia de Resultados (MR).

2 - Fundamentagdo tedrica:

O Kit JE Connect & desenvolvido com softwares de codigo fonte aberto, o que possibilita a
andlise & contribuigtes de desenvaolvedores de todo o mundo para aprimora-lo. Mo entanto,
e55a abertura tambem implica que eventuais falhas em seu codigo fiqguem visiveis e possam
ser exploradas por individuos mal-intencionados.,

3 = Precondigbes para o teste:

A = Aceszo Memdria de Resultados (MR).
B - Acesso ao Kit JE Connect.

4 — Escopo - Superficie de ataque:

A - Kernel Linu,

B - Pacotes do Debian.

C - Software JE Connect,

D - Midia com Sistema Embarcado (MSE).
E - Memdria de Resultados (MR).

5 - Janela de atuagao simulada do atacante:

O teste serd realizado em um periodo de um dia, abrangendo o dia da eleigdo, simulando as
condigdes durante as eleigbes.

& = Pontos de intervengio:

A - Tentativas de privilégio de usuario root ndo autorizado.

B - Tentativas de adulteragao do software JE Connect,

C - Tentativas de adulleracdo no dados da Memdria de Resultados (MR).
[ - Tentativas de transmissdo de dados adulterados.

Ao AL A 1 DS
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7 —Passos a serem realizados:

A - Preparagdo da urna eletrnica.

B - Simulagio de volagio,

C - Obtengdo de Memdria de Resultados (MR).

D - Preparagio do ambiente JE Connect.

E - Injecio de um pendrive bootavel com Kali Linux.

F - Analise do disco em busca de chaves de recuperagao.
G - Obtengao de privilegio de uswério root.

H - Adulteracio do software JE Connect.

| - Adulteragio de dados do MR,

J - Transmissao de dados adulterados.

8 — Materiais necessarios (fornecidos pelo TSE):

A - Um computador com pelo menos quatro portas USB disponiveis para boot.
B - Urna eletrnica para leste.

C - Pendrive de Memdéria de Resultado (MR).

D - Pendrives MSE e MC do Kit JE Connact,

E - Cadigo PIN do JEC.

9 - Possiveis resultados e impacto:

A - Acesso de usuario root ndo autorizado.

B - Instalagdo de softwares maliciosos.

C - Acesso e modificagio de dados sigilosos.
D - Adulteragdio do software JE Connect.

E - Adulteragio de dados do MR.

F - Transmissao de dados adulterados.

10 — Rastreabilidade:

A - Relatarios detalhados de teste.

B - Documentagao de vulnerabilidades identificadas.

C - Recomendagdes para cormegdo de vulnerabilidades.

11 - Solugdo proposta:

Com base nos resultados do teste, serd elaborada recomendagbes para que o TSE implemeante

as comegies @ melhorias necessarias no Kit JE Connnet para garantir sua seguranca e
integridade durante o processo eleitoral.

Ao AL A 1 DS
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Data
Resultado

{ ) Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAD REGULADORA
4708 0 AT o T, G, e 5, 8 TP, 5540 . 1303
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TESTE

PLANOC DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAD

INFORMAGOES GERAIS

Titula do Plano de Teste
Violar a confidencialidade, integridade e disponibilidade das informagbes no Python do Software JEConect.

Instituigdo proponente (se aplicavel)
Faculdade de Computacao
Universidade Federal do Malo Grosso do Sul

Responséavel

Praf, Dr. Carlos Alberio da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Araujo Carvalho

Resume do teste (maxime de 120 caracteres)

A linguagem de programacio Python apresenta uma vulnerabilidade na fungdo Str.str.format(), a vulnerabilidade
surge quando o aplicativo Python usa a fungdo sirfarmal e siring-f na formatacio de string. essas vulnerabilidades
podem fazer com que 05 invasores lenham acesso a informagdes confidencials, ou ingerir um cédigo executdvel
nesta.

Sistemas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicativos e Interface com () Uma aletrénica

a Urna Eletrdnica (GEDAI-UE) { X ) Transmissdo de arquivos (Kit JE Connect)
{ ) Software Basico da Umna Eletrdnica

{ ) Software de Carga (SCUE) Procedimentos

{ )} Gerenciador de Aplicativos (GAP) [ ) Geragao de midias

{ ) Software de Votagdo (VOTA) { ) Carga da urna eletrbnica

{ ) Recuperador de Dados (RED) { }Votagdo

{ ) Sistema de Apuragio (SA) { X ) Transmissdo de arquivos

{ ) Sistemas Transportador, RecArquivos e [ ) Soreio de seqdes

Infolrquivas { ) Teste de integridade (votagio paralela)

{ ) Subsistema de Instalagio e Seguranga (SI5) { ) Conferéncia de hash ou validagdo de assinaturas
{ X } Kit JEConnect na uma

{ ) Umas modelos 2020 e 2022, com seus respectivos { ) Recuperagao de dados na uma eletrénica
firmwares & midias eletrdnicas { ) Apuracio de volos na umna elefrinica

{ ) Sistema de apoio 45 auditorias de autenticidade

e integridade - Mddulo Sortelo & Médulo Viatagao

{ ) Verificador PrivPos-Eleicaa (VPP)

{ ) Verificador de integridade e autenticidade de sistemas eleitorais (AVPART)

Observages:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no méximo, 10 (dez) pdginas em formato Ad ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este plano de teste pretende violar a confidencialidade, integridade e disponibilidade das informagbes no Python no
software JEConect para a funcao siv.format() e para fungbes Fstringy).

2 — Fundamentagdo tedrica:

Isso pcorme porque as funges de formatagdo de sinng podem acessar objetos de atributos, que podem vazar
informagdes confidencials, efou pode incluir um codigo executavel nelas.

3 - Precondigdes para o teste:

O chodigo fonte do JEConect em Python que utilizam as fungies sir.formal() efou Fstringy).

4 = Escopo = Superficie de ataque:

As fungdes sirformal() e fsting() serd utilizada para insercao de string de dados, e obler como resultado o acesso as
informagdo confidenciais do JECaonect,

5= Janela de atuagio simulada do atacante:

+ \iolara confidencialidade dos dados com acesso a informacbes confidenciais,
+ \iolar a infegridade dos dados com alteragio de informagdes confidenciais,
+ \Violar a disponibilidade dos dados com interferéncia na transferéncia das informagdes confidenciais,

6 - Pontos de intervengao:

Viclar as fungdes sirformali) efou Fsting() no Python no software JECaonect.

7 = Passos a serem realizados:

I Identificar no codigo fonte as fungdes sir.format() efou f=string().
1. Testar para cada fungdo identificada:
a. Cenfidencialidade: o acesso as informagbes confidenciais por meio destas fungbes;
b, Integridade: alterar informagtes confidenciais,
¢. Disponibilidade: interferir na transferéncia das informagbes confidenciais;
il Repelir o passo Il até testar lodas as fungbes identificadas.
. Obtendo sucesso: registrar onde, coma, & quais vulnerabilidades,

8 — Materiais necessarios (fornecidos pelo TSE):

1 desktop com Kali Linux, versdo 64, bootdvel por pen-drive, ou uma maquina virteal (VM).
1 desktop com Black arch, vers3o 64, bootavel por pen-drive, 0w uma maquina virtual (V).
1 pen-drive com JEConect habilitado para conexdo @ transmiss3o de arquivas.

1 WM que seja possivel executar o KIT JE Connect.

2 pen-drive's de urnas eletrénicas com volagio encerradas para transmissio no JEconect

9 - Possiveis resultados e impacto:

Impacto direto nos principios de seguranga (Confidencialidade, Integridade e Dispomibilidade) das informacies da
aplicacdo JEConect.
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10 = Rastreabilidade:

O resultado final sera a rastreabikdade dos requisilos de seguranga do cbdigo fonte em Python da aplicagao JEConect
para as fungbes str.formal() efou F-string().

11 = Selugio proposta:

Esta solugio proposta identificard:
= as vulnerabilidades no cédigo fonte,
*  COMOC aconiece,
= quals requisitos de seguranga nao atendidos,
= @ permitird a coregao deste obdigo fonte.

Data
Resultado

() Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAD REGULADORA
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TESTE
DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAOD

INFORMAGOES GERAIS

Titwle do Plana de Teste
Violar a confidencialidade, integridade & disponibilidade das informacdes nas bibliotecas do Python para geracio de
arquivos XML no Software JEConect.

Instituigas proponente (se aplicavel)
Faculdade de Computacao
Universidade Federal do Mato Grosso do Sul

Responséavel

Prof. Dr. Carlos Alberio da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Araujo Carvalho

Resumo do teste (maximo de 120 caracteres)

Os modulos de processamento XML na linguagem de programacio Python ndo s3o seguros confra dados
construides de forma maliciosa, onde um invasor pode abusar dos recursos XML para realizar acesso aos arquives
locais, gerar conexdes de rede para outras maquinas ou contornar firewalls,

Sistemas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicativos e Interface com { )Uma eletrinica

a Urna Eletrdnica (GEDAI-UE) { X ) Transmissdo de arquives (Kit JE Connect)
{ ) Software Basico da Umna Eletrénica

{ ) Software de Carga {(SCUE) Procedimentos

{ ) Gerenciader de Aplicativos (GAP) [ ) Geragao de midias

{ ) Software de Votagdo (VOTA) { )} Carga da urna eletrdnica

{ ) Recuperador de Dados (RED) { }Votagao

{ ) Sistema de Apuracao (SA) (X ) Transmissao de arquivos

{ ) Sistemas Transportador, RecArquivos [ ) Soreio de segdes

InfoArquivos { ) Teste de integridade (votagdo paralela)

{ ) Subsistema de Instalagho e Seguranga (S15) { ) Conferéncia de hash ou validagao de assinaturas
{ X ) Kit JEConnect na urma

{ ) Urnas modelos 2020 & 2022, com seus respectivos { ) Recuperacio de dados na urna eletrinica
firmwares e midias eletrinicas { ) Apuragio de volos na uma eletrénica

{ ) Sistema de apoio a8 auditorias de autenticidade

e integridade - Madulo Sorteio e Médulo Votagao

{ )Verificador Pré/Pos-Eleigio (VPP)

{ YWerficador de integridade e autenticidade de sistemas eleitorais (AVPART)

Observaghes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato Ad ou carta,
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Pl

DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este plano de teste pretende violar a confidencialidade, integridade e disponibilidade das informagfes nos madules de
precessamento XML das interfaces do Python do pacote xmi no software JEConect

2 — Fundamentagdo tedrica:

Isso ocorme porque 05 madulos do pacote xml exigem que haja pelo menos um analisador XML compativel com SAX-
compliant, e 0 analisador Expal, que esta incluso no Python, portanto o médulo xml parsers.expal estd sempre disponivel,
@ podem acessar informagdes confidenciais,

3 = Precondigdes para o teste:

O ebdigo fonte do JEConect em Python que utiizam as fungbes do pacote xm/,

4 — Escopo - Superficie de ataque:

O escopolsuperficie de ataque & as fungbes do pacote xmi no modulo xml.parsers.axpat, que serdo violadas para realizar
acesso a0s arquivos locals para acessar ou alterar informagdes confidenciais.

5 - Janela de atuagio simulada do atacante:

+«  Violara confidencialidade dos dados com acesso a informagbes confidenciais,
+  Violara inegridade dos dades com alteracao de informagdes confidenciais.
+«  Violar a disponibilidade dos dados com interferéncia na transferéncia das informagdes confidenciass,

6 — Pontos de intervengio:
Viglar as fungdes do pacote xmf no médulo xmi parsers.expal do Python no software JEConect,

T - Passos a serem realizados:

L Identificar no codigo fonte as fungdes do modulo xmil parsers.expal ulilizadas.
Il.  Testar para cada fungio identificada:
a. Cenfidencialidade: o acesso as informagdes confidencials por meio destas fungbes;
b. Integridade: alterar informagdes confidenciais,
¢. Disponibilidade: interferir na transferéncia das informagbes confidenciais;
il Repetir o passo Il até testar todas as fungbes identificadas.
. Obtendo swcesso: registrar onde, comao, & quais vulnerabilidades.

8 = Materials necessdrios (fornecidos pelo TSE):

1 desktop com Kali Linux, verséo 64, bootavel por pen-drive, ou uma maguina virtual (VM)
1 desktop com Black arch, versio 64, bootavel por pen-drive, ou uma maquina virtual (VM)
1 pen-drive com JEConect habililado para conexfo e transmiss&o de anguivos.

1 WM gue seja possivel executar o KIT JE Connect.

2 pen-drive's de umnas eletrénicas com votaclo encarradas para transmisso no JEconect

LI

9 = Possiveis resultados ¢ impacto:

Impacte direto nos principios de seguranga (Confidencialidade, Integridade e Disponibilidade) das informagbes do
JEConect.
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10 — Rastreabilidade:

O resultado final seria a rastreabilidade dos requisitos de sequranga do cédigo fonte em Python da aplicagio JEConect
para as fungdes fungbes do pacote xmi no médule xmi parsars.expat.

11 - Solugio proposta:

Esta solugio proposta identificara:
+  as vulnerabilidades no cbdigo fonte,
*  como acontece,
+  guais requisitos de seguranca nao atendidos,
+« e permitird a corecio deste codigo fonte.

Data
Resultado
{ )Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa

COMISSAO REGULADORA
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TESTE
[FRALEE N ELFRAACE
DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURACAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Violar a confidencialidade, integridade e disponibilidade das informagbes na fungio wilib parse do Python no
Software JEConect.

Instituigdo proponente (s& aplicavel)
Faculdade de Computagio
Universidade Federal do Mato Grosso do Sul

Responsavel

Prof. Dr. Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Araujo Carvalho

Resumo do teste (maximo de 120 caracteras)

A fungao wrilih. parse na lingeagem de programacio Python possui uma falha de seguranca de alta gravidade na
fungdo de andlise de URL do Python, que pode ser explorada para ignorar s métodos de filtragem de dominio ou
protocelo implementados com uma lista de bloqueio, resultando em leituras arbitrérias de arquivos @ execucio de
comandos.

Sistemas a serem lestados

s Hardwares
{ ) Gerenciador de Dados, Aplicativos e Interface com { ) Uma elatrénica
a Uma Eletrénica (GEDAI-UE) { X ) Transmissdo de arquives (Kit JE Connect)
{ ) Software Basico da Urna Eletrdnica
{ ) Software de Carga (SCUE) Procedimentos
{ ) Gerenciador de Aplicativos (GAF) { ) Geragdo de midias
{ ) Software de Votagdo (VOTA) { ) Carga da urna eletrdnica
{ ) Recuperador de Dados (RED) { )}Votagao
{ ) Sistema de Apuraglo (SA) { X ) Transmissdo de arquivos
{ ) Sistemas Transportador, RecArquivos [ ) Soreio de seqdes
Infalrquivas { ) Teste de integridade (votagio paralela)
{ ) Subsistema de Instalagio e Seguranga (S15) { ) Conferéncia de hash ou validagao de assinaturas
{ X ) Kit JEConnect na uma
{ ) Umas modelos 2020 e 2022, com seus respectivos { ) Recuperagdo de dados na urna eletrénica
firmwares & midias eletronicas { )Apuraco de votos na umna eletrdnica

{ ) Sistema de apoio 45 auditorias de autenticidade

e integridade - Mddulo Sorteio & Mbdulo Vatagao

{ )Verificador Pré/Pos-Eleicda (VPP)

{ yVenficador de integridade e autenticidade de sistemas eleitorais (AVPART)

Observaghes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato Ad ou carta,

194



Compéndio | Teste Publico de Seguranca 2023

Pl

DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este planc de tesle pretende violar a confidencialidade, integridade e disponibilidade das informagfes na fungio
urllib. parse da linguagem de pregramagdo Python, que pode ser explorada para ignorar os métodes de filtragem de
dominic ou protocolo implementados com uma lista de bloqueio, resultando em leituras arbatrarias de arquives & execucio
de comandos.

2 = Fundamentagio tedrica:

Iss0 ocorre porque a funcao uriib. parse & uma funcio de andlise amplamente usada, que toma pessivel dividir URLs em
saus constituinies ou, alternativamente, combinar os componentes em uma siring de URL. E tem como resultado da falta
de validaglo de entrada, levando a um cendrio em que & possivel contormnar os métodos de lista de blogueio fornecendo
um URL que comeca com caracteres em branco (por exemple, ™ hitps:iyoutube].] com™). Essa vuinerabilidade ajudaria
um invasor a ignorar as protegBes definidas pelo desenvolvedor para esquema e host, & espera-se que essa
vulnerabilidade aparega em uma ampla variedade de cendrios,”

3 = Precondigdes para o teste:

O codigo fonte do JEConect em Python que utilizam a fungio urlib. parse do Python.

4 - Escopo - Superficie de atague:

O escopolsuperficie de ataque & a funcio wilih. parse, que serdo violadas para realizar acesso aos arquivos locais para
acessar ou alterar informagdes confidenciais.

5= Janela de atuagio simulada do atacante:

+ \iolar a confidencialidade dos dados com acesso a informacbes confidenciais.
+ \iolar a infegridade dos dados com alteragio de informagdes confidenciais,
+  Violar a disponibilidade dos dados com interferéncia na transferéncia das informagdes confidenciais.

6 = Pontos de intervengio:
Viclar as fungdes urllib. parse do Python no software JEConect.

7 = Passos a serem realizados:

I Identificar a vulnerabilidade no codigo fonte da fungao wilfh. parse.
Il.  Testar a fungdo para:
a. Confidencialidade: o acesso as informagdes confidenciais por meio destas fungbes;
b, Integridade: alterar informagtes confidenciais,
¢. Disponibilidade: interferir na transferéncia das informagbes confidenciais;
. Repetir o passo |l até obter sucesso.
. Obtendo sucesso: registrar onde, coma, € quais vulnerabilidades,

8 — Materiais necessarios (fornecidos pelo TSE):

1 desktop com Kali Linux, versao 64, bootdvel par pen-drive, ou uma magquina virteal (VM).
1 desktop com Black arch, vers3o 64, bootdvel por pen-drive, ou uma magquina vartual (W),
1 pen-drive com JEConect habilitado para conexdo & iransmissio de arquivos.

1 WM que seja possivel executar o KIT JE Connect.

2 pen-drive's de urnas eletrénicas com volagio encerradas para transmissio no JEconect
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9 - Possiveis resultados e impacto:
Impacte direto nos principios de seguranga (Confidencialidade, Integridade e Disponibilidade) das informagbes do

JEConect.

10 - Rastreabilidade:

O resultado final seria a

para a fungao wurihb, parse.

11 - Solugio proposta:

Esta soluglo propesta identificara:
as vulnerabilidades no codigo fonte,

como acontece

LI O

quais requisitos de seguranga nao atendidos,
& permitird a corregao deste cbdigo fonte.

rastreabilidade dos requisitos de seguranga do codigo fonte em Python da aplicagdo JEConect

Data
 Resultado
{ ) Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa
COMISSADO REGULADORA
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TESTE
DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURACAO

INFORMAGCOES GERAIS

Titulo do Plano de Teste
Violar a confidencialidade, integridade e disponibilidade das informagbes ao executar comandos a partir de scripts
&m area restrita do Python no Software JEConect.

Instituigdo proponente (s& aplicavel)
Faculdade de Computagio
Universidade Federal do Mato Grosso do Sul

Responsavel

Prof. Dr. Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Araijo Carvalho

Resumo do teste (maximo de 120 caracteras)
Executar um exploif funcional que permite chamar qualquer comando do sistema sem acesso direto a métodos como

os.system. Este explail & implementado em Python pure, € funcicna sem importar bibliotecas externas, & sem instalar
o driver “code.__new_ .

Sistemas a serem testados

Softwares Hardwares

{ ) Gerenciader de Dades, Aplicativos & Interface com { ) Uma eletrénica

a Urna Eletranica (GEDAI-UE) { X ) Transmissdo de arquivos (Kit JE Connect)
{ ) Software Basico da Urna Eletrénica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicativos (GAP) { ) Geragdo de midias

{ ) Software de Votagdo (VOTA) { )} Carga da urna eletrdnica

{ | Recuperador de Dados (RED) { )Votagao

{ ) Sistema de Apuragdo (SA) { X ) Transmissdo de arquivos

{ ) Sistemas Transporiador, RecArguivos e [ ) Soreio de seqdes

Infofrquivos { ) Teste de integridade (votagao paralela)

{ ) Subsistema de Instalagio ¢ Sequranga (31S5) { ) Conferéncia de hash ou validagao de assinaturas
{ X ) Kit JEConnect na urmna

{ ) Umas modebos 2020 e 2022, com seus respectivos { ) Recuperagao de dados na umna eletrénica
firmwares & midias eletrdnicas { )Apuracao de volos na wna eletrdnica

{ ) Sistema de apoio 4s auditorias de autenticidade

e integridade - Madulo Sorteio e Médulo Vaotagao

{ ) Verificador Pré/Pas-Eleigao (VPF)

{ }Verificadar de integridade e autenticidade de sistemas eleitorais (AVPART)

Observagbes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel,
2. Este plano deve conter, no mdximo, 10 (dez) pdginas em formato A4 ou carta.
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Pl

DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este plano de teste pretende violar a confidencialidade, integridade e disponibilidade das informagbes na execugio de
um exploif gue pammite usar codigo Python especialmente vinculado para iniciar uma chamada para a memoria ja liberada
em Python, & executar comandos “bindsh”.

2 = Fundamentagio tedrica:

O exploif pode ser utilizade para contornar mecanismos de isclamento em varios servicos e chamadas de ambientes,
como ambientes de aprendizades, shells online, controladores embulidos, efc., & desabilitar métodos de acesso come
0s.sysfem, explorando vulnerabilidade no CPython, e como os mbdulos de seguranga PIE, RELRO e CET ativados.

3 = Precondigdes para o teste:

O codigo fonte do JEConect em Python.

4 — Escopo — Superficie de atague:

O exploit se resume a cbter informagtes sobre o enderego de uma das fungbes do cbdigo Python no obdigo executavel
CPython, & realizar acesso acs arquives locais ou alterar informagdes confidenciais,

5 - Janela de atuagio simulada do atacante:

« \iolar a confidencialidade dos dados com acesso a informagdes confidenciais.
«  Violar a integridade dos dados com alteragdo de informages confidenciais.
« \iolar a disponibilidade dos dados com interfer&ncia na transferéncia das informagdes confidenciais.

& = Pontos de intervengio:

Viclar o3 enderecos de memaoria do Python por meio do CPython no software JEConect,

T — Passos a serem realizados:

. Com base no calculo do: enderego base da funglo binaria CPyithon na memdéria, e do enderego da fungio
sysfem(), ou seu stub PLT, na instancia fbc,
1. Uma transico direta para um determinado sisterna de enderegos & iniciada substituinde o penteire do primeiro
argumenta pela string "fhinfsh”.
a.  Criar acesso ao buffer liberado em “ob_ifem”, alocado no mesmo local que o buffer foi liberade.
b, Criar duas "visdes” diferentes no mesmo pedago de memdnia,
i. Uma visdo, a visdo de memdria, como uma mairz de bytes, na qual podemos escraver ou ler
arbitrariamente.
. A segunda visdo & uma lsta, que crames com falsos ponteiros do PyOdbject. Utiizando a
implementacio para PoC, e acessar os cbjetos contidos em PyObjecl®, indexando a lista.
¢. Viglar confidencialidade: o acesso as informagdes confidenciais por meio destas fungbes;
d. Violar imegridade: alterar informagbes confidenciais,
e.  Violar disponibilidade: interferir na transferéncia das informagdes confidenciais;

8 = Materiais necessdrios (fornecidos pelo TSE):

1 desktop com Kali Linux, verséo 64, bootavel por pen-drive, ou uma maguina virtual (VM)
1 desktop com Black arch, versio 64, bootavel por pen-drive, ou uma maquina virtual (VM)
1 pen-drive com JEConect habilitado para conexéio e fransmissio de arquivos.

1 WM gue seja possivel executar o KIT JE Connect.

2 pen-drive's de unas eletrdnicas com votaclo encarradas para transmisso no JEconect

LI
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9 - Possiveis resultados e impacto:

Impacte direto nos principios de seguranga (Confidencialidade, Integridade e Disponibilidade) das informagbes do
JEConect.

10 - Rastreabilidade:
O resultado final seria a rastreabilidade dos requisitos de seguranga do cbdigo fonte em Python da aplicagio JEConect.

11 = Selugio proposta:

Esta solugao proposta identificard:
= asvulnerabilidades no cédigo fonte,
*  COMOC aconiece,
= quais requisitos de seguranga nao atendidos,
= @ permitird a corregao deste obdigo fonte.

Data
Resultado

{ ) Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa
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TESTE
FRILEE W LA
DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste
Viplar a confidencialidade, integridade e disponibilidade das informagbes ao executar comandos a partir de scripts
em drea restrita @ nas biblictecas Python no Software JEConect.

Instituigao proponente (se aplicawel)
Faculdade de Computagio
Universidade Federal do Mato Grosso do Sul

Responsdvel

Prof. Dr. Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Aradje Carvalho

Resumo do teste (maximo de 120 caracteres)
Executar varios explois funcionais para permitir chamadas de: comandos e fungbes as bibliotecas nativas e
exlemas do Python, & obler acesso as informagbes.

Sisternas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicatives e Interface com [ )Urna eletrdnica

a Urna Eletrénica (GEDAI-UE) [ X ) Transmissio de arquivos (Kit JE Connect)
{ ) Software Basico da Urna Eletrnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicatives (GAP) { )Geragho de midias

{ ) Software de Votaglo (VOTA) { ) Carga da urna eletrénica

{ ) Recuperador de Dados (RED) [ )Volagho

{ ) Sistema de Apuragio (SA) [ X ) Transmissio de arquivos

{ ) Sistemas Transportador, RecArquivos e { )} Sorteio de segles

Infofrguivos [ ) Teste de integridade (volagao paralela)

{ ) Subsistema de Instalacio e Seguranga (315) { ) Cenferéncia de hash ou validacio de assinaturas
{ X ) Kit JEConnect na urma

{ ) Umas modelos 2020 e 2022, com saus respectivos { ) Recuperagio de dados na urna eletrdnica
firmwares e midias eletrénicas { ) Apuragio de volos na uma eletrdnica

{ ) Sisterna de apoio 45 audiorias de autenticidade

& integridade - Modulo Sorteio e Modulo Votagso

{ ) Verificador Pré/Pas-Eleigao (VPP)

{ )Venhcador de integridade e autenticidade de sistemas eleitorais (AVPART)

ObservagBes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no méximo, 10 (dez) pdginas em formato A4 ou carta.
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Pl

DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este plano de teste pretende violar a confidencialidade, integridade e disponibilidade das informagfes na execugio de
vanos exploils que permite executar cbdigo Python, como comandos Yhindsh”,

2 — Fundamentagdo tedrica:

0 exploif pode ser utilizado para contornar mecanismos de isolamento em varios servigos @ chamadas de ambientes,
explorando tais vulnerabilidade do Ppthon, e se conectar diretamente a0 TSE sem uma midia segura e explorar os
softwares interno do TSE.

3 = Precondigdes para o teste:
O ebdigo fonte do JEConect em Python

4 — Escopo - Superficie de ataque:

Os exploils se resumem a obter acesso nao autorizado as informagdes e aos arquivos locais no Python,

5= Janela de atuagio simulada do atacante:

+ \iolara confidencialidade dos dados com acesso a informacbes confidenciais,
+ \iolar a infegridade dos dados com alteragio de informagdes confidenciais,
+ \Violar a disponibilidade dos dados com interferéncia na transferéncia das informagdes confidenciais,

6 - Pontos de intervengao:

Viclar o codigo fonte e suas biblictecas nativas e exfernas do Python por meio de exploils no software JEConect.

7 = Passos a serem realizados:

. Com base em vros explods que acessam enderesos bases de objetos no Python,
I Fazendo uma transicio direta para um determinado sistema de enderegos & possivel modificar os ponteiros de
tais objetos para argumento como siring “/bin/sh”,

a. Crando o acesso as informagtes de objetos dos “ob_iem” para objetos contidos no PyObject.
b. Obter acesso ao certificado para conexdo com a rede do TSE.

. Se conectar diretamente ap TSE sem uma midia segura e explorar os softwares imerno do TSE.
a. Violar confidencialidade: o acesso as informagSes por meio destes axploits,
b.  Violar integridade: transferir informagSes ndo certificadas;
¢.  Violar disponibilidade: interferir na transferéncia das informagbes certificadas;

8 = Materiais necessarios (fornecidos pelo TSE):

1 desktop com Kali Linux, versao 64, bootavel por pen-drive, ou uma maguina virtual (VM)
1 desktop com Black arch, versdo 64, bootével por pen-drive, ou uma maquina virtual (W),
1 pen-drive com JEConect habilitade para conexio e iransmissao de arquivos.

1 WM que seja possivel executar o KIT JE Connect.

2 pen-drive's de umnas eletrénicas com volacio encerradas para transmissao no JEconect

5 — Possiveis resultados e impacto:

Impacto direto na quebra dos principios de seguranga (Confidencialidade, Integridade & Disponibilidade) para informacdes
do JEConect, e se conectar diretamente ao TSE sem uma midia segura e explorar o softwares intemo do TSE.
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10 = Rastreabilidade:

O resultado final sera a rastreabibdade dos requisitos de seguranga do cbdigo fonte em Python da aphicacio JEConect

11 - Solugio proposta:
Esta soluglo proposta identificara:
= as vulnerabilidades no cadigo fonte,
*  como acontece,
*  quais requisitos de seguranga nao atendidos,
-

& parmitird a corregao deste obdigo fonte.

Data
“Resultade
() Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa
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TESTE
FRILEE W LA
DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste
Viplar a confidencialidade, integridade e disponibilidade das informagbes do OpenVWPN criada pelo KIT JE,
possibilitando comandos a partir de scripls em area restrita,

Instituigao proponente (se aplicawel)
Faculdade de Computagio
Universidade Federal do Mato Grosso do Sul

Responsdvel

Prof. Dr. Carlos Alberto da Silva
lan Martinez Zimmermann
Matheus Vianna Silveira

Mario de Aradje Carvalho

Resumo do teste (maximo de 120 caracteres)
Executar varios expioifs funcionais para permitir chamadas de: comandos e obter acesso as informagdes, com

escalada de privilégio,

Sisternas a serem testados

Softwares Hardwares

{ ) Gerenciador de Dados, Aplicatives e Interface com [ )Urna eletrdnica

a Urna Eletrénica (GEDAI-UE) [ X ) Transmissio de arquivos (Kit JE Connect)
{ ) Software Basico da Urna Eletrnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aplicatives (GAP) { )Geragho de midias

{ ) Software de Votaglo (VOTA) { ) Carga da urna eletrénica

{ ) Recuperador de Dados (RED) [ )Volagho

{ ) Sistema de Apuragio (SA) [ X ) Transmissio de arquivos

{ ) Sistemas Transportador, RecArquivos e { )} Sorteio de segles

Infofrguivos [ ) Teste de integridade (volagao paralela)

{ ) Subsistema de Instalacio e Seguranga (315) { ) Cenferéncia de hash ou validacio de assinaturas
{ X ) Kit JEConnect na urma

{ ) Urnas modelos 2020 e 2022, com seus respectivos { )} Recuperagio de dades na urna eletrdnica
firmwares e midias eletrénicas { ) Apuragio de volos na uma eletrdnica

{ ) Sisterna de apoio 45 audiorias de autenticidade

& integridade - Modulo Sorteio e Modulo Votagso

{ ) Verificador Pré/Pas-Eleigao (VPP)

{ )Venhcador de integridade e autenticidade de sistemas eleitorais (AVPART)

ObservagBes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no méximo, 10 (dez) pdginas em formato A4 ou carta.
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Pl

DETALHAMENTO DO TESTE

1 - Descrigio geral do plano:

Este plano de teste pretende violar a confidencialidade, integridade e disponibilidade das informagbes na execugio de
vanos exploils que permite executar cbdigo, como comandos Yhinish”

2 — Fundamentagdo tedrica:

0 exploif pode ser utilizado para contornar mecanismos de isolamento em varios servigos @ chamadas de ambientes,
explorando tais vulnerabilidade da OpenVVPN, e se conectar diretamente ao TSE sem uma midia segura e explorar o3
softwares interno do TSE.

3 = Precondigdes para o teste:

O ebdigo fonte do JEConect e acesso a um kit JE Connect autorizado,

4 — Escopo - Superficie de ataque:

Os exploils se resumem a obter acesso ndo autorizado as informagdes e possivel interceptacao/alteracio de informacio.

5= Janela de atuagio simulada do atacante:

+ \iolara confidencialidade dos dados com acesso a informacbes confidenciais,
+ \iolar a infegridade dos dados com alteragio de informagdes confidenciais,
+ \Violar a disponibilidade dos dados com interferéncia na transferéncia das informagdes confidenciais,

6 - Pontos de intervengao:

Viclar as camadas de OpenVPN criadas pelo JEConnect que encapsulam a informagio.

7 = Passos a serem realizados:

I Explorar e cbservar exploits que exploram vulnerabilidades do OpenVPN.

I Fazer uso do exploits, sendo possivel execupdo de comandos e extragio de configuragies e informagdes da
VPN,
lll.  Se conectar diretamente ac TSE sem uma midia segura e explorar o8 softwares interno do TSE.
a.  Violar confidencialidade: o acesso as informagSes por meio destes axplaits,
b. Violar integridade: transferir informagdes nao certificadas;
¢ Violar desponibilidade: interferir na transferéncia das informagbes certificadas;

8 — Materiais necessarios (fornecidos pelo TSE):

1 desktop com Kali Linux, versdo 64, bootdvel por pen-drive, ou uma maquina virteal (VM).
1 desktop com Black arch, vers3o 64, bootavel por pen-drive, 0w uma maquina virtual (V).
1 pen-drive com JEConect habilitado para conexdo @ transmiss3o de arquivas.

1 WM que seja possivel executar o KIT JE Connect.

2 pen-drive's de urnas eletrénicas com volagio encerradas para transmissio no JEconect

9 - Possiveis resultados e impacto:

Impacio direto na quebra dos principics de seguranga (Confidencialidade, Integridade e Disponibilidade) para informagdes
do JEConect, e se conectar diretamente ac TSE sem uma midia segura e explorar s softwares interno do TSE.
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10 - Rastreabilidade:
Seria possivel verificar rastro de execugdo de codigos anormais, possivels pacotes “nao formatados” chegando ao desting.

11 - Solugio proposta:

Explorando ais) vulnerabilidade(s) seria possivel adicionar pontos de controle e serializagio de dados, além de um
possivel reforgo no cddigo para maior protecio da VPN, em possiveis novas vulnerabilidades.

Data
Resultado
() Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa

COMISSAD REGULADORA

TRabL M LT AT ) FITORN,
T D AT Al RS SR S fLR ] Csas § RETRE 1T, SAAANIAE - G P 0 - TIL T R P
FROHCHCND AR TRATTOE Bl ¥ 1EL 1A DO B0 - ORLIDG DF FUSCOMMMINTD . DaG [1m &i i

205



Compéndio | Teste Publico de Seguranga 2023

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Executar codigo espdrio na Urna Eletrénica modelo 2020

Instituigio proponente (se aplicavel)

Policia Federal

Responsavel
Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Litilizar um equipamento para simular uma midia de carga e execular um alaque do tipo
TOCTOU (Time Of Check to Time Of Use), alterando o contetido de uma biblioteca
compartilhada apds a verificacdo de sua assinatura.

Sistemas a serem testados

Softwares Hardwares

() Gerenciador de Dados, Apbcativos e inferface com | ¥ ) Uma elelrinica

a Uima Elotrdnica (GEDAI-UE]) { ) Transmissdo de amuivos (KRt JE Connect)
(%) Software Bazico da Uma Elstnimca

(= ) Software de Carga (SCUE) Procedimentos

{ ) Gevenciador de Aplicativos (GAF) { ) Geragdo de midias

) Soffware de Votagso (VOTA) { ¥ ) Cavga da uma eletidnics

{ ) Recuperador de Dados (RED) { ) Violagdo

{ ) Sistama de Apuragdo (SA) ) { ) Transmizsdo de amuives

() Sistemas Transporfador, RecAmuhos & { ) Sorteio de soptes

InfoArquivos { ) Teste de infegrdade (valagdo paralsla)

() Subsisterna de Instalagio e Seguranga (S15) { ¥ )} Confgrdincia de hash ou validagdo de assinmurs
{ ) Kit JEConnact foet ANTL )
(% ) Umas modelos 2020 & 2022, com seus mspectives | | Fecuperagdo de dados na uma elstrénica
fi . - { ) Apwagio de volos na uma alelrnica

{ ) Sistema da apoio &5 audtoras de aufenficidade

& infegridade - Mddulo Sorelo & Mddulo Volagso

{ ) Vierificador PraiPds-Eleigio (VPF)

{ ) Veriicador de integridade & aulenhcidade de sistemas eleilorais (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

O teste visa verificar a possibilidade de se trocar um arguivo, ulilizado pela urna elelrnica,
apos a validagio de sua assinatura.

2 = Fundamentacdo tedrica:

Com o advento da utilizacio das assinaturas digitais para verificar a integridade dos
arquivos tornou-se muite dificil executar ataques que simplesmente alteram o seu conteddo, ja que
eles terdo sua assinatura verificada. Entretanto, dependendo de como essa verificagio é
implementada, ela pode abrir espago para os ataques do tipo TOCTOU, onde o conteddo de um
arquivo & alterado apds a verificacio de sua assinatura digital.

Hoje existem diversos equipamentos que podem auxiliar na execugio desse tipo de ataque.
O UsSBArmory MK Il & umn desses equipameantos. Trala-se de um computador inteiro rodando um
dispositive que aparenta ser um pen drive. Ele é capaz de simular diversos dispositivos USB, tais
como teclados, placas de rede e dispositivos de armazenamento computacional. Mais informagdes
sobre o USBArmory podem ser oblidas no site: hittps:/finversepath.com/usbarmory.

3 = Precondigbes para o teste:

Uma Uma Eletrénica, modelo 2020;
Uma midia de carga funcional,
LISBArmory MK Il (levado pelos Peritos);
Cabo extensor USE (levado pelos Peritos),
Computador com software de apoio capaz de gerar uma midia de carga;
Estagdo de trabalho contendo:
Ambiente para execugio de maquina virtual;

L B

b. Imagem de maquina virtual Linux com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos);

c. Imagem de maquina virtual Windows com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Pentos).

4 - Escopo - Superficie de ataque:

Urna eletrénica, modelo 2020, e respectiva midia de carga.

5 =Janela de atuagio simulada do atacante:

Acesso fisico a uma Urna Eletrénica, modelo 2020, junto a uma respectiva midia de carga.

& = Pontos de intervengio:

Midia de carga.
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7 = Passos a serem realizados:

1. Clenar midia de carga;
2. Carregar sua imagem no USBArmory;

3. Realizar uma carga na urna, ulilizando o USBArmory como midia de carga, mapeando
assim todos os acessos realizados na midia de carga;

4. Analisar os acessos gerados palo passo anterior, identificando possiveis pontos onde o
ataque TOCTOU possa ser executado,

5. Realizar uma nova carga executando o ataque TOCTOU, onde um arquivo serd
substituido apds a sua validagio.

B — Materiais necessarios (fornecidos pelo TSE):

1. Uma modelo 2020;
2. Midia de carga da urna 2020,

3. Computador com software de apoio capaz de gerar uma midia de carga;

4. Uma maguina com sistema operacional Windows contendo o software de virtualizagio
VirtualBox e o software forense FTK Imager, que pode ser obtido gratuitamente no sitio
da Access Data (www.exterra,.com);

5. Uma maquina com sistema operacional Linux distribuigio Ubuntu Desktop 22.04
contendo o software de virualizagie gEmu.

9 = Possiveis resultados e impacto:

Execugao de um codigo arbitrario na urna, possibiltando, no limite, execucio de um
software falso de votacgio.

10 — Rastreabilidade:

Mao identificado.

11 = Solugdo proposta:

Carregar os antefatos crilicos em memoria, verificar sua assinatura e utilizar sempre a
versio em memdria, evitando recarregar o artefato do disco.
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Data
Resultado

{  )Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Extrair a chave que cifra/decifra o kernel da Urna Eletrdnica modelo 2020

Instituigio proponente (se aplicavel)

Policia Federal

Responsavel
Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Caso o primeiro plano de testes obtenha sucesso, tentar extrair a chave que cifra/decifra o
kernel da urma modelo 2020 a partir da execugio de codigo arbitrério.

Sistemas a serem testados

Softwares Hardwares

() Gerenciador de Dados, Apbcativos e inferface com | ¥ ) Uma elelrinica

a Uima Elotrdnica (GEDAI-UE]) { ) Transmissdo de amuivos (KRt JE Connect)
(%) Software Bazico da Uma Elstnimca

{ )} Software de Carga (SCUE) Frocedimentos

{ ) Gevenciador de Aplicativos (GAF) { ) Geragdo de midias

() Software de Volaglo (VOTA) { ) Carga da uma elelrnica

{ ) Recuperador de Dados (RED) { ) Violagdo

{ ) Sistama de Apuragdo (SA) ) { ) Transmizsdo de armuives

() Sistemas Transporfador, RecAmuhos & { ) Sorlwio do segies

InfoArquivos { ) Teste de inlegrdade (valago paralela)

() Subsisterna de Instalagio e Seguranga (S15) { ) Confgrdneia de ash ou validaglo de assinmurs
{ ) Kit JEConnact Tt ANT )
i ) Umas modelos 2020 & 2022, com seus mspectives |/ Recuperagio de dados na wna elefrinica
fi . - { ) Apwagio de volos na uma alelrnica

{ ) Sistema da apoio &5 audtoras de aufenficidade

& infegridade - Mddulo Sorelo & Mddulo Volagso

{ ) Vierificador PraiPds-Eleigio (VPF)

{ ) Veriicador de integridade & aulenhcidade de sistemas eleilorais (AVPART)

Observagdes:

1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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1 = Descrigdo geral do plano:

O teste visa verificar a possibilidade de extrair a chave que cilra/decifra o kemel nas urnas
modelo 2020,

2 - Fundamentagdo tedrica:

A partir da analise do codigo fonte efetuada pelos Peritos, foi constatado que a chave que
cifraldecifra o kernel encontra-se cifrada no disco. No momento do boot da urna, essa chave é
decifrada pelo hardware de seguranga e fica armazenada na memdria RAM, sendo essa chave igual
para todas as urnas. Caso seja execulado um codigo malicioso na urna capaz de ler a memdria RAM,
essa chave pode ser caplurada.

3 = Precondigbes para o teste:

Sucesso na execucdo de codigo arbitrario na urna;
Uma Urna Eletrdnica, modelo 2020;

LUma midia de carga funcional;

USBArmory MK |l (levado pelos Peritos);

Cabo extensor USE (levado pelos Perilos);
Estagdo de trabalho contendo:

L B

Ambiente para execucdo de maquina virtual;

b. Imagem de maquina virtual Linux com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos);

c. Imagem de maquina virtual Windows com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Pentos).

4 - Escopo - Superficie de ataque:

Urna eletrénica, modelo 2020, e respectiva midia de carga.

5 —Janela de atuagido simulada do atacante:

Acesso a uma Urna Eletrdnica, modelo 2020, junto a uma respectiva midia de carga.

& — Pontos de intervengao:

Urna Eletrdnica e midia de carga.
7 = Passos a serem realizados:

1. Rodar um codigo arbitrario a partir da midia de carga simulada (USBArmory);

2. Executar um processo capaz de acessar a chave do kernel.

B — Materiais necessarios (fornecidos pelo TSE):

st TR P o] Bk

DETALHAMENTO DO TESTE
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1. Urna modelo 2020;
2. Midia de carga da urna 2020;

3. Uma maquina com sistema operacional Windows contendo o software de vifualizacio
WirtualBox @ o software forense FTK Imager, que pode ser oblido gratuitamente no sitio
da Access Data (www.exterro.comy);

4. Uma maquina com sistema operacional Linux distribuicdo Ubuntu Desktop 2204
contendo o software de virtualizagio gEmu.

9 - Possiveis resultados e impacto:

Com a obtengao da chave que cifra/decifra o kernel, teoricamente seria possivel mudar o
kermel da uma e dervar outras chaves que 530 geradas a partir dessa chave,

10 - Rastreabilidade:

Mao identificado.

11 - Solugdo proposta:

Mao deixar a chave que cifraldecifra o kemel em memdria o tempo todo. Utilizar o hardware
de seguranca loda vez que precisar acessar a chave,
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Data
Resultado

{  )Aprovado

{ ) Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAD REGULADORA
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Utilizar a chave que cifra’decilra o kemel da urna para alterar o Registro Digital de Voto

Instituigio proponente (se aplicavel)

Policia Federal

Responsavel
Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Caso seja possivel extrair a chave que cifra/decifra o kemel da uma, uma chave derivada dessa
podera ser utilizada para cifrar um RDV falso. Posteriormente esse RDV falso poderia ser
carregado em uma urna de contingéncia.

Sistemas a serem testados

Softwares Hardwares

() Gerenciador de Dados, Apbcativos e inferface com | ¥ ) Uma elelrinica

a Uima Elotrdnica (GEDAI-UE]) { ) Transmissdo de amuivos (KRt JE Connect)
(%) Software Bazico da Uma Elstnimca

{ ) Software da Carga (SCUE) Procedimentos

{ ) Gevenciador de Aplicativos (GAF) { ) Geragdo de midias

{ x ) Software de Volagdo (WOTA) { ) Carga da uma elelrnica

(x| Recuperador de Dados (RED) { ) Violagdo

{ ) Sistama de Apuragdo (SA) ) { ) Transmizsdo de armuives

() Sistemas Transporfador, RecAmuhos & { ) Sorlwio do segies

InfoArquivos { ) Teste de inlegrdade (valagdo paralela)

() Subsisterna de Instalagio e Seguranga (S15) { ) Confgrdneia de ash ou validaglo de assinsluras
{ ) Kit JEConnact Tt ANT )
(% ) Umas modelos 2020 & 2022, com seus espectives | / Recuperagio de dados na wna elefrinica
fi . - { ) Apwagio de volos na uma alelrnica

{ ) Sistema da apoio 45 awadtoras de aufenhicidade

& infegridade - Mddulo Sorelo & Mddulo Volagso

{ ) Vierificador PraiPds-Eleigio (VPF)

{ ) Veriicador de integridade & aulenhcidade de sistemas eleilorais (AVPART)

Observagdes:

1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

Caso a chave que cifra/decifra o kermel da una seja obtida, teoricamente seria possivel
gerar um Registro Digital de Voto falzo uliizando essa chave.

2 = Fundamentacdo tedrica:

A partir da analise do codigo fonte efetuada pelos Peritos, foi constatado que o Registro
Digital do Voto (RDV) & cifrado com uma chave derivada da chave que cifra/decifra o kemel da Urna,
Mo caso de descoberta dessa chave, teoricamente seria possivel alterar um RDV e depois utilizar
uma urna de contingéncia para homologar, assinar e propagar o RDV falso.

3 - Precondigbes para o teste:

Chave que cifra/decifra o kernel da urna modelo 2020 (obtida em plano de teste anterior);
Adaptadores (SATA/m 2INVME/USE) (levados pelos Perilos),

Uma Urna Eletrdnica, modelo 2020,

LUma Umma Eletrénica de contingéncia, modelo 2020,

Estacio de trabalho contendo:

L O

Ambiente para execugo de maguina virtual,

b. Imagem de maquina virtual Linux com diversas ferramentas forenses,
desenvolvimento @ debugging (gerada pelos Peritos);

¢. Imagem de maquina virtual Windows com diversas ferramentas forenses,
desenvolvimento & debugging (gerada pelos Peritos).

4 = Escopo = Superficie de ataque:

Urna eletrénica, modelo 2020, respectiva midia de carga e flash externa.

5 =Janela de atuagio simulada do atacante:

Acesso a uma Urna Eletrdnica, modelo 2020, junto a uma respectiva midia de carga.

& = Pontos de intervengio:
Flash externa.

7 = Passos a serem realizados:

1. Executar um programa que utilize a chave do kernel como parametro e seja capaz de
gerar um RDY valido.

2. Salvar esse RDV na flash externa e ulilizar essa flash na urna de contengio.
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8 — Materiais necessarios (fornecidos pelo TSE):

1. Urna modelo 2020;
2. Urna de contingéncia, também modelo 2020;
3. Uma maguina com sistema operacional Windows contendo o software de vifualizagio

VirtualBox e o software forense FTK Imager, que pode ser obtido gratuitamente no sitio
da Access Data (www.exterro.com);

4, Uma maquina com sistema operacional Linux distribuicio Ubuntu Desktop 22.04
contendo o software de virtualizagio gEmu,

9 - Possiveis resultados e impacto:

Adulteracao do resullado de volacio de uma Uma Eletrdnica,

10 — Rastreabilidade:

Seria possivel constatar divergéncias entre o RDV da memdria interna da urna original e o
ROV falso inserido (e aceito) na urna de contengao.

11 = Solugdo proposta:

Assinar o RDV temporario a cada regisiro de voto.
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Recuperar a chave de criptegrafia do Bitlocker utilizada para cifrar o disco do sistema Windows
onde roda o SIS/GEDAI

Instituicio proponente (se aplicavel)

Policia Federal

Responsavel

Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Utilizar técnicas avangadas para recuperar a chave guardada no TPM utilizada pelo Bitlocker
para cifrar o disco da magquina onde roda os softwares SIS/GEDAI,

Sistemas a serem testados

Softwares Hardwares

(% ) Gerenciador de Dados, Aphicativas @ infedfiee com | ) Uma elefrdnica

a Uma Eletrdnica (GEDAI-UE) { ) Tranamwzsdo de amuivos (Kt JE Connect)
{ ) Soffwane Bisico da Lima Eletrdnica

{ ) Softwane de Carga (SCUE) Procedimentos

{ ) Gerenciadar de Apbcativos (GAP) { ) Geragdo de midias

{ ) Software de Volagda (VOTA) { ) Carga da uma elelrnica

{ ) Recuperador de Dados (RED) { ) Volago

{ ) Sislema de Apuragdo (S4) { ) Transmigsdo de amuivos

() Sistemas Transporfador, RecAnpuwvos & { ) Sonteio de sopdes

Infedmuivos { ) Teste de infegridede (volagdo paraleia)
(% ) Subsislena de Instalocds & Seguranga (SIS) { ) Conferdncia de hash ou validagdo de assinaluras
{ ) Kt JEConnact e Lma

{ ] Umas modelos 2020 & 2022, com seus respectives | J Fecuperagao de dados na uma eletrénica
frrmwanes & midios elatmdnicas [ ) Apuracio de volos na urr elnbmica

{ ) Sistema de apoio 45 suadtonias de aufenficidade

@ infegridide - Mddulo Sorteio o MWidulo Volacdo

{ ) Verificador PréiPds-Eleigio (VIFF)

{ ) Vivificador de mfegridade o aulenficidade de sistemas elelorais (4 VPART)

Observagdes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

Utilizar técnicas avancadas para recuperar a chave guardada no TPM utilizada pelo
Bitlocker para cifrar o disco da maquina onde roda os softwares SISIGEDAI,

2 - Fundamentagdo tedrica:

Existem algumas falhas documentadas na literatura que podem ser exploradas para obter a
chave do Bitlocker que fica armazenada no TPM do computador, tais como BilLeaker, atagues de
DMA e Hardware Debug.

3 = Precondigbes para o teste:

1. Estagio Windows com SIS & GEDAI-UE instalado contendo uma porta PCle/NVMe livre
para uso;

2. Disco rigido adicional para efetuar copia forense do disco instalado na estagdo
SIS/IGEDAI;

Flaca PClLeach (levada pelos Peritos);
Adaptador m.2 para PCle {levado pelos Peritos);
Leitor/gravador de BIOS {levado pelos Peritos);

Cabo USE modificado utilizado para depuragdo utilizando Intel DCI (levado pelos
Peritos).

L

7. Estagdo de trabalho contendo

a) Ambiente para execugio de maguina virual;

b) Imagem de maquina virtual Linux com diversas ferramentas forenses,
desenvolvimento e debugging. (gerada pelos Peritos);

¢} Imagem de maquina virtual Windows com diversas ferramentas forenses,
desenvolvimento e debugging. (gerada pelos Peritos);

4 = Escopo - Superficie de ataque:
Estacio desktop com SIS/GEDAI instalados.

5 = Janela de atuacido simulada do atacante:

Acesso fisico ao computador onde o SISIGEDAI estao instalados.

& = Pontos de intervengio:

Estacio onde estao instalados o SIS/GEDAL.
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7 = Passos a serem realizados:

1. Tentar ulilizar algum software disponivel publicamente para capturar a chave TPM;

2. Em caso de falha, tentar utilizar a placa PCILeach para pegar a chave do Bitlocker que
esta na memoria RAM;

Em caso de falha, tentar habilitar opgdes pertinentes no BIOS para possibilitar o ataque;

4. Em caso de falha, utilizar o leitorfgravador externo de BIOS para habilitar as opgoes
pertinentes para possibilitar o ataque;

Em caso de falha, utilizar técnica de restauragio do Windows;
6. Em caso de falha, utilizar o ataque Intel DCI para habilitar a depuragdo de hardware e
assim capturar a chave TPM.
8 = Materiais necessarios (fornecidos pelo TSE):

1. Estagio desktop com SIS/GEDAI instalados contendo uma porta PCle/NVMe livre para
uso;

2. Disco rigido adicional para efetuar copia forense do disco instalado na estacdo
SISIGEDAL

3. Uma maquina com sistema operacicnal Windows contendo o software de virtualizagio
VirtualBox e o software forense FTK Imager, que pode ser obtido gratuitamente no sitio
da Access Data (www.exterro.com);

4. Uma maquina com sistema operacional Linux distribuicdo Ubuntu Desktop 2204
contendo o software de virtualizagio gEmu.

9 - Possiveis resultados e impacto:

Possibilidade de engenharia reversa dos sistermas SISIGEDAI.

10 - Rastreabilidade:

Mao identificado.

11 - Solugdo proposta:

Utilizar maquinas que ndo permitam a alteracio dos pardmetros de BIOS necessarios para
exacugio do ataque.
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Alterar dados / programas nos sistemas SISIGEDAI

Instituigio proponente (se aplicavel)

Policia Federal

Responsavel
Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Ltilizando tecnicas de analise de codigo/engenharia reversa, e se necessario algum hardware
de apoio, comprometer o funcionamento adequado dos sistemas 515 / GEDAI de modo a
propagar informacdes falsas entre os sistemas e a Urna Eletrdnica, ou mesmo ndo propagar
informacgao alguma,

Sistemas a serem testados

Softwares Hardwares

(x ) Garenclador de Dados, Apbcathvos e inferfsce com | ) Uma elefrdnica

a Uima Elotrdnica (GEDAI-UE]) { ) Transmissdo de amuivos (KRt JE Connect)
{ ) Bofwane Bisico da Uma Eletrdnica

{ ) Softwane de Carga (SCUE) Frocedimentos

{ ) Gevenciador de Aplicativos (GAF) { ) Geragdo de midias

) Soffware de Volaglo (VOTA) { ) Carga da uma elelrnica

{ ) Recuperador de Dados (RED) { ) Violagdo

{ ) Sistama de Apuragdo (SA) ) { & } Transmissdo de arquivas

() Sistemas Transportador, RecAmuivos e { ) Sorleio do sepies

InfoArquivos { ) Teste de inlegridade (valagdo paralela)
(x ) Suhsistema de Instalagdo e Seguranga (S15) { ) Confgrdneia de hosh ou validaglo de assinslurs
{ ) Kit JEConnact Tt ANT )

{ ] Umas modelos 2020 8 2022 com seus respectives | | ecupersgda de dados na uma eletronica
fi & il - { ) Apwagio de volos na urma elelrinica

{ ) Sistema da apoio 45 awadtoras de aufenhicidade

& infegridade - Mddulo Sorelo & Mddulo Volagso

{ ) Vierificador PraiPds-Eleigio (VPF)

{ ) Veriicador de integridade & aulenhcidade de sistemas eleilorais (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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1 = Descrigdo geral do plano:

Utilizar técnicas avancadas para edigio de memdria, durante a execucio do GEDAI,
comprometendo o correto fluxo de informagdes entre os sistemas.

2 - Fundamentagdo tedrica:

As técnicas que possibilitam edicio de memadrnia durante a execucio de um programa
podem ser empregadas para realizar modificagtes no comportamento dos programas de modo que
realizem operacies ndo previstas/esperadas. Essas modificacbes podem ser realizadas utilizando
softwares de debugging ou hardwares especializados que possibilitam a modificagao da memdria
durante a execucio das aplicagbes.

Dentre essas ferramentas estdo os debuggers (Xdbg, OllyDbg, IDA, Ghidra e WinDBG) e o
hardware especializado PClLeech (hitps:/fgithub.com/fufrisk/pcileech).

3 - Precondigbes para o teste:

1. Chave do Bitlocker (obtida em outro plano de testes);

Estacdo Windows com SIS e GEDAI-UE instalado contendo uma porta PCle/NVMe livre
para uso;

Flaca PClLeech (levada pelos Peritos);
Adaptador m.2 para PCle (levado pelos Peritos),
Leitorigravadaor de BIOS (levado pelos Peritos);
Estacdo de trabalho contendo:

L I .

a) Ambiente para execucdo de maquina virtwal;

b) Imagem de maquina virtual Linux com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos);

c) Imagem de maquina virtual Windows com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos),

d} Imagem IS0 do HIREN s bootCD disponivel {gerada pelos Peritos).

4 = Escopo - Superficie de ataque:

Estacio desktop com SIS/GEDAI instalados.

5 = Janela de atuacio simulada do atacante:

Acesso fisico ao computador onde o SISIGEDAI estdo instalados.

& = Pontos de intervengio:

Estacio onde estao instalados o SIS/GEDAL.

DETALHAMENTO DO TESTE
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7 = Passos a serem realizados:

1. Instalar a placa PClLeech no desktop onde o GEDAI esta instalado,;

2. Ulllizando o software da placa, tentar alterar estrulura de dados/programas sensiveis do
GEDAI;,

3. Caso nao funcione o primeiro passo e a chave de recuperagao do Bitlocker tenha sido
obtida por outros métedes, utilizar uma magquina virtual para:

a. Desativar as protegbes do Subsistema de Instalagao e Sequranga (S15);
b. Instalar um debugger na magquina;

¢. Medificar programas / estrutura de dades que propagam informaces enfre
a urna e seu ecossistema. Ex.: Modificar a tabela de correspondéncia ou
néo transmiti-la, porém registrar em logs que ela foi transmitida.

8 — Materiais necessarios (fornecidos pelo TSE):

1. Estagio deskiop com SIS/GEDAI instalados contendo uma porta PCle/NVMe livre para
uso;

2. Disco rigido adicional para efeluar copia forense do disco instalade na estagao
SISIGEDAI

3. Uma méquina com sistema operacional Windows contendo o software de virlualizacao
VirtualBox e o software forense FTK Imager, que pode ser oblido gratuitamente no sitio
da Access Data (www.exterro.com);

4, Uma maquina com sistema operacional Linux distribuigio Ubuntu Desktop 22.04
contendo o software de virtualizagio gEmu.
9 = Possiveis resultados e impacto:

Possibilidade de criar interrupgao do fluxe de dados gerados entre a uma e o seu
ecossistema.

10 — Rastreabilidade:

Discrepancia entre oz dados na uma e nos sistemas do TSE.

11 = Solugdo proposta:

Fortalecer a seguranga contra modificagao dos aplicativos e estrutura de dados na magquina
do GEDAI, utilizando por exemplo estratégias avangadas de protecio de codigos executaveis.
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

INFORMAGOES GERAIS

Titulo do Plano de Teste

Ataque de cold boot & Urmna Eletrénica

Instituigio proponente (se aplicavel)

Policia Federal

Responsavel
Galileu Batista de Sousa

Resumo do plano (maximo de 120 caracteres)

Congelamento da memaria RAM da uma, objetivando extrair os dados em leitor externo para
posterior decodificagio.

Sistemas a zerem testados

Softwares Hardwares

() Gerenciador de Dedos, Apicativos e inferfsce com | x ) Uma elelrinica

& Lima Elefrdnica (GEDA/I-LIE) { )} Transmizslio de arquivas (Ki JE Connect)
{ ) Software Bésico da Lima Elelrbnica

{ ) Software de Carga (SCUE) Procedimentos

() Gemngiador de Aplicatves (GAF) [ ) Geraco de midias

{ ) Sofware de Votagso (VOTA) { ) Carga da uma alelrinica

{ ) Recuperador de Dadoes (RED) { ) Vedagio

{ ) Sistema de Apuragdo (54) { ) Transmizsiio de arquivos

{ ) Sistemas Transpordtador, RecAmuivos @ { ) Soreio de secdos

InfoAruivos { ) Taste de inlegridade (valagdo paralsla)

{ ) Subsisterna de Instalavdo e Seguranga (515) { ) Confardncia de hash ou vaidagdo de assinmluras
{ ) K JEConnect 1§ uma )
{ ) Uimas modslos 2020 e 2022, com seus mspectives  L* ) FRecuperagdo de dados na umna elelrinica
firmwares @ midias eletrdnicas [) Apuragda de volos na uma slsirtiica

{ ) Sistemna de apoio 45 avditonas de aufenhicidade

& infegrioeae - Mddulo Sonelo & Mddulo Volagdo

{ ) Veriicador PrivPds-Eleiciio (VIPP)

{ ) Vienificador de integndads & aulenticidads de sistemas efeiforais (A VPART)

Observagoes:
1. Oteste a ser realizado deve, obrigatoriamente, ser reproduzivel,
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 = Descrigdo geral do plano:

O ataque de congelamento fisico conhecido como cold boot tentard manter os dados armazenados
na memoria volatil (RAM) para que seja possivel extrai-los em um leitor externo. Caso a exiracio
dos dados seja realizada com sucesso, a equipe tentara decodificar dados sensiveis e protegidos.

2 = Fundamentacgio tedrica:

= Arligo de Referéncia: hitps:/igithub.com/DonnchaClcoldboot-
attacks/blob/imaster/coldboot.pdf

Lest We Remember. Cold Boot Altacks on Encryplion Keys - J. Alex Halderman, Seth D. Schoen,
Madia Heninger, William Clarkson, Wiliam Paul, Joseph A, Calandring, Ariel J. Feldman, Jacob
Appelbaum, and Edward W. Felten - February 21, 2008, USENIX Securty Symposium -
hitp:iicitp. princeton.edu/meamaory

Ao contrdrio da suposicio popular, as DRAM's usadas na maioria dos computadores modernos
retém seu conteddo por varios segundos mesmo apds a perda de energia, mesmo em lempearatura
ambiente & mesmo se removido de uma placa-mae. Embora as DRAM tornam-se menos confidveis
quando ndoc sdo atualizadas, seu conteddo ndo & apagado imediatamente, persistindo
suficientemente para aquisigio maliciosa (ou forense) de imagens de memdria de todo o sistema
em que eram ulilizadas, Este fendmeno limita a capacidade de um sistema operacional de proteger
chaves criptograficas de um invasor com acesso fisico. Reinicializagbes a frio (cold boot) podem ser
utiizadas para executar com Sucesso ataques a sistemas populares de criptografia de disco sem
uso especifico de dispositivos ou materiais especiais. Os tempos de remanéncia dos dados em
meméria podem ser aumentados dramaticamente com técnicas simples de resfriamento. E possivel
utilizar algoritmos para encontrar chaves criptograficas em imagens de memdria & também corrigir
erros causados pela queda de bits,

' Memaria DRAM pode ser pensada como um arranjo de células, como uma tabela ou planilha. Estas
células sdo feitas de capacilores e contém um ou mais bits de dados, a depender da configuracdo do
chip. Esta tabela & enderecada através de decodificadores de linha e coluna, que por sua vez recebam
seus sinais de geradores de clock, denominados geradores CAS (Column Address Strobe) e RAS
(Row Address Strobe). De modo a minimizar o tamanho do pacote de dados, os enderegos de linha e
coluna sdo multiplexados em buffers. Por exemplo, se ha 11 enderegos, entdo havera 11 linhas e 11
colunas de buffers, Transistores de acesso chamados "sense amps™ ou amplificadores de sinal (numa
fraducdio livre) sdo conectados a cada coluna de modo a possibilitar as operagbes de leitura e
recuperacio do chip, Uma vez que as células s3o capacilores que se descarregam para cada
operacdo de leilura, o sense amp precisa recuperar ou restaurar o dado ali armazenado antes do fim
do ciclo de acesso.

Referéncia: hitps:/iwww.eecis udel edw'-portnoi/academicfacademic-files/dram . html
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3 = Precondigdes para o teste:

=

Urna eletrénica em funcionamento,
Acesso fisico ao pente de memdria RAM da urna para que possa ser possivel relird-lo;

Conhecimento do tipo de memaria utilizada na urna;

oM

Utilizacio de spray de gas congelante sobre a memdria (levado pelos Peritos - certificado
pela ANVISA, exemplo DermaFreeze®, Emdutes, registro ANVISA 80409950001);

5. Utilizagao de maquina de destino leitora, tipicamente um notebook (levado pelos Peritos),
preparado e configurado previamente pela equipe, para onde o pente de memaoria RAM da
urna serd movido @ lido apds o congalamento;

6. Estagdo de trabalho contendo:
a. Ambiente para execucio de magquina virlual;

b. Imagem de maguina vifual Linux com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos),

¢. Imagem de maguina virtual Windows com diversas ferramentas forenses,
desenvolvimento e debugging (gerada pelos Peritos).

4 = Escopo - Superficie de ataque:

O pente de memaoria RAM da urna.

5 =Janela de atuacio simulada do atacante:

Apds as umas inseminadas, um atacante poderia abrir uma urma eletrénica furtada ou roubada para
realizagdo deste lipo de ataque. Os dados sensiveis oblidos, como por exemplo chaves de cifragem
existenles na memdora em tempo de execugdo, podem potencialmente serem utilizades na
elaboragio de ataques em maior escala,

& — Pontos de intervengdo:

Urna eletrnica, mais especificamente o pente de memdria RAM utilizado pela urna;

7 — Passos a serem realizados:
1. Com a urna em funcionamento, aplicar spray de congelamento no pente de memdria;
2. Mantendo a memdria congelada, mover & inseri-la rapidamente na maquina de destino,
3. Dar boot na maquina de destino capturande o contetdo da memdbria,

8 — Materiais necessarios (fornecidos pelo TSE):

1. Urna eletrbnica funcional, permitindo acesso fisico ao pante da memoria RAM;
2. Pentes adicionais de memdria RAM para serem testados;
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3. Uma maquina com sistema operacional Windows contendo o software de virtualizagao
VirtualBox e o software forense FTK Imager, que pode ser oblido gratuitamente no sitic da
Access Data (www. exterro,com);

4, Uma maquina com sistema operacional Linux distribuicdo Ubuntu Desktop 22,04 contendo
o software de virualizagao gEmu.

9 = Possiveis resultados e impacto:

Se efelivo, o alaque permitiia realizar o dump da memdra e eventualmente extrair dados
relevantes que sao decifrados apenas em tempo de execugao. Estes dados, a exemplo de chaves
criptogréficas protegidas, poderiam ser utilizados em ataques de maior escala objetivando por
exemplo explorar o kermnel protegido por cifragem, ou mesmo alterar os dados do RDY em tempo de
eXeCUCA0 na uma.

O ataque cold boot usualmente ndo & um procedimente destrutive, contude, ndo pode ser
descartada a hipotese de avaria nos equipamentos envolvidos por envolver intervengdes no
hardware ligado @ em pleno funcionamento.

10 — Rastreabilidade:
Atualmente o Onico indicativo da possibilidade de ocomréncia deste tipo de ataque seria a verificagio
de rompimento dos lacres fisicos existentes nas urnas.

11 = Solugdo proposta:

1. Impedimento fisico da retirada do pente da memaria RAM da urna. Algumas solugdes
sugeridas neste sentido: fixagdo fisica do pente da memdria RAM da urna por meio de
envantuais lacres; resinagem do pente de memdria junto & placa-mae;

2. Cifragem ou obfuscacdo em tempo de execucio das chaves criptograficas e do conteddo
de toda a memdoria RAM.
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

Titulo do Plano de Teste
Tentativa de Man-in-the-Middle na Comunicagao do Teclado com Arduino.

Instituigio proponente (se aplicavel)

Responsavel
Luis Antonio Kowada e respectivo grupo

Resumo do plano (maximo de 120 caracteres)

A avaliagao tem como propdsito testar vulnerabilidades na comunicagio entre o teclado e a
placa mae das urmnas.

Sistemas a serem testados

Sofhwares Hardwares

{ ) Gerenciador de Dados, Apbcativos @ Interface com (%) Urna eletrdnica

a Uima Eletrdnica (GEDAI-LE) () Transmissdo de arquivas (Ki JE Connecl)
{ ) Sofware Bdsico da Uma Eletrdnica

{ ) Software de Carga (SCUE) Procedimentos

{ ) Gerenciador de Aphicatvos (GAF) () Gevagdo de midias

{ ) Sofware de Vistagio (VOTA) { ) Carga da urna elelrinica

{ ) Recuperador de Dados (RED) { ) Viotagdo

{ ) Sisterma de Apuragio (54) [ ) Transmissdio de arquios

{ ) Sistemas Transportador, RecApusos & { ) Sorteio de secdes

InfaAsquives { ) Teste de integriciade (votacdo paralela)

{ ) Subsistema de Instalacso & Seguranca (5I5) { ) Conferéncia de hash ou validagso de assinatwas
{ ) Kit JEConmect T LT

{ ) Urnas modelos 2020 & 2022, 0OM S8us Fespecivs { ) Recuperagdo de dados na wna eletrdnica
firmwares @ rmidias elelrdnicas [ ) Apuraclio de volos na urna elerdnica

{ ) Sistema de apoio 45 auWonas de stenticidace
« infegridade - Mdwo Sorteio ¢ Médulo Valaglo
{ ) Verificador PréiPds-Eleicio (VPP)
{ ) Vierificador dir infegridade ¢ asenticidade de sistemas
eleitorais (AVPART)
{ ) Veriicador de integricdade e aulenlicidade de sistemas eleilorals (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no méximo, 10 (dez) paginas em formato A4 ou carta.

METOM DE DA LTI A FIDE AL T4, (LAY,
FECTOC0ND ESASNTLIBATYD WRA ¥ 153, FAX
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DETALHAMENTO DO TESTE

1.- Descrigdo geral do plano:

O objetivo deste plano € conduzir uma avaliagdo abrangente da seguranga da comunicacdo entre o
leclado e a placa-mée nas urnas eletrinicas. O teste visa garantir a integridade do processo eleitoral,
respeitando as regulamentacdes e autonzagbes legais necessarias. Para isso, sera realizada a analise
da transmissdo de dados, o protocolo criptografico, possiveis padries nos sinais, e a avaliaciio da
integridade fisica do hardware envolvido.

Uma equipe de especialisias em seguranga e elerdnica supervisionarda o processo, com a
documentagio detalhada de todas as etapas. O teste ocorera em um ambiente controlado,
assegurando que os procedimentos se assemelhem ao ambiente de uma eleigio real. Durante o teste,
todos os dados transmitidos entre o teclado e a placa-mae serdo registrados para posterior analise.

A analise dos dados capturados incluird a descriptografia para avaliar a eficacia do protocolo
criptografico, bem como a identificagdo de qualquer padrio incomum ou comportamento suspeito.

0s resultados do teste serdo compilados em um relatdrio detalhado, gue serd apresentado as
autoridades eleitorais. Qualquer descoberta de vulnerabilidades sera acompanhada de recomendagbes
para aprimorar a seguranca do sistema. A comunicacdo constante com as partes interessadas serd
mantida ao longo do processo, garantindo transparéncia e conformidade com todas as leis e
regulamentos aplicaveis.

Este plano tem como objetivo contribuir para a seguranga e integridade do processo eleitoral,
mantendo o respeito 4 privacidade dos eleitores e aos requisitos legais vigentes.

2.~ Fundamentagio tedrica:

Importincia da Seguranga em Sistemas Eleitorais:

. A integridade e a confiabilidade dos sistemas eleitorais sfo essenciais para garantir a
legitimidade das eleigies democraticas. As umas eletrdnicas desempenham um papel critico
na coleta de votos & na apuracio dos resultados, lormando imperativo garantir sua seguranca
CONIra ameacas que Possam comprometer o processo eleitoral.

Integridade da Comunicacio Teclado-Placa Mae:

. A comunicagdo entre o teclado e a placa-mae das umas eletrdnicas & um dos elos mais
cruciais na cadeia de seguranga eleitoral. Qualquer falha na integridade dessa comunicagdo
pode resultar na perda de votos, erros de contagem ou até mesmo manipulagies maliciosas,
comprometendo a confiabiidade do sistema.

Protocolos Criptogrificos:

. Os protocolos criptogrédficos desempenham um papel vital na protecio da confidencialidade e
integridade dos dados transmitidos entre o teclado e a placa-mée. A andlise desses protocolos
& fundamental para avaliar se estdo implementados de maneira segura e se podem resistir a
tentativas de violagdo da seguranca.

Andlise de Padrdes e Vulnerabilidades:

. A andlise de padries nos sinais transmitidos € necessaria para dentificar qualguer
comportamento anormal ou repetitivo que possa sugerir a presenca de um ataque Mith. Além
disso, a avaliagao de possiveis vulnerabilidades no hardware da urna eletrdnica, incluindo o
conector do teclado, é crucial para prevenir ataques fisicos que possam comprometer a
integridade do sistema.

Atagque “Man-in-the-Middle" (MitM):
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. O ataque MitM representa uma ameaca significativa & seguranga da comunicagao entre o
teclado e a placa-mie. Messe tipo de ataque, um invasor se posiciona entre 0s pontos de
comunicagdo, interceptando e potencialmente alterando os dados transmitidos. Isso pode
resultar na manipulagio dos votos & comprometer a integridade do processo eleitoral. Portanto,
a andlise da comunicagdo teclado-placa-mée wvisa identificar e mitigar possiveis
vulnerabilidades que poderiam ser exploradas em um ataque Mithd, mantendo a integridade do
sistema eleitoral.

3.- Precondigbes para o teste:

Acesso as Urnas Eletrénicas:

. A equipe de teste deve ter acesso fisico as umas eletrdnicas que serdo examinadas,
permitindo a conexdo do Arduino e o monitoramento da comunicacio entre o teclado e a placa-
mae.

Arduino Configurado:

. A equipe de teste precisard adentrar ao ambiente de teste com um Arduing sem conexao com
a internet que serd implantado entre o teclado e a placa-mae da urna eletrdnica.

* Arduino contendo duas portas USE devidamente configurado com software e hardware para
atuar como intermedidrio na comunicagdo entre o teclado e a placa-mde, permitindo a capiura
de dados.

4.~ Escopo - Superficie de ataque:

. Comunicagdo entre o leclado e a placa-mae,

5.- Janela de atuagio simulada do atacante:

. A janela de alvagao simulada do atacante serd das 13h as 17h no primeiro dia e das 9h as 13h
nos demais dias. Durante esse periodo, serd realizado a configuracio e instalacdo do
dispositivo Arduino, a coleta de informagtes, e as devidas andlises do pratocolo criptografico e
dos padrdes nos sinais de comunicacao dos dispositivos.

* Para o ataque real, o circuito precisa ser implementado idealmente antes da lacragdo da uma,

6.~ Pontos de intervengio:

Comunicacio Teclado-Placa Mie:

. O ponto central da intervencéio € a propria comunicagdo entre o feclado e a placa-mae, A
equipe de teste ird capturar e analisar os dados transmitidos nessa conexdo para venficar a
integridade e a seguranca da comunicagdo.

Protocolo Criptografico:

. A equipe de teste se concentra na analise do protocolo criptografico usado para proteger os
dados transmitidos entre o teclado e a placa-mae. 1sso incluira a avaliagio da robustez da
criptografia e da autenticacio utilizada.

Andlise de Padrdes de Dados:

. A identificagdo de possiveis padrdes nos dados transmitidos serd outro ponto de intervencio,
Isso incluird a busca de sequéncias repetitivas, tempos de resposta anormais ou qualquer
compartamento suspeito que possa indicar uma tentativa de atague.
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7.~ Passos a serem realizados:
Preparagio:
. Revisdo da documentagdo técnica relevante das umas eletrinicas.
. Configuragéio de um ambiente de teste controlado, simulando um ambiente de eleigdo real,

. Preparacio do hardware e software necessarios, incluindo a instalagao de ferramentas de
andlise de comunicagio,

Coleta de Dados:

* Conexdo do Arduino entre o teclado e a placa-mae para capturar os dados transmitidos.

. Registro de todas as interagdes entre o teclado e a placa-mée durante a simulagio de votacio.
Andlise de Dados:

. Descriptografia dos dados capturados para avaliar a eficicia do protocolo criplografico.

. Identificaciio de possiveis padries, como sequéncias repelitivas ou comportamentos
anomalos.

] Andlise dos resultados em busca de possiveis vulnerabilidades ou fraquezas.

Testes de Vulnerabilidade:

. Aplicacio pratica das vulnerabilidades encontradas nos proiocolos de crptografia e nos
padries dos sinais, a fim de verificar a eficicia das medidas de seguranca e identificar
possiveis pontos de exploragdo.

Relatdrio e Recomendagbes:

. Preparac@o de um relatdrio detalhado dos resultados do teste, incluindo descobertas, andlises
e recomendagbes.

. Apresentacio dos resultados as auwtoridades eleitorais e discussdo de agles corretivas, se
Necessario.

8.- Materiais necessérios (fornecidos pelo TSE):

. Além da urna, apenas chave de fenda para abri-la, além de permitir a entrada do circuito e
cabos a ser instalados.

9.- Possiveis resultados e impacto:

Resultados:

. Vulnerabilidades |dentificadas no Protocolo de Criptografiaz  Compromete  a
confidencialidade dos dados transmitidos entre o teclado e a placa-mae, podendo permitir a
interceptagao e leitura nao autorizada dos votos.

. Padronizagio dos Sinais de Comunicagio: Abre brechas para atagques do tipo “Man-in-the-

Middle™ (Mithd), permitindo que um invasor intercepte e potencialmente manipule os dados
transmitidos, comprometendo a integndade do processo eleitoral.

Impactos:
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. Confidencialidade dos Votos Comprometida: Vulnerabilidades no protocolo de criptografia
podem resultar na exposiciio ndo autorizada dos votos, comprometendo a confidencialidade do
processo eleitoral.

. Integridade do Processo Eleitoral em Risco: Vulnerabilidades nos padries dos sinais de
comunicagio podem representar uma ameacga significativa & integridade do processo eleitoral,
com o potencial de manipular votos e afetar os resultados das eleigbes.

10.- Rastreabilidade:

Como o circuito permanece dentro da urna apds a volagio, ele pode ser visto ao se abrir a mesma.
Mas isto ndo & feito antes do envio e apuracdo dos volos dela.

11.- Solugéo proposta:

Atualizagdo do Protocolo de Criptografia:

A atualizacio do protocolo de criptografia é uma medida critica para fortalecer a seguranga da
comunicagio entre o teclado e a placa-mae das urnas eletrdnicas. O protocolo de criptografia
desempenha um papel fundamental na protecdo dos dados transmitidos, assegurando que eles
permanegam confidenciais e integros. Para aprimorar a resisténcia do protocolo a possiveis ataques,
as sequintes agbes detalhadas devem ser cuidadosamente consideradas:

Selegio de Algoritmos Criptograficos Fortes:

* A selegiio de algontmos criptograficos reconhecidos como seguros € imperativa. A
implementagdio desses algoritmos deve ser rigorosamente verificada para garantir que nfo
haja vulnerabilidades conhecidas em sua configuragao.

Chaves de Criptografia Mais Longas:

. Aumentar o tamanho das chaves de criptografia @ uma estratégia eficaz para tomar mais
desafiadora a tentativa de quebra por meio de forga bruta. O uso de chaves mais longas exige
um esforgo computacional significativamente maior para comprometer a  criptografia.
Recomenda-se a adogdo de chaves com um comprimento consideravelmente maior, em
conformidade com as melhores priticas de sequranga.

Autenticagio Mitua:

. A implementagdo da autenticagiio miwa & essencial para assegurar a integridade da
comunicacio. 1sso requer que tanto o teclado quanto a placa-mae se autentiquem mutuamente
antes de permitir a transmissao de dados, Essa medida € particularmente eficaz na prevengio
de tentativas de ataques “Man-in-the-Middle" (Mith), pois verifica a identidade e a integridade
de ambas as partes envolvidas na comumicagao.
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Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGCAO E APURACAO

INFORMACOES GERAIS

Tilo do Plano de Teste
Tentativa de reconhecimento das teclas digitadas usando 1A

Instituigiio proponente (se aplicavel)

Responsavel
Luis Antonio Kowada e respectivo grupo

Resumo do plano {(maximo de 120 caracteres)

O este consiste em capturar o som das teclas digitadas numa uma eletrbnica e identifica-
usando um modelo de rede neural, quebrando o sigilo dos votos.

Sistemas a serem testados

Softwares Hardweares

{ ) Gerenciador de Dadas, Aplicalivas e Inlerface com (%] Lirna eletrdmica

a Uirna Eletrdnica (GEDAI-UE) { ) Transmissdo de arquivos (Kit JE Comnect)
{ ) Software Basico da Urna Elelrdnica

{ ) Software de Carga {SCUE) Procedimentos

() Gerenciador de Aphicalivas (GAF) { ) Geraglo de midias

{ ) Software de Votagdo (VOTA) { ) Carga da wna eletrdnica

{ ) Recuperador de Dados (RED) { ) Vragdo

{ ) Sistema de Apuragdo (54) { ) Transmissdo de anpuivos

{ ) Sesdemas Transportador, Recrquivos & { ) Sorteio de secdes

InfoArguivos { ) Teste de iniegridade {voiagdo paralela)

{ ) Subsistema de nstalacdo ¢ Seguranga (S15) { ) Conferéncia de hash ou valdagdo de assinaturas
{ ) Kit JEConnect na wna

{ ) Umas modelos 2020 & 2022, com Seus respeclives { ) Recuperagdo de dados na urna efelrinica
frmwares e midias eletrdnicas { ) Apuragdo de volos na wna eletrdnica

{ ) Sistema de apoio 45 auditonias de autenticidade
& iniegridade - Modulo Sorteio e Midule Volagio
{ ) Verficadar PriéPds-Eleicio (VPP)
{ ) Venficador de inegridade e autentoidade de sisiemas
elgitorais (AVPART)
{ ) Verificador de integridade e awenticidade de sistemas eleiiorais (AVPART)

Observages:
1. 0O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1.- Descrigdo geral do plano;

O teste proposto para as urnas eletrdnicas visa avaliar a seguranca do sistema, concentrando-se na
deteccéio de teclas pressionadas por meio de ataques de canal lateral baseados em dudio. O escopo
abrange a wentificacdo especifica das umas a serem testadas, com o objetivo claro de analisar a
resiliéncia do sistema contra potenciais vulnerabilidades relacionadas & captura de Audio durante o
processo de votagao.

A metodologia envolve o uso de equipamento de gravacio de audio para registrar as frequéncias
acusticas geradas pelas teclas durante a interagdo com o teclado das urnas eletronicas. A coleta de
dados ocorme em ambientes simulados, replicando condigfes realistas de uso, garantindo que o
equipamento de gravagao seja operado de maneira ndo intrusiva & Sem acesso a internet.

A andlise de dados inclui o processamento de Audio para isolar as teclas pressionadas e a aplicacéo
de técnicas de aprendizado profundo para treinar um modelo capaz de identificar essas teclas a partir
das amostras coletadas. A avaliagdo de resultados envolve a andlise das detecgbes em relagio ao
comportamento normal das umas, com a atribuigio de niveis de gravidade e risco as vulnerabibdades
identificadas.

O relatério final documenta de forma abrangente a metodologia, procedimentos, amostras de dudio
coletadas e resultados obtidos, proporcionando uma wisdo clara das descoberias do teste.
Recomendacies sdo fornecidas para aprimorar a seguranca das urnas eletrénicas com base nessas
conclusdes.

2.~ Fundamentacio tedrica:
O Alague de Canal Lateral Aclstico (ASCA) baseia-se em conceilos fundamentais relacionados &
coleta de informagdes por meio de emissdes acusticas durante a operagio de um dispositivo, neste
caso, urnas eletrénicas. A fundamentacio tedrica abrange oS seqguintes aspectos:
Canal Lateral Acdstico:

. Definicdo: O canal lateral acdstico refere-se 4 emissdo de sinais sonoros decorrentes das
operagdes de um dispositivo.

. Frincipio: Dispositivos eletrénicos, como teclados, emitem sinais sonoros distintos durante as
interagdes do usuario, & esses sinais podem ser explorados para inferir informagies sensiveis.

Transformada de Audio em Imagens:

. Mel-Spectrogramas: Utiizacdo de mel-specirogramas como uma representacdo visual das
caracteristicas acisticas do dudio,

. Principio: A conversdo de audio em imagens permite que caracteristicas especificas, como
padries de pressionamento de teclas, sejam identificadas e ulilizadas como entrada para
modelos de aprendizado profundo.

Aprendizado Profundo (Deep Learning):

. Modelo CoAtMet: A escolha do modelo CoAtNet para o aprendizado profundo.

. Principio: Modelos de aprendizado profundo, como CoAtiet, sio capazes de aprender padries
complexos em dados, neste caso, imagens de mel-spectrogramas, para realizar tarefas
especificas, como a identificagéio das teclas pressionadas.

Vulnerabilidades em Dispositivos Eletrénicos:
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. Emanacdes Acdsticas como Vetor de Ataque: Reconhecimento de que dispositivos eletrdnicos
podem inadvertidamente vazar informagbes através de sinais acdsticos, tormando-os
vulneraveis a atagues de canal lateral.

. Principio: Exploraciio das wulnerabilidades inerentes as emissfes acusticas para obter
informagdes sensiveis, como teclas pressionadas durante o processo de votagao.

3.- Precondigbes para o teste:
Disponibilidade das Urnas Eletrénicas:

. Garantir acesso fisico e 1bgico as urnas eletrdnicas a serem testadas,
Equipamento de Gravagio:

. O grupo precisard ingressar no ambiente de teste com um gravador de dudio sem necessidade
de acesso A internet. Este gravador (pode ser um celular) serd essencial para registrar a
frequéncia acustica das teclas durante o teste, garantindo a coleta dos dados sonoros.

Tempo Designado para Teste:
. Serdio necessarias aproximadamente quatro horas diarias de contato com as umas para

coletar audio das teclas, processar 0s dados coletados, treinar 0 modelo e realizar os testes
finais de deteccio das teclas pressionadas.

4.- Escopo - Superficie de atague:

. Teclado das urnas.

5.~ Janela de atuacio simulada do atacante:

+  Ajanela de awagio simulada do atacante serd das 13h as 17h no primeiro dia e das 9h as 13h
nos demais dias. Durante esse periodo, serd realizada a coleta de audio das teclas, o
treinamento do modelo e os testes finais para detecgiio das teclas pressionadas.

. Mum ataque real, a gravacio do som seria feita em qualquer momento antes da eleigdo para
treinar a rede neural, Durante a votagdo, dentro da se¢do, se possivel priximo da uma seria
feita a gravacdo do som das teclas digitadas. E posteriormente & eleicio seria feita a extracio
das informacgoes.

6.~ Pontos de intervengio:

Coleta de Audio:

. Werificagio da gualidade da coleta de Audio das teclas, assegurando que o gravador sem
ACESS0 & internet esteja operando corretamente,

* Intervencio para ajustes técnicos, se necessarnio, visando otimizar a qualidade da captura da
frequéncia aclistica,

Treinamento do Modelo:

. Monitoramento do processo de treinamento do modelo de rede neural, intenvindo para
solucionar possiveis problemas e garantir uma adaptagio eficiente aos dudios coletados.

. Ajustes nos parimetros do modelo, se necessdrio, para aprimorar a capacidade de detecgio
das teclas pressionadas.

Testes Finais:
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. Supervisio dos testes finais para avaliar a precisdo da deteccio das teclas pressionadas em
siluagies simuladas,

. Intervengdo para corrigir eventuais falhas e garantir a confiabilidade dos resultados obtidos.

7.- Passos a serem realizados:
Preparagio do Equipamento:

«  Verificar e configurar o equipamento de gravagio de dudio, garantindo sua funcionalidade.
Acesso as Urnas Eletrénicas:

. Ingressar no ambiente de teste com um gravador @ com um dispositivo de armazenamento
SEM ACess0 & internet para presenvar a seguranca do processo.

Coleta de Audio:

. Registrar amosiras de dudio das teclas pressionadas, replicando condigles realistas de
votagdo, levando em conta diferentes pressdes sobre as teclas.

Processamento de Dados:

. Aplicar técnicas de processamento de sinal para isolar as teclas pressionadas nas amostras de
audio coletadas.

* Converter os dados de audio em mel-spectrograms para realizar a o processamento de
imagem.

Treinamento do Modelo:
. Iniciar o treinamento do modelo de rede neural usando os mel-spectrograms,

. Monitorar a convergéncia do modelo, ajustando pardmetros conforme necessario para otimizar
o desempenho.

Testes Finais:

. Realizar testes finais em umas eletrénicas sob condigbes simuladas, usando o modelo treinado
para identificar teclas pressionadas.

. Documentar as detecgdes de teclas e comparar os resultados com o comportamento esperado
das urnas.

Andlise de Resultados:
* Avaliar cada deteccdo de tecla em relagio ao funcionamento normal das urnas eletronicas.

* Atribuir niveis de gravidade e risco as wulnerabilidades identificadas, fornecendo uma visao
abrangente dos resultados,

Relatorio Final:

. Desenvolvimento do relatdrio de testes contendo os resultados encontrados.

8.— Materiais necessarios (fornecidos pelo TSE):

. Um computador com GPU para treinamento da rede neural ou ao menos um ambiente em gue
possamos usar um notebook com GPU para isso.
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9.- Possiveis resultados e impacto;

* Os resultados esperados deste teste de Canal Lateral nas urnas eletrnicas incluem a
identificacio precisa das teclas pressionadas por meio da analise acistica. O impacto
potencial desse cenario @ significativo, uma vez que demonstrania a vulnerabilidade das urnas
a atagues de canal lateral, destacando a possibilidade de extragiio de informagiies sensiveis
(voto) por meio da captura e andlise dos sons produzidos durante o processo de votagao.

. O teste pode fornecer insights sobre a eficicia das medidas de seguranga existentes e,
consequentemente, orientar melhorias para fortalecer a resiliéncia das umas contra potenciais
ameacas aclsticas.

10.- Rastreabilidade:
Considerando que qualquer um pode entrar com um celular na sala de wvotagdo, & praticamente

impossivel perceber o ataque, mesmo porgque o celular pode estar num bolso ou cima de uma mesa,
aparentemente desligado.

11.- Solugio proposta:

A proposta de solugdo para fortalecer a seguranca das umas eletrénicas consiste na implementacao
de um algoritmo de ofuscacdo acistica, Este componente inovador tem como objetivo mitigar
potenciais ataques de canal lateral baseados em andlise acdstica, preservando a confidencialidade do
voto dos eleitores,

O que & Algoritmo de Ofuscagio Acdstica?
A ofuscacio aclstica refere-se & introdugdo controlada de ruido no sinal acdstico gerado pelas
interagbes, neste caso, pressionamento de teclas em umas eletrdnicas. O algoritmo de ofuscacgdo

acustica @ projetado para tormar os padries sonoros resultantes menos discerniveis, dificultando a
identificacio das teclas pressionadas.

Implementagio de Ofuscagio Acustica
Desenvolvimento do Algoritmo:
. Criagdo de um algoritmo de ofuscagdo acdstica especifico para a urna eletrdnica, levando em
consideracio as caracteristicas aclsticas do teclado.

. O algoritmo deve introduzir ruido de forma controlada e dindmica, utilizando técnicas de
medulagio, randomizacio e filros adaptativos.

Ajuste Dindmico:

. Implementaco de ajuste dindmico do ruido com base nas condigbes ambientais e variaghes
no uso do teclado.

* A adaptacio dinimica deve equilibrar a ofuscacdo eficaz com a manutencio da usabilidade da
Urma.

Modulacio e Randomizaciio:

. Aplicagio de modulagio dindmica para alterar caracteristicas como amplitude, frequéncia ou
fase do ruido ao lengo do tempo.

. Introdugdo de randomizagio temporal e espectral para tormar o padrio sonoro mais
imprevisivel.
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Filtros Adaptativos:

. Utilizacdo de filros adaptativos para ajustar continuamente a quantidade e as caracteristicas
do ruido em resposta as condigbes ambientais,

* Os filros devem ser capazes de se adaptar a diferentes ambientes de votagao.
Integragio com o Sistema
Incorporagio ao Firmware:

. Revisdo e atualizacio do firmware da urna eletrinica para integrar o algontmo de ofuscagao
acustica,

. Incorporagdo de medidas de segurancga especificas para proteger os pardmetros do algoritmo.
Testes de Integracio:
. Realizacio de testes exiensivos para garantir a integridade e a eficicia da integragao.
. Verificagio da compatibilidade com o funcionamento normal da uma eleirdnica e a
manutencio da confidencialidade do voto.
Seguranga Adicional
Criptografia de Pardmetros:
* Implementagdo de criptografia robusta para proteger os parametros do algoritmo de ofuscagao.
. Garantia de que somente sistemas autorizados possam ajustar e atualizar os parametros.,
Monitoramento Continuo:
. Estabelecimento de um sistema de monitoramento continuo para avaliar o desempenho do
algoritmo em condigdes reais.

* A coleta de dados durante eleigies simuladas e reais & essencial para ajustar e melhorar a
ofuscacao ao longo do tempao.
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Data
Resultado

{ ) Aprovado

{ )Aprovado com ressalvas

{ ) Reprovado
Justificativa

COMISSAO REGULADORA
RO el P A e LS or et
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO E APURACAO

INFORMAGOES GERAIS

Titulo do Plano de Teste:
Teste de capacidade do teclado da Urna Eletrénica em receber miltiplas enfradas simultaneas

Instituigho proponente (se aplicavel):

Responsavel:
Diegoe Vergacas de Sousa Carvalho

Resumo do plano (maximo de 120 caracteres):
Teste no teclado da urma para averiguar se a tela e o volo computado 5130 de acordo com o que &
digitado pelo eleitor.

Sistemas a serem testados Hardwares
{ X ) Uma elatrénica
Softwarnes { ) Transressdo de arquivos (Kit JE Conmect)
{ ) Gerenciador de Dados, Aplicatives @ Interface com
Elefrénica (GEDAI-LIE) Procedimentos
{ } Trangmissdo de arquives (Kit JE Connect) { ) Geracho de midias
{ } Software Basico da Uima Eletrdnica { ) Carga da urna eletrdnica
[ } Software de Carga (SCUE) { X ) Viotagiio
( ) Gerenciador de Aplcativos (GAP) { ) Transmissdo de anguivos
( } Software de Votagio (VOTA) { ) Sorleio de seches
{ } Recuperador de Dados (RED) { ) Teste de integridade [votacho paralela)
{ ) Sistema de Apurago (5A) { ) Confarénecia de hash ou validagao de assinaturas
{ } Sistemas Transportador, RecArquives & Inforquives I:TR'-'""F aclc de dado J—
Subsistema de Instalagio @ Seguranca (SIS BOUPSF % Cacas Na Lma s
HKHEC«HEI 7 (58 { } Apuracio de votos na urna eletrnica
[ X ) Urnas modelos 2020 e 2022, com seus respectives
firmvwarne @ midias eletrinicas

[} Sislema de apoio 45 asdlonas de aulenbcidade
& integridade - Madulo Soreio & Médulo Votagso

( }Verficador Pré/Pos-Eleiglio (VPP)

[ X ) Veriicador de integridade & aulenticidade de sislemas
aledtorass (AVPART)

Observagdes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigédo geral do plano;
0 teste visa testar o funcionamento do teclado da uma eletrénica. O intuito & garantir que o
registro corresponda corretamente as teclas acionadas no teclado, mesmo sob condigies ndo usuais
de acionamento das teclas.

2 = Fundamentacdo tedrica:

Controladores de teclados matriciais podem ulilizar circuitos em formate de multiplexadores
para ler uma grande quantidade de teclas utilizando poucas entradas digitais. Esta configuragio de
leitura do acionamento do leclado & conhecida por ser suscetivel a erros quando mdltiplas leclas sao
acionadas, Sabendo gque a uma conta com teclas de acionamento independente ligados direto ao
controlador, o teste ira verificar s estes erros de digitagdo simultanea ocorrem e, consequentemente,
alleram o registro de volo. Para além da questio técnica, ha uma dimensao da percepgdo publica da
seguranga das umas acerca de alegacdes, feitas nos (Ofimos anos, de que a uma ndo registra
corretamente o volo de determinados eleitores. Embora esle seja um teste superficial, o nosso intuito &
demonstrar s a urna esta ou ndo sujeita a um tipo de ataque que tente confundir o controlador do
teclado sob condigfes ndo usuais de operagao. O teste pode, inclusive, sob determinadas condighes
adversas, demonstrar que o teclado & resistente a falhas mecanicas ou de seus contatos elétricos,

3 - Precondigbes para o teste:
0 teclado a ser testado precisa estar em um ambiente que permita reproduzir o cenario de
votagao, possibilitando o uso das teclas numeéricas e de agdes (teclas Cornige, Branco e Confirma) e a
conferéncia do registro dos nimeros digitados em tela.

4 = Escopo = Superficie de ataque:
Teclados fisicos da uma eletrénica.

5 = Janela de atuacio simulada do atacante:

O eleitor, em uma siluagao convencional de wvolagdo, ird pressionar aleatoriamente e
simultaneamente vanas teclas numéricas e de agao no teclado da uma, Por ser uma situagao padrao e
que ndo depende da aluagio de atores externos e nem de situagfes adversas, este cenario pode
acontecer em virtualmente qualguer caso de votagdo,

& = Pontos de intervengio:

Caso o teclado ndoc seja capaz de lidar corretamente com pressionamentos aleatdrios e
simultaneos de varias teclas, & possivel que o regisiro correto do voto seja comprometido ou que a
integridade da urna seja violada.

7 — Passos a serem realizados:

7.1 - Acionar grupos de teclas simultaneamenie, inicialmente com duas teclas e mantendo uma
pressionada, Em seguida, pressionar outras novas leclas, uma de cada vez. A cada nova tecla
pressionada, verificar; se o novo digito mostrado na tela cormesponde a tecla pressionada, se as teclas
BRANCO, CORRIGE e CONFIRMA funcionam corretamente, e, ac manter todas as teclas pressionadas,
verificar qual & o comportamento do equipamento.

7.2 - Reproduzir o teste do item 7.1 com mais uma tecla mantida pressionada

7.3 - Reproduzir o item 7.2, com mais uma tecla pressionada, e assim por diante, de modo a
caracterizar uma breve andlise combinatdria das teclas pressionadas, testando assim a capacidade do
teclado de lidar com varias entradas ao mesmo tempo.

7.4 - Observar o comportamento do software ao manter um tecla ou um grupo de teclas
pressionado por um periodo longa.

8 — Materiais necessarios (fornecidos pelo TSE):
Umma eletrnica.

9 - Possiveis resultados e impacto:

9.1 - Independentemente dos valores pressionados no teclado, e da quantidade de teclas
pressionadas simultaneamente, o registro do volto foi feito de acordo e a integridade da urna ndo foi
violada.

9.2 - Ao pressionar uma determinada quantidade de teclas simultaneamente, & verificado que os
digitos exibidos na tela ndo correspondem As teclas que foram acionadas ou que as agies BRANCO,
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CORRIGE & CONFIRMA ndo s8o0 executadas.

10 - Rastreabilidade:

10.1 - Caso o teclado do dispositivo testade possua um mecanismo similar a um keylogger, que
registra em tempo real as leclas pressionadas, este tipo de ataque & possivel de ser rastreado ao
comparar o resultado registrado no voto versus os valores relatados no log de digitagio.

10.2 - Caso o leclado do dispositivo testado ndo possua um mecanismo similar a um keylogger,
que registra em lempo real as leclas pressionadas, este lipo de alague nao é rastredvel,

11 - Solugdo proposta:

Caso a hipdtese do teste acerca da incapacidade do teclado de registrar corretamente moltiplas
teclas pressionadas simultaneamente se mostre verdadeira, & possivel contormar esle erro aprimorando
o firmware do controlador do teclado para melhor realizar a légica de varredura de entradas digitais.

Data:

Resultado

()
()
()

Aprovado
Aprovado com ressalvas
Reprovado

Justificativa

COMISSAO REGULADORA
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TESTE

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAD

INFORMAGOES GERAIS

| Titulo do Plano de Teste: Inconsisténcia de
Software

Instituigio proponente (se aplicavel):
Pontificia Universidade Catdlica do Rio
Grande Do Sul

" Responsavel: Avelino Francisco Zorzo

" Resumo do plane (médxime de 120 caracteres):
Executar a avaliaglio de que o software que salvo
ma urna eletrdnica & o mesmo software lxcrado em
ceriménia pablica

Sistemas a serem testados

) Teste de integridade (votagho paralela)

RecArquivos @ InfoAngqui
mefrauives 8 InfoArquives X) Conferéncia de hash ou validagho de

i) :;n:;m de Instalacho ¢ Seguranca [SIS) ( oh) Confarknca d
i) onnect { ) Recuperagiic de dados na urna eletrénica

() Urnas modelos 2020 @ 2022, com seus { ) Apuragho de volos na urna eletrénica
respectives firmwares e midias eletrénicas

[ ) Sistema de apoio a5 auditorias de autenticidade o

integridade - Mddule Soreio @ Modulo Volagio

{ ) Verificador Pré/Pos-Eleigho (VPP)

(X} Veriflcador de integridade @ autenticidade de sistemas eleltorals [AVPART)

Softwares Hardwares
{ ) Gerenciador de Dados, Aplicativos e Interface | | Uma eletrénica
com a Umna Eletrénica [GEDAI-UE) { ) Transmissdo de arquivos (Kit JE Connect)
| ) Software Basico da Urna Eletrénica
{ ) Softwars de Carga (SCUE) Procedimentos
{ ) Gerenciador de Aplicatives (GAP) [ X) Geragio de midias
{ ) Software de Votagho (VOTA) [ X)Carga da urna eletrdnica
{ ) Recuperador de Dados (RED) { )} Votagio
{ ) Sistema de Apuragio (SA) [ )} Transmissdio de arquivos
{ ) Sistemas Transportador, E | Sorteio de secdes
{

Observagbes:
1. 0O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) piginas em formato A4 ou carta.
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DETALHAMENTO DO TESTE

1 - Descrigdo geral do plano:

Durante a participagio do processo de revisio de codigo foi aberto um questionamento para realizar a
execugio da validagdo dos arquivos que estavam sendo avaliados para garantir que 03 ciodigos avaliados sdo os
mesmos codigos que foram lacrados. A solicitagdo foi recusada por entendimento que ndo seria wm teste que
fizesse parte do escopo do TPS, Porém, o intuito desse teste & realizar a verificagiio que os softwares avaliados
durante o TPS 530 05 mesmos sofiwares que serdio embarcados na urna tendo como hipdtese que o software
AVPART estia exccutando a x'criﬁca;&n de forma incorreta,

Diessa forma, iniciaremos realizando o desenvolvimento de um script Python, utilizando bibliotecas
comuns, que irid realizar a listagem ¢ leitura de cada arquivo presente em uma midia digital, finalizando com a
computaglo do hash “shas12 Radix4” do contendo do arquivo. Posteriormente a execugdo do script Python
serid realizada a comparagio dos dados disponibilizados de forma pablica em:
hittps:www. Justicaeleitoral. jus, br/ipsarguives 202 3 documentos Hashes PDF . #ip, 08 quais sdo os hashes dos
arquivos disponibilizados execugio do processo de avalisgio de codigo.

A Mnalidade deste Plano de Teste & garantir que os soflwares avaliados durante o processo de revisdo de
cddigo sio os mesmos codigos usados durante as eleigdes, apds as mudangas de software para comegdes de
vulnerabilidades.

2 - Fundamentagio tedrica:

Para garantir a integridade de arquivos importanies em processos criticos, como o processo eleitoral
brasileiro, ¢ comum wiilizar algeritimos de fungdio resumo, as quais geram valores dnicos para um conjunto de
dados ¢ sempre gue for utilizado o mesmo conjunto de dados o resultado serd igual, Dessa forma para um dado,
por exemplo, “*ABC” o resultado de uma fungio de resumo (SHAL) é
“3e01 bdbh26358hab2 Ti267924aa2¢9a03 fofdbE” ¢ sempre que executar com a mesma entrada de dados,
“ABCY, o resultado serd sempre o mesmo independente da quantidade de execugdes. Porém, ao modificar a
entrada de dados para *ABc™ a fungdo resumo terd um resultado totalmente diferente, o resultado seria
“3901 0face 37 2d3M590dafb3d%ac3 Te69d b2 79 a”, Este efeito ¢ conhecido como efeito cascata, pois devido a
mudanga de um bit do valor de entrada o resultado muda por completo.

Durante o processo do TPS a avaliagio de integridade dos arquivos sendo executados na Urna & realizado
pelo software AVPART, o qual executa a verificagdo de assinatura dos arquivos dentro da uma, e também &
possivel imprimir a lista delf'lash-.-s dos arquivos dentro da urmna para uma conferéncia manual, Entretanto, essa
conferéncia manual esta sujeita a muilos erros, pois se trata de wm humano avaliando uma lista de caractéres que
para o cérebro humano pode parecer aleatonio.

Dessa forma, propie-se a execugdo de verificagdo de integridade dos arquivos carregados na uma através
de um software terceiro, ndo desenvelvido pelo TSE, de forma a garantir a transparéncia do processo eleitoral.

3 - Precondigbes para o teste:

Python3
Sistema de arquivos dos softwares que serfio carregados na uma
Acesso aos Hashes atualizados dos altimos softwares lacrados para execugdo dos planos de testes

4 = Escopo = Superficie de ataque:
Softwares que serdio carregados na umna.

5 =Janela de atuagdo simulada do atacante:
Periodo apds a lacragio dos softwares até a configuraglo das umas para as eleigdes.

6 = Pontos de intervengao:
1 - midia de urna
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T — Passos a serem realizados:
1. Desenvolver script Python3 que ird:
1.1, Listar todos arquives em um diretdrio
Ler o conteddo dos aﬂivm listados
Computar 0 SHAS12 de cada contetdo lido
Computar o valor Based de cada SHAS12
Comparar os resultados com os hashes plblicos assinados

indaieis

8 — Materiais necessarios (fornecidos pelo TSE):

Computador

Softwares que foram lacrados em cerimdnia pablica, de preferéncia de dentro de uma midia oficial
Midia de carga da umna

Hashes dos arquivos lacrados em cerimdnia piiblica

o o2 b =

9 - Possiveis resultados e impacto:
Cazo o plano de teste encontre algum resultado negativo entiio todo o processo de execugdio do TPS nido terd

validado, pois os soltwares disponibilizados para realizagio do teste publico sio diferentes dos sofiwares
carregados na urna,

10 = Rastreabilidade:

11 - Solugéo proposta:
Para solucionar esse problema sugerimos o desenvolvimento compartilhado de uma solugio de
verificagdo de conteddo dos arquivos presente na urna ¢ que tenha side desenvolvido ¢ mantido por
uma insituigdo terceira, avaliando se 0s arquivos dentro da urna sfo os arquivos disponibilizados para
avaliagdo pablica.
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Data
“Resultado
{ ) Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa
COMISSAD REGULADORA
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7.11 Anexo K - Lista definitiva de inscricoes

Tribunal v=2Z PA

| Superior
v Elecitoral pﬁgﬂﬁﬁgm

[ V] TESTE

A Comissdo Reguladora, instituida por meio da Portaria-TSE n® 6722023, informa que, considerando a decisdo do
Excelentissimo Ministro Presidente, que acatou as 16 inscrigdes previamente selecionadas pela Comissdo supracitada,
segue abaixo a lista definitiva das inscritas e inscritos no Teste Pdblico de Seguranga da Urna Eletrénica - 2023,

Mome da inscrita/finscrito de Inscricao

Mline Barbosa da Silva

|Diego Ferry Torrent

|Erika Maria Rodrigues de castre

Guilhanme Henrigue des Santos

Joao Benedito dos Santos Junbor

Joio Vitor S

Indradual
|mmum4ua!m Individual

Ricardo Antnio Pralon Santos

|Marcos Roberto dos Santos
Leandro Cakstli
Featael Nall da Siva
Eduarda Bido

Ficnantin

Rafael Basso Rels
Sletans AUt Mossi
Gabriel Viscil Grupo
André Lralani Rean

[Grayan vanz se Olveia

Vitor Aloisio do Nascimento Guia T
Ferreira da Giva Gua

Carlos Albarto da Silva

lan Martinez Zimmesmann G
Maiheus Vianna Sikeeira Tupa
Mario de Aradje Cardalho

Galileu Batista de Sousa

| Maria Babel Vasconcelos Lima
Breno Rangal Borges Marchet Grugo
Jobo Paulo Vieira Almeida
[Jotio Vitor de Sa Hauck

|Luis Antonio Brasil Kowada
Gabried Cardoso de Carvalho Grupe
Caubi de Souza Lowesro Rosa

Camila Ferreira Alves

André Mario dos Reis dos Santos
Alewandre Zago Boava Grupo
Diego Vergacas de Scusa Canalho

Wictor Antunes kyndcio de Medeiros Peresa da Siva

Aveling Francisco Zorzo
Ariel Ressatio Ril
Canial Dralalana Bartogho

Grupo
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7.12 Anexo L - Lista de presenca — TPS

]
1"
12
13

14

Nome dofa) Investipador{a)

Alexandre Zago Boava

Aline Barbosa da Silva

André lzolani Rien &

André Mario dos Reis dos Santos
Arlel Rossatto Ril

Aveline Francisco Zoreo

Brayan Vanz de Oliveira

Breno Rangel Borges Marchatti
Camila Ferrelra Alves

Carlos Alberto da Silva

Caubi do Souza Loureiro Ross
Daniei Datalana Bertoglio

Diego Vergagas de Sousa Carvalho

Eduardo Bida

Lista de Présanca

Asminatura
(Tarda)
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Lista de Prasenga
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15
16
17
18

19

A

27

Nome doja) investigadar(a)
Erika Maria Rodrigues de Castro
Gabriel Cardoso de Carvalho
Gabrial Viecii
Galileu Batista de Sousa
Guilherme Henrique dos Santos
Hitatiana Maria Santiage Ferreira da Silva Guia
lan Martinez Zimmarmann
Joda Benodito dos Samtos Junior
Joko Paule Vieira Almeida
Jodo Vitor de 54 Hauck
Leandro Cakeiti *
Luls Antonlo Brasil Kowada
Marcos Roberto dos Santos

Maria Isabel Vasconcelos Lima
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2 8

B 5 E B B

Mirio de Aradjo Carvalho

Matheus Visnna Silveira

Nicholas Barros dos Santos
Rafasl Basso Rels

Rafawl Noll da Silva

Rhayara Rodrigues Florentin
Stefano Augusto Mossi

Vitor Aloisio do Nascimento Gula

Lista de Prosenga
P i

TS 2

Noma dofa) investigadora)

M VR o
h n‘i*-l‘..,n- ~

e~

[V TESTE

b

woe =N & B\ b

1

12

13
14

’ Trdsunial Supsidios Ehetos il
rrlane e Tacriags da inhae; b
il
TSE

HNoma dofa) Investigadar{a)

Alexandre Zngo Boava

Aline Barbosa da Silva

André Izalani Rien

André Mario dos Reis dos Santos
Ariel Rossatto Ril

Avelino Francisco Zorzo

Brayan Vanz de Cliveira

Breno Rangel Borges Marchetti
Camila Forroira Alves

Carlos Alborto da Sitva

Caubi de Souza Lourgiro Rosa
Daniel Dalalana Bertoglio

Diege Vergagas de Sousa Carvalho §

Eduardo Bida

G-7

G-
G-I

G-5

G-7

G-

Lista de Presenca
TPS 2023
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Viiteansd Superior ©lattaral
i de Tecnolog s da inbpr B
TSE

Noma doja) Investigadoria)

Erika Marla Rodrigues do Castro
Gabriel Cardoso de Carvalho
Gabried Viecili

Galileu Batista de Sousa

Guilherme Henrique dos Santos

Hitatiana Maria Santiago Ferrelra da

Silva Guia

lan Martinez Zimmermann

Jado Banodito dos Santos Junlor
Jodo Paulo Vieira AII'IHi.dl

Joko Vitor de 54 Hauck

Leandro Caletti

Luls Antonio Brasil Kowada
Marcos Roberto dos Santos
Maria h-lbcr?moncllu:l.hu

k2

G-2
G-5

G-5
G-5

G-1

G-1

G-5

Lista de Presenca
TPS 2023
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Nama dala) imestigadoa)

Marie de Araljo Carvalho
Mathous Yianna Silveira
Nicholas Barres dos Santos
Rafanl Basso Rels

Rafaal Noll da Silva

Rhayara Rodrigues Fiorentin
Stofano Augusio Mossi

Vitor Alpisic do Nascimento Guia

Lista de Presenca
TPS 2023
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Tribsustdl Supeoags ¥leratal
tawrta e Teanoiogis ma koo o
Homa do(a} Investigadar]al

1 Aline Barbosa da Siva 1

2 Erika Maria Rodrigues de Castro k2

3 Guitherme Honriguo dos Santos k3
4  Joao Benedito dos Santos Junior 4
5§  Hichoias Barros dos Santos -5

6 Eduardo Bido G-1
7 Leandro Calett s G-1
8 Marcos Roberto dos Santos G-1
%  Rafaol Noll da Sikva G-t
10 Rhayara Rodrigues Fiorentin G-1
11 André lzokan] Rien G-2
12 Hrayan Vanz da Oliveira G-2
13 Gabriel Viecill G-2
14  HRafael Basso Reis G-2

Lista de Presenga
TPS 2023

ABgIRmLFE
{Manhd)

Wiy s hme e S,

[Tarde)

o : .
LILI'- vl Pl e Ol Sk v,

Belfomny gl Ao el
L LT & -L""';&.-
! 8 a2 R

Mg o o T
Jodah dinil Ap 5 fM0
et L3

fullis 1 {

’../ |'=r-h j J_J':-.f:
o

Teissunal superiar Dleitaral
f1uria i Tesnokogla da inform

Stefanc Augusto Mossi

1 Hitatiana Maria Santiago Ferreira da 3
Silva Guia

17 Vitor Aloisio do Nascimanto Guia G-1

18 Carlos Alberto da Silva

18 lan Martinez Zimmermaonn

20 Mario de Aradjo Carvalho

21 Matheus Vianna Sitveira

22  Brono Rangel Borges Marchetti
23 Galiteu Batists de Sousa

24 Jodko Paulo Vieira Almeida

25 Jodo Vitor de S4 Hawck

26 Maria Isabel Vasconcelos Lima
2T Camila Ferroira Alves

28 Caubl do Souza Lourciro Rosa

Lista de Prasenga
TRS 2083
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e /, TESTE
_:' : ,IT::‘:"", ch:: Bgriviiai B Lista de Presenca V

TPS 2023

Dila 20011

0@

Anainstura Aaainstura
Nome dofa) Imvestigadon(a) Idantificagio e ) (Tarde)
29 Gabriel Cardoso de Carvalho 68 G E e S ler & e il
g i _/" "
30 Luis Antonio Brasil Kowada G6  . I'.I':-v'h o R |___“ ps E‘_“.__’,_\_‘-\‘_u__ F’n.,.a... ’
Alexa Boava G-7 hAl, ) ; l e
n ndre Zago RV & Busertr b""'-“il'ﬂ'-r-
32 André Mario dos Reis dos Santos G-7 /;?/ ;ﬁf
33 Diego Vergagas de Sousa Carvalho G-T ,||. i 2 j{-’.ﬁv f{ -
A i < e
34 Ariel Rossetio Ril G-B P I Lt ) T4
35 Aveling Francisco Zorzo G-8 . —
i W .} WA ..l'r“
36  Danisl Dalalana Bartoglic G- \H V4 _)}1{-—}
e -_._,. o iy ¥ =

£

TSE DA URNA

Tiibunal Sopend [enoral EsTE
sl it T it Lista de Presenca I VI T
1T aria @i Trvsdaghe da tnfarnsagh s 'D?{ fuk G A

Home dola] Investigadon a) Identificagic '?::,::I. "r'l:::'

1 Aline Barbosa da Siiva 1 (Ll B beven L& nt  Boshewo.

2 Erika Maria Rodrigues de Castro -2 Fa 8 Ao

31 Guitherme Henrique dos Santos 3 L Fomsaty P = oo 'iia--"*‘;-- lis Snemy

4 Jado Bonedito dos Santos Junior 14 5 —

5  Micholas Barros dos Santos 5 Mol . Mo, o L T B ok 1=
6 Edusrdo Bido G-1 ity 1 Tl

T Loandro Caletti G-1 WAt Jud plao A
'8 Marcos Roberto dos Santos 61 i ATH
9 Rafael Noll da Silva 61 Tefod) Vall de 3000 Jfod Lol Tade
.1|;| Rhayara Rodrigues Fiorentin G-1 I-"'\,Lliu'u- il j_" o { '_:..Lu‘_.-ll Cs 2 .| ] .
11 Andri lzolani Rien G2 e vee L

12  Brayan Vanz de Olivekra G-2 i r i e SN S VR U
13 Gabriel Vieci G2 §u;-:--_."__3-..n- i f 7 T"l.;::?; b

14 Rafael Basso Rois G2 _'}"ff.f v ;;fn ay €L

256




Compéndio | Teste Publico de Seguranca 2023

“ I_L'h:‘lhpb:-: g..r..-:m.d.jl, it .ag s LI-'E-TI_.?:J F;Cr\seiun;;l
TSE
Stefanc Augusto Mossi
16 Hitatiana Maria Santiago Forrelra da G-3
Silva Guia
17 Witor Algisio do Nascimento Guia G-3 i
‘II. Carlos Albarto da Silva G4
19 lan Martinoz Zimmermann G-4
20 Mario do Aradjo Carvalho G4
21 Matheus Vianna Silveira G-d
22 Breno Rangel Borges Marchetti G-5
23  Galileu Batista de Sousa G-5
24 Jodo Pawlo Vieira Almaida G-5
25 Jodio Vitor de Sa Hauck G-5
26 Marla Isabel Vasconcelos Lima G5
27 Camila Farreira Alves G- Z |_' Z I i £ f,
I TN e RN B ¢ G i Sowe S fome i di L d - Kene
O‘ snergaratirnis SN Lt g prosancs

Marme dofa) imvestigadar(a)
29 Gabriel Cardoso de Carvaiho G- /_,_. "{J’; . ﬂ(;_/ ,_."’,/‘,_ R . ,a(;f__'r'__é
3 Luls Antonio Brasd Kowada G- F - ,
e PR [ P e ‘F"wﬂu‘u
31 Alexandre Zago Boava G-T B, "J‘“'}"'ll.-'l %= hesi ."dul{cwl..y._ & b o
32 Andrb Mario dos Rols dos Santos o7 =

7 it

33 Diego Vorgacas de Sousa Carvalho 7 I, ',fu > H"fﬂ- rf,f,?u,,_ﬁr

M Ariol Rossatta Ril G8 ‘5;-:1,\£’:-”._.-J LD, el N O

35  Awelino Francisco Zorzo G-8 LI P T

36 Daniol Datalana Bertoglio Gb RN A i el L
-
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Teitskinat Siipesion Bleitoral . 'I'ESTE
rcreturis e Tounoigla da ko g Lista de Presenga

TPS 2023 PR W0 S

Homa dofa] Inveatigador

o/ 1 Aline Barbosa da Silva 1 Ol R B Mocs Busbimics
2 Erlka Maria Rodrigues de Castro 12 - A P

J'3 Guitherme Hoenrique dos Santos -3 . i ;T3 Yoo T o ==
4 Joso Benediio dos Santos Junior -4 sl _,__,\. y FV s 2

V' 5 Nicholss Barros dos Santos 15 {oeialls Tm ol

/ & Eduardo Bido a1 Tl B P PR
7 Leandro Caletti G- fnE VEm — i

" 8 Marcos Roberto dos Santos G- % e L'/_ff-"‘

/9 Rafael Noll da Silva G- Fofacll tald Ao Siba0, fou o Jalil0

10 Rhayara Rodrigues Fiarentin G-1 '.ﬁ'-’:-\-\-*{-..l_ 4 'I[' ..j:u.;,;ful ".....L'I‘UJ; T fra s
11 André lzolani Rien G-z i J '

w12  Brayan Vanz de Oliveira G-2 3 e, o bt i

13 Gabriel Viecil G2 ?ﬁ-' J Wl

L/14  Rafael Basso Reis G2 e ] [

C w18 Cartos Alberto da Silva

1“,_:‘ I‘-"!I-:-I-I-I:IlI::I!M-“u| durnagba Lista de Presenca V 'ES'E

TPa 203 renisd B SR L

Assingiurs
{Manhd)

¥ 18  Stefano Augusto Mossi

16 Hitatiana Maria Santiago Ferreira da
Silva Guia

17 Vitor Aloisio do Nascimento Guia

19 lan Martinez Zimmermann
20 Mario de Aradjo Carvalho
< 21 Mathous Vianna Silveira
L&Z Breno Rangel lcmnn Marchaetti
~23 Galilou Batista de Sousa
L-24 Jodo Paulo Vieira Almeida
=25 Joso Vior de 34 Hauck

|26 Maria lsabel Vasconcelos Lima

Z7  Camila Ferreira Alves

b 2

28 Caubl de Sours Louvreire Rosa

iﬂi&a&h Etil.l:hﬂl“"}.l}- ﬁ. P\A‘:‘-h{-'\- Ly, 1 S F: ALk,
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=il Superiar {leitoral
tutia e Tos nologls s o) i

20 Gabried Cardoso de Carvalho G

Lista de Presenga
TRS 2023

A Mare Toael W oLuma

F_ Foesd, Py Y
I_ﬂ)._!"__ il é}‘f’." &TA

S Fele R PE s pagek éﬂ/

o

) _, -
= il By S
30 Luis Antonio Brasd Kowada G-6 [ N
v sz Boic
3 Adexandre Zago Boava G- £ mes e ¢
32 André Mirio dos Rels dos Santos G-T B e .
33 Dilego Vergacas de Sousa Carvalho G-T A ey A
\/ 3 Ariel Rossetto Ril o8 y 'Jl"-,a!-'*\_.l.;-LI T A LllI
35  Avelino Francisco Zorzo G-8 Y| 1;’ [y
36 Danbel Dalalana Bertoglio G- P, W
¥ | - 5 oy i =7 na "'I;I"|'I:"""-'L
! '.;.
A v/

! ".?.r.qu"ﬂ. JJ :.aq:,‘;_, .;-.J'?:Hﬂ ‘:&"F‘_-_

? !
e il ¥

=
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7.13 Anexo M - Planos de testes apresentados na semana de execucao

(I3)

[Tiluludﬂ Plano de Teste

1

| Instillﬂ:.ﬁu pmpnne;'lt;e (se aplicavel)

Responsavel

Y] ‘
.:"L-E"'I'frl""f -*ft-.“, ados JEnres

Tgv

Resumo do plano (maximo de 120 caracteres)
K "

Nitray 3 ’ 5 A e, Sl L1 : al il

Siztemas a serem testados

Softwares Hardwares

(= ) Gerenciator o8 Dados, Aplcatvos e inferface com | | Lima alefrdnica

a Uirma Elotrdncs [GEDALLIE] { ) Transrwasdo oe arguvas (K JE Cannect)
{ ) Boftware Basco de Urma Eleirmdnica

[ ) Software de Carga (SCUE) Procodimentos

[ ) Gemeacador ge Apfcativos (GAR) {4 | Geragdo de midias

{ ) Software de Vatacdo (WOTA) [ =) Cangs da uns alerdnica

{ | Recuperador oe Dados (RED) {1 Voteglo

() Sistema de Apursgdo (S4) [ ) Transrgsho de arguios

{ ) Sistemas Transponiaoor, Recdrguives o [ ) Sorteio d secdes

Infodrguivos [ ) Teste de infegridade (votagio paraiela)

{ ) Subsistema de inslaliagdo e Saguranga (515] { < | Conferbnoia de hash ou valdegdo df 05SNBLBS
{ | Kir JEConnec L :

{ ) Limas modeios 2020 & 2002, com seus rspectives | FIRCUPEraGo do dados fa uma efetidnic

3 miea [ ) Apuragio de volos Na Lna sseirdnica

{ ) Sistarme de Ap0Ae 45 Sudifonas o BLeniCIa o

o infegridede - Mddulo Sorfero e Modulo Volagho

[ ) Varificador PraPos-Elmicho (VPP

[ ) Varificador e nfegridace & awlenlicidade de Sistemas aaforas (AVRART)

Observacoes:
1. 0O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato A4 ou carta.
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1= Descrigao geral do plano:
. T3 ; IA i
|I|rri Bl oo Faldts A rgls sfvhpigne . ol wede mas  omeetalifiner g P

i |

Ghglirmpt Al dednh 29 “"'"“Jﬂ- L | e ﬁ-:':-r. o :-.-_"u'-,-. L PR ot (TTRAF S
g o Jibfee  OSANA o i'-.-"'-'r-.' ey ol ..-\._,_?:,"'__,.
2 - Fundamentagdo tedrica:
Cea, BR ke i i .‘--,_ -. LA
¥ se nd g 2 JIRYRORELY PRSI RPRRS, P T e
| ; S Li 'f" ' 5
L% i SRR E RV T O R e TR T I|.~.,. s
3 = Precondigdes para o teste:
- = i L
+ _4.»-".‘.-{:]*-“\(»' o TS o, T - Ty I 'r’-'."' WL
a ..'1-,_ P S S R el
4 - Escopo - Superficie de atague:
wES
W oY
5 - Janela de atuacao simulada do atacante:
> Gerecsie & M,
v o TERL e
Iisfieititsg o mpnits
& - Pontos de intervencgio:
e Mo s GosT b Midivt
*
7 - Passos a serem realizados:
- P e b i AT ._,_._.-_._-A_‘.' i " -.--' GED ,.:_ (o Gal 5
i i b s

a1 o dadn :-_;_-_ Fae -II u-'_.-. T ,f ¥

8 - Materiais necessarios {fornecidos pelo TSE:;:

w s E 3P i

'
Pl UAMA: Mes W A& s--.n_'.-..r_ff,h

8 - Possiveis resultados e impacto:

| o
¥ pUlsrrnn e e 5 /
L s - e .,:_- A B Fring S riteile
e { . - 3

Lbagor i o b s, Bt T

froly sk Teet shids con - R L oy Jokile P Lt frmannm
10 - Rastreabilidade: k ' |
-

-
5 T R T .
LY. TR e T WA (e IR S
!

11 - Solugao proposta:

i - ) L 4
SuaR . Akarinunn KTnies o ™R e M i
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Data
"Resultada
{ ﬁprmadu
{ ) Aprovado com ressalvas
{ ) Reprovado
Justificativa

| =

COMISSAD REGULADORA

2%|M a5
123
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Vo
—

DA URNA
PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAOQ E APURAGAQ

INFORMAGOES GERAIS

Tiulo do Plano de Tesle

A - I T .
5 » i

Instiluigao proponente {-as ai:ﬂil:éﬁ.ral]

Responsavel

hpe g f o g

Resumo do plane (mazimo de 120 caracteres)

Cawls wAarip@ r

\. - '_'.I

Sistemas a serem testados

Softwares

[ Gonpncingor g Daoes, Apdealivas o Infedace com
2 Urna Elairdndea (GEDA-UE)

{ | Software Basico da Urna Eleindnica

{ | Software de Carga (SCUE)

[ | Gerenciedar de Aglicativas (GAF)

{ ) Sohware ge Votagdo (WOTA)

[ | Recuperador de Dacos (REL)

x| Sisterma de Apraciao [54)

[ ) Sistemas Transporador, RecAMUIVOs &
nfoeArgquivas

() Subsisterna de instalacdo & Segurancs (815]

[ ) KR JEConnao

[ ) Limas modeios 2020 & 2027, Com Seus resDecivis
firmwares & midias eidnicas

{ ) Srglema de 000 85 AuiRonGs 08 Tufenieicie
w imlpgridade - Modwo Soreo e Modulo Volagio

[ ) Venficagor Pre/Pos-Elagdo (VS

Hardwares

™} Lrrs sboeirdinica
() Transmizedo oe amguhos (Kit JE Cannger)

Procedimentos

() Geragdo de midhas

[ ) Conga oi wena eletronice

i ) Voragéo

() Trangmissdo o anpuios

{ | Sormamwo de sapdes

[} Teste de infegridade valagdo parss)

[ ) Conferdneia e hash ou vibdagcho oo assnaturas
na utna

{ | Recuperacio de dodas ra urnd sielrinics

[ ) Apricdo oe vodns md wrd elefnrdnica

{ ) Verificador do iegrdade o sutenticidade db Sslemas oatomms TAVPART)

Observagies:

1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato Ad ou carta.
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1 - Descrigdo geral do plano;

& i L N TV T TR v PUAn = v mae

I Bara oo gl kY E 3

I 17 Yehiraagiam Varivas Mor,
feuwme. préresde~sa osir v 54 s e L L

A
2 - Fundamentagao tedrica: ARY = -
= S 205 e se I 0a vaipfocay 230648
Y s B L o T R T (78, S i e O i 1 ¥
o o T R T EHESN TP F |

= L o rilo ETerpar o - YA ey
o Bl

3 - Precondigoes para o teste:

+ Tpes. e ; cm vire T

| o L. il ) Y | ~y
ErEm reo rAFEY AD &
4 — Escopo - Superficie de atagque:
£ A
5= Janela de atuacao simulada do atacante:
[ 'I.Ir'll".:" . ;. cemigrme e T e .l'lr'| L. o 3__"_
6 - Pontos de intervengao:
RV ST 5% WS et 4 b previs A pedy drc 20 amethe L
T — Passos a serem realizados:
F iMiGar ¢ '-4{‘_—‘._. reatadh AR MoET gl WL
B, # Uewds eypuibd
8- Hlﬁrilin nnmsiri.ul: '[fhmmim pelo TSE):
RS ¢ 47 &
9 - Possiveis resultados e impacto:
PNSMTEAr que g (" =L WD - e L
10 - Rastreabilidade:
NTL 1 Tot o oa T & "
11 - Selugao proposta:
:":gu”- MegannMmo g L -"'.1:1'11-‘:1_-.'1 o Lrre)fen 1 nTE u

Vrucrhho
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= AT
ey P‘-}.&prwadu

{ ) Aprovado com ressalvas
{ ) Reprovado

Justificativa

Wm s

OMISSAO REGULADORA
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PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTACAO E APURACAQ

Titde do Plano de Teste

oy

Instiuicdo proponente (se aplicavel)

Responsavel

fav. EAErme Memngue oo

T

W ¥ et e, VLY i sty

“Resumo do plano (maximo de 120 caracteres)

e e v gatatiande el nd

| Sistemas a serem tesiados

Softwires

() Gerenciador oe Dados, Aplcativies @ Inferface com
a Uirna Elstranica (GEDALLUE]

{ ) Software Basico da Uima Eleirdnica

{ ) Software ge Carga [SCUE)

{ | Gerenciador do Aplicalivos (GAF)

{7 | Software de Votacéo (VOTA)

{ | Recupsrador de Dagos (RED)

i ) Sisglema de Apursgdo (S4)

{ ) Sistemas Trarsporiao, RecAnguivos 8
IfpArquives

{ ) Subsiziemp de Instalacio & Saguranga (515

{ | Kit JEConnect

{ )} Lmas modslos 2020 & 2022 com SBLS MS08CHVOS
frrmrwanes @ midas sinnices

[ ) Ssterma OF 000 BE sudlonas of awenticiiace
& infagnoaoe - Mdduio Sorfiio 8 Modulo Vitegao

[ ) Verficador PréiPas-Elnigas (VPE)

() Verficador do infegncide ¢ adenhcidade de sistemas eigiiorals (A VBART)

Hardwares

{ %) Urna alardnica
{ ) Transmwssdo de srguivos (K JE Connect)

Procedimentos

[ ) Garagds o8 midias

{ | Carga da uns slairdnica

( %) Vodagaa

{ | Transmissso de Grouivos

() Sortei de secdex

| | Teste o mhegndade [voragdo paraisia)

{ ] Conferéncia de hasn ou vaidiao oF Assrmurss
na wna

() Recupersdd o daoos ra urma siedaica

) Apursgsa o volos i urmd olsindaica

Observagoes:

1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maximo, 10 (dez) paginas em formato Ad ou carta.
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2
DETALHAMENYO DO TESTE
1- wﬂun geral do plano:
,.L'r.'r MERp A AT .._:_..wﬁ.- s e pal el o } it T
; : v P o A
.-‘.:-Jr'\--.\..y e, *';Ll' R L i ..- Aa ir., R '_-;-,,,_\__ a i
2 - Fundamentagao tedrica:
- rlel e Lo A ra T.,__,_:.‘ S & F M A
i ..--_ B P =
3 = PrecondigOes para o teste:
f aniiem o o | ‘_.-_F
4 - Escopo - Superficie de ataque:
# —
5 - Janela de atuagao simulada do atacante:
L3
6 - Pontos de intervengio:
" "—L-—ﬂ-H-,..,,_p-—.
. T Toiie | "
7 - Passos a serem realizados:
= L e VW g ! t Fl s
v i o e, = ® Yo, w W e v
)i o ol pa 11
& - Materiais necessarios (fornecidos palo TSE):
R Y
L fle  AWAER  pilas Tupaa  upide ol s
9 = Possiveis resultados e impacto:
* ' 7 da o I o .. it
10 - Rastreabilidade:
o tailly e '\-n.-—_:-r.-:*-‘t'.ﬂ. L i - p—
s ¥, . LR T TER S P o o |
Pl '-Ic\..
11 = Solugao proposta:
¥ duode % |
3 3 o s ".II ]
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Data
“Resultado .
{1 Aprovado
} Aprovado com ressalvas
() Reprovado
Justificativa

COMIESAD REGULADORA
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1

PLANO DE TESTE DO SISTEMA ELETRONICO DE VOTAGAO E APURAGAO

Titulo da Plano de Teste : ;
! -
Eﬁﬁfﬂ.{;!?r i TP "rr.j..} iy Wl (sis) b-Ct
Instituigéo proponente (se aplicavel)
LEmas
Responsavel
i by Ae-te da Silye

Resumo do plano {maximo de 120 caracteres)

Ublomar | somebelad e cpt [olim Ao
VR D e -JI(-, ’ . i L A.ffll ’ i LN _I I)I- P 3

LT g e Fatil

Sisternas 2 serem lestados

Softwares Hardwares
{ ) Gerencacer de Dados, Apicatiias o intedface Som [ ) Uirnd aledrdnica
a Urma Elefrdnica (GEDA-UE]) [ ) Teanamizedo de arquaos (K JE Conngel)
[ | Soffwane Basico da Uirna Elindmnica
[ | Soffwamn o Cargo (SCLE) Procedimentos
{ | Gevenciagor de Apicatvos (GAF) { | Garsgdo de midas
{ ) Software oo Votagdo [VOTA) [ ) Corga g wna eleindnica
{ | Recuperador de Dadas (RED) {1 Voragsoe
[ | Sistema de Apuracia (SA) ) Tronsmissdo de arguves
{ | Sistermos Transgorfador, RecAmuivos e [ ) Sortar de secdes
fos [} Teshe ce ardegrioaos (wolagdo pormtis)
{ 1 Subsistorna de lnstalagio n Seguranca (55 ()} Conferdnoia de hast ou valdarlo o assinaturas
W di rﬁ_ﬁwmmmmﬂma
{ ) Lirnas modeios 2020 ¢ 2022, com sous mespecivos /
i & i satnicas [ ) Apurscio do valos na wma sefrdnics

{ ) Siglema de- mpoio @5 sudiionas de aufenbcidade

& inleprigics - Modie Sorfeio & Médulo Votagdo

{ ) Verficagor Pré’Pas-Elencio (WPFI

[ ) Venficador de inlegrdads & sulenlicidacde de sishemas aieilorais (AVIPART)

Observagoes:
1. O teste a ser realizado deve, obrigatoriamente, ser reproduzivel.
2. Este plano deve conter, no maxime, 10 (dez) paginas em formato A4 ou carta.
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1 - Descrigdo geral do plano:

Ll g -.'.'1_ L wee ey |
i

5§ 5 - 4 o g,

2 - Fundamentagao tedrica: /

3 = Precondigtes para o teste:

L
P 7 gl 2

b Y 't!l P i T a5

4 - Escopo - Superficie de ataque:;

— ,
! AT > Banf A i o g

o T e e s - T

5= Janela de atyax;.ﬁn simulada do atacante:

- ! - ;
"r-: . e c _.;"(._r. o - _.-‘;-(. e sl A ? " l|'
L
de o = —
6 - Pontos de intervengio: 1
T - Passos a serem realizados: .-"'r
_fr_-1rﬁ #1en --J--'....'. ’é ' .}r;_:'
J S rd V. /
e s fy e ab— ¥ L e -
8 - Materiais necessarios (fornecidos pelo TSE):
[t R L 4, PN =15 < n:rn.ﬂ'll--r-r..- r 1{_
Ve s

9 = Possiveis resultados e impacto: Z
5 ol |

A Mucepin. s
i

bt g TG

10 - Rastreabilidade:

:
11 = Solugdo proposta:

/ ) - I i / e, §is .

L i [P Rl
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h{j Aprovado
{ ) Aprovado com ressalvas
{ ) Reprovado

Justificativa

bl

I OMISSA0 REGULADDRA
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7.14 Anexo N - Relatorio técnico parcial do TSE

veZ pA & |$‘rﬂﬁsﬁn A e ;rihu:al
uperior
”fﬂfﬂi’,ﬁi‘?’” 4u¥ PEMOCRATICA B Eiotoral

Relatorio de Avaliacao
Geral do TPS

W/, TESTE

PUBLICO DE SEGURANCA

De 27 de novembro a 12 de dezembro de 2023
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o TESTE

FEREE 8 R
DA URNA
INTRODUGAD. ......cvrvreerreniirreiesiressesessessesssessessessessessessessassessssseessessessessessessessesssssesssessessessessessassenes 4
SUMARIO DOS PLANOS DE TESTES APROVADOS ......cvevverererreesererseressessessesessessssessessnssssesensessssensesssens 5
PLANO DE TESTE 1: Quebra do Sigilo do VOTO.....ccccevuiiiiiriiriieniecieesee ettt s 8
PLANO DE TESTE 2: Fragilizar Sigilo d0 VOO .....cc.cccuiriiiiiiiiiiiincictccceceeee e 9
PLANO DE TESTE 3: Invadir a midia de carga da Urna Eletronica.......ccccecueeveeereeevieeseesseesee e s 9
PLANO DE TESTE 4: Midia de Resultado: a confianga do cidaddo na Urna Eletronica e o coragdo da
(o [T q Lo Tl - [ol - TSP U SO P U O T PRV PR UTOROPURO 10
PLANO DE TESTE 5: Fraus Omnia COrrUMPIL..........couveeeriuueerniieeeiieeesieeessreessiseeesssseesssseesssseessssseesnns 10
PLANO DE TESTE 6: Nihil Autem Absconditum Est, Quod Non Reveletur ............cc.ccoueeevuveeciineeninnn. 11
PLANO DE TESTE 7: Qui Duplicat, Videre SUffragio POLEST ..........ccccccveeceesieeeieesreeireesceesceesaesseenenens 12
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TESTE

INTRODUGAO

O Teste Publico de Seguranga esta regulamentado pela Resolugdo-TSE n°® 23.444, de 30 de abril de 2015, e
tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranca da captacdo, da
apuragdo e da transmissdo dos votos, além de propiciar melhorias no processo eleitoral.

Por meio do Teste Publico de Seguranga é oportunizado aos participantes identificar eventuais
vulnerabilidades e falhas relacionadas a violagdo da integridade ou do anonimato do voto, para que tais
possam ser corrigidas antes das eleicBes. O objetivo é contribuir com o desenvolvimento dos sistemas
eleitorais.

Nos termos do artigo 22 da Resolug¢do-TSE n° 23.444/2015, os sistemas eleitorais que podem ser objeto do
TPS sdo aqueles utilizados para a geragdo de midias, votagdo, apuragdo, transmissdo e recebimento de
arquivos, lacrados em cerimdnia publica, conforme definido no § 22 do art. 66 da Lei n° 9.504/97, incluindo
0 hardware da urna e seus softwares embarcados.

O Teste Publico de Seguranga constitui parte integrante do Ciclo de Transparéncia Democratica — que é
composto por varias etapas de fiscalizagdo da fase de desenvolvimento dos sistemas eleitorais — e é
oportunizado a qualquer cidada ou cidaddo brasileiros, maiores de 18 anos, que, individualmente ou em
grupo, preencham os requisitos definidos em edital.
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ID | Nome Investigadores Situagdo
1 Quebra do sigilo do voto I-1  Aline Barbosa da Silva Encerrado
sem achados
- L . ) E d
2 Fragilizar sigilo do voto I-1  Aline Barbosa da Silva ncerrado
sem achados
3 Invadir a midia de carga da Urna Eletrénica I-1  Aline Barbosa da Silva Encerrado
sem achados
4 Mldlii d.e ResuItado:Na confianga do 'C|dadao na Urna 12 Erika Maria Rodrigues de Castro Encerrado
Eletronica e o coragdo da democracia sem achados
5  Fraus Omnia Corrumpit -3 Guilherme Henrique dos Santos Encerrado
sem achados
L . . . Encerrado
6  Nihil Autem Absconditum Est, Quod Non Reveletur -3 Guilherme Henrique dos Santos
sem achados
. . ) . . . Encerrado
7  QuiDuplicat, Videre Suffragio Potest -3 Guilherme Henrique dos Santos cern
sem achados
T imulat bstanti Veritas Mut E
8 Suffragium Simulata Substantiam Veritas Mutare I3 Guilherme Henrique dos Santos ncerrado
Possunt sem achados
Extragdo, Verificagdo e Validagdo do Conjunto
Completo dos Resumos Criptograficos HASH SHA- « . . Encerrado
9 512 Radix 64 dos Cédigos Compilados e/ou -4 | Jodo Benedito dos Santos Junior sem achados
Executdveis Embarcados na Urna Eletronica
E a E- ili E
10 .xecucao doJ .Conn.ectllftl izando computador com 15 Nicholas Barros dos Santos ncerrado
sistema operacional invalido sem achados
Comportamento do JE-Connect na execugdo de um Encerrado
11  bot de monitoramento no computador transmissor -5 Nicholas Barros dos Santos
sem achados
de dados
Marcos Roberto dos Santos
USBExloit dados d través d Leandro Caletti (ndo compareceu) £ d
12 xploit — acesso a dados da urna através da G-1  Rafael Noll da Silva ncerrado
porta USB . sem achados
Eduardo Bido
Rhayra Rodrigues Fiorentin
Rafael Basso Reis
13 Captura do Video transmitido no display, com a G2 Gabriel Viecili Encerrado
alteragdo dos cabos transmissores André Izolani Rien (ndo compareceu) = sem achados
Brayan Vanz de Oliveira
. L Rafael Basso Reis
Acesso a rede do TSE por intermédio do software JE- g
N - . Gabriel Viecili Encerrado
14 Connect realizando a execugdo de shell a partir de G-2 ) .
. . André 1zolani Rien (ndo compareceu) =~ sem achados
um dispositivo USB .
Brayan Vanz de Oliveira
Vitor Aloisio do Nascimento Guia
5 - . . . Encerrado
15 Adulteragdo no JE-Connect G-3 | Hitatiana Maria Santiago Ferreira
X X sem achados
da Silva Guia
. . o . . Carlos Alberto da Silva
Violar a confidencialidade, integridade e . )
X o ) . lan Martinez Zimmermann Encerrado
16 disponibilidade das informag&es no Python do G-4 ] o
Matheus Vianna Silveira COM achados
Software JE-Connect o L.
Madrio de Araujo Carvalho
0 Tribunal
Superior
=l Eieitoral
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DA URNA
ID | Nome Investigadores m
Violar a confidencialidade, integridade e Carlos Alberto da Silva
17 disponibilidade das informagdes nas bibliotecas do G4 lan Martinez Zimmermann Encerrado
Python para geragdo de arquivos XML no Software Matheus Vianna Silveira sem achados
JE-Connect Médrio de Araujo Carvalho
Carlos Alberto da Silva
Violar a confidencialidade, integridade e . .
18 disponibilidade das informag&es na fungdo G-4 lan Martln(?z Zlmn?err?wann Encerrado
urllib.parse do Python no Software JE-Connect Matheus Vlanr.wa Silveira sem achados
Midrio de Araujo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
19 disponibilidade das informagdes ao executar Ga lan Martinez Zimmermann Encerrado
comandos a partir de scripts em area restrita do Matheus Vianna Silveira sem achados
Python no Software JE-Connect Maério de Aratjo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
20 disponibilidade das informacgdes ao executar G4 lan Martinez Zimmermann Encerrado
comandos a partir de scripts em area restrita e nas Matheus Vianna Silveira sem achados
bibliotecas Python no Software JE-Connect Mario de AraUjo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
21 disponibilidade das informagdes do OpenVPN criada G4 lan Martinez Zimmermann Encerrado
pelo KIT JE, possibilitando comandos a partir de Matheus Vianna Silveira sem achados
scripts em drea restrita Maério de Aratjo Carvalho
Galileu Batista de Sousa
L L. . Maria Isabel Vasconcelos Lima
22 g)é;;utar codigo espurio na Urna Eletronica modelo G5 Br?no Range.l E.iorges Marchetti Eg;\jr;i::do
Jodo Paulo Vieira Almeida
Jodo Vitor de S Hauck
Galileu Batista de Sousa
Extrair a chave que cifra/decifra o kernel da Urna Maria Isabel Vasconcelos Lima Encerrado
3 Eletrénica modelo 2020 65 Br?no Rangell l3.0rges Marchettl COM achado
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
. i . Maria Isabel Vasconcelos Lima N
24 Utilizar a chave qt{e C|fra/qu|fra o kernel da urna G-5  Breno Rangel Borges Marchetti Nao
para alterar o Registro Digital de Voto - . . executado
Jodo Paulo Vieira Almeida
Jodo Vitor de S Hauck
Galileu Batista de Sousa
Recuperar a chave de criptografia do Bitlocker Maria Isabel Vasconcelos Lima Encerrado
25 utilizada para cifrar o disco do sistema Windows G-5 | Breno Rangel Borges Marchetti COM achado
onde roda o SIS/GEDAI Jodo Paulo Vieira Almeida
Jodo Vitor de S Hauck
Galileu Batista de Sousa
Maria Isabel Vasconcelos Lima Niio
26 Alterar dados/programas nos sistemas SIS/GEDAI G-5  Breno Rangel Borges Marchetti executado
Jodo Paulo Vieira Almeida
Jodo Vitor de S Hauck
Galileu Batista de Sousa
Maria Isabel Vasconcelos Lima N
27 Ataque de cold boot a Urna Eletronica G-5  Breno Rangel Borges Marchetti Nao
N o . executado
Jodo Paulo Vieira Almeida
Jodo Vitor de S& Hauck
0 Tribunal
P Superior
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ID | Nome | Investigadores Situagdo
Luis Antonio Brasil Kowada
28 Tentativa de Man-in-the-Middle na comunicagdo do 66 Gabriel Cardoso de Carvalho Encerrado
teclado com Arduino Caubi de Souza Loureiro Rosa sem achados
Camila Ferreira Alves
Luis Antonio Brasil Kowada
Tentativa de reconhecimento das teclas digitadas Gabriel Cardoso de Carvalho Encerrado
29 G-6 ) .
usando IA Caubi de Souza Loureiro Rosa COM achados
Camila Ferreira Alves
André Mério dos Reis dos Santos
30 Teste de capacidade do teclado da Urna Eletronica 67 Alexandre Zago Boava Encerrado
em receber multiplas entradas simultaneas Diego Vergagas de Sousa COM achado
Carvalho
Avelino Francisco Zorzo (nio
31 Inconsisténcia de Software G-8 ZT;:;::LH o Ril Sg;e;?hc;c:jos
Daniel Dalalana Bertoglio
32 Ab imitio Invalidi, Post Validi * -3 Guilherme Henrique dos Santos Encerrado
sem achados
33  Omnia Invalidi est * -3 Guilherme Henrique dos Santos Encerrado
sem achados
34 Suffragium non est relatus * -3 Guilherme Henrique dos Santos Encerrado
sem achados
Carlos Alberto da Silva
. L . lan Martinez Zimmermann Encerrado
35 Escalagdo de privilégio no Windows (SIS) * G-4 Matheus Vianna Silveira COM achados

Madrio de Araujo Carvalho

(*) Planos de teste apresentados e aprovados durante a realizagdo do TPS 2023
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PLANO DE TESTE 1: Quebra do sigilo do voto

Investigadora:

Aline Barbosa da Silva

Apoio técnico:

Andrea Erina Komo (USP)

Objetivo:

Testar se a midia de resultados contabiliza o voto sem que a votagdo na
sec¢do tenha sido encerrada pelo terminal do mesdrio.

Etapas Propostas:

1. Inicia-se votagdo na urna eletronica;

2. Primeiro eleitor(a) hipotético(a) realiza o voto do inicio ao fim;
3. Investigadora retira a midia de resultado sem encerrar a segdo;
4

. No computador com o JE-Connect, investigadora transfere os
arquivos da urna;
5. Investigadora verifica se o voto foi computado antes de terminar a
se¢do;

6. Com o voto transferido da midia de resultado, investigadora quebra o
sigilo desse Unico voto.

Resultado:

Executado sem achados.

@ Flexibilizagbes de
seguranga:

Fornecimento de kit/senha do JE-Connect e usuario/senha do SIS.

@ Consideragoes
técnicas:

e em @ @iy

Nesse teste, a investigadora prop0s a leitura da midia de resultado do
primeiro e Unico eleitor da se¢do sem que esta fosse encerrada no
terminal do mesario. Ao longo do teste, a investigadora concluiu que era
necessario encerrar a se¢do para acessar as informagdes na midia de
resultados. Considerando essa alteragdo no plano de teste, a
investigadora encerrou a segdo e consultou a midia de resultado. Dado
que havia apenas um Unico voto computado, ela concluiu que o sigilo
desse voto havia sido quebrado. Porém, tal situagdo apresentada nao
configura uma quebra do sigilo do voto por uma falha ou brecha no
sistema da urna eletronica. A situagdo relatada ja foi discutida e esta
registrada no Aco6rddo-TSE, da sessdo de 2/9/2010, Processo
Administrativo n° 1089-06.2010.6.00.0000/DF, cujo relator é o Ministro
Marco Aurélio. No voto, o ministro descreve que a situagao retratada é
de ocorréncia improvavel, mas, caso ocorra, ha de garantir o direito a
cidadania (manifestagdo da vontade), ainda que haja o risco de
identificagdo do voto do(a) eleitor(a). Além disso, foi explicado para a
investigadora que a recomendagdo do TSE é que o(a) primeiro(a)
eleitor(a) ndo seja liberado(a) até que o(a) segundo(a) da mesma segdo
conclua o voto.
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PLANO DE TESTE 2: Fragilizar sigilo do voto

Investigadora: Aline Barbosa da Silva

Apoio técnico: Andrea Erina Komo (USP)

Testar se as teclas, ao serem acionadas pelo(a) eleitor(a), sdo realmente
Objetivo: criptografadas e ndo ha nenhuma vulnerabilidade no teclado da urna
eletronica.

1. Instalar, na saida de audio da urna eletronica (habilitada para
deficientes visuais), um dispositivo com fio auxiliar conectado a uma
Etapas Propostas: caixinha de som para testar as teclas;
2. Ao pressionar uma tecla, sua identificagdo serd transmitida pela
caixinha de som.

Resultado: Executado sem achados.

o @@

Fornecimento de kit/senha do JE-Connect, usudrio/senha do SIS, fone de
ouvido da investigadora e disponibilizagdo de um microfone e uma

@ Flexibilizagbes de
caixinha de som pelo TSE.

seguranga:

Nesse teste, a investigadora prop0s uma eventual quebra do sigilo do
voto do(a) eleitor(a) em virtude de um vazamento de dudio durante a
votagdo. O teste ndo apresentou achados, pois os passos e as
justificativas apresentadas apenas demonstraram que o sistema de
acessibilidade, via dudio, da urna eletrénica funciona corretamente. S6
haveria um vazamento do 4udio se o(a) préprio(a) eleitor(a) quisesse
quebrar seu sigilo.

Consideragoes
técnicas:

PLANO DE TESTE 3: Invadir a midia de carga da Urna Eletronica

Investigadora: Aline Barbosa da Silva

Apoio técnico: Andrea Erina Komo (USP)

Invadir a midia de carga da urna eletrénica fazendo a limitagdo de votos

RIS e aos(as) candidatos(as) de uma segdo.

Conectar a midia de carga em um computador;

Tentar invadir a midia de carga;

Limitar os votos aos(as) candidatos(as) da midia de carga;
Testar a midia de carga limitada instalando na Urna.

Etapas Propostas:

El O

Resultado: Executado sem achados.

e cacCesite Fornecimento de usuario/senha do SIS.

© em @ @

seguranga:
O teste proposto visava limitar o numero de votos de algum(a)
Consideragoes candidato(a) alterando a midia de carga. A investigadora tentou alterar a
técnicas: midia de carga, sem conhecer as protegdes existentes, ndo conseguindo
realizar qualquer alteragdo na midia de carga.
0 Tribunal
Superior
=l Eieitoral
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TESTE

PLANO DE TESTE 4: Midia de Resultado: a confianga do cidaddo na Urna Eletronica e o coragdo
da democracia

Investigadora: Erika Maria Rodrigues de Castro

Apoio técnico: Luis Fernando Schauren (TRE/RS)

Averiguar a seguranca juridica da midia de resultado, desde sua inser¢do
na urna eletrénica, e o processo de transmissdo dos dados até a
Objetivo: divulgagdo, tentando identificar possiveis vulnerabilidades ou falhas que
possam interferir na integridade ou na quebra do sigilo dos votos em
uma eleigdo.

Q

@ @

1. Inser¢do da midia de resultado na urna eletronica (hipétese de troca
por uma midia vazia) para verificar o funcionamento;

. Insergdo de uma midia de resultado comum para verificar o encaixe
fisico e a necessidade de uma porta fisica proprietaria com pinagem
diferenciada;

. Testagem da possibilidade de inser¢do de novos dados na midia de
resultados, apds o encerramento da votagdo e antes da emissdo do
boletim de urna;

. Simulagdo de extravio de uma midia de resultado, com adulteragdo
do RDV, simulando quebra de integridade ou violagdo do sigilo do
voto;

5. Gravagdo, em video, da tela da urna eletrdnica durante a votagao.

Etapas Propostas:

Resultado: Executado sem achados.
@ Ailllleesese et Fornecimento do usuario/senha do SIS.
seguranga:

O teste proposto visava limitar o numero de votos de algum(a)

Consideragoes candidato(a) alterando a midia de carga. A investigadora tentou alterar a
e técnicas: midia de carga, sem conhecer as protegbes existentes, ndo conseguindo
realizar qualquer alteragdo na midia de carga.

PLANO DE TESTE 5: Fraus Omnia Corrumpit

E Investigador: Guilherme Henrique dos Santos
Apoio técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Alterar a disposicdo indicativa do teclado e emular comportamento da
@ Objetivo: tela, para que os votos ndo sejam registrados conforme vontade do(a)
eleitor(a), e, com isso, alterar a disposigdo dos votos.

1. Conectar outra fonte de video para a tela do terminal do eleitor;
2. Aplicar um adesivo de fundo preto e nimeros brancos sobre as teclas
Etapas Propostas: 123 e 789, entdo apresentando as teclas 789, 456 e 123;
3. Apresentar feedback visual na tela que apresente teclar inverso ao
realmente teclado.

- Resultado: Executado sem achados.
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@ Flexibilizagoes de
seguranga:

Nenhum.

Considerag6es
técnicas:

0]

investigador ndo conseguiu realizar o seu teste por possuir
componentes inapropriados para implementar a sua prova de conceito.
Apesar da auséncia de execucdo, foi aberta uma discussdo sobre as suas
preocupacdes ao ter proposto tal teste. O investigador sugeriu fortalecer
a gaiola de faraday interna da urna para atenuar/bloquear sinais de/para
dentro da urna e impedir qualquer iniciativa de controle remoto ou
exfiltragdo de dados; enfatizou a sugestdo de melhoria feita sobre cifrar
o canal de comunicagdo da tela.

PLANO DE TESTE 6: Nihil Autem Absconditum Est, Quod Non Reveletur

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Obter o conteido do RDV, em midia alternativa; inserir em urna de
contingéncia; e, a partir da comparagao da diferenga entres os arquivos e
da ordem de eleitores(as) habilitados(as), violar o sigilo do voto.

Etapas Propostas:

pWNPE

Inserir cabo splitter USB na saida para midia e acoplar 2 midias;
Iniciar a votagdo;

Retirar uma midia e colocar na urna de contingéncia;

Tentar variagdes do procedimento, alternando a ordem de inser¢do e
duplicagdo da midia de resultados;

5. Simultaneamente, anotar o fluxo de habilitagao;

Habilitar mais um(a) eleitor(a) na urna oficial e, apds seu voto,
encerrar a votagdo em ambas as urnas;

Comparar os resultados entre a votagdo oficial e a advinda da midia
duplicada na urna de contingéncia;

Se ndo obtiver sucesso, repetir os passos usando um laptop para
duplicagdo do conteudo da midia de votagao.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

<@

Concedido livre acesso ao SIS/GEDAI para gerag¢do de midias.

Consideragoes
técnicas:

L %)

e em @ @

O investigador reconheceu a inviabilidade do procedimento apresentado
de violagdo do sigilo do voto contra todos(as) os(as) eleitores(as) da
segdo. Ele argumentou que é um cendrio vélido somente para o caso de
violagdo do sigilo do voto do(a) ultimo(a) eleitor(a). H4 uma decisdo do
Ministro Marco Aurélio sobre o significado da quebra de sigilo do voto
do(a) ultimo(a) eleitor(a), que, sendo uma possibilidade ja conhecida
pelo TSE, é tomada como risco aceito. O investigador sugeriu que fossem
impedidas copias bindrias de midias de aplicagdo, apesar de reconhecer
0 aumento do custo associado.

282



Compéndio | Teste Publico de Seguranca 2023

TESTE

PLANO DE TESTE 7: Qui Duplicat, Videre Suffragio Potest

Investigador: Guilherme Henrique dos Santos

>
e}
=}
o
o+
:
o
=
o
[=]

écnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Violar sigilo do voto, a partir da sequéncia de votantes e do contetdo
Objetivo: obtido do display terminal de eleitor com acoplamento de um splitter na
saida de video e outro display.

1. Abriraurna;

2. Conectar o cabo de transmissdo de video eDP da placa-mae ao splitter

Etapas Propostas: de sinal eDP;

. Conectar o splitter de eDP a tela da urna e outro terminal a um
transmissor remoto de video.

Resultado: Executado sem achados.

Flexibilizagoes de
seguranga:

Nenhuma.

O investigador desmontou o painel frontal da urna e desencaixou o cabo
Consideragoes de eDP e do teclado, desacoplando a tela da urna. Porém, ao tentar
técnicas: conectar o cabo de eDP da urna, ele constatou incompatibilidade no
conector fisico entre seu dispositivo e o utilizado pela urna.

"o eln m @k

PLANO DE TESTE 8: Suffragium Simulata Substantiam Veritas Mutare Possunt

Investigador: Guilherme Henrique dos Santos

Apoio técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Alterar a destinagdo dos votos, substituindo votos oficiais por votos
Objetivo: espurios depositados em urna de contingéncia, seguindo a votagdo em
outra urna.

1. Iniciar a votagdo na urna oficial (UE-A);

2. Iniciar votagdo na urna de contingéncia 1 (UE-B);

3. Habilitar eleitores(as) e inserir votos espurios na UE-B, a medida que
forem sendo habilitados e registrados pela UE-A;

. Provocar falhas na UE-A e na UE-B;

. Iniciar processo de contingéncia da UE-B numa terceira urna
contingéncia (UE-C);

. Inserir votos espurios na UE-C;

. Continuar a votagdo e encaminhar os votos espurios da UE-C para
totalizagdo.

Etapas Propostas:

Resultado: Executado sem achados.

Flexibilizagbes de

Fornecido usuario/senha do SIS e acesso a midias sem lacre.
seguranga:

o w @ xE
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9 Consideragoes
técnicas:

O sistema de totalizagdo ndo aceitou o resultado emitido pela UE-C, dado
que carrega consigo o nimero de correspondéncia de si mesmo e da UE-
B. No GEDAI foi registrado como niimero de correspondéncia da UE-A. Se
ocorrer um processo de contingéncia, a cadeia de correspondéncias
esperada seria da UE-A e da urna que recebesse a contingéncia de UE-A.

PLANO DE TESTE 9: Extracdo, Verificacdo e Validacdo do Conjunto Completo dos Resumos
Criptograficos HASH SHA-512 Radix 64 dos Codigos Compilados e/ou Executaveis Embarcados na

Urna Eletronica

Investigador:

Jodo Benedito dos Santos Junior

Apoio técnico:

B0

Guilherme Fumagali Marques (USP)

(@©N obietivo:

Verificar a integridade e autenticidade de sistemas eleitorais, em tempo
real, extraindo, verificando e validando o conjunto completo dos
resumos criptograficos HASH SHA-512 Radix 64 dos cddigos compilados
e/ou executdveis que estiverem embarcados na Urna Eletrénica.

Etapas Propostas:

1. Preparar ambiente;
2. Extrair arquivos da urna;
3. Verificar assinatura dos arquivos.

Resultado:

@ Flexibilizagoes de
seguranga:

Executado sem achados

Fornecimento de usudrio/senha do SIS.

e Considerag6es
técnicas:

O objetivo inicial do investigador era executar o script “Verohash”, de
autoria prépria, desenvolvido em Java. Esse cdédigo receberia, como
entrada, um arquivo texto que descreveria uma estrutura chave-valor,
sendo a chave o identificador do arquivo (seu caminho no SO) e o valor
um hash SHA512 codificado em Radix 64, com as informagGes a serem
confirmadas (as fornecidas pelo TSE). O algoritmo procuraria pelos
arquivos com mesmo identificador-chave, calcularia o hash e compararia
com o de mesmo identificador na outra entrada. Com isso, o investigador
pretendia ler o sistema de arquivo contido no SO da urna eletrdnica,
verificando cada dado. No entanto, apds uma sequéncia de
esclarecimentos no primeiro dia, houve o entendimento de que, para
acessar os arquivos da forma pretendida, seria necessario extrair o
hardware de armazenamento primdrio (midia interna SSD) da urna
eletrénica. Assim, em vez de consultar todos os arquivos, foi verificada,
com sucesso, a integridade apenas dos arquivos da midia de aplicagdo.
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invalido

PLANO DE TESTE 10: Execugdo do JE-Connect utilizando computador com sistema operacional

Investigador:

Nicholas Barros dos Santos

Apoio técnico:

Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato Machado
(TRE/SP)

Objetivo:

Analisar a eficacia da transmissdo de dados de votagdo via JE-Connect em
um computador que apresenta alguma falha na validagdo do seu sistema
operacional, podendo ocasionar possiveis riscos de quebra de sigilo e do
transporte dos dados obtidos durante o pleito.

Etapas Propostas:

1. Simular eleigdo com 10 votos;
2. Apurar os votos;
3. Executar JE-Connect com o sistema operacional invalido.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Remocgao da chave de ativagdo do MS-Windows; Fornecimento de
usuario/senha do SIS e Kit/senha do JE-Connect.

Consideragoes
técnicas:

®em @ @

O plano de teste ndo obteve sucesso, pois a execugdo do JE-Connect ndo
sofreu interferéncia do sistema operacional MS-Windows, mesmo
estando sem a chave de ativagao.

PLANO DE TESTE 11: Comportamento do JE-Connect na execug¢dao de um bot de monitoramento
no computador transmissor de dados

Investigador:

Nicholas Barros dos Santos

Apoio técnico:

Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato Machado
(TRE/SP)

Objetivo:

Executar um bot de monitoramento num computador no qual serd
executado o JE-Connect, analisando seu comportamento para avaliar a
integridade e seguranga da transmissdao dos votos para o TSE.

Etapas Propostas:

Executar bot de monitoramento;

Simular eleigdo;

Apurar votos;

Executar JE-Connect num computador operando com o bot de
monitoramento.

pWNPE

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.

Consideragoes
técnicas:

®em @ @ i

O plano de teste ndo obteve sucesso, pois partiu da premissa de que o
JE-Connect era uma aplicagdo executada dentro do sistema operacional
MS-Windows.
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PLANO DE TESTE 12: USBExploit — acesso a dados da urna através da porta USB

Marcos Roberto dos Santos, Leandro Caletti (nso compareceu), Rafael Noll da
Silva, Eduardo Bido e Rhayra Rodrigues Fiorentin

Investigadores:

Apoio técnico: Firmiano Ramos Perlingeiro e Guilherme Fumagali Marques (USP)

Capturar informagdes da urna por meio da conexdo de um cabo console

Objetivo: ou adaptador USB (com conexdo Ethernet ou Serial), que possibilite

acesso aos dados, bem como dos votos inseridos.

1. Conectar um cabo console em uma das portas da urna;

2. Executar software para obter acesso ao sistema operacional;

3. Executar software para validar os dados em memoaria e/ou capturar
0s votos impressos no spool de impressao e capturar chaves de
assinatura;

4. Apropriar-se dos dados da urna bem como das chaves de assinatura.

Etapas Propostas:

o m e

Resultado: Executado sem achados.

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect;
Concessdo de senha do BIOS da maquina com MS-Windows para alterar
sequéncia de boot.
Somente duas portas resultaram em retorno de energia: MR - Midia de
Resultado e a Interna (USB3 — livre na placa mae). Em ambos os casos, as
. . luzes de conexdo e transmissdo demonstraram-se ativas. Em todos os
Considerag6es - ~ . . o
Q P cendrios, ndo foi possivel entregar IP de forma automatica para a urna.
técnicas: 3 ~ . ~ .
ApOs os testes de conexdo Ethernet, foi tentada a conexdo por meio de
um adaptador USB - USB-C para a urna, que ndo resultou em
comunicagdo de dados e energia.

Flexibilizagbes de
seguranga:

<@

PLANO DE TESTE 13: Captura do video transmitido no display, com a alteragdo dos cabos
transmissores

Rafael Basso Reis, Gabriel Viecili, André Izolani Rien (n3o compareceu) €

Investigadores: L
& Brayan Vanz de Oliveira

Apoio técnico: Victor Takashi Hayashi (USP)

Abrir a urna eletronica e substituir o cabo HDMI por outro cabo que
@ Objetivo: possua um dispositivo, enviando a imagem para outro dispositivo
conectado via bluetooth.

1. Abriraurna;
2. Substituir o cabo HDMI original da urna por um cabo HDMI
E Etapas Propostas: -
modificado;
3. Verificar em quais candidatos(as) as pessoas estdo votando.

B

Resultado: Executado sem achados.
Flexibilizagoes de Fornecimento de cabo flat de comunicagdo do display da urna para teste
@ seguranga: ndo intrusivo.
O plano de teste partiu da premissa de que o cabo de transmissdo de
Consideragoes dados entre o display e a placa-mde era HDMI, porém, ao abrir a urna,
Q técnicas: constatou-se que a transmissdo era feita por um cabo com 30 pinos

paralelos trangados, cuja especificagdo era desconhecida.
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PLANO DE TESTE 14: Acesso a rede do TSE por intermédio do software JE-Connect realizando a
execugao de shell a partir de um dispositivo USB

Rafael Basso Reis, Gabriel Viecili, André Izolani Rien (n3o compareceu) €

Investigadores: Brayan Vanz de Oliveira
Apoio técnico: Victor Takashi Hayashi (USP)
Objetivo: Abrir um shell no sistema operacional responsavel pela comunicagdo do

JE-Connect, obtendo acesso a rede do TSE.

1. Conectar o pen drive (Kit JE-Connect) no computador responsavel
pelo envio dos dados;
Etapas Propostas: 2. Executar abertura do shell;
3. Executar a enumeracgdo da rede;
4. Aplicar exploits para permitir o acesso.

Resultado: Executado sem achados.

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect;
Fornecimento de senha do BIOS da mdaquina SIS para permitir boot pelo
pen drive.

Flexibilizagbes de
seguranga:

<@

Foi executado o script “window.print” para abrir o assistente de
Consideragoes impressdao com impressora PDF, que permitiu observar os arquivos
técnicas: presentes no JE-Connect. Ainda que tenha sido possivel visualizar
arquivos, ndo foi possivel altera-los.

B

e @ m @ @i

PLANO DE TESTE 15: Adulteragdo no JE-Connect

Vitor Aloisio do Nascimento Guia e Hitatiana Maria Santiago Ferreira da

Investigadores: . .
6 Silva Guia

Apoio técnico: Matheus Tavares de Andrade (USP)

?

Simular um agente mal-intencionado que adquiriu conhecimento de uma
vulnerabilidade previamente desconhecida em um software presente na
Midia com Sistema Embarcado (MSE) até o momento da sua release. O

Objetivo: objetivo é avaliar o comportamento do Kit do JE-Connect quando um
agente obtém privilégios de usudrio root ndo autorizados e tenta
adulterar o software JE-Connect, bem como transmitir dados adulterados
da Midia de Resultados (MR).

@@

1. Obter privilégio de usuario root ndo autorizado;
E Etapas Propostas: 2. Adulterar JE-Connect;
P P ’ 3. Adulterar dados da Memoéria de Resultados (MR);
4. Transmitir dados adulterados.
§: Resultado: Executado sem achados.

Flexibilizagbes de
seguranga:

<@

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.

Consideragoes Foi utilizado o script "python/bu_dump.py" como exemplo,
técnicas: especialmente a biblioteca "asnl1tools", para construir um novo boletim
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de urna adulterado, mas ndo foi possivel realizar a transmissdo de
boletim adulterado pelo JE-Connect, pois o contelido ndo correspondia
mais com a assinatura digital. As tentativas de elevagdo de privilégio de
usudrio root (primeira etapa proposta) também ndo foram bem
sucedidas.

PLANO DE TESTE 16: Violar a confidencialidade, integridade e disponibilidade das informacgées
no Python do Software JE-Connect

Investigadores:

Apoio técnico:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programacdo Python na fungado Str.str.format(). A vulnerabilidade surge
quando o aplicativo Python usa a fungdo str.format e string-f na
formatagdo de string, permitindo que os(as) invasores(as) tenham acesso
a informagdes confidenciais e/ou possam inserir um codigo executavel.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informagées
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informagdes confidenciais.

Resultado:

Executado COM achado.

@ Flexibilizagoes de
seguranga:

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS. Autorizagdo de uso de
magquina virtual com Kali Linux e maquina virtual com JE-Connect.

Q Consideragoes
técnicas:

____® e Dm @ Q@ i

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa do
plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas. Contudo, durante os testes, os investigadores
encontraram um achado ao executar a seguinte sequéncia de passos:

1. Inserir Kit JE-Connect;

2. Acessar tela inicial de login;

3. Realizar tentativas usando trés credenciais ou mais, até que o sistema
informe que o limite foi excedido e sera reiniciado;

4. Teclar Ctrl+C, cancelando o reinicio e resetando o nimero de
tentativas de login.

O sistema JE-Connect foi planejado para, a cada trés erros de credenciais,
realizar o reboot do kit, para evitar tentativas de ataque de forga bruta. A
reinicializagdo ocorre mediante envio de comando de reboot ao sistema
operacional Debian da maquina virtual do sistema JE-Connect. Com a
atualizagdo do sistema operacional Debian para a versdo 12, este passou
a exigir o parametro "-f' (forcefully), para que o processo de
reinicializagdo ndo seja interrompido. Este parametro ndo foi
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implementado no JE-Connect disponibilizado no TPS, apesar de ja
conhecido. A falta de atualizagdo do parametro faz com que o processo
de reinicializagdo pudesse ser interrompido pela digitagdo de teclas (ou
seja, o comportamento relatado ndo é provocado exclusivamente com o
uso das teclas "Ctrl+C"). Em que pese a auséncia do parametro "-f", o
Debian reinicializa apds a 32 solicitagdo de reboot, fazendo com que o JE-
Connect disponibilizado no TPS aceite nove tentativas de credenciais
erradas antes de reiniciar. Mesmo um(a) profissional a servigo da Justica
Eleitoral, detentor de senha de credencial de uso do sistema JE-Connect,
ndo possui condicbes para alterar um boletim de urna assinado
digitalmente ou evidenciar em quem determinado(a) eleitor(a) votou.

Parecer Comissao
Avaliadora:

“A falha no sistema de controle de acesso explorada neste teste deve ser
revista e corrigida, pois representa uma vulnerabilidade nos conceitos
aplicados ao projeto do software. Apesar do impacto no ponto explorado
ser reduzido e ndo comprometer a condugdo e os resultados das
eleigdes, pode ser uma falha de concepgdo, recomenda-se uma anélise
mais abrangente.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo para
nova verificagdo, em versdo ajustada do sistema eleitoral, da efetividade
das corregdes a serem implementadas.

PLANO DE TESTE 17: Violar a confidencialidade, integridade e disponibilidade das informagGes
nas bibliotecas do Python para geragao de arquivos XML no Software JE-Connect

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programacgdo Python. Os mdédulos de processamento XML na linguagem
de programacgdo Python ndo sdo seguros contra dados construidos de
forma maliciosa, nos quais um(a) invasor(a) pode abusar dos recursos
XML para acessar os arquivos locais, gerar conexdes de rede para outras
magquinas ou contornar firewalls.

Etapas Propostas:

@ @ o

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informacgdes
confidenciais;

3. Violar a integridade dos dados com alteracdo de informacgées
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informacgGes confidenciais.

Resultado:

Executado sem achados.

@ Flexibilizagbes de
seguranga:

Consideragoes

técnicas:

© o

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa do
plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
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comprometidas.

PLANO DE TESTE 18: Violar a confidencialidade, integridade e disponibilidade das informagées
na fungao urllib.parse do Python no Software JE-Connect

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

Investigadores: Lo L. .
& Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro

};{ Apoio técnico: (TRE/PE)

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programacdo Python. A fungao urllib.parse na linguagem de programagao
Python possui uma falha de seguranga de alta gravidade na fungdo de

@ Objetivo: andlise de URL do Python, que pode ser explorada para ignorar os
métodos de filtragem de dominio ou protocolo implementados com uma
lista de bloqueio, resultando em leituras arbitrarias de arquivos e
execu¢do de comandos.

1. Virtualizar a execugdo do JE-Connect;
2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;
Etapas Propostas: 3. Violar a integridade dos dados com alteragdo de informagées
confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das
informagGes confidenciais.

Resultado: Executado sem achados.

Flexibilizagoes de Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.
seguranga: Fornecimento de senha do BIOS da maquina SIS.

<@

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa do
Consideragoes plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
técnicas: Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

ey
LLAR]

PLANO DE TESTE 19: Violar a confidencialidade, integridade e disponibilidade das informagGes
ao executar comandos a partir de scripts em area restrita do Python no Software JE-Connect

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

Investigadores: L L. .
& Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro

Apoio técnico: (TRE/PE)

Atacar o JE-Connect executando um exploit funcional que permite
chamar qualquer comando do sistema sem acesso direto a métodos

@ Objetivo: como os.system. Este exploit é implementado em Python puro e
funciona sem importar bibliotecas externas e sem instalar o driver
“code.__new__".

1. Virtualizar a execugdo do JE-Connect;
Etapas Propostas: 2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

BN
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3. Violar a integridade dos dados com alteracdo de informagdes
confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das
informagdes confidenciais.
Resultado: Executado sem achados.
@ Flexibilizagbes de Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
seguranga: Fornecimento de senha do BIOS da mdquina SIS.
Apesar de varias tentativas, ndo foi possivel executar a primeira etapa do
@ Consideragoes plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
técnicas: Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 20: Violar a confidencialidade, integridade e disponibilidade das informagGes
ao executar comandos a partir de scripts em darea restrita e nas bibliotecas Python no Software
JE-Connect

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

| i 3 . .
LS SHsateres Silveira e Mario de Araujo Carvalho

.. Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
Apoio técnico:

38

(TRE/PE)
Atacar o JE-Connect executando varios exploits funcionais para permitir
@ Objetivo: chamadas de comandos e fungdes as bibliotecas nativas e externas do

Python e obter acesso as informagdes.

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes

confidenciais;

Etapas Propostas: 3. Violar a integridade dos dados com alteragdo de informagdes
confidenciais;

. Violar a disponibilidade dos dados com a interferéncia das
informacgGes confidenciais.

= Resultado: Executado sem achados.

Flexibilizagbes de Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
segurancga: Fornecimento de senha do BIOS da maquina SIS.

<@

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa do
Consideragoes plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
técnicas: Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

IS

PLANO DE TESTE 21: Violar a confidencialidade, integridade e disponibilidade das informagées
do OpenVPN criada pelo KIT JE, possibilitando comandos a partir de scripts em area restrita

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

Investigadores: Lo . .
6 Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro

),:'A. Apoio técnico: (TRE/PE)
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@ Objetivo:

Atacar o JE-Connect executando vdrios exploits funcionais para permitir
chamadas de comandos e obter acesso as informagdes, com escalada de
privilégio.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteracdo de informagées
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informagdes confidenciais.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Consideragbes
técnicas:

oo o

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa do
plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 22: Executar codigo espurio na Urna Eletronica modelo 2020

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

>
e}
=}
o
-+
o
o
2,
o
(=]

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)

Objetivo:

Executar um ataque do tipo TOCTOU (Time Of Check to Time Of Use),
utilizando um equipamento (USBArmory) para simular uma midia de
carga e alterando o conteldo de uma biblioteca compartilhada apds a
verificagdo de sua assinatura.

Etapas Propostas:

1. Clonar midia de carga;

2. Carregar sua imagem no USBArmory;

3. Realizar uma carga na urna, utilizando o USBArmory como midia de
carga, mapeando assim todos os acessos realizados na midia de carga;

4. Analisar os acessos gerados pelo passo anterior, identificando
possiveis pontos onde o ataque TOCTOU pode ser executado;

5. Realizar uma nova carga executando o ataque TOCTOU, substituindo
a midia de carga apés a sua validagdo.

Resultado:

Executado COM achado.

Flexibilizagoes de
seguranga:

<@

Fornecimento de usuario e senha do SIS/Gedai-UE para a geragdo de
midias de carga. Livre acesso a urna eletronica.

Consideragoes
técnicas:

“e el m @ Xt

A equipe de investigadores revelou um problema na cadeia de confianga
da urna. Mais especificamente, ficou evidenciada a existéncia de um bug
no BIOS/UEFI da urna, que permitiu um ataque do tipo TOCTOU (time of
check, time of use) sobre o bootloader. Com a capacidade de
manipulagdo do bootloader, a equipe de investigadores foi capaz de
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altera-lo para que fosse exposta a chave de decifracdo do kernel (chave
de SO). Também foi feita modificagdo para a exibigdo de mensagem na
tela da urna (ASCll art).

Ndo foram feitas modificagdes no kernel do sistema operacional,
bibliotecas ou aplicativos da urna, ainda que a equipe tenha tentado
ataca-los pelo método TOCTOU.

Como o ataque se deu pela interceptacdo do trafego USB da midia de
aplicagdo (midia externa), as manipulagdes se deram somente sobre a
midia de carga. As modificagdes feitas sobre o bootloader ndo poderiam
ser replicadas para a midia interna da urna. Isso porque ndo ficou
evidenciada a capacidade de interceptagdo do trafego da interface SATA
M.2 da midia interna da urna, com vista a replicagdo do ataque TOCTOU
sobre o BIOS/UEFI. Portanto, qualquer tentativa de gravagdo de
bootloader modificado na midia interna da urna seria prontamente
identificada pela cadeia de confianga.

O achado ndo seria capaz de violar a integridade do voto, uma vez que
nado ficou evidenciada a capacidade, mesmo no limite hipotético, de
manipulagdo da cadeia de confianga executada a partir da midia interna
da urna, tampouco a capacidade de manipulagdo do Software de
Votagdo ou de qualquer outro aplicativo instalado na urna e usado nos
processos de captacdo e apuragdo de votos. Pelas mesmas razdes,
também ndo seria possivel violar o anonimato do voto.

Parecer Comissao
Avaliadora:

“A janela de ataque explorada foi entre a execugdo da inicializagdo da
urna, um bootloader controlado pelo MSE, Mddulo de Seguranga
Embarcado, mas com um coadjuvante que é o programa de carga do
BIOS/UEFI, um mdédulo que controla o funcionamento basico da urna. E
um ataque complexo, de um grau de realizagdo baixo por conta dos
mecanismos de seguran¢a implementados, mas que deve ser tratado
adequadamente para mitigar os riscos apresentados.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo para
nova verificagdo, em versdo ajustada do sistema eleitoral, da efetividade
das corregdes a serem implementadas.

PLANO DE TESTE 23: Extrair a chave que cifra/decifra o kernel da Urna Eletrénica modelo 2020

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)

Objetivo:

Partindo do sucesso na execugdo do plano de teste “Executar codigo
espurio na urna eletrénica modelo 2020”, extrair a chave que
cifra/decifra o kernel da urna modelo 2020 a partir da execugdo de
codigo arbitrario.

Etapas Propostas:

EICNC

1. Rodar um cédigo arbitrario a partir da midia de carga simulada
(USBArmory);
2. Executar um processo capaz de acessar a chave do kernel.
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Resultado:

Executado COM achado.

@ Flexibilizagbes de
seguranga:

Fornecimento de usuario e senha do SIS/Gedai-UE para a geragdo de
midias de carga. Livre acesso a urna eletronica.

e Consideragoes
técnicas:

A equipe de investigadores revelou um problema na cadeia de confianga
da urna. Mais especificamente, ficou evidenciada a existéncia de um bug
no BIOS/UEFI da urna, que permitiu um ataque do tipo TOCTOU sobre o
bootloader. Com a capacidade de manipulagdo do bootloader, a equipe
de investigadores foi capaz de altera-lo para que fosse exposta a chave
de decifragdo do kernel (chave do sistema operacional — SO). A chave do
SO é de uso exclusivo para a abertura do nucleo do sistema operacional.
Outras chaves utilizadas pelo software da urna sdo derivadas a partir de
semente decifrada pelo hardware de seguranga das urnas (MSE). A
mesma semente é usada para a derivagdo da chave do SO. Os
investigadores conseguiram expor essa semente sem, no entanto, expor
o elemento derivado que é repassado para o kernel, a partir do qual é
derivada a chave de decifragcdo do RDV. Portanto, a partir da chave do SO
ndao é possivel obter a chave de decifragdo do RDV, ainda que seja
possivel obté-la a partir da semente exposta. A afirmagdo de que o RDV é
somente protegido por criptografia ndo é correta. Durante toda a
votagdo, o arquivo de RDV é mantido cifrado e assinado digitalmente.
Portanto, a capacidade de decifrar e cifrar um RDV ndo é condigdo
suficiente para gerar um arquivo valido para a urna. Finalmente, um
ataque de violagdo de sigilo da votagdo por meio da decifragdo de RDVs
consecutivos, embora possivel, precisa ser considerado no contexto de
uma segao eleitoral, na qual o acesso a midia de votagdo (midia externa
na qual é mantida cépia do RDV) se daria em ambiente com diversas
pessoas — mesarios(as), eleitores(as) e até mesmo fiscais —, com o
sucessivo rompimento e reposi¢cdo de lacres fisicos, o que tornaria o
ataque pouco pratico. Considerando o objetivo de manipulagdo do RDV,
como o arquivo é mantido assinado digitalmente, ndo ha risco de
violagdo a integridade ou ao sigilo do voto.

Parecer Comissao
Avaliadora:

“Uma intervengdo do tipo TOCTOU sobre o bootloader permitindo o
acesso ao processo de entrega da semente para a gera¢dao de chave
criptografica deve ser analisada e corrigida. De acordo com a
documentacdo do software, esta janela ndo deveria existir, mas ndo esta
declarada de forma explicita nos requisitos de implementacdo e no
modelo desenvolvimento de software seguro. Assim, recomendamos
uma analise dos documentos que originam os requisitos de
desenvolvimento e que norteiam a codificagdo e os testes de
conformidade.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo para
nova verificagdo, em versdo ajustada do sistema eleitoral, da efetividade
das corregdes a serem implementadas.
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PLANO DE TESTE 24: Utilizar a chave que cifra/decifra o kernel da urna para alterar o Registro
Digital de Voto

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel

| tigad 8 . . . s .
nvestigadores Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck
Apoio técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)
Partindo do sucesso na execugdo do plano de teste “Extrair a chave que
L. cifra/decifra o kernel da urna eletrénica modelo 2020”, derivar uma
Objetivo:

chave para cifrar um RDV falso. Posteriormente, esse RDV falso poderia
ser carregado em uma urna de contingéncia.

1. Executar um programa que utilize a chave do kernel como parametro
e seja capaz de gerar um RDV vdlido;

2. Salvar esse RDV numa flash externa e utiliza-la na urna de
contingéncia.

Etapas Propostas:

ool & @ Xt

Resultado: N&o executado.
Flexibilizacs
@ exibilizagGes de Nenhuma.
seguranga:
Q Cf)ns'lderagoes Plano de teste ndo executado por opgdo do grupo.
técnicas:

PLANO DE TESTE 25: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco
do sistema Windows onde roda o SIS/GEDAI

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel

| tigad B . . : s .
nvestigadores Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)

Utilizar técnicas avangadas para recuperar a chave guardada no TPM,
@ Objetivo: utilizada pelo Bitlocker, para cifrar o disco da maquina onde sdo
executados os softwares SIS/GEDAI.

1. Tentar utilizar algum software disponivel publicamente para capturar
a chave TPM;

. Em caso de falha, tentar utilizar a placa PClLeech para pegar a chave
do Bitlocker que esta na memdéria RAM;

. Em caso de falha, tentar habilitar opgdes pertinentes no BIOS para

Etapas Propostas: possibilitar o ataque;

. Em caso de falha, utilizar o leitor/gravador externo de BIOS para
habilitar as opgGes pertinentes para possibilitar o ataque;

. Em caso de falha, utilizar técnica de restauragdo do Windows;

. Em caso de falha, utilizar o ataque Intel DCI para habilitar a depuragdo
de hardware e, assim, capturar a chave TPM.

BT
o un H w N

Resultado: Executado COM achado.
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@ Flexibilizagbes de
seguranga:

Fornecimento da senha da BIOS. Abertura do gabinete do computador
com SIS/Gedai-UE.

e Consideragoes
técnicas:

O plano de teste foi bem-sucedido ao explorar vulnerabilidade
documentada do sistema operacional Windows e o seu mecanismo de
cifragdo de unidades de armazenamento, chamado BitLocker. Ndo se
tratou, portanto, da exploragio de vulnerabilidade em sistema
desenvolvido pela Justica Eleitoral.

A abertura das parti¢des BitLocker, nas quais residem o SIS e os sistemas
eleitorais, ndo é condigdo suficiente para o comprometimento do Gedai-
UE.

O Gedai-UE é protegido por assinatura digital independente de qualquer
mecanismo de seguranga do SIS ou nativo do Windows. Essa assinatura é
validada de forma ativa por um servico especialmente desenvolvido para
a protegdo de chaves e validagdo de aplicativos, com o apoio de chave
embarcada no processador TPM e em driver monitor de ambiente.
Nenhuma dessas barreiras de seguranga foi exercitada pelo grupo de
investigadores.

No limite hipotético de comprometimento do Gedai-UE (o que nao foi
realizado pelo grupo), ndo seria possivel alterar o software da urna ou
dados de votagdo. Isso porque o software e os dados estdo protegidos
por assinaturas digitais geradas fora do Gedai-UE e validadas pela urna.

Parecer Comissao
Avaliadora:

“0 sistema de geragdo de midias de carga da urna eletrénica é executado
em um ambiente protegido pelo SIS e pelo Windows. O resultado obtido
neste teste mostra a vulnerabilidade da primeira camada (Windows) que,
apesar de ndo comprometer a segunda camada (SIS), demonstra os
riscos associados ao modelo de seguranga adotado. Recomenda-se uma
nova analise de riscos para o aprimoramento dos conceitos adotados
neste dominio.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo para
nova verificagdo, em versdo ajustada do sistema eleitoral, da efetividade
das corregdes a serem implementadas.

PLANO DE TESTE 26: Alterar dados/programas nos sistemas SIS/GEDAI

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)

Objetivo:

Utilizando técnicas de andlise de cddigo/engenharia reversa e, se
necessario, algum hardware de apoio, comprometer o funcionamento
adequado dos sistemas SIS/GEDAI de modo a propagar informacdes
falsas entre os sistemas e a urna eletrénica, ou mesmo ndo propagar
informacdo alguma.

Etapas Propostas:

EXECNECE

1. Instalar a placa PClLeech no desktop no qual o GEDAI esta instalado;

2. Utilizando o software da placa, tentar alterar estrutura de
dados/programas sensiveis do GEDAI;

3. Caso ndo funcione o primeiro passo e a chave de recuperagdo do
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Bitlocker tenha sido obtida por outros métodos, utilizar uma maquina

virtual para:

3.1. Desativar as protegdes do Subsistema de Instalagdo e Seguranga
(SIS);

3.2. Instalar um debugger na maquina;

3.3. Modificar programas/estrutura de dados que propagam
informacgGes entre a urna e seu ecossistema. Ex.: Modificar a
tabela de correspondéncia ou ndo transmiti-la, porém registrar
em logs que ela foi transmitida.

=M Resultado:

Ndo executado.

Flexibilizagoes de
seguranga:

Nenhuma.

Considerag6es
técnicas:

DOEI—

Plano de teste ndao executado por opgdo do grupo.

PLANO DE TESTE 27: Ataque de cold boot a Urna Eletronica

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio (TRE/GO)

Objetivo:

Congelamento da memadria RAM da urna visando a extragdo dos dados
em leitor externo para posterior decodificagdo.

Etapas Propostas:

1. Com a urna em funcionamento, aplicar spray de congelamento no
pente de memoria;

2. Mantendo a memdéria congelada, mover e inseri-la rapidamente na
maquina de destino;

3. Executar boot na maquina de destino capturando o conteldo da
memoria.

Resultado:

Ndo executado.

Flexibilizagoes de
seguranga:

Nenhuma.

Consideragoes
técnicas:

COERENOE

Plano de teste ndao executado por opgao do grupo.

PLANO DE TESTE 28: Tentativa de Man-in-the-Middle na comunicagao do teclado com Arduino

Investigadores:

Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Loureiro Rosa e Camila Ferreira Alves

38

Apoio técnico:

Yeda Regina Venturini (USP)

@ Objetivo:

Conduzir uma avaliagdo abrangente da seguranga da comunicagdo entre
o teclado e a placa-méae nas urnas eletrénicas. O teste visa garantir a
integridade do processo eleitoral, respeitando as regulamentagdes e
autorizagGes legais necessdrias. Para isso, sera realizada a andlise da
transmissdo de dados, o protocolo criptografico, possiveis padrdes nos
sinais e a avaliagdo da integridade fisica do hardware envolvido.
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1. Interconectar um arduino entre o teclado e a placa-mae;
Etapas Propostas: 2. Capturar os dados transitados entre teclado e a placa-mde;
3. Analisar os dados coletados com o objetivo de violar o sigilo.

Resultado: Executado sem achados.

Fornecimento de usuario/senha do SIS para gera¢do de midia de carga e
votagdo. Autorizagdo para remogao do lacre fisico e abertura do gabinete
da urna eletronica.

Flexibilizagoes de
seguranga:

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa do
plano devido a dificuldade de identificagdo dos pinos e retransmissdo de
sinal pelo Arduino no mesmo padrdo recebido pelo teclado. A
comunicagdo entre o teclado do eleitor e a placa mae é autenticada e
cifrada. Portanto, ainda que fosse feita a retransmissdo de sinal pelo
Arduino, ndo seria possivel expor a digitagdo feita pelo eleitor, tampouco
altera-la.

Consideragoes
técnicas:

e m@

PLANO DE TESTE 29: Tentativa de reconhecimento das teclas digitadas usando IA

. Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Investigadores: . . .
Loureiro Rosa e Camila Ferreira Alves
Apoio técnico: Yeda Regina Venturini (USP)

Avaliar a seguranga do sistema, concentrando-se na detecgdo de teclas
pressionadas por meio de ataques de canal lateral baseados em audio. O
escopo abrange a identificagdo especifica das urnas a serem testadas,
com o objetivo claro de analisar a resiliéncia do sistema contra potenciais
vulnerabilidades relacionadas a captura de audio durante o processo de
votagdo. A metodologia envolve o uso de equipamento de gravagdo de
dudio para registrar as frequéncias acusticas geradas pelas teclas durante
a interagdo com o teclado das urnas eletronicas. A coleta de dados ocorre

@ Objetivo: em ambientes simulados, replicando condi¢des realistas de uso,
garantindo que o equipamento de gravagao seja operado de maneira ndo
intrusiva e sem acesso a internet. A andlise de dados inclui o
processamento de dudio para isolar as teclas pressionadas e a aplicagdo
de técnicas de aprendizado profundo para treinar um modelo capaz de
identificar essas teclas a partir das amostras coletadas. A avaliagdo de
resultados envolve a andlise das detec¢des em relagdo ao
comportamento normal das urnas, com a atribuicio de niveis de
gravidade e risco as vulnerabilidades identificadas.

1. Capturar os sinais sonoros emitidos pelo teclado da urna, usando
teclas conhecidas;

. Submeter os sinais obtidos para aprendizado da IA (inteligéncia
artificial);

. Capturar outros sinais sonoros do teclado, ndo conhecidos, para
reconhecimento pela IA, violando, assim, o sigilo.

Etapas Propostas:

w N

Resultado: Executado COM achado.
@ Flexibilizagbes de Nenhuma.
seguranga:
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Q Considerag6es
técnicas:

O plano de testes evidenciou a possibilidade de identificagdo de teclas do
terminal do eleitor, utilizando o som emitido pelo pressionamento da
tecla (cligue mecanico). Foi observada uma média de acurdcia de
aproximadamente 50%, testando com modelos de urnas diferentes e
posigdes variadas de microfone, mas restrito as teclas numéricas 1,2, 3 e
4.

Entende-se que, embora o modelo possa ser promissor em caso de um
aprendizado maior de mdaquina, com maior amostra e mais tempo, a
aplicabilidade no caso real ainda seria o maior obstaculo.

N3do houve tentativa ou agdo que pudesse adulterar a destinagdo dos
votos, pois o plano sé previa a identificagdo da tecla pressionada apenas
pelo seu som.

E importante destacar que para uma violagdo bem-sucedida do
anonimato do voto do eleitor, é preciso que todas as teclas digitadas
pelo eleitor sejam identificadas, uma vez que cada voto é composto de
multiplos digitos. Em outras palavras, um modelo de IA precisa ser capaz
de identificar as teclas com acurdcia bastante elevada.

Ha ainda o grande obstdculo da captura do som em uma segdo eleitoral,
com microfones direcionais (que possibilitariam um menor ruido) ou de
qualquer outro tipo. Isso porque seria complexo manter um microfone
sem ser detectado na cabina (o que seria identificado pelo procedimento
de inspecdo da cabina, realizado pelo menos cinco vezes ao longo do dia
da votagdo) ou em outro local, como um microfone direcional
posicionado atras do eleitor, orientada para o painel frontal da urna.

Parecer Comissao
Avaliadora:

Considerando que ndo houve impacto ou aplicabilidade de eventual
achado, ndo houve recomendagdo para verificagdo de solugdo no Teste
de Confirmagao.

entradas simultaneas

Obs.: O resultado de 70% de acuracia citado no relatério da Comissdo Avaliadora refere-se a testes efetivados apenas pelo grupo
fora do ambiente de testes, sem acompanhamento da equipe técnica e em um tnico modelo de urna.

PLANO DE TESTE 30: Teste de capacidade do teclado da Urna Eletronica em receber multiplas

Investigadores:

André Mario dos Reis dos Santos, Alexandre Zago Boava e Diego
Vergagas de Sousa Carvalho

Apoio técnico:

Nelson Yamamoto (USP)

Objetivo:

Testar o funcionamento do teclado da Urna Eletrénica com o intuito de
garantir que o registro corresponda corretamente as teclas acionadas no
teclado, mesmo sob condi¢des ndo usuais de acionamento dessas.

E Etapas Propostas:

@ @

1. Acionar grupos de teclas simultaneamente, inicialmente com duas
teclas e mantendo uma pressionada. Em seguida, pressionar outras
novas teclas, uma de cada vez. A cada nova tecla pressionada,
verificar: se o novo digito mostrado na tela corresponde a tecla
pressionada, se as teclas BRANCO, CORRIGE e CONFIRMA funcionam
corretamente, e, ao manter todas as teclas pressionadas, verificar
qual é o comportamento do equipamento;

2. Reproduzir o teste do item (1) com mais uma tecla mantida
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pressionada;

3. Reproduzir o item (2), com mais uma tecla pressionada, e assim por
diante, de modo a caracterizar uma breve analise combinatdria das
teclas pressionadas, testando assim a capacidade do teclado de lidar
com varias entradas ao mesmo tempo;

4. Observar o comportamento do software ao manter uma tecla ou um
grupo de teclas pressionado(a) por um periodo longo.

Resultado: Executado COM achado.

Flexibilizagbes de
seguranga:

Fornecimento de usudrio/senha do SIS para geracdo de midia de carga e
votagdo. Autorizagdo para remogao do lacre fisico e abertura do gabinete
da urna eletronica.

Consideragoes
técnicas:

O plano de testes evidenciou o correto funcionamento do teclado da
urna, expresso como requisito do edital de licitagdo para fabricagdo do
equipamento, que consiste na impossibilidade de acionamento de
simultaneo de duas teclas.

Em nenhuma hipétese ha a efetivagdo da digitagdo por teclas por engano
quando outras estdo acionadas. Ndo h3, portanto, qualquer ameaca a
integridade do voto. Da mesma forma, ndo ha qualquer risco ao
anonimato do voto.

Parecer Comissao
Avaliadora:

E® o em

Considerando que ndo houve impacto ou aplicabilidade de eventual
achado, ndo houve recomendagdo para verificagdo de solugdo no Teste
de Confirmagdo.

PLANO DE TESTE 31: Inconsisténcia de Software

Investigadores:

Avelino Francisco Zorzo (nio compareceu), Ariel Rossetto Ril e Daniel Dalalana
Bertoglio

Apoio técnico:

Ryan Weege Achjian (USP)

Objetivo:

Avaliagdo se o software carregado na urna eletrénica é o mesmo que foi
lacrado na cerimonia publica.

Etapas Propostas:

Listar todos arquivos em um diretdrio usando um script Python3;
Ler o conteudo dos arquivos listados;

Computar o SHA512 de cada conteudo lido;

Computar o valor Base64 de cada SHA512;

Comparar os resultados com os hashes publicos assinados.

unepwNRE

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

@

Fornecimento de usuario/senha do SIS para geragdo de midia de carga e
votagdo. Fornecimento dos hashes publicados no site do TSE.

Consideragoes
técnicas:

EOERENCE

O script desenvolvido pelos investigadores é utilizado na midia interna da
urna e resulta em 100% de sucesso, ou seja, o hash calculado de todos os
arquivos internos é exatamente igual aqueles publicados no site do TSE.
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TESTE

PLANO DE TESTE 32: Ab imitio Invalidi, Post Validi *

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Modificar a tabela de correspondéncias visualizada no GEDAI.

Etapas Propostas:

1. Analisar o codigo-fonte do GEDAI para inferir meios de se alterar a
tabela de correspondéncias;
2. Modificar a tabela de correspondéncias.

= Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

<@

Nenhuma.

Q Consideragoes
técnicas:

EXEER

Este plano de teste foi proposto durante o TPS. Apds analisar o codigo-
fonte do GEDAI e sua documentagdo, com foco nos codigos com
descrigdes DDL das tabelas de correspondéncia no GEDAI, o investigador
constatou que ndo era possivel alterar o valor de correspondéncias.

(*) Plano de teste apresentado e aprovado durante a realizagdo do TPS 2023

PLANO DE TESTE 33: Omnia Invalidi est *

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Verificagdo dos numeros de correspondéncia contidos no arquivo digital
do BUSA.

Etapas Propostas:

1. Gerar uma midia de resultado, configurando a urna para acionar o
App SA;

2. Iniciar o SA (em urna disponivel) e iniciar processo de digitacdo de BU
(boletim de urna);

3. Apurar o resultado e gerar o arquivo de BUSA;

4. Conferir a existéncia de nimeros de correspondéncia embarcados no
arquivo de BUSA gerado.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Concedido livre acesso ao app SA.

Consideragoes
técnicas:

L %2

e em @ @i

Este plano de teste foi proposto durante o TPS. No BUSA, apenas o
nimero de correspondéncia da urna que executou o SA é registrado.
Como restri¢cdo procedimental complementar, o envio sempre possui
uma justificativa do juiz. Foi apresentada sugestdo de melhoria pelo
investigador para que “seja colocada no BUSA campo para
correspondéncia de carga para ser possivel identificar por quais urnas
passaram determinada votag¢do”, a qual foi submetida a analise da
equipe técnica do TSE.

(*) Plano de teste apresentado e aprovado durante a realizagdo do TPS 2023
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TESTE

PLANO DE TESTE 34: Suffragium non est relates *

Investigador: Guilherme Henrique dos Santos

Apoio técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Verificar se um(a) eleitor(a) ja votou, apds introduzir uma midia de

Objetivo: ~ ~ . A
) votagdo que ndo tenha sido clonada antes do voto na urna eletrénica.

Gerar midia de votagdo;

Preparar urna para votagao;

Iniciar a votagdo, inserindo um voto;

Clonar midia de votagdo;

Reinserir a midia de votagdo e adicionar um voto;

Remover a midia e inserir a midia clone;

Tentar habilitar o mesmo eleitor que inseriu o primeiro voto.

Etapas Propostas:

NoueWNR

Resultado: Executado sem achados.

@ Flexibilizagoes de Nenhuma.
seguranga:

Este plano de teste foi proposto durante o TPS. O investigador verificou
se havia um procedimento de sincronizagdo, entre a midia interna e a
externa, do estado da votagdo. Apesar de conectar externamente uma
midia de votagdo, sem o voto mais recente, a urna ainda tinha o seu
conteudo sincronizado pelo contetdo da midia interna.

Consideragoes
técnicas:

e em @ @k

(*) Plano de teste apresentado e aprovado durante a realizagdo do TPS 2023

PLANO DE TESTE 35: Escalagdo de privilégio no Windows (SIS) *

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

Investigadores: S . -
8 Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro

Apoio técnico: (TRE/PE)

Atacar o SIS promovendo escalagdo de privilégios por meio da impressao

Objetivo: da lista de certificados no VAP do SIS-desktop.

1. Acessar maquina SIS logada com usuario-padrao;

2. Acessar a ferramenta verificador de autenticagdo de programas, no
gerenciador de aplicagOes seguras do SIS-desktop;

. Clicar no menu superior "Exibir";

. Clicar em "Lista de certificados validos";

. Clicar no botdo "imprimir";

. Clicar no icone de "impressdo", canto superior esquerdo;

. Copiar pastas com arquivos e subpastas, no Explorer aberto, com
acesso administrativo no sistema;

. Mover arquivos protegidos para pasta controlada pelo atacante.

E Etapas Propostas:

Resultado: Executado COM achado.

0 Tribunal
Superior
il Eleitoral

m @@
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TESTE

@ Flexibilizagbes de

Fornecimento de usuario/senha do SIS.
seguranga:

Este plano de teste foi proposto durante o TPS. O VAP possui direito de
solicitar ao SIS a abertura e fechamento de protegdo (open protection e
close protection) de acesso a todas as pastas de arquivos. Isto é
necessario para que possa realizar a leitura e verificagdo dos arquivos
assinados.

Ao final da leitura dos arquivos, o VAP disponibilizado no TPS deveria
invocar o método "close protection" antes de apresentar o relatério de
conferéncia de assinaturas.

Identificamos no cdédigo fonte que o fechamento de protegdo é
solicitado, no entanto, com a recente mudanga do componente utilizado
Consideragdes para leituras de arquivos PDF, o fechamento de prote¢des ndo ocorre no
9 técnicas: momento esperado.

Os investigadores exploraram essa caracteristica para ter acesso ao
contetido dos arquivos. 0 privilégio permitiu aos investigadores ler,
alterar ou apagar arquivos.

Registre-se que a eventual alteragdo do conteudo de arquivos assinados
provocaria inconsisténcia e bloqueio do equipamento pelo SIS.
Alteragdes também seriam detectadas com ouso do VAD ou VAP.

A visualizagdo dos arquivos mantidos no SIS ndo produz efeito sobre a
integridade ou anonimato do voto. Eventual alteragdo de arquivos
ensejaria incoeréncia de assinatura digital, uma vez que os arquivos sdo
verificados pelo Gedai-UE e pela urna no momento de sua execugao.

“Um aplicativo que é executado com determinados privilégios, acima de
uma conta comum, deve estar protegido de forma a manter todas as
regras de segurancga previstas consistentes. Recomenda-se uma anadlise
da questdo apresentada para que o processo seja revisto e mantido
consistente com os privilégios propostos, evitando eventos ndo previstos
que possam obstruir os procedimentos planejados e projetados. O
conceito aplicado para empregar os processos ‘open protection’ e ‘close
protection’ em ambientes hostis necessita ser revisto.”

Parecer Comissao
Avaliadora:

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo para
nova verificagdo, em versdo ajustada do sistema eleitoral, da efetividade
das corregdes a serem implementadas.

(*) Plano de teste apresentado e aprovado durante a realiza¢do do TPS 2023
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TESTE

NUMEROS DO TESTE PUBLICO DE SEGURANGCA DA URNA - EDICAO 2023

A fase de realizagdio do Teste Publico de Seguranga de 2023 aconteceu no periodo de 27 de
novembro a 12 de dezembro de 2023, na sede do Tribunal Superior Eleitoral, tendo sido prorrogado por
mais 1 (um) dia, a pedido de 2 grupos de investigadores.

A 72 edicdo alcangou um recorde de pré-inscrigdes, totalizando 85 pré-inscritos, divididos em 29
pré-inscri¢ées individuais e 56 participantes reunidos em 15 grupos, sendo 18 mulheres e 67 homens.

Ao todo, foram apresentados 48 planos de testes, dos quais, apds andlise da Comissdao Reguladora e
finalizados os prazos recursais, 34 foram aprovados para serem executados durante a semana do TPS,
restando 40 participantes inscritos.

Considerando a desisténcia de 4 inscritos e 3 faltantes, bem como a aprovagdo de 4 novos planos e a ndo
execucdo de 03 planos na semana do Teste Publico de Seguranga, tem-se, durante a semana do TPS,
33 participantes e 35 planos executados.

Quanto aos planos executados, foram apresentados 7 supostos achados, os quais foram analisados pela
Comissdo Avaliadora. Apds a avaliagdo, a comissdo recomendou o retorno de 5 desses planos para o Teste
de Confirmagdo, com o objetivo de verificar, em versdo ajustada do sistema eleitoral, a efetividade das
corregdes a serem implementadas pela equipe do TSE.

Os achados aceitos pela Comissdo Avaliadora serdo avaliados pela equipe técnica da Secretaria de
Tecnologia da Informagdo TSE, que buscard solugbes efetivas e as implementara de acordo com os
processos utilizados no desenvolvimento dos sistemas eleitorais.

E, para que as solugdes sejam validadas, sera realizado, no periodo de 15 a 17 de maio de 2024, o Teste de
Confirmagdo. Conforme prevé o Edital n® 1/2023 do TPS, as investigadoras e os investigadores serdo
convocados para retornarem ao TSE e repetirem, em versdo ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude.

Uma vez realizados os novos testes e tendo sido comprovado o saneamento das falhas e/ou
vulnerabilidades anteriormente encontradas, a investigadora, o investigador e/ou grupo de investigadores
deverdo assinar termo com a confirmacgdo das corregdes feitas pelo TSE ou submeter nova manifestagdo, a
qual o TSE respondera techicamente posteriormente.

Resumo dos nimeros do Teste Publico de Seguranga - 2023

Total de pré-inscritos 85
Total de planos apresentados durante a fase de pré-inscri¢do 48
Total de inscrigées aprovadas poés fase recursal 16
Total de inscritos aprovados apds fase recursal 40
Total de planos aprovados apos fase recursal 34
Total de inscrigdes aprovadas que participaram da semana do TPS 13
Total de inscritos aprovados que participaram da semana do TPS 33

0 Tribunal

Supaerior

=l Eleitoral
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TESTE

Total de planos executados na semana do TPS

Novos planos apresentados durante a semana

Total de supostos achados apresentados

Total de sugestdes de melhoria

Solicitagdo de extensdo de prazo para a execugdo de planos

N| o | N O

Pedidos recebidos durante os testes

178

Pedidos deferidos ou deferidos com ressalva

172

Documento consolidado e revisado pelo
Nucleo Estratégico de Comunicag¢do de Informatica — Neci

Secretaria de Tecnologia da Informagao — STI
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7.15 Anexo O — Relatorio parcial da USP

ESCOLA POLITECNICA DA UNIVERSIDADE DE SAO PAULO
Departamento de Engenharia de Computagio e Sistemas Digitais

Laboratério de Arquitetura e Redes de Computadores

Relatorio Técnico: RT-TPS2023-USP-LARC
Projeto: TPS 2023

Parceiro: Tribunal Superior Eleitoral - TSE
Referéncia: Convénio TSE n° 15/2023

Data: 18/12/2023

/| IESTE
DA URNA
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2
Titulo Relatério Técnico RT-TPS2023-USP-LARC
Verséao 1.1
Data 18/12/2023
Autores Equipe LARC-USP TPS
Projeto TPS 2023
LA, o s @® sP
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Sumario Executivo

Este relatorio foi elaborado para evidenciar as observagdes da equipe do LARC,
registrando sua participagdo no Teste Publico de Seguranga — TPS 2023 -
realizado nas dependéncias do TSE de 26 de novembro a 2 de dezembro
de 2023.

Esta participagcdo no TPS 2023 é uma atividade prevista no projeto que tem por
objetivo avaliar a seguranga do sistema de votagéo eletronico, tanto nos aspectos
de hardware, quanto de software e também de processo.

A execucgao do projeto contempla as etapas antes, durante e apds a realizagao do
TPS 2023. Tais atividades sado previstas como objeto do Convénio-TSE
n°15/2023 firmado entre o Tribunal Superior Eleitoral (TSE) e a Universidade de
Sao Paulo (USP), cujo principal objetivo € avaliar e identificar vulnerabilidades,
falhas ou potenciais pontos de melhoria em relagéo a integridade e ao anonimato
dos votos em eleigdes brasileiras.

O presente relatério descreve os planos de teste alistados para o TPS 2023,
considerando os executados e nao executados, bem como os propostos antes e
durante o TPS.

Para cada plano de teste foram identificados os investigadores proponentes, os
apoios técnicos que acompanharam os investigadores, bem como descritos o
objetivo do plano de teste, os passos propostos pelo investigador, o relaxamento
dos mecanismos de seguranca (se houve) para sua execugao, o resultado e um
breve comentario técnico.

Na ultima parte deste documento a equipe do LARC fez uma avaliagdo analitica
do TPS, com estatisticas a partir dos nimeros observados e coletados durante o
evento, de forma a contribuir com o planejamento do préximo TPS.

Por fim, também foram feitas recomendacdes, sob o ponto de vista da preparacgao,
do processo, da infraestrutura e da dinamica de execugao dos testes.

As consideragdes finais encerram este documento.

ZAree. SIS ® TSP
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1 Introdugao

Desde 2009 o Teste Publico de Seguranga (TPS) do sistema eletrénico de
votacdo vem sendo aplicado com a finalidade de fortalecer a confiabilidade,
transparéncia, seguranga na captacao e na apuragao dos votos, além de propiciar
melhorias no processo eleitoral. O principal objetivo do TPS é efetuar acbes
controladas com o objetivo de identificar e corrigir vulnerabilidades e falhas
relacionadas a violagao da integridade ou do anonimato dos votos de uma eleigéo.

Neste contexto, o TSE e a USP, firmaram o Convénio-TSE n°15/2023, com a
finalidade do Laboratério de Arquitetura e Redes de Computadores (LARC) do
Departamento de Engenharia de Computagédo e Sistemas Digitais (PCS) da
Escola Politécnica da USP, planejar, executar testes que antecederam o TPS,
relatar pontos de melhoria ao TSE, além de acompanhar o TPS, emitir relatérios
de acompanhamento com recomendagdes, bem como verificar a eficacia das
solugdes empregadas para correcao de possiveis vulnerabilidades ou falhas.

Para acompanhamento dos trabalhos do TPS 2023, a equipe do LARC foi
composta pelos seguintes pesquisadores:

o Wilson Vicente Ruggiero

e Marcos Antonio Simplicio Junior

¢ Yeda Regina Venturini

e Andrea Erina Komo

e Eduardo Seiti Teruiya

e Felipe Kenzo Shiraishi

¢ Fernando Frota Redigolo

e Firmiano Ramos Perlingeiro

e Gabriel Soares dos Santos Nunes
e Guilherme Fumagali Marques

e Matheus Santhiago Araujo Januario
e Matheus Tavares de Andrade

e Nelson Yamamoto

e Ryan Weege Achjian

o Victor Takashi Hayashi

ZAree. SIS ® TSP
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2 Sumario dos Planos de Testes no TPS 2023

Plano de Teste

Quebra do sigilo do voto

Fragilizar sigilo do voto

Invadir a midia de carga da urna eletrénica

Midia de Resultado: a confianga do cidadao na urna
eletrénica e o coragdo da democracia

Fraus Omnia Corrumpit

Nihil Autem Absconditum Est, Quod Non Reveletur

Qui Duplicat, Videre Suffragio Potest

Suffragium Simulata Substantiam Veritas Mutare
Possunt

Ab Initio In Validi, Post Validi (*)

Omnia Invalidi Est (*)

Suffragium non est relatus (*)

Extragao, Verificagdo e Validagado do Conjunto
Completo dos Resumos Criptograficos HASH SHA-512
Radix 64 dos Cddigos Compilados e/ou Executaveis
Embarcados na Urna Eletr6nica

Execugéo do JE-Connect utilizando computador com
sistema operacional invalido

Comportamento do JE-Connect na execugédo de um
bot de monitoramento no computador transmissor de
dados

USBEXxploit — acesso a dados da urna através da porta
usB

Captura do Video transmitido no display, com a
alteragéo dos cabos transmissores

Acesso a rede do TSE por intermédio do software JE-
Connect realizando a execugéo de shell a partir de um
dispositivo USB

Situagao

Final

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

EAR : LANG Laturstory o Arquesoura ¥ Madem de Goreeatadamn

Evinda Fubiscates s Lmveriic o e S Pag

Data

Término

30/11

30/11

01/12

30/11

30/11

30/11

30/11

30/11

01/12

30/11

30/11

28/11

28/11

30/11

01/12

01/12

01/12

G-1
(Atitus)

G-2
(Atitus)

Investigador(es)
I R

Aline Barbosa da Silva Ferreira

Erika Maria Rodrigues de Castro

Guilherme Henrique dos Santos

Jodo Benedito dos Santos
Junior

Nicholas Barros dos Santos

Marcos Roberto dos Santos,
Leandro Caletti, Eduardo Bido e
Rhayra Rodrigues Florentin

Rafael Basso Reis, Stefano
Augusto Mossi, Gabriel Viecili e
Brayan Vanz de Oiliveira

® SP
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20

21

22

23

24

25

26

27

28

29

30

31

32

33

Plano de Teste

Adulteracéo no JE Connect

Violar a confidencialidade, integridade e disponibilidade
das informagées no Python do Software JEConnect

Violar a confidencialidade, integridade e disponibilidade
das informagdes nas bibliotecas do Python para
geracao de arquivos XML no Software JEConnect

Violar a confidencialidade, integridade e disponibilidade
das informagdes na fungéo urllib.parse do Python no
Software JEConnect

Violar a confidencialidade, integridade e disponibilidade
das informagées ao executar comandos a partir de
scripts em area restrita do Python no Software
JEConnect

Violar a confidencialidade, integridade e disponibilidade
das informagdes ao executar comandos a partir de
scripts em area restrita e nas bibliotecas Python no
Software JEConnect

Violar a confidencialidade, integridade e disponibilidade
das informag6es do OpenVPN criada pelo KIT JE,

possibilitando comandos a partir de scripts em area
restrita

Escalagéao de privilégio no Windows-SIS (*)

Executar cédigo espurio na Urna Eletrénica modelo
2020

Extrair a chave que cifra/decifra o kernel da Urna
Eletrénica modelo 2020

Utilizar a chave que cifra/decifra o kernel da urna para
alterar o Registro Digital de Voto

Recuperar a chave de criptografia do Bitlocker utilizada
para cifrar o disco do sistema Windows onde roda o
SIS/GEDAI

Alterar dados / programas nos sistemas SIS/GEDAI

Ataque de cold boot a Urna Eletrénica

Tentativa de Man-in-the-Middle na comunicagao do
teclado com Arduino

Tentativa de reconhecimento das teclas digitadas
usando |IA

Situagao

Final

Executado
s/ achado

Executado
c/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
s/ achado

Executado
¢/ achado

Executado
¢/ achado

Executado
¢/ achado

Nao
executado

Executado
¢/ achado

Néo
executado
Nao
executado

Executado
s/ achado

Executado
c/ achado

EAR : LANG Laturstory o Arquesoura ¥ Madem de Goreeatadamn

Evinia Puliscaios s Lmveriice de e Sim Pass

Investigador(es
Data € (es)

Término
A [ R

Vitor Aloisio do Nascimento

2911 G-3 Guia e Hitatiana Maria Santiago
Ferreira da Silva Guia

30/11

30/11

30/11

30/11 Carlos Alberto da Silva, lan

G-4 Martinez Zimmermann, Matheus
(UFMS)

Vianna Silveira e Mario de
Aratjo Carvalho
30/11
30/11
01/12
30/11
02/12
_ Gallileo Batista de Sousa, Maria
G5 Isabel Vasconcelos Lima, Breno
(PF) Rangel Borges Marchetti, Jodo
Paulo Vieira Aimeida e Joao
28/11 Vitor de Sa Hauck
29111 Luis Antonio Brasil Kowada,
G-6 Gabriel Cardoso de Carvalho,
(UFF) Camila Ferreira Alves e Caubi
02/12 de Souza Loureiro Rosa
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Plano de Teste

34 Teste de capacidade do teclado da Urna Eletronica em
receber multiplas entradas simultaneas

35  Inconsisténcia de Software

Investigador(es)

N =

André Mario dos Reis dos

Situagao Data

Final Término

Executado 30/11 G-7 Santos, Alexandre Zago Boava
c/ achado e Diego Vergagas de Sousa
Carvalho
Executado Ariel Rossetto Ril e Daniel
slachado 0112 = Dalalana Bertoglio

(*) Planos de Teste propostos pelo(s) investigador(es) no decorrer do TPS 2023

a aprovados pela Comissdo Reguladora.

ri._.dl"‘t:.".‘_ LARG L o oa ¥ Mhacim s Gz

Eiisis Fabliacuiu s Unsveriidade e Sim Pasin
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3 Detalhamento dos Planos de Teste

3.1 Quebra do sigilo do voto

Investigadora: Aline Barbosa da Silva Ferreira
Apoio Técnico: Andrea Erina Komo (USP)

Objetivo: Testar se a midia de resultados contabiliza o voto sem que a votacao

na secao tenha sido encerrada pelo terminal do mesario.
Resultado: Executado sem achados.

Etapas Propostas:

1. Inicia-se votagdo na urna eletrbnica;

2. Primeiro eleitor hipotético realiza o voto do inicio ao fim;

3. Investigadora retira a midia de resultado sem encerrar a sec¢éo;
4

. No computador com o JE-Connect, investigadora transfere os arquivos da
urna;

o

Investigadora verifica se o voto foi computado antes de terminar a segéo;
6. Com o voto transferido da midia de resultado, investigadora quebra o sigilo

desse Unico voto.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de kit/senha do JE-Connect e usuario/senha do SIS.

Consideragoes técnicas: Nesse teste, a investigadora propds a leitura da midia
de resultado do primeiro e Unico eleitor da segdo sem que a se¢éo fosse encerrada
no terminal do mesario. Ao longo do teste, a investigadora concluiu que era
necessario encerrar a segao para acessar as informagdes na midia de resultados.
Considerando essa alteragéo no plano de teste, a investigadora encerrou a segéo
e consultou a midia de resultado. Dado que havia apenas um unico voto
computado, ela concluiu que o sigilo desse voto havia sido quebrado. Porém, tal
situagédo apresentada ndo configura uma quebra do sigilo do voto por uma falha
ou brecha no sistema da urna eletrénica. Conforme explicado a investigadora pelo

TSE, a situagéo relatada ja foi discutida e esta registrada no Acérdao TSE, da

ZAree. SIS ® TSP
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sessdo de 2/9/2010, processo administrativo N° 1089-06.2010.6.00.0000/DF,
relator Ministro Marco Aurélio. No voto, o Ministro descreve que a situagao
retratada é de ocorréncia improvavel, mas, caso ocorra, ha de se garantir o direito
a cidadania (manifestagéo da vontade por meio do voto), ainda que haja o risco
de identificacdo do voto do eleitor. Além disso, foi explicado para a investigadora
que a recomendagdo do TSE é que o primeiro eleitor ndo seja liberado para ir

embora até que o segundo eleitor da mesma se¢éo conclua o voto.

3.2 Fragilizar do sigilo do voto

Investigadora: Aline Barbosa da Silva Ferreira
Apoio Técnico: Andrea Erina Komo (USP)

Objetivo: Testar se as teclas, ao serem acionadas pelo eleitor, sdo realmente

criptografadas e ndo ha qualquer vulnerabilidade no teclado da urna eletrénica.
Resultado: Executado sem achados.

Etapas Propostas:

1. Instalar, na saida de audio da urna eletronica (habilitada para deficientes
visuais), um dispositivo com fio auxiliar conectado a uma caixa de som para
testar as teclas;

2. Ao pressionar uma tecla, sua identificagédo sera transmitida pela caixa de som.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de kit/senha do JE-Connect, usuario/senha do SIS, fone de ouvido da

investigadora e disponibilizagdo de um microfone e uma caixa de som pelo TSE.

Consideragdes técnicas: Nesse teste, a investigadora propds uma eventual
quebra do sigilo do voto do eleitor por conta de um vazamento de audio durante
a votagdo. O teste ndo apresentou achados, pois os passos e as justificativas
apresentadas apenas demonstraram que o sistema de acessibilidade via audio da
urna eletrénica funciona corretamente. Ao menos em principio, sé haveria um

vazamento do audio se o proprio eleitor quisesse quebrar seu sigilo, pedindo a

ZAree. SIS ® TSP
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ativagdo do som e ligando o dispositivo de audio correspondente, situagdo

indevida que seria facilmente identificada pelo mesario ou outros presentes.

3.3 Invadir a midia de carga da urna eletrénica

Investigadora: Aline Barbosa da Silva Ferreira
Apoio Técnico: Andrea Erina Komo (USP)

Objetivo: Invadir a midia de carga da urna eletrénica fazendo a limitagéo de votos

aos candidatos de uma sec¢ao.
Resultado: Executado sem achados.

Etapas Propostas:

1. Conectar a midia de carga em um computador;

2. Tentar invadir a midia de carga;

3. Limitar os votos aos candidatos da midia de carga;
4.

Testar a midia de carga limitada instalando na urna.
Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS.

Consideragoes técnicas: O teste proposto visava limitar o nimero de votos de
algum candidato alterando a midia de carga. A investigadora tentou alterar a midia
de carga, sem conhecer as protecdes existentes, ndo conseguindo realizar

qualquer alteracao pretendida.

3.4 Midia de Resultado: a confianca do cidadao na urna eletronica e
o coragao da democracia

Investigadora: Erika Maria Rodrigues de Castro

Apoio Técnico: Luis Fernando Schauren (TRE/RS)

ZAree. SIS ® TSP
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Objetivo: Averiguar a seguranga juridica da midia de resultado desde sua
insercdo na urna eletrénica, o processo de transmissdo dos dados até a
divulgagéo, tentando identificar possiveis vulnerabilidades ou falhas que possam

interferir na integridade ou na quebra do sigilo dos votos em uma elei¢ao.
Resultado: Executado sem achados.

Etapas Propostas:

1. Insergdo da midia de resultado na urna eletronica (hipétese de troca por uma
midia vazia) para verificar o funcionamento;

2. Insergéo de uma midia de resultado comum para verificar o encaixe fisico e a
necessidade de uma porta fisica proprietaria com pinagem diferenciada;

3. Testar a possibilidade de inser¢ao de novos dados na midia de resultados,
apos o encerramento da votagao e antes da emissao do boletim de urna;

4. Simulagdo de extravio de uma midia de resultado, com adulteracdo do RDV,
simulando quebra de integridade ou violagao do sigilo do voto;

5. Gravacgdo em video da tela da urna eletrénica durante a votagao.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

do usuario/senha do SIS.

Consideragoes técnicas: O teste proposto visava limitar o nimero de votos de
algum candidato alterando a midia de carga. A investigadora tentou alterar a midia
de carga, sem conhecer as prote¢cdes existentes, ndo conseguindo realizar

qualquer alteracao pretendida.

3.5 Fraus Omnia Corrumpit

Investigador: Guilherme Henrique dos Santos
Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Alterar a disposic¢ao indicativa do teclado e emular comportamento da
tela, para que os votos ndo sejam registrados conforme vontade do eleitor e, com

isso, manipular o resultado da votacao.

Resultado: Executado sem achados.

ZAree. SIS ® TSP
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Etapas Propostas:
1. Conectar outra fonte de video para a tela do terminal do eleitor;

2. Aplicar um adesivo de fundo preto e numeros brancos sobre as teclas 123 e
789, entdo apresentando as teclas 789, 456 e 123;

3. Apresentar feedback visual na tela que aparente teclas inversas ao realmente
teclado.

Relaxamento nos mecanismos e procedimentos de seguranc¢a: Nenhum.

Consideragoes técnicas: O investigador ndo conseguiu realizar o seu teste por
nao possuir componentes apropriados para implementar a sua prova de conceito.
Apesar da auséncia de execugdo, uma discussao foi feita para falar sobre as suas
preocupacdes ao ter proposto tal teste. O investigador sugeriu fortalecer a gaiola
de faraday interna da urna para atenuar/bloquear sinais de/para dentro da urna e
impedir qualquer iniciativa de controle remoto ou exfiltragdo de dados; enfatizou a

sugestao de melhoria feita sobre cifrar o canal de comunicacéao da tela.

3.6 Nihil Autem Absconditum Est, Quod Non Reveletur

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Obter o conteudo do RDV em midia alternativa, inserir em urna de
contingéncia, e, a partir da comparacéo da diferenca entre os arquivos e da ordem

de eleitores habilitados, violar o sigilo do voto.
Resultado: Executado sem achados.

Etapas Propostas:

1. Inserir cabo splitter USB na saida para midia e acoplar 2 midias;
2. Iniciar a votagao;

3. Retirar uma midia e colocar na urna de contingéncia;

4

. Tentar variagbes do procedimento, alternando a ordem de insercdo e
duplicagdo da midia de resultados;

5. Simultaneamente, anotar o fluxo de habilitagéo;

ZAree. SIS ® TSP
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6. Habilitar mais um eleitor na urna oficial e, apds seu voto, encerrar a votagao
em ambas as urnas;

7. Comparar os resultados entre a votagao oficial e a advinda da midia duplicada
na urna de contingéncia;

8. Se ndo obtiver sucesso, repetir os passos usando um laptop para duplicagdo
do conteudo da midia de votagéo.

Relaxamento nos mecanismos e procedimentos de seguranca: Concedido

livre acesso ao SIS/GEDAI para geracéo de midias.

Consideragoes técnicas: O investigador reconheceu a inviabilidade do
procedimento apresentado de violagéo do sigilo do voto contra todos os eleitores
da sec¢ado. Argumentou que € um cenario valido somente para o caso de violagao
do sigilo do voto do ultimo eleitor. H4 uma decisao do TSE (vide item “3.1. Quebra
do sigilo do voto”) sobre o significado da quebra de sigilo do voto do ultimo eleitor,
sendo uma possibilidade ja conhecida pelo TSE e que é tomada como risco
aceitavel. O investigador sugeriu que fossem impedidas cdpias binarias de midias

de aplicagéo, apesar de reconhecer o aumento do custo associado.

3.7 Qui Duplicat, Videre Suffragio Potest

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Violar sigilo do voto, a partir da sequéncia de votantes e do contelido
obtido do display terminal de eleitor com acoplamento de um Splitter na saida de

video e outro display.
Resultado: Executado sem achados.

Etapas Propostas:
1. Abrir a urna;

2. Conectar o cabo de transmissdo de video eDP da placa-mae ao splitter de
sinal eDP;

3. Conectar o splitter de eDP a tela da urna e outro terminal a um transmissor
remoto de video.

ZAree. SIS ® TSP

322




Compéndio | Teste Publico de Segurancga 2023

16

Relaxamento nos mecanismos e procedimentos de seguranga: Nenhum.

Consideragoes técnicas: O investigador desmontou o painel frontal da urna e
desencaixou o cabo de eDP e do teclado, desacoplando a tela da urna. Porém,
ao tentar conectar o cabo de eDP da urna, constatou incompatibilidade no

conector fisico entre seu dispositivo e o utilizado pela urna.

3.8 Suffragium Simulata Substantiam Veritas Mutare Possunt

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Alterar a destinagdo dos votos, substituindo votos oficiais por votos

espurios depositados em urna de contingéncia, seguindo a votagdo em outra urna.
Resultado: Executado sem achados.

Etapas Propostas:
1. Iniciar a votagéo na urna oficial (UE-A);
2. Iniciar votagao na urna de contingéncia 1 (UE-B);

3. Habilitar eleitores e inserir votos espurios na UE-B conforme forem sendo
habilitados e registrados pela UE-A;

4. Provocar falhas na UE-A e na UE-B;

5. Iniciar processo de contingéncia da UE-B numa terceira urna contingéncia
(UE-C);

6. Inserir votos espurios na UE-C;
7. Continuar a votagao e encaminhar os votos espurios da UE-C para totalizago.

Relaxamento nos mecanismos e procedimentos de segurang¢a: Fornecido

usuario/senha do SIS e acesso a midias sem lacre.

Consideragoes técnicas: O sistema de totalizagdo ndo aceitou o resultado
emitido pela UE-C, dado que carrega consigo o nimero de correspondéncia de si

mesmo e da UE-B. No GEDAI foi registrado como numero de correspondéncia da
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UE-A. Se ocorrer um processo de contingéncia, a cadeia de correspondéncias

esperada seria da UE-A e da urna que recebesse a contingéncia de UE-A.

3.9 Ab Initio In Validi, Post Validi

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Modificar a tabela de correspondéncias visualizada no GEDAI.
Resultado: Executado sem achados.

Etapas Propostas:

1. Analisar o cddigo fonte do GEDAI para inferir meios de se alterar a tabela de
correspondéncias;

2. Modificar a tabela de correspondéncias.
Relaxamento nos mecanismos e procedimentos de segurang¢a: Nenhum.

Consideragoes técnicas: Este plano de teste foi proposto durante o TPS. Apds
analisar o codigo fonte do GEDAI e sua documentagédo, com foco nos codigos
com descri¢cdes DDL das tabelas de correspondéncia no GEDAI, o investigador

constatou que nao era possivel alterar o valor de correspondéncias.

3.10 Omnia Invalidi Est

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Verificagdo dos nimeros de correspondéncia contidos no arquivo digital
do BUSA.

Resultado: Executado sem achados.

Etapas Propostas:
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1. Gerar uma midia de resultado, configurando a urna para acionar o app SA;

2. Iniciar o SA (em urna disponivel) e iniciar processo de digitagdo de BU (boletim
de urna);

3. Apurar o resultado e gerar o arquivo de BUSA;

4. Conferir a existéncia de nimeros de correspondéncia embarcados no arquivo
de BUSA gerado.

Relaxamento nos mecanismos e procedimentos de seguranca: Concedido

livre acesso ao app SA.

Consideragoes técnicas: Este plano de teste foi proposto durante o TPS. No
BUSA, apenas o numero de correspondéncia da urna que executou o SA é
registrado. Como restricdo procedimental complementar, o envio sempre possui

uma justificativa do juiz.

3.11 Suffragium Non Est Relatus

Investigador: Guilherme Henrique dos Santos

Apoio Técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo: Verificar se um eleitor ja votou, apds introduzir uma midia de votagao

que nao tenha sido clonada antes do voto na urna eletrénica.
Resultado: Executado sem achados.

Etapas Propostas:

Gerar midia de votagao;

Preparar urna para votagéo;

Iniciar a votagéo, inserindo um voto;

Clonar midia de votagéo;

Reinserir a midia de votagéo e adicionar um voto;

Remover a midia e inserir a midia clone;

N o o kw2

Tentar habilitar o mesmo eleitor que inseriu o primeiro voto.

Relaxamento nos mecanismos e procedimentos de segurang¢a: Nenhum.
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Consideragoes técnicas: Este plano de teste foi proposto durante o TPS. O
investigador verificou se havia um procedimento de sincronizagéo, entre a midia
interna e a externa, do estado da votagao. Apesar de conectar externamente uma
midia de votagdo, sem o voto mais recente, a urna ainda tinha o seu contetdo

sincronizado pelo conteudo da midia interna.

3.12 Extragao, Verificagdo e Validagdo do Conjunto Completo dos
Resumos Criptograficos HASH SHA-512 Radix 64 dos Cédigos
Compilados e/ou Executaveis Embarcados na Urna Eletrénica

Investigador: Jodo Benedito dos Santos Junior

Apoio Técnico: Guilherme Fumagali Marques (USP)

Objetivo: Verificar a integridade e autenticidade de sistemas eleitorais, em tempo
real, extraindo, verificando e validando o conjunto completo dos resumos
criptograficos HASH SHA-512 Radix 64 dos codigos compilados e/ou executaveis

que estiverem embarcados na urna eletronica.
Resultado: Executado sem achados.

Etapas Propostas:

1. Preparar ambiente;

2. Extrair arquivos da urna;

3. Verificar assinatura dos arquivos.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de usuario/senha do SIS.

Consideragoes técnicas: O objetivo inicial do investigador era executar o script
“Verohash”, de autoria prépria, desenvolvido em Java. Esse cédigo receberia
como entrada um arquivo texto que descreveria uma estrutura chave-valor, onde
a chave seria o identificador do arquivo (seu caminho no SO) e o valor um hash
SHA512 codificado em Radix 64, com as informagdes a serem confirmadas (as

fornecidas pelo TSE). O algoritmo procuraria pelos arquivos com mesmo
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identificador chave, calcularia o hash, e compararia com o de mesmo identificador
na outra entrada. Com isso, o investigador pretendia ler o sistema de arquivo
contido no SO da urna eletrénica, verificando cada dado. No entanto, apés uma
sequéncia de esclarecimentos no primeiro dia, houve o entendimento que, para
acessar os arquivos da forma pretendida, seria necessario extrair o hardware de
armazenamento secundario da urna eletrénica. Entdo, ao invés de consultar todos
os arquivos, foi verificada com sucesso a integridade apenas dos arquivos da

midia de aplicagao.

3.13 Execugdo do JE-Connect utilizando computador com sistema
operacional invalido

Investigador: Nicholas Barros dos Santos

Apoio Técnico: Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato
Machado (TRE/SP)

Objetivo: Analisar a eficacia da transmissao de dados de votagao via JE-Connect
em um computador que apresenta alguma falha na validagdo do seu sistema
operacional, podendo ocasionar possiveis riscos de quebra de sigilo e do

transporte dos dados obtidos durante o pleito.
Resultado: Executado sem achados.

Etapas Propostas:

1. Simular eleicdo com 10 votos;

2. Apurar os votos;

3. Executar JE-Connect com o sistema operacional invalido.

Relaxamento nos mecanismos e procedimentos de seguranga: Remogao da
chave de ativagdo do MS-Windows; Fornecimento de usuario/senha do SIS e
Kit/senha do JE-Connect.
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Consideragoes técnicas: O plano de teste ndo obteve sucesso pois a execugéo
do JE-Connect nao sofreu interferéncia do sistema operacional MS-Windows,

mesmo estando sem a chave de ativagéo.

3.14 Comportamento do JE-Connect na execug¢ido de um bot de
monitoramento no computador transmissor de dados

Investigador: Nicholas Barros dos Santos

Apoio Técnico: Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato
Machado (TRE/SP)

Objetivo: Executar um bot de monitoramento num computador onde sera
executado o JE-Connect, analisando seu comportamento para avaliar a

integridade e segurancga da transmissao dos votos para o TSE.
Resultado: Executado sem achados.

Etapas Propostas:

1. Executar bot de monitoramento;

2. Simular eleigéo;

3. Apurar votos

4. Executar JE-Connect num computador operando com o bot de monitoramento.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de usuario/senha do SIS e Kit/senha do JE-Connect.

Consideragodes técnicas: O plano de teste ndo obteve sucesso pois partiu da
premissa de que o JE-Connect era uma aplicagdo executada dentro do sistema

operacional MS-Windows.

3.15 USBEXxploit — acesso a dados da urna através da porta USB

Investigadores: Grupo Atitus: Marcos Roberto dos Santos, Leandro Caletti,

Eduardo Bido e Rhayra Rodrigues Florentin
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Apoio Técnico: Firmiano Ramos Perlingeiro e Guilherme Fumagali Marques
(USP)

Objetivo: Capturar informagdes da urna através da conexdo de um cabo console
ou adaptador USB (com conexdo Ethernet ou Serial), que possibilite acesso aos

dados, bem como dos votos inseridos.
Resultado: Executado sem achados.

Etapas Propostas:
1. Conectar um cabo console em uma das portas da urna;
2. Executar software para obter acesso ao sistema operacional;

3. Executar software para validar os dados em memoria e/ou capturar os votos
impressos no spool de impressao e capturar chaves de assinatura;
4. Apropriar-se dos dados da urna bem como as chaves de assinatura.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de Usuario/senha do SIS e Kit/senha do JE-Connect; Concedida senha do BIOS

da maquina com MS-Windows para alterar sequéncia de boot.

Consideragoes técnicas: Somente duas portas resultaram em retorno de
energia: MR - Midia de Resultado e a Interna (USB3 - livre na placa méae). Em
ambos os casos, as luzes de conexao e transmissdo demonstraram-se ativas. Em
todos os cenarios, observou-se que a urna nao recebia um endereco IP de forma
automatica. Apds os testes de conexao Ethernet, foi tentada a conexao por meio
de um adaptador USB - USB-C para a urna, cenario este que nio resultou em

comunicacgao de dados e energia.

3.16 Captura do video transmitido na tela, com a alteragao dos cabos
transmissores

Investigadores: Grupo Atitus: Rafael Basso Reis, Stefano Augusto Mossi,

Gabriel Viecili e Brayan Vanz de Oliveira

Apoio Técnico: Victor Takashi Hayashi (USP)
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Objetivo: Abrir a urna eletrénica e substituir o cabo HDMI por outro cabo que
possua um dispositivo intermediario, enviando a imagem da tela para outro
dispositivo conectado via Bluetooth.

Resultado: Executado sem achados.

Etapas Propostas:

1. Abrir a urna;

2. Substituir o cabo HDMI original da urna por um cabo HDMI modificado;
3. Verificar em quais candidatos as pessoas estao votando.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de cabo flat de comunicacgdo do display da urna para teste nao intrusivo.

Consideragoes técnicas: O plano de teste partiu da premissa de que o cabo de
transmiss&o de dados entre o display e a placa-mae era HDMI, porém, ao abrir a
urna constatou-se que a transmissao era feita por um cabo com 30 pinos paralelos

trancados, cuja especificacdo nao foi descoberta pelos investigadores.

3.17 Acesso a rede do TSE por intermédio do software JE-Connect,
realizando a execucgao de shell a partir de um dispositivo USB

Investigadores: Grupo Atitus: Rafael Basso Reis, Stefano Augusto Mossi,
Gabriel Viecili e Brayan Vanz de Oliveira

Apoio Técnico: Victor Takashi Hayashi (USP)

Objetivo: Abrir um shell no sistema operacional responsavel pela comunicagao
do JE-Connect, obtendo acesso a rede do TSE.

Resultado: Executado sem achados.

Etapas Propostas:

1. Conectar o pendrive (Kit JE-Connect) no computador responsavel pelo envio
dos dados;

2. Executar abertura do shell;
3. Executar a enumeracgéao da rede
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4. Aplicar exploits para permitir o acesso.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect; Fornecimento de senha do

BIOS da maquina SIS para permitir boot pelo pendrive.

Consideragoes técnicas: Foi executado o script “window.print” para abrir o
assistente de impressdo com impressora PDF. Essa janela, ao habilitar
navegacao entre diretorios, permitiu observar os arquivos presentes no JE-

Connect.

3.18 Adulteragao no JE Connect

Investigadores: Vitor Aloisio do Nascimento Guia e Hitatiana Maria Santiago

Ferreira da Silva Guia

Apoio Técnico: Matheus Tavares de Andrade (USP)

Objetivo: Simular um agente mal-intencionado que adquiriu conhecimento de
uma vulnerabilidade previamente desconhecida em um software presente no JE-
Connect. O objetivo é avaliar o comportamento do Kit do JE-Connect quando um
agente obtém privilégio ndo autorizado de usuario root e tenta adulterar o software
JE-Connect, bem como transmitir dados adulterados da Midia de Resultados
(MR).

Resultado: Executado sem achados.

Etapas Propostas:

1. Obter privilégio de usuario root n&o autorizado;

2. Adulterar JE-Connect;

3. Adulterar dados da Memodria de Resultados (MR);
4

. Transmitir dados adulterados.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect.
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Consideragées técnicas: Foi utilizado o script "python/bu_dump.py" como
exemplo, especialmente a biblioteca "asn1tools", para construir um novo boletim
de urna adulterado, mas n&o foi possivel realizar a transmissdo de boletim
adulterado pelo JE-Connect, pois o conteudo ndo correspondia mais com a
assinatura digital. As tentativas de elevacéo de privilégio de usuario root (primeira

etapa proposta) também nao tiveram éxito.

3.19 Violar a confidencialidade, integridade e disponibilidade das
informag¢des no Python do Software JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programacao Python na fungéo Str.str.format(). A vulnerabilidade surge quando o
aplicativo Python usa a fungdo str.format e string-f na formatacdo de string,
permitindo que os invasores tenham acesso a informagdes confidenciais e/ou

possam inserir um codigo executavel.
Resultado: Executado COM achado.

Etapas Propostas:

1. Virtualizar a execugéo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragéo de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagdes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
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BIOS da maquina SIS. Autorizagdo de uso de maquina virtual com Kali Linux e

magquina virtual com JE-Connect.

Consideragoes técnicas: Apesar de varias tentativas, nao foi possivel executar
a primeira etapa do plano, pois as barreiras de seguran¢a impedem a virtualizagéo
do JE-Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas. Contudo, durante os testes, os investigadores encontraram um

achado ao executar a seguinte sequéncia de passos:

1. Inserir Kit JE-Connect;
2. Acessar tela inicial de login;
3. Realizar tentativas usando trés credenciais ou mais, situagdo na qual o
sistema informa que o limite foi excedido, e que sera reiniciado;
4. Teclar Ctrl+C, cancelando o processo de reinicio, o que tem efeito similar a
zerar o numero de tentativas de login invalidas.
O sistema JE-Connect foi planejado para, a cada trés erros de credenciais,
realizar o reboot do kit, de forma evitar tentativas de ataque de forga bruta. A
reinicializacdo ocorre mediante envio de comando de reboot ao sistema
operacional Debian da maquina virtual do sistema JE-Connect. Com a atualizagao
do sistema operacional Debian para a verséo 12, este passou a exigir o parametro
"-f* (forcefully) para que o processo de reinicializagdo nao seja interrompido. Este
parametro nao foi implementado no JE-Connect disponibilizado no TPS, apesar
de ser uma necessidade ja mapeada pela equipe de desenvolvimento do JE-
Connect. A falta de atualizagdo do parametro faz com que o processo de
reinicializagdo pudesse ser interrompido pela digitagdo de teclas (ou seja, o
comportamento relatado ndo é provocado exclusivamente com o uso das teclas
"Ctrl+C"). Em que pese a auséncia do parametro "-f', o Debian reinicializa apds a
32. solicitacdo de reboot, fazendo com que o JE-Connect disponibilizado no TPS
aceite nove tentativas de credenciais erradas antes de reiniciar. Mesmo um
profissional a servigo da Justica Eleitoral, detentor de senha de credencial de uso
do sistema JE-Connect, ndo possui condi¢gdes para alterar um boletim de urna

assinado digitalmente, ou evidenciar em quem um eleitor votou.
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3.20 Violar a confidencialidade, integridade e disponibilidade das
informagdes nas bibliotecas do Python para geragao de arquivos
XML no Software JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect explorando vulnerabilidade da linguagem de
programacao Python. Especificamente, os médulos de processamento XML na
linguagem de programacao Python n&o sao seguros contra dados construidos de
forma maliciosa, permitindo a um invasor abusar dos recursos XML para realizar
acesso aos arquivos locais, gerar conexdes de rede para outras maquinas, ou

contornar firewalls.
Resultado: Executado sem achados.

Etapas Propostas:

1. Virtualizar a execugao do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragéo de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagdes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.

Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar

a primeira etapa do plano, pois as barreiras de seguranca impedem a virtualizagao
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do JE-Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas.

3.21 Violar a confidencialidade, integridade e disponibilidade das
informagoées na funcao urllib.parse do Python no Software
JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect explorando vulnerabilidade da linguagem de
programacado Python. Especificamente, a fungéo urllib.parse na linguagem de
programacao Python possui uma falha de seguranca de alta gravidade na fungéo
de analise de URL do Python. Essa vulnerabilidade pode ser explorada para
ignorar os métodos de filtragem de dominio ou protocolo implementados com uma
lista de bloqueio, resultando em leituras arbitrarias de arquivos e execugado de
comandos.

Resultado: Executado sem achados.

Etapas Propostas:

1. Virtualizar a execugéo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragao de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagbes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.
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Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar
a primeira etapa do plano, pois as barreiras de seguran¢a impedem a virtualizagao
do JE-Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas.

3.22 Violar a confidencialidade, integridade e disponibilidade das
informagdes ao executar comandos a partir de scripts em area
restrita do Python no Software JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect executando um exploit funcional que permite
invocar qualquer comando do sistema sem acesso direto a métodos como
os.system. Este exploit € implementado em Python puro, e funciona sem importar

bibliotecas externas, e sem instalar o driver “code.__new__’
Resultado: Executado sem achados.

Etapas Propostas:

1. Virtualizar a execugéo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragao de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagdes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.

Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar

a primeira etapa do plano, pois as barreiras de seguranga impedem a virtualizagéo
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do JE-Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas.

3.23 Violar a confidencialidade, integridade e disponibilidade das
informagoes ao executar comandos a partir de scripts em area
restrita e nas bibliotecas Python no Software JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect executando varios exploits funcionais para permitir
chamadas de comandos e fungbes as bibliotecas nativas e externas do Python, e

obter acesso a informagdes potencialmente sigilosas.
Resultado: Executado sem achados.

Etapas Propostas:

1. Virtualizar a execugéo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragéo de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagdes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.

Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar
a primeira etapa do plano, pois as barreiras de seguranga impedem a virtualizagéo
do JE-Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas.
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3.24 Violar a confidencialidade, integridade e disponibilidade das
informagdes do OpenVPN criada pelo KIT JE, possibilitando
comandos a partir de scripts em area restrita

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o JE-Connect, executando varios exploits funcionais para
permitir chamadas de comandos e obter acesso a informagdes confidenciais, com

escalada de privilégio.
Resultado: Executado sem achados.

Etapas Propostas:

1. Virtualizar a execugéo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes confidenciais;
3. Violar a integridade dos dados com alteragéo de informagdes confidenciais;
4. Violar a disponibilidade dos dados com a interferéncia das informagdes

confidenciais.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.

Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar
a primeira etapa do plano, pois as barreiras de seguranca impedem a virtualizagéo
do JE-Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas.
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3.25 Escalagao de privilégio no Windows-SIS

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra
Romeiro (TRE/PE)

Objetivo: Atacar o SIS, promovendo escalacdo de privilégios através da

impresséo da lista de certificados no VAP do SIS-desktop.
Resultado: Executado COM achado.
Etapas Propostas:

1. Acessar maquina SIS logada com usuario padrao;

2. Acessar a ferramenta verificador de autenticagdo de programas, no
gerenciador de aplicagdes seguras do SIS-desktop;

Clicar no menu superior "Exibir";

Clicar em "Lista de certificados validos";

Clicar no botao "imprimir";

Clicar no icone de "impressao", canto superior esquerdo;

N o o M~

Copiar pastas com arquivos e subpastas, no Explorer aberto, com acesso
administrativo no sistema;

8. Mover arquivos protegidos para pasta controlada pelo atacante.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de usuario/senha do SIS e Kit/senha do JE-Connect.

Consideragoes técnicas: Este plano de teste foi proposto durante o TPS. O VAP
possui direito de solicitar ao SIS a abertura e fechamento de protecao (open
protection e close protection) de acesso a todas as pastas de arquivos. Isto &
necessario para que possa realizar a leitura e verificagdo dos arquivos assinados.
Ao final da leitura dos arquivos, o VAP disponibilizado no TPS deveria invocar o

método "close protection" antes de apresentar o relatério de conferéncia de
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assinaturas. Foi identificado no codigo fonte que o fechamento de protegéo é
solicitado, mas, com a recente mudanga do componente utilizado para leituras de
arquivos PDF, o fechamento de protegcdes ndo ocorre no momento esperado. Os
investigadores exploraram essa caracteristica para ter acesso ao contetdo dos
arquivos. O privilégio permitiu aos investigadores ler, alterar ou apagar arquivos.
A eventual alteragdo do conteudo de arquivos assinados provocaria
inconsisténcia e bloqueio do equipamento pelo SIS. Alteragdes também seriam
detectadas com o uso do VAD ou VAP. Apesar do achado, a visualizagao dos
arquivos mantidos no SIS e assinados digitalmente ndo produz efeitos sobre a
integridade ou o sigilo do voto. A eventual alteracdo dos arquivos ensejaria
incoeréncia de assinatura digital, uma vez que os arquivos s&o verificados pelo

Gedai no momento de sua execugao.

3.26 Executar cédigo espurio na Urna Eletronica modelo 2020

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Aimeida e

Joéo Vitor de Sa Hauck
Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio

(TRE/GO)

Objetivo: Executar um ataque do tipo TOCTOU (Time Of Check to Time Of Use),
utilizando um equipamento (USBArmory) para simular uma midia de carga e
alterando o conteudo de uma biblioteca compartilhada apos a verificagdo de sua

assinatura.
Resultado: Executado COM achado.
Etapas Propostas:

1. Clonar midia de carga;

2. Carregar sua imagem no USBArmory;
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3. Realizar uma carga na urna, utilizando o USBArmory como midia de carga,
mapeando assim todos os acessos realizados na midia de carga;

4. Analisar os acessos gerados pelo passo anterior, identificando possiveis
pontos onde o ataque TOCTOU pode ser executado;

5. Realizar uma nova carga executando o ataque TOCTOU, substituindo a midia

de carga apo6s a sua validagao.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS/GEDAI-EU para geragdo de midias de carga.
Autorizacao para abertura dos gabinetes da urna eletrénica e da maquina com o
SIS/GEDAI.

Consideragoes técnicas: A equipe de investigadores revelou um problema na
cadeia de confianga da urna. Mais especificamente, ficou evidenciada a existéncia
de um bug na forma como o BIOS/UEFI da urna lida com o bootloader contido na
midia de carga: o processo é feito em duas etapas, uma primeira responsavel por
ler o conteudo da midia e validar seu conteudo (Time of Check — TOC), e uma
segunda por entregar o controle ao bootloader ainda contido na midia de carga
(Time of Use — TOU). A falta de atomicidade desse processo permite o ataque de
TOCTOU no qual, logo apds o fim da primeira etapa, o bootloader validado é
adulterado, dado que seu conteudo se encontra em local controlado pelo atacante.
Assim, os investigadores foram capazes de manipular de forma arbitraria o cédigo
do bootloader, concentrando-se em duas agdes a titulo de prova de conceito:
expor a chave de decifragcdo do kernel (chave de sistema operacional) e exibi¢cao
de mensagem na tela da urna por meio de ASCIl art. Nao foram feitas
modificagdes no kernel do sistema operacional, bibliotecas ou aplicativos da urna
—embora a equipe tenha tentado fazer esse tipo de modificagao usando o mesmo
método de TOCTOU, e ainda que isso seja tecnicamente possivel em teoria.
Como principal limitagdo do ataque, cabe observar que a via explorada envolve a
interceptacao do trafego USB da midia de aplicagao (uma midia externa), seguida
de manipulagdes limitadas somente sobre a midia de carga. Consequentemente,

as modificacdes feitas sobre o bootloader ndo seriam replicaveis para a midia
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interna da urna. Mais precisamente, mesmo que o ataque de TOCTOU realizado
levasse a gravacdo de algo indevido na midia interna da urna (e.g., o proprio
bootloader modificado), tal modificagdo seria prontamente identificada pela cadeia
de confianga da urna, em particular pelo BIOS ndao modificada do equipamento.
Em particular, nos testes realizados pelos investigadores, n&o ficou evidenciada
a capacidade de interceptacao do trafego da interface SATA M.2 da midia interna
da urna, com vista a replicagdo do ataque TOCTOU sobre o BIOS/UEFI.
Consequentemente, a estratégia de TOCTOU utilizada nado seria capaz de afetar
processos que dependem da midia interna, o que inclui o processo de votagao em
si. Em concluséo, néo ficou evidenciada a capacidade, mesmo no limite hipotético,
de manipulacdo da cadeia de confianga executada a partir da midia interna da
urna, tampouco a capacidade de manipulagdo do software de votagdo ou de
qualquer outro aplicativo instalado na urna e usado nos processos de captacéo e

apuracgao de votos durante uma elei¢ao real.

3.27 Extrair a chave que cifra/decifra o kernel da Urna Eletréonica
modelo 2020

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Aimeida e

Joéo Vitor de S& Hauck
Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio

(TRE/GO)

Objetivo: Partindo do sucesso na execugdo do plano de teste “Executar codigo
espurio na Urna Eletrénica modelo 2020”, extrair a chave que cifra/decifra o kernel
da urna modelo 2020 a partir da execug¢ao de codigo arbitrario.

Resultado: Executado COM achado.
Etapas Propostas:

1. Rodar um cédigo arbitrario a partir da midia de carga simulada (USBArmory);
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2. Executar um processo capaz de acessar a chave do kernel.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS/GEDAI-EU para geragdo de midias de carga.
Autorizagao para abertura dos gabinetes da urna eletronica e da maquina com o
SIS/GEDAI.

Consideragoes técnicas: A equipe de investigadores revelou um problema na
cadeia de confianga da urna. Mais especificamente, ficou evidenciada a existéncia
de um bug no BIOS/UEFI da urna, que permitiu um ataque do tipo TOCTOU sobre
o bootloader descrito no item "3.26 Executar codigo espurio na Urna Eletrénica
modelo 2020". Com a capacidade de manipulagdo do bootloader, a equipe de
investigadores identificou um ponto no coédigo que, uma vez modificado, permitiria
expor a chave de decifracdo do kernel (chave do sistema operacional - SO). A
chave do SO é de uso exclusivo para a abertura do nucleo do sistema operacional.
Outras chaves utilizadas pelo software da urna s&o derivadas a partir de semente
decifrada pelo hardware de seguranca das urnas (MSE). A mesma semente é
usada para a derivagao da chave do SO. Os investigadores conseguiram expor
essa semente sem, no entanto, expor o elemento derivado que é repassado para
o kernel, a partir do qual seria derivada a chave de decifracdo do RDV. Portanto,
a partir da chave do SO, nao foi possivel obter a chave de decifragdo do RDV, a

despeito de possibilidade tedrica de fazé-lo a partir da semente exposta.

3.28 Utilizar a chave que cifra/decifra o kernel da urna para alterar o
Registro Digital de Voto

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Aimeida e

Jodo Vitor de Sa Hauck

Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)
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Objetivo: Partindo do sucesso na execugéo do plano de teste “Extrair a chave
que cifra/decifra o kernel da Urna Eletrénica modelo 2020”, derivar uma chave
para cifrar um RDV falso. Posteriormente esse RDV falso poderia ser carregado

em uma urna de contingéncia.
Resultado: Nao executado.
Etapas Propostas:

1. Executar um programa que utilize a chave do kernel como parametro e seja
capaz de gerar um RDV valido;

2. Salvar esse RDV numa flash externa e utiliza-la na urna de contingéncia.

Relaxamento nos mecanismos e procedimentos de seguranga: Nenhum.

Consideragdées técnicas: Plano de teste ndo executado por opgao dos
investigadores. A despeito disso, considerando sucesso de etapas preliminares
anteriores, cabe mencionar que a capacidade de decifrar e cifrar um RDV néo
seria condicdo suficiente para gerar um arquivo valido para a urna. Afinal, o
arquivo de RDV é mantido cifrado e assinado digitalmente pelo hardware de
seguranga da urna: mesmo que ele seja decifrado, manipula¢des indevidas
invalidariam a assinatura realizada pela urna. Em outras palavras, como nao foi
identificada qualquer vulnerabilidade envolvendo o mecanismo de verificagdo de
integridade do RDV, a chave de decifragdo do RDV ndo permitiria sua

manipulagéo pelos investigadores.

3.29 Recuperar a chave de criptografia do Bitlocker utilizada para cifrar
o disco do sistema Windows onde roda o SIS/GEDAI

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Almeida e

Jodo Vitor de Sa Hauck
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Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo: Utilizar técnicas avancadas para recuperar a chave guardada no TPM,
utilizada pelo Bitlocker, para cifrar/decifrar o disco da maquina onde s&o
executados os softwares SIS/GEDAI.

Resultado: Executado COM achado.
Etapas Propostas:

1. Tentar utilizar algum software disponivel publicamente para capturar a chave
TPM;

2. Em caso de falha, tentar utilizar a placa PClLeech para pegar a chave do
Bitlocker que esta na memodria RAM;

3. Em caso de falha, tentar habilitar opgdes pertinentes no BIOS para possibilitar
0 ataque;

4. Em caso de falha, utilizar o leitor/gravador externo de BIOS para habilitar as
opgdes pertinentes para possibilitar o ataque;

5. Em caso de falha, utilizar técnica de restauragéo do Windows;

6. Em caso de falha, utilizar o ataque Intel DCI para habilitar a depuragdo de

hardware e assim capturar a chave TPM.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS/GEDAI-EU para geragdo de midias de carga.
Autorizagao para abertura dos gabinetes da urna eletrénica e da maquina com o
SIS/GEDAI.

Considerag¢oes técnicas: Usando o PClLeech, os investigadores foram capazes
de obter a chave do Bitlocker carregada na memadria RAM do sistema, permitindo
a abertura das particdes Bitlocker nas quais residem o SIS e os sistemas
eleitorais. Cabe notar, contudo, que fazé-lo ndo é condigdo suficiente para o
comprometimento do Gedai-UE, uma vez que ele é protegido por assinatura digital

independente de qualquer mecanismo de seguranga do SIS ou nativo do
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Windows. Essa assinatura € validada de forma ativa por um servigo especialmente
desenvolvido para a protegéo de chaves e validagao de aplicativos, com o apoio
de chave embarcada no processador TPM e em driver monitor de ambiente. Essa
Nenhuma dessas barreiras de segurangca foi exercitada pelo grupo de
investigadores no TPS, embora tenham sido analisadas pela equipe de
pesquisadores da USP em busca de vulnerabilidades (ja assumindo, para fins
investigativos, eventual superagao da barreira imposta pelo Bitlocker). Ainda que
essas protegdes fossem hipoteticamente superadas, resultando no
comprometimento do Gedai-UE (algo que nao foi realizado), ndo se vislumbra
uma forma pela qual tal ataque seria capaz de alterar o software da urna ou dados
de votacao. Afinal, o software e os dados s&o protegidos por assinaturas digitais

geradas fora do Gedai-UE e validadas pela urna.

3.30 Alterar dados/programas nos sistemas SIS/GEDAI

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Aimeida e

Joéo Vitor de Sa Hauck
Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio

(TRE/GO)

Objetivo: Utilizando técnicas de analise de codigo/engenharia reversa, e se
necessario algum hardware de apoio, comprometer o funcionamento adequado
dos sistemas SIS/GEDAI de modo a propagar informacbes falsas entre os

sistemas e a urna eletrénica, ou mesmo n&o propagar informagéo alguma.
Resultado: Nao executado.
Etapas Propostas:

1. Instalar a placa PClLeech no desktop onde o GEDAI esta instalado;
2. Utilizando o software da placa, tentar alterar estrutura de dados/programas
sensiveis do GEDAI;
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3. Caso néao funcione o primeiro passo e a chave de recuperagéo do Bitlocker
tenha sido obtida por outros métodos, utilizar uma maquina virtual para:
a. Desativar as protegdes do Subsistema de Instalagdo e Seguranca
(SIS);
b. Instalar um debugger na maquina;
c. Modificar programas/estrutura de dados que propagam informagdes
entre a urna e seu ecossistema. Ex.: Modificar a tabela de
correspondéncia ou n&o transmiti-la, porém registrar em logs que ela foi

transmitida.

Relaxamento nos mecanismos e procedimentos de seguranc¢a: Nenhum.

Consideragoes técnicas: Plano de teste ndo executado por opgdo dos

investigadores.

3.31 Ataque de cold boot a Urna Eletronica

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Almeida e

Joéo Vitor de S& Hauck

Apoio Técnico: Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo: Congelamento da memdria RAM da urna para extragcdo dos dados em
leitor externo para posterior decodificagao.

Resultado: Nao executado.

Etapas Propostas:

1. Com a urna em funcionamento, aplicar spray de congelamento no pente de
memoria;
2. Mantendo a memoria congelada, mover e inseri-la rapidamente na maquina

de destino;
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3. Executar boot na maquina de destino capturando o conteudo da memdria.

Relaxamento nos mecanismos e procedimentos de seguranga: Nenhum.

Consideragoes técnicas: Plano de teste ndo executado por opgdo dos

investigadores.

3.32 Tentativa de Man-in-the-Middle na comunicagao do teclado com
Arduino

Investigadores: Grupo UFF: Luis Antonio Brasil Kowada, Gabriel Cardoso de

Carvalho, Camila Ferreira Alves e Caubi de Souza Loureiro Rosa

Apoio Técnico: Yeda Regina Venturini (USP)

Objetivo: Conduzir uma avaliagdo abrangente da seguranga da comunicagéo
entre o teclado e a placa-mae nas urnas eletronicas. O teste visa garantir a
integridade do processo eleitoral, respeitando as regulamentagdes e autorizacbes
legais necessarias. Para isso, sera realizada a andlise da transmiss&o de dados,
o protocolo criptografico, possiveis padrdes nos sinais, e a avaliagdo da

integridade fisica do hardware envolvido.
Resultado: Executado sem achados.
Etapas Propostas:

1. Interconectar um arduino entre o teclado e placa mae;
2. Capturar os dados transitados entre teclado e placa mae;

3. Analisar os dados coletados com o objetivo de violar o sigilo.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS para geracdo de midia de carga e votacdo. Autorizagao

para remocao do lacre fisico e abertura do gabinete da urna eletrénica.

Consideragoes técnicas: Apesar de varias tentativas, ndo foi possivel executar

a primeira etapa do plano, devido a dificuldade de identificagdo dos pinos e
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retransmissao de sinal pelo arduino no mesmo padrao recebido pelo teclado. Com

isso, todas as demais etapas do plano ficaram comprometidas.

3.33 Tentativa de reconhecimento das teclas digitadas usando IA

Investigadores: Grupo UFF: Luis Antonio Brasil Kowada, Gabriel Cardoso de

Carvalho, Camila Ferreira Alves e Caubi de Souza Loureiro Rosa

Apoio Técnico: Yeda Regina Venturini (USP)

Objetivo: Avaliar a seguranga do sistema, concentrando-se na detecgéo de teclas
pressionadas por meio de ataques de canal lateral baseados em audio. O escopo
abrange a identificacdo especifica das urnas a serem testadas, com o objetivo
claro de analisar a resiliéncia do sistema contra potenciais vulnerabilidades
relacionadas a captura de audio durante o processo de votagdo. A metodologia
envolve o uso de equipamento de gravacao de audio para registrar as frequéncias
acusticas geradas pelas teclas durante a interagdo com o teclado das urnas
eletrénicas. A coleta de dados ocorre em ambientes simulados, replicando
condi¢cbes realistas de uso, garantindo que o equipamento de gravagédo seja
operado de maneira ndo intrusiva e sem acesso a internet. A andlise de dados
inclui o processamento de audio para isolar as teclas pressionadas e a aplicagédo
de técnicas de aprendizado profundo para treinar um modelo capaz de identificar
essas teclas a partir das amostras coletadas. A avaliagao de resultados envolve
a analise das detecg¢des em relagdo ao comportamento normal das urnas, com a

atribuicdo de niveis de gravidade e risco as vulnerabilidades identificadas.
Resultado: Executado COM achado.
Etapas Propostas:

1. Capturar os sinais sonoros emitidos pelo teclado da urna, usando teclas
conhecidas;

2. Submeter os sinais obtidos para aprendizado da IA (inteligéncia artificial);
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3. Capturar outros sinais sonoros do teclado, nao conhecidos, para

reconhecimento pela IA, violando assim o sigilo.

Relaxamento nos mecanismos e procedimentos de seguranga: Nenhum.

Consideragoes técnicas: Os investigadores obtiveram em testes preliminares
rodados em GPU, com uso de uma placa de video RTX3060, uma acuracia de
70% no reconhecimento de teclas digitadas em uma unica urna eletrénica. O
percentual aleatério € de aproximadamente 7,7%. A média de acuracia de
aproximadamente 50% foi obtida testando com dois modelos de urnas diferentes
e posigdes variadas de microfone. Durante o TPS, entretanto, os resultados
alcangados nao foram suficientes para predizer a tecla pressionada com a mesma
acuracia. De qualquer forma, entende-se que a estratégia de uso de um microfone
€ uma abordagem interessante para a tentativa de quebra de sigilo do voto, sem
que seja capaz de adulterar sua destinagao. Apesar disso, e ainda que haja uma
maior capacidade de coleta de dados para aprendizado de maquina, aumentando
o0 numero de amostras e tempo de treinamento, a aplicabilidade no caso real ainda
€ um obstaculo relevante. Razdes incluem a dificuldade de: capturar som em uma
secgao eleitoral, com microfones direcionais (que possibilitariam um menor ruido)
ou de qualquer outro tipo; manter um microfone camuflado na cabine de votagao,
sujeitas a inspegdes periddicas pelos mesarios; identificar quem seria o eleitor
votando, informacédo que n&o seria capturada por eventual microfone na cabine.
Assim, na pratica, a estratégia proposta ndo parece ter vantagens claras em
relagdo a outras tecnologias de captura externas a urna (e que n&o constituem
uma vulnerabilidade inerente a ela), como o uso de uma micro-camera apontada

para a cabine, capturando tanto o teclado do equipamento como a face do eleitor.

3.34 Teste de capacidade do teclado da Urna Eletronica em receber
multiplas entradas simultaneas

Investigadores: André Mario dos Reis dos Santos, Alexandre Zago Boava e

Diego Vergacgas de Sousa Carvalho
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Apoio Técnico: Nelson Yamamoto (USP)

Objetivo: Testar o funcionamento do teclado da urna eletrénica com o intuito de
garantir que o registro corresponda corretamente as teclas acionadas no teclado,

mesmo sob condi¢des ndo usuais de acionamento das teclas.
Resultado: Executado COM achado.

Etapas Propostas:

1. Acionar grupos de teclas simultaneamente, inicialmente com duas teclas e
mantendo uma pressionada. Em seguida, pressionar outras novas teclas, uma
de cada vez. A cada nova tecla pressionada, verificar: se o novo digito
mostrado na tela corresponde a tecla pressionada, se as teclas BRANCO,
CORRIGE e CONFIRMA funcionam corretamente, e, ao manter todas as
teclas pressionadas, verificar qual € o comportamento do equipamento;

2. Reproduzir o teste do item (1) com mais uma tecla mantida pressionada;

3. Reproduzir o item (2), com mais uma tecla pressionada, e assim por diante, de
modo a caracterizar uma breve analise combinatéria das teclas pressionadas,
testando assim a capacidade do teclado de lidar com varias entradas ao
mesmo tempo;

4. Observar o comportamento do software ao manter um tecla ou um grupo de
teclas pressionado por um periodo longo.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS para geracdo de midia de carga e votagdo. Autorizagao

para remocao do lacre fisico e abertura do gabinete da urna eletrénica.

Consideragoes técnicas: Os investigadores perceberam que o acionamento de
duas teclas ao mesmo tempo leva a urna a ndo registrar os comandos das teclas.
Duas teclas pressionadas simultaneamente, entretanto, permitram que uma
terceira fosse reconhecida, como se ndo houvesse qualquer outra tecla
pressionada. Ja uma quarta tecla ndo é mais reconhecida. Os investigadores

alegaram a hipétese de que, apos a digitagdo do nimero de um cargo completo,
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uma tecla poderia ser mantida pressionada, impedindo, por exemplo, o
reconhecimento da tecla “CONFIRMA”. Esse fato permitiria a criagdo de um video
malicioso, ao ndo mostrar a tecla mantida pressionada, levando o espectador a
ser enganado, crendo que a urna nao estaria permitindo o voto num determinado
candidato. Por outro lado, ja foram observados no passado videos com contetdo
similarmente enganoso, em que acontece o pressionamento de teclas ndo
mostradas no video. Logo, ndo soa correto assumir que se trata de algo “novo”,
ou sequer intensificado pelo suposto achado da equipe. De qualquer forma, foi
explicado aos investigadores que o requisito do edital de licitagdo estad sendo
satisfeito, de que o acionamento concomitante de duas teclas deve impedir o
acionamento de qualquer outra tecla, impedindo que o eleitor registre um voto

equivocadamente.

3.35 Inconsisténcia de Software

Investigadores: Ariel Rossetto Ril e Daniel Dalalana Bertoglio

Apoio Técnico: Ryan Weege Achjian (USP)

Objetivo: Avaliagédo se o software carregado na urna eletrbnica € o mesmo que
foi lacrado na ceriménia publica.

Resultado: Executado sem achados.

Etapas Propostas:

Listar todos arquivos em um diretério usando um script Python3;
Ler o conteudo dos arquivos listados;

Computar o SHA512 de cada conteudo lido;

Computar o valor Base64 de cada SHA512;

Comparar os resultados com os hashes publicos assinados.

o > 0 bd =
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Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS para geracao de midia de carga e votagdo. Fornecimento

dos hashes publicados no site do TSE.

Consideragoes técnicas: O script desenvolvido pelos investigadores é utilizado
na midia interna da urna e resulta em 100% de sucesso, ou seja, o hash calculado
de todos os arquivos internos é exatamente igual aqueles publicados no site do
TSE.

ZAre, TR ® TSy
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4 Analise do TPS 2023

4.1 Andlise do perfil dos planos de teste

Com base nos planos de teste propostos pelos investigadores e nos registros de
acompanhamento de execugao de testes elaborados pelo Apoio Técnico, a equipe
do LARC elaborou analises que poderdo contribuir com o planejamento e

dindmica dos proximos TPS.

Planos de Teste por tipo de Ataque

= UE

= JE-Connect
= SIS/Gedai
= BU/RDV

= QOutros

Gréfico 1: Classificagdo dos Planos de Teste Propostos por Tipo de Ataque

Os planos de teste propostos pelos investigadores foram classificados de acordo

com o objetivo primario declarado, conforme mostrado no Grafico 1.

E possivel observar que os ataques diretos & urna eletronica, sejam fisicos
(abrindo o gabinete e acessando o hardware) ou légicos (por software)

representaram quase a metade dos ataques propostos. Esse numero é

AT, oo e TS ® rsP
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ligeiramente superior ao observado no TPS 2021, onde 41% dos ataques foram
direcionados a urna eletrénica. O JE-Connect representou quase 30% dos
ataques no TPS 2023, indicando um aumento em relagdo aos 25% observados
no TPS 2021.

A tabela a seguir apresenta a classificagdo dos planos de teste que serviram de

base para a o grafico 1.

Foco do Total de Plano de Teste
Ataque Planos (Numero no Sumario)
UE 17 1,2,5,6,7,8,9, 11, 15, 16, 26, 27, 28, 31, 32, 33, 34
JE-Connect 10 13,14, 17, 18, 19, 20, 21, 22, 23, 24
SIS/Gedai 3 25, 29, 30
BU/RDV 1 10
Outros 4 3,4,12,35

Dos 35 planos de teste propostos pelos investigadores, e aprovados pelo TSE,
apenas 3 nao foram executados, por opgao dos investigadores. Dos 32 planos de
teste executados, 7 terminaram com achados. Um achado ndo é necessariamente
uma falha ou vulnerabilidade, mas uma oportunidade de melhoria ou
aperfeigoamento, sem implicar em um comprometimento na seguranga dos

sistemas de votagao.

Com excegao da equipe da PF (Policia Federal), observou-se (a exemplo do TPS
2021) que os demais investigadores ndo adotaram uma metodologia clara ou
estruturada para execugdo dos planos de teste propostos, obtendo avangos
principalmente por tentativa e erro. A execugao por tentativas aleatérias, sem o
devido registro dos passos executados e dos resultados parciais obtidos, dificultou

a retomada dos testes entre um dia e outro, bem como as aferigdes de progresso
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ao final de cada dia. Apesar disso, todos os investigadores consideraram seus
planos de teste executados; a Unica excegao foi a prépria equipe da PF, que optou
por ndo executar 3 dos seus planos, conforme o grafico 2.

Resultados dos Planos de Teste

= Com achados
= Sem achados
= Nao executados

Gréfico 2: Classificagéo dos Planos de Teste Propostos por Resultado Final

4.2 Anadlise do perfil das solicitacdes dos investigadores

Com base nas solicitagbes feitas pelos investigadores durante o TPS, a equipe do
LARC elaborou analises que poder&o contribuir com o planejamento e dinadmica
do proximo TPS.

Do total de 178 solicitagdes feitas pelos investigadores durante o TPS para auxiliar
na execucdo dos planos de testes, apenas 6 foram indeferidas pela Comissao
Reguladora. Esses indeferimentos ocorreram principalmente por estarem em
desacordo com o edital do TPS 2023.
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Solicitagdes dos Investigadores

2
1%
Entrada de Materiais

= Relaxamento da Seguranca
= Esclarecimento

95 = Suposto Achado
54%

= Novo Plano de Teste

= Sugestéo de Melhoria

= Extenséo de Prazo

Gréfico 3: Classificagdo das Solicitagdes dos Investigadores durante o TPS

No grafico 3, as solicitagbes para autorizagdo de instalagdo e uso de softwares
diversos foi agrupada nas solicitagdes de entrada de materiais, tornando o numero

bastante representativo.

De outro lado, o tempo gasto pelos investigadores no processo de download dos
softwares autorizados (em estagdes especificas com acesso a Internet), copia
para pendrives (realizados somente pelo Apoio Técnico devido as restrigbes
impostas pelas configuragdes das estagdes com acesso a Internet) e instalagdo

em suas respectivas estagoes de trabalho, foi bastante significativa.

Ainda com base no grafico 3, é possivel afirmar que as requisigbes para entrada
de materiais diversos (softwares, dispositivos e equipamentos) foi representativa
e positiva para os investigadores, que puderam entrar com equipamentos como

notebooks, placas, cabos, fones de ouvido etc.
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Foi autorizado pela Comissao Reguladora que alguns investigadores abrissem o
gabinete da urna eletrénica para medir sinais elétricos na tentativa de ataque,

conforme foto a seguir.

Outros investigadores tiveram autorizag@o para entrar com placas conforme foto

a seguir.

O grafico 4 indica que aproximadamente 58% das solicitagdes foram feitas nos
dois primeiros dias do TPS, incluindo a maioria dos pedidos para relaxamento dos

mecanismos e procedimentos de seguranga e entrada de materiais.
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Numero de Solicitagdes dos Investigadores por Dia

54
49
34
24
12

27111 28/11 29/11 30/11 01/12 02/12

Gréfico 4: Solicitagdes dos Investigadores por Dia

A exemplo do TPS 2021, ha destaque para o primeiro dia do TPS 2023 em que
as atividades transcorreram das 14:00 as 18:00, com 49 solicitagbes. Isso
corresponde a pouco menos que as 54 solicitagcbes do segundo dia inteiro, que
transcorreu das 09:00 as 18:00.

O ultimo dia do TPS (02/12) contou apenas com os investigadores da Policia
Federal e da UFF, que permaneceram das 09:00 as 13:00.
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5 Recomendacgées para o proximo TPS

5.1 Preparacgao para o evento

e Acolher demandas de softwares que os investigadores gostariam de ter no
ambiente do TPS, pré-instalando os que forem aprovados pela Comissao
Organizadora/Comissdo Reguladora. Assim seria evitada a necessidade de
avaliagdo sumaria de um software/pacote, pela Comissao Reguladora durante
o TPS, fazendo com que o investigador invista tempo na execugao do plano

de teste ao invés de gastar tempo com a instalagao de pacotes.

¢ Disponibilizar no portal do TPS um "resumo amigavel" (além do edital) em que
sejam colocados exemplos do que o investigador podera e ndo podera fazer,
preferencialmente com fotos de edigbes anteriores. Por exemplo, pode ser
deixada clara a possiblidade de abertura do gabinete da urna eletrénica. Esse
tipo de atitude proativa deve ajudar a evitar a desinformagéo de que no TPS

“tudo & muito restrito";

¢ Disponibilizar no portal do TPS, além dos relatérios dos TPS anteriores, artigos
relevantes (como os publicados no SBSeg). Assim, os investigadores teriam
material de consulta com procedimentos e melhorias ja realizadas na urna
eletrénica e nos sistemas envolvidos, para evitar a repeticao de proposi¢do de
planos de testes, além de sanar eventuais duvidas.

5.2 Softwares utilizados pelos investigadores no TPS

e Disponibilizar um conjunto de softwares basicos pré-instalados, solicitados
pela grande maioria dos investigadores, em particular os que foram usados
nos TPS 2021 e 2023. Observa-se que a tendéncia é que haja um crescimento

das necessidades de pacotes de software a cada edigao;

o Disponibilizar repositorio Python (PiP);
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e Substituir Linux dos investigadores por uma distro voltada a testes de
seguranga, como o Kali Linux (quase todos os grupos solicitaram e

efetivamente o utilizaram neste TPS);

o Facilitar a instalagdo de pacotes no Linux, de maneira que o investigador possa
instalar diretamente da maquina, sem precisar de autorizagdo ou downloads
manuais. O fato de alguns pacotes demandarem dependéncias tornou a
instalacdo mais complexa e lenta, com multiplas interagbes. Algumas

sugestdes neste sentido:

a) Disponibilizar mirror local do repositério Linux, que possa ser invocado
com apt-get em uma rede local isolada, facilitando instalagdo apds
autorizagao (evita perda de tempo com instalagdo de dependéncias);

b) Disponibilizar repositério-cache com pacotes ja pré-autorizados e
baixados. Se um investigador obtiver autorizagéo, outros poderiam se
beneficiar obtendo acesso também, mediante simples aprovagao de
solicitagdo, sem a necessidade da equipe técnica ter que executar o
mesmo procedimento varias vezes durante o TPS;

c) Possivelmente, controlar acesso a Internet via navegagao Proxy.

5.3 Infraestrutura sugerida para o TPS

e Disponibilizar aos investigadores, em um servidor interno, os instaladores de
alguns softwares open-source pré-autorizados como, por exemplo:
virtualizadores (e.g. VirtualBox e VMWare Player) e Disassemblers (e.g. IDA
Pro, Cutter, Ghydra);

¢ Disponibilizar para os investigadores, em um servidor interno, imagens
bootaveis ou VMs de algumas distros open-source pré-autorizadas como, por
exemplo: Kali Linux, REMnux, CAINE e Hiren’s Boot PE.
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5.4 Acesso ao cédigo fonte

e Orientar o Apoio Técnico de forma que um investigador e principalmente
grupos de investigadores, nunca fiquem sem supervisdo no momento do
acesso ao codigo fonte;

e Zelar pelos controles de acesso ao codigo fonte com registro de solicitagdo de

acesso em formularios, com termo de responsabilidade.

5.5 Atuacao do apoio técnico

e Adogao de formularios eletrénicos, eliminando, por exemplo, a necessidade de
transcri¢gdo das notas de Acompanhamento dos Testes Publicos em papel para

o digital;

e Disponibilizacdo de tablets para a equipe de apoio técnico, de maneira a
agilizar o preenchimento de formularios eletrénicos de requisicdo dos

investigadores, sem a necessidade de se ausentar da bancada de testes;

¢ Adocédo de uma ferramenta open source do tipo issue tracking (e.g.: Jira) para

controlar as solicitagdes e autorizagdes;

¢ Eliminagéo da lista “Protocolo de Solicitagdes” por meio da implementacao de

workflow eletrénico de tratamento da solicitagéo;

e Aprovacgéo eletronica das solicitagdes pela Comissdo Reguladora, por meio de
workflow automatizado, dando mais celeridade ao processo e visibilidade a
Comissdo Avaliadora, que poderia acompanhar as solicitagdes dos

investigadores em tempo real;

e Disponibilizar apoios técnicos dos TREs, em esquema de rodizio, nas
proximas edi¢cdes do TPS, para elucidar duvidas e acolher de sugestbes dos
investigadores. Nos TPS 2021 e 2023, observou-se que muitas duvidas e
sugestdes dos investigadores eram relacionadas ao processo eleitoral (por
exemplo, logistica das urnas eletrénicas, registro de candidatos e legislagao
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eleitoral) melhor conhecidas pelos servidores dos TREs, fugindo em alguns

momentos da algada técnica por parte dos apoios da USP;

e Manter sempre dois apoios técnicos por bancada, no caso de grupos de
investigadores, pois houve situagdes em que o grupo se dividiu para executar
paralelamente dois planos distintos ou mesmo para consultar o codigo fonte

enquanto continuava os testes na bancada;

¢ Divulgar e explicar antecipadamente todos os formularios para que os apoios

técnicos se familiarizem com o processo e os procedimentos antes do TPS;

e Caso os formularios permanegam em papel, disponibiliza-los previamente em
uma pasta para cada apoio técnico, evitando a seguinte situacdo paradoxal:
sempre deve haver um apoio técnico acompanhando os investigadores, porém
0 apoio técnico também precisa se retirar para area reservada para obter os

formularios e fazer o registro da solicitagéo.

5.6 Divulgacio e transparéncia

e Publicar no site do TSE sugestdes de investigadores que levaram a a¢des do

TSE para o proximo TPS;

e Promover eventos em universidades do tipo Hackaton ou “mini-TPS” para
aproximar alunos das tecnologias de votagdo desenvolvidas pelo TSE,
promovendo disseminagdo de informagdes fidedignas, aumentando a
confianga e a transparéncia, além de influenciar positivamente futuros

formadores de opinido.
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6 Consideragoes Finais

Os trabalhos realizados envolveram os melhores esforgos colaborativos entre as

equipes do TSE e do LARC para atuar em trés frentes principais no TPS:

o Acompanhamento dos investigadores na execugao da maioria dos planos

de testes propostos (compondo com representantes dos TRESs);

e Gestdo das solicitagbes, conjuntamente com a Comissédo Organizadora,
feitas pelos investigadores durante o TPS para avaliagdo da Comissao
Reguladora, de forma a obter autorizagbes para: entrada de materiais no
ambiente do TPS, uso de softwares (n&o previstos inicialmente nos planos
de testes), procedimentos envolvendo os equipamentos disponibilizados
na bancada (como abertura dos gabinetes das urnas eletronicas) e

informacgdes técnicas sobre os sistemas;

e Observagdo geral do TPS, acompanhando a execugdo dos planos de
teste, interagindo com investigadores, Apoio Técnico, Comissao

Organizadora, Comissdo Reguladora e Comissao Avaliadora.

Além disso, a equipe do LARC esteve envolvida na etapa que antecedeu o TPS
(denominada Pré-TPS), onde interagiu com os técnicos do TSE e TRE para
elaborar e executar testes que ajudaram a identificar oportunidades de melhoria
na seguranga da urna eletrdbnica e demais sistemas eleitorais. Todas as
contribuicdes foram registradas em relatérios e discutidas em reunides com as

equipes da Sevin, Setot, Seint, Médulo e JE-Connect.

Com a experiéncia adquirida pela equipe do LARC ao participar dos TPS 2021 e
TPS 2023, espera-se uma integracdo cada vez maior com a equipe do TSE, com
o intuito de aumentar as contribuigdes para aperfeicoamento do evento e do
sistema de votagéo eletrénica. De fato, diversas atividades de teste continuam em
andamento dentro das dependéncias da USP, algumas das quais envolvendo

conceitos e estratégias similares aquelas observadas no TPS 2021 e TPS 2023.
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Exemplos incluem: exploragdo de TOCTOU como forma de evadir a cadeia de
verificagdo da urna; exploragao de vulnerabilidades conhecidas no Bitlocker; uso
de dispositivos externos para captura e eventual manipulagdo de dados nos
canais de comunicacgao utilizados entre diferentes médulos da urna e do SIS.
Desta forma, espera-se que novos achados sejam trazidos ao conhecimento do
TSE antes mesmo da préxima edigdo do TPS. A adogdo de mecanismos de
seguranga adicionais propostos no escopo dos projetos “Teste Publico de
Seguranga — TPS 2023” e “Elei¢bes do Futuro Fase II”, em parceria entre USP e
TSE, devem ajudar a construir um sistema eleitoral cada vez mais maduro, seguro

e transparente.
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Relatorio da Comissao Avaliadora

Primeira Etapa do TPS 2023

Realizagdo: 27 de novembro a 02 de dezembro de 2023

1 Introdugao

A Comissdo Avaliadora, designada pela Portaria TSE n2 701, de 20 de setembro de 2023, tem como
atribuicdo validar a metodologia e os critérios de julgamento definidos no Edital do TPS e avaliar e
homologar os resultados obtidos durante o teste. Cabe a ela, ao final, produzir relatério conclusivo
contendo as ponderag¢Bes quanto a aplicabilidade das possiveis falhas, as vulnerabilidades exploradas
ou as fraudes porventura identificadas.

A Comissdo, composta por 13 membros, contou nesta segunda etapa com a presenca dos
representantes dos seguintes orgdos:

— TSE - Rogério Marrone de Castro Sampaio - Juiz Auxiliar da Presidéncia;
— TSE - Paulo Rogério Bonini - Juiz Auxiliar da Presidéncia;

— Membros da comunidade académica ou cientifica de notdrio saber na area de Seguranga da

Informacao:

o Jamil Salem Barbar - Professor Doutor;

o Mamede Lima-Marques - Professor Doutor;

o Osvaldo Catsumi Imamura - Professor Doutor;

o Antdnio Esio Marcondes Salgado - Professor Mestre;
— MPF - Renato Costa Salom3o - Analista do MPU/Desenvolvimento de Sistemas;
— CFOAB - Watson Odilon Pereira de Faria - Supervisor do Processo Eletrénico;
— CN - Veneziano Vital do Régo - Senador da Republica;

— PF-Paulo César Herrmann Wanner - Perito Criminal Federal e Coordenador da CCAT/CGCIBER/
DCIBER/PF;

— TCU - André Luiz Furtado Pacheco - Auditor Federal de Controle Externo;
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— CONFEA - Rodrigo de Souza Borges - Engenheiro de Computacdo e Gerente de Tecnologia da
Informacéo;

— SBC - Roberto Samarone dos Santos Araujo - Professor Doutor.

O proposito deste relatério é apresentar os resultados dos testes propostos pelos investigadores e
grupos de investigadores.

2 Metodologia de Avaliagdo dos Testes

Foi mantida a classificagdo dos resultados dos Planos de Teste como:
— Nao executados;
— Executados sem contribuicdo para melhoria do sistema;

— Executados com contribui¢do para melhoria do sistema.

3 Planos de Teste Aprovados

A Comissdo Reguladora aprovou 34 planos e os objetos das propostas foram os seguintes:
1. Plano de Teste O1:
— Titulo: Quebra do sigilo do voto
— Investigador(es): Aline Barbosa da Silva Ferreira

— Resumo do teste: No dia da Elei¢do, a votagdo se inicia normalmente. O primeiro eleitor
vota, assim sucessivamente irei retirar da urna eletronica a midia de resultados. Ela serd
lida no Notebook com o kit JE-Connect, assim quebrando o sigilo do voto do eleitor.

2. Plano de Teste 02:
— Titulo: Fragilizar sigilo do voto
— Investigador(es): Aline Barbosa da Silva Ferreira

— Resumo do teste: No dia da Eleigdo na segdo de votagdo, irei instalar um dispositivo na urna
eletrénica em que ao eleitor pressionar as teclas do seu voto, o dispositivo emitira o som
de qual tecla foi acionada.

3. Plano de Teste 03:
— Titulo: Invadir a midia de carga da urna eletronica

— Investigador(es): Aline Barbosa da Silva Ferreira
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— Resumo do teste: Invadir a midia de carga da Urna Eletrénica, fazendo a limitagdo de votos
aos candidatos daquela segdo.
Plano de Teste 04:
— Titulo: Inconsisténcia de Software
— Investigador(es): Ariel Rossetto Ril, Daniel Dalalana Bertoglio

— Resumo do teste: Executar a avaliagdo de que o software que foi salvo na urna eletronica
é 0 mesmo software lacrado em ceriménia publica.

Plano de Teste 05:

— Titulo: Sigilo e protecdo do voto: Fortaleza magnética e defesa eletroacustica para a
democracia

— Investigador(es): Diego Ferry Torrent

— Resumo do teste: Resiliéncia cibernética abordando magnetismo, acustica, ultrassom e
escudo faraday saltando a seguranca Air-Gapped.

Plano de Teste 06:

— Titulo: Teste de capacidade do teclado da Urna Eletrénica em receber multiplas entradas
simultaneas

— Investigador(es): André Mario dos Reis dos Santos, Alexandre Zago Boava, Diego Vergacas
de Sousa Carvalho

— Resumo do teste: Teste no teclado da urna para averiguar se a tela e o voto computado
estdo de acordo com o que é digitado pelo eleitor.

Plano de Teste 07:

— Titulo: Midia de Resultado: a confianga do cidaddo na urna eletrénica e o coragdo da
democracia

— Investigador(es): Erika Maria Rodrigues de Castro

— Resumo do teste: Trata-se de andlise do comportamento da Midia de Resultado “pen
drive” da Urna Eletrénica em algumas etapas.

Plano de Teste 08:

— Titulo: Fraus omnia corrumpit

— Investigador(es): Guilherme Henrique dos Santos

— Resumo do teste: Alterar a disposi¢do indicativa do teclado e emular comportamento da
tela, para que os votos ndo sejam registrados conforme vontade do eleitor e com isso
alterar a disposicdo dos votos.
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Plano de Teste 09:

Titulo: Nihil autem absconditum est, quod non reveletur
Investigador(es): Guilherme Henrigue dos Santos

Resumo do teste: Obter o conteldo do RDV em midia alternativa, inserir em urna de
contingéncia, e a partir da comparagdo da diferenga entres os arquivos e da ordem de
eleitores habilitados violar o sigilo do voto.

10. Plano de Teste 10:

Titulo: Qui duplicat, videre suffragio potest
Investigador(es): Guilherme Henrique dos Santos

Resumo do teste: Violar sigilo do voto, a partir da sequéncia de votantes e do conteudo
obtido do display do terminal de eleitor com acoplamento de um Splitter na saida de video
e outro display.

11. Plano de Teste 11:

Titulo: Suffragium simulata substantiam veritas mutare possunt
Investigador(es): Guilherme Henrigue dos Santos

Resumo do teste: Alterar a destinagdo dos votos, substituindo a votos oficiais por votos
espurios depositados em urna de contingéncia, seguindo a votagcdo em outra urna.

12. Plano de Teste 12:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informagdes no Python
do Software JE-Connect

Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

Resumo do teste: A linguagem de programacao Python apresenta uma vulnerabilidade na
funcdo Str.str.format(), a vulnerabilidade surge quando o aplicativo Python usa a fungdo
str.format e string-f na formatagdo de string. Essas vulnerabilidades podem fazer com que
os invasores tenham acesso a informagdes confidenciais, ou inserir um codigo executavel
nesta.

13. Plano de Teste 13:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informagSes nas
bibliotecas do Python para geragdo de arquivos XML no Software JE-Connect

Investigador(es): Prof. Dr. Carlos Alberto da Silva; lan Martinez Zimmermann; Matheus
Vianna Silveira; Mario de Araujo Carvalho
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Resumo do teste: Os mddulos de processamento XML na linguagem de programacgdo
Python ndo sdo seguros contra dados construidos de forma maliciosa, onde um invasor
pode abusar dos recursos XML para realizar acesso aos arquivos locais, gerar conexdes de
rede para outras maquinas ou contornar firewalls.

14. Plano de Teste 14:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informag&es na fungdo
urllib.parse do Python no Software JE-Connect

Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

Resumo do teste: A funcdo urllib.parse na linguagem de programagdo Python possui uma
falha de seguranca de alta gravidade na fungdo de andlise de URL do Python, que pode ser
explorada para ignorar os métodos de filtragem de dominio ou protocolo implementados
com uma lista de bloqueio, resultando em leituras arbitrarias de arquivos e execucdo de
comandos.

15. Plano de Teste 15:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informagées ao
executar comandos a partir de scripts em area restrita do Python no Software JE-Connect

Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

Resumo do teste: Executar um exploit funcional que permite chamar qualquer comando
do sistema sem acesso direto a métodos como os.system. Este exploit é implementado em
Python puro, e funciona sem importar bibliotecas externas, e sem instalar o driver

”

“code.__new_’

16. Plano de Teste 16:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informagGes ao
executar comandos a partir de scripts em drea restrita e nas bibliotecas Python no Software
JE-Connect

Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

Resumo do teste: Executar varios exploits funcionais para permitir chamadas de: comandos
e fungdes as bibliotecas nativas e externas do Python, e obter acesso as informacgdes.

17. Plano de Teste 17:

Titulo: Violar a confidencialidade, integridade e disponibilidade das informagdes do
OpenVPN criada pelo KIT JE, possibilitando comandos a partir de scripts em drea restrita
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— Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus

Vianna Silveira, Mario de Araujo Carvalho

— Resumo do teste: Executar varios exploits funcionais para permitir chamadas de: comandos
e obter acesso as informagdes, com escalada de privilégio.

18. Plano de Teste 18:

— Titulo: Extragdo, Verificagdo e Validagdo do Conjunto Completo dos Resumos Criptograficos
HASH SHA-512 Radix 64 dos Codigos Compilados e/ou Executdveis Embarcados na Urna
Eletronica

— Investigador(es): Prof. Dr. Jodo Benedito dos Santos Junior

— Resumo do teste: Este Plano de Teste estd inserido no contexto da verificagdo de
integridade e autenticidade de sistemas eleitorais. Pretende-se, em tempo real, extrair,
verificar e validar o conjunto completo dos resumos criptograficos HASH SHA-512 Radix 64
dos cédigos compilados e/ou executaveis que estiverem embarcados na Urna Eletronica,
considerando um cendrio em que seja necessario verificar a integridade e autenticidade
apo6s os procedimentos de certificacdo e liberagdo das Urnas Eletrénicas para o Pleito
Eleitoral.

19. Plano de Teste 19:
— Titulo: Auditoria de Integridade e Segurancga na Apuragdo Eletronica de Votos
— Investigador(es): Jodo Vitor Santana Silva

— Resumo do teste: Teste verifica integridade da apuragdo de votos para garantir resultados
eleitorais confiaveis.

20. Plano de Teste 20:
— Titulo: Tentativa de Man-in-the-Middle na Comunicagdo do Teclado com Arduino

— Investigador(es): Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Loureiro Rosa, Camila Ferreira Alves

— Resumo do teste: A avaliagdo tem como proposito testar vulnerabilidades na comunicagdo
entre o teclado e a placa mae das urnas.

21. Plano de Teste 21:
— Titulo: Tentativa de reconhecimento das teclas digitadas usando IA

— Investigador(es): Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Loureiro Rosa, Camila Ferreira Alves
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Resumo do teste: O teste consiste em capturar o som das teclas digitadas numa urna
eletronica e identificar as teclas usando um modelo de rede neural, quebrando o sigilo dos
votos.

22. Plano de Teste 22:

Titulo: USBExploit —acesso a dados da urna através da porta USB

Investigador(es): Marcos Roberto dos Santos, Rafael Noll da Silva Eduardo Bido, Rhayara
Rodrigues Fiorentin

Resumo do teste: Captura de informacgdes da urna através da conexdo de um cabo console
ou adaptador USB que possibilite acesso a dados.

23. Plano de Teste 23:

Titulo: Executar cédigo espurio na Urna Eletrénica modelo 2020

Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

Resumo do teste: Utilizar um equipamento para simular uma midia de carga e executar um
ataque do tipo TOCTOU (Time Of Check to Time Of Use), alterando o conteddo de uma
biblioteca compartilhada apds a verificagdo de sua assinatura.

24. Plano de Teste 24:

Titulo: Extrair a chave que cifra/decifra o kernel da Urna Eletronica modelo 2020
Investigador(es): Galileu Batista de Sousa

Resumo do teste: Caso o primeiro plano de testes obtenha sucesso, tentar extrair a chave
que cifra/decifra o kernel da urna modelo 2020 a partir da execucdo de cddigo arbitrério.

25. Plano de Teste 25:

Titulo: Utilizar a chave que cifra/decifra o kernel da urna para alterar o Registro Digital de
Voto

Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

Resumo do teste: Caso seja possivel extrair a chave que cifra/decifra o kernel da urna, uma
chave derivada dessa podera ser utilizada para cifrar um RDV falso. Posteriormente esse
RDV falso poderia ser carregado em uma urna de contingéncia.

26. Plano de Teste 26:

Titulo: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco do sistema
Windows onde roda o SIS/GEDAI
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— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Utilizar técnicas avangadas para recuperar a chave guardada no TPM
utilizada pelo Bitlocker para cifrar o disco da maquina onde roda os softwares SIS/GEDAI.

27. Plano de Teste 27:
— Titulo: Alterar dados / programas nos sistemas SIS/GEDAI

— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Utilizando técnicas de andlise de codigo/engenharia reversa, e se
necessario algum hardware de apoio, comprometer o funcionamento adequado dos
sistemas SIS / GEDAI de modo a propagar informagdes falsas entre os sistemas e a Urna
Eletrénica, ou mesmo ndo propagar informacgdo alguma.

28. Plano de Teste 28:
— Titulo: Ataque de cold boot a Urna Eletrdnica

— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Congelamento da memaoria RAM da urna, objetivando extrair os dados
em leitor externo para posterior decodificagado.

29. Plano de Teste 29:
— Titulo: Execugdo do JE-Connect utilizando computador com sistema operacional invélido
— Investigador(es): Nicholas Barros dos Santos

— Resumo do teste: Analisar a eficdcia da execucdo do JE-Connect em computadores que
apresentam falhas na validacdo do sistema operacional.

30. Plano de Teste 30:

— Titulo: Comportamento do JE-Connect na execugdo de um bot de monitoramento no
computador transmissor de dados

— Investigador(es): Nicholas Barros dos Santos

— Resumo do teste: Analisar o comportamento do JE-Connect em um computador na
execuc¢do de um bot, para atestar a sua integralidade na transmissdo de dados.

31. Plano de Teste 31:

— Titulo: Acesso a rede do TSE por intermédio do software JE-Connect realizando a execugdo
de shell a partir de um dispositivo USB
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— Investigador(es): Rafael Basso Reis, Stefano Augusto Mossi, Gabriel Viecili; Brayan Vanz de
Oliveira

— Resumo do teste: Abertura de um shell no sistema operacional responsavel pela
comunicacdo JE-Connect para obter acesso a rede do TSE.

32. Plano de Teste 32:
— Titulo: Captura do Video transmitido no display, com a alteragdo dos cabos transmissores

— Investigador(es): Rafael Basso Reis, Stefano Augusto Mossi, Gabriel Viecili; Brayan Vanz de
Oliveira

— Resumo do teste: Abrir a Urna e substituir o cabo HDMI para outro cabo que possua um
dispositivo, o qual remeta a imagem para outro dispositivos conectados via Bluetooth.

33. Plano de Teste 33:

— Titulo: Investigagdo dos mecanismos de valida¢do do bootloader pela BIOS para a protegdo
da carga segura do SO da UE

— Investigador(es): Ricardo Antonio Pralon Santos

— Resumo do teste: Investigacdo dos meios de protecdo do bootloader da UE e a
possibilidade de substituicdo por um bootloader “malicioso”.

34. Plano de Teste 34:
— Titulo: Adulteragdo no JE-Connect

— Investigador(es): Vitor Aloisio do Nascimento Guia, Hitatiana Maria Santiago Ferreira da
Silva Guia

— Resumo do teste: Garantir que ndo seja possivel obter privilégios de usudrio root na distro
Linux do MSE de forma a adulterar o JEC.

35. Plano de Teste 35*™:
— Titulo: Teste de escalagdo de privilégios no Windows (SIS)

— Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

— Resumo do teste: Utilizar falha de permissdo para escalar privilégio e acesso a arquivos
criticos.

1 *Planos de Teste Adicionais solicitados no transcorrer do TPS (35 a 38)
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36. Plano de Teste 36*:

— Titulo: Ab initio in valid post valid

— Investigador(es): Guilherme Henrique dos Santos

— Resumo do teste: Alterar a tabela de correspondéncia.
37. Plano de Teste 37*:

—  Titulo: Omnia invalid est

— Investigador(es): Guilherme Henrique dos Santos

— Resumo do teste: Usar o SA como validador de um BU com votos invalidos.
38. Plano de Teste 38*:

— Titulo: Suffragium non est relatus

— Investigador(es): Guilherme Henrique dos Santos

— Resumo do teste: Descarte de votos mediante substituicdo por um periodo de tempo da
MV (Midia de Votac¢do) por uma MV clonada.

4 Planos de Teste Executados

Para tornar os trabalhos de avaliagdo consistentes com o andamento das investigacSes e com os
registros efetuados pela Equipe de Apoio Técnico do TPS 2023, constituida para acompanhar as
atividades, registra-se a seguir os planos efetivamente executados pelos 16 grupos formados durante
os testes.

1. Grupo 1:

— Titulo(s): Quebra do sigilo do voto; fragilizar sigilo do voto; invadir a midia de carga da urna
eletronica

— Investigador(es): Aline Barbosa da Silva Ferreira
— Resumo do teste:

1. No dia da Eleigdo, a votacdo se inicia normalmente. O primeiro eleitor vota, assim
sucessivamente irei retirar da urna eletrénica a midia de resultados. Ela sera lida no
Notebook com o kit JE-Connect, assim quebrando o sigilo do voto do eleitor.

2. No dia da Eleigdo na se¢do de votagdo, irei instalar um dispositivo na urna eletronica
em que ao eleitor pressionar as teclas do seu voto, o dispositivo emitira o som de qual
tecla foi acionada.

10
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3. Invadir a midia de carga da Urna Eletrbénica, fazendo a limitacdo de votos aos
candidatos daquela segdo.

Plano de Teste Proposto: 1, 2 e 3.

Grupo 2:

Titulo(s): Inconsisténcia de Software
Investigador(es): Ariel Rossetto Ril, Daniel Dalalana Bertoglio

Resumo do teste: Executar a avaliagdo de que o software que salvo na urna eletrénica é o
mesmo software lacrado em cerimdnia publica.

Plano de Teste Proposto: 4

Grupo 3:

Titulo(s): Teste de capacidade do teclado da Urna Eletrénica em receber multiplas entradas
simultaneas

Investigador(es): André Mario dos Reis dos Santos, Alexandre Zago Boava, Diego Vergacas
de Sousa Carvalho

Resumo do teste: Teste no teclado da urna para averiguar se a tela e o voto computado
estdo de acordo com o que é digitado pelo eleitor.

Plano de Teste Proposto: 6

Grupo 4:

Titulo(s): Midia de Resultado: a confianga do cidaddo na urna eletronica e o coragdo da
democracia

Investigador(es): Erika Maria Rodrigues de Castro

Resumo do teste: Em resumo: trata-se de Trata-se de analise do comportamento da Midia
de Resultado “pen drive” da Urna Eletronica em algumas etapas

Plano de Teste Proposto: 7

Grupo 5:

Titulo(s): Fraus omnia corrumpit; nihil autem absconditum est, quod non reveletur; qui
duplicat, videre suffragio potest; suffragium simulata substantiam veritas mutare possunt,
Ab initio in valid post valid, Omnia invalid est, Suffragium non est relatus

Investigador(es): Guilherme Henrigue dos Santos

Resumo do teste:

11
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1. Alterar a disposicdo indicativa do teclado e emular comportamento da tela, para que
os votos ndo sejam registrados conforme vontade do eleitor e com isso alterar a
disposi¢do dos votos.

2. Obter o contetido do RDV em midia alternativa, inserir em urna de contingéncia, e a
partir da comparacdo da diferenca entres os arquivos e da ordem de eleitores
habilitados violar o sigilo do voto.

3. Violar sigilo do voto, a partir da sequéncia de votantes e do conteldo obtido do display
terminal de eleitor com acoplamento de um Splitter na saida de video e outro display.

4. Alterar a destinagdo dos votos, substituindo a votos oficiais por votos espurios
depositados em urna de contingéncia, seguindo a votagdo em outra urna.

5. Alterar a tabela de correspondéncia.
6. Usar o SA como validador de um BU com votos invalidos.

7. Descarte de votos mediante substituicdo por um periodo de tempo da MV (Midia de
Votagdo) por uma MV clonada.

Plano de Teste Proposto: 8. 9. 10, 11, 36, 37 e 38

6. Grupo 6:

Titulo(s): Violar a confidencialidade, integridade e disponibilidade das informagdes no
Python do Software JE-Connect; Violar a confidencialidade, integridade e disponibilidade
das informagdes nas bibliotecas do Python para geragdo de arquivos XML no Software JE-
Connect; Violar a confidencialidade, integridade e disponibilidade das informacgGes na
funcdo urllib.parse do Python no Software JE-Connect; Violar a confidencialidade,
integridade e disponibilidade das informacgdes ao executar comandos a partir de scripts em
area restrita do Python no Software JE-Connect; Violar a confidencialidade, integridade e
disponibilidade das informagdes ao executar comandos a partir de scripts em area restrita
e nas bibliotecas Python no Software JE-Connect; Violar a confidencialidade, integridade e
disponibilidade das informagGes do OpenVPN criada pelo KIT JE, possibilitando comandos
a partir de scripts em area restrita.

Investigador(es): Prof. Dr. Carlos Alberto da Silva; lan Martinez Zimmermann; Matheus
Vianna Silveira; Mario de Araujo Carvalho

Resumo do teste:

1. A linguagem de programacdo Python apresenta uma vulnerabilidade na fungdo
Str.str.format(), a vulnerabilidade surge quando o aplicativo Python usa a fungdo
str.format e string-f na formatacgdo de string. essas vulnerabilidades podem fazer com
gue os invasores tenham acesso a informag&es confidenciais, ou inserir um cédigo
executdvel nesta.
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2. Os modulos de processamento XML na linguagem de programacdo Python ndo sdo
seguros contra dados construidos de forma maliciosa, onde um invasor pode abusar
dos recursos XML para realizar acesso aos arquivos locais, gerar conexdes de rede para
outras maquinas ou contornar firewalls.

3. A fungdo urllib.parse na linguagem de programacdo Python possui uma falha de
seguranca de alta gravidade na fungdo de analise de URL do Python, que pode ser
explorada para ignorar os métodos de filtragem de dominio ou protocolo
implementados com uma lista de bloqueio, resultando em leituras arbitrarias de
arquivos e execugdo de comandos.

4. Executar um exploit funcional que permite chamar qualquer comando do sistema sem
acesso direto a métodos como os.system. Este exploit é implementado em Python
puro, e funciona sem importar bibliotecas externas, e sem instalar o driver

”

“code.__new_

5. Executar vérios exploits funcionais para permitir chamadas de: comandos e fun¢ées as
bibliotecas nativas e externas do Python, e obter acesso as informacdes.

6. Executar vérios exploits funcionais para permitir chamadas de: comandos e obter
acesso as informagdes, com escalada de privilégio.

— Plano de Teste Proposto: 12, 13, 14, 15, 16, 17 e 35
7. Grupo 7:

— Titulo(s): Extracdo, Verificagdo e Validagdo do Conjunto Completo dos Resumos
Criptograficos HASH SHA-512 Radix 64 dos Cdédigos Compilados e/ou Executaveis
Embarcados na Urna Eletronica

— Investigador(es): Prof. Dr. Jodo Benedito dos Santos Junior

— Resumo do teste: Este Plano de Teste estd inserido no contexto da verificagdo de
integridade e autenticidade de sistemas eleitorais. Pretende-se, em tempo real, extrair,
verificar e validar o conjunto completo dos resumos criptograficos HASH SHA-512 Radix 64
dos cédigos compilados e/ou executaveis que estiverem embarcados na Urna Eletronica,
considerando um cenario em que seja necessdrio verificar a integridade e autenticidade
apos os procedimentos de certificacdo e liberagdo das Urnas Eletrénicas para o Pleito
Eleitoral.

— Plano de Teste Proposto: 18

8. Grupo 8:

— Titulo(s): Tentativa de Man-in-the-Middle na Comunicagdo do Teclado com Arduino;
Tentativa de reconhecimento das teclas digitadas usando IA

13
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Investigador(es): Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Loureiro Rosa, Camila Ferreira Alves

Resumo do teste:

1. A avaliagdo tem como propdsito testar vulnerabilidades na comunicagdo entre o
teclado e a placa mae das urnas.

2. O teste consiste em capturar o som das teclas digitadas numa urna eletrénica e
identifica usando um modelo de rede neural, quebrando o sigilo dos votos.

Plano de Teste Proposto: 20 e 21

Grupo 9:

Titulo(s): USBExploit — acesso a dados da urna através da porta USB

Investigador(es): Marcos Roberto dos Santos; Eduardo Bido; Rhayra Rodrigues Fiorentin;
Rafael Nollda Silva

Resumo do teste:

Captura de informacgdes da urna através da conexdo de um cabo console ou adaptador USB
gue possibilite acesso a dados

Plano de Teste Proposto: 22

Grupo 10:

Titulo(s): Executar cddigo espurio na Urna Eletronica modelo 2020; Extrair a chave que
cifra/decifra o kernel da Urna Eletrénica modelo 2020; Utilizar a chave que cifra/decifra o
kernel da urna para alterar o Registro Digital de Voto; Recuperar a chave de criptografia do
Bitlocker utilizada para cifrar o disco do sistema Windows onde roda o SIS/GEDAI; Alterar
dados / programas nos sistemas SIS/GEDAI; Ataque de cold boot a Urna Eletronica

Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

Resumo do teste:

1. Utilizar um equipamento para simular uma midia de carga e executar um ataque do
tipo TOCTOU (Time Of Check to Time Of Use), alterando o contetddo de uma biblioteca
compartilhada apds a verificagdo de sua assinatura.

2. Caso o primeiro plano de testes obtenha sucesso, tentar extrair a chave que
cifra/decifra o kernel da urna modelo 2020 a partir da execugdo de codigo arbitrério.
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3. Caso seja possivel extrair a chave que cifra/decifra o kernel da urna, uma chave
derivada dessa poderad ser utilizada para cifrar um RDV falso. Posteriormente esse RDV
falso poderia ser carregado em uma urna de contingéncia.

4. Utilizar técnicas avancadas para recuperar a chave guardada no TPM utilizada pelo
Bitlocker para cifrar o disco da maquina onde roda os softwares SIS/GEDAI.

5. Utilizando técnicas de andlise de codigo/engenharia reversa, e se necessario algum
hardware de apoio, comprometer o funcionamento adequado dos sistemas SIS / GEDAI
de modo a propagar informagdes falsas entre os sistemas e a Urna Eletronica, ou
mesmo ndo propagar informagdo alguma.

6. Congelamento da memodria RAM da urna, objetivando extrair os dados em leitor
externo para posterior decodificacdo.

Plano de Teste Proposto: 23, 24, 25, 26, 27 e 28

Grupo 11:

— Titulo(s): Execugdo do JE-Connect utilizando computador com sistema operacional
invalido; Comportamento do JE-Connect na execugdo de um bot de monitoramento no
computador transmissor de dados

— Investigador(es): Nicholas Barros dos Santos

— Resumo do teste:

1. Analisar a eficdcia da execugdo do JE-Connect em computadores que apresentam
falhas na validagdo do sistema operacional.

2. Analisar o comportamento do JE-Connect em um computador na execugdo de um bot,
para atestar a sua integralidade na transmissdo de dados.

— Plano de Teste Proposto: 29 e 30

Grupo 12:

Titulo(s): Acesso a rede do TSE por intermédio do software JE-Connect realizando a
execucdo de shell a partir de um dispositivo USB; Captura do Video transmitido no display,
com a alteragdo dos cabos transmissores

Investigador(es): Rafael Basso Reis, Stefano Augusto Mossi, Gabriel Viecili, Brayan Vanz de
Oliveira

Resumo do teste: 1) Abertura de um shell no sistema operacional responsavel pela
comunicac¢do JE-Connect para obter acesso a rede do TSE. 2) Abrir a Urna e substituir o
cabo HDMI para outro cabo que possua um dispositivo, o qual remeta a imagem para outro
dispositivos conectados via Bluetooth.

Plano de Teste Proposto: 31 e 32
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13. Grupo 13:
—  Titulo(s): Adulteragdo no JE-Connect

— Investigador(es): Vitor Aloisio do Nascimento Guia, Hitatiana Maria Santiago Ferreira da
Silva Guia

— Resumo do teste: Garantir que ndo seja possivel obter privilégios de usudrio root na distro
Linux do MSE de forma a adulterar o JEC

— Plano de Teste Proposto: 34

— Osinvestigadores proponentes dos testes 05, 19 e 33 ndo compareceram ao evento.

5 Avaliagdo dos Planos de Teste

Os planos de teste apresentados em consequéncia ao edital de Testes Publicos de Seguranca do
Sistema Eletrénico de Votacdo foram todos avaliados pela Comissdo Avaliadora. Os resultados da
execucdo dos planos sdo apresentados a seguir:

5.1 Planos de teste ndo executados

Os planos de testes ndo executados foram: 25, 27 e 28.

5.2 Planos de teste executados sem contribuicSes

Os planos de teste executados que ndo obtiveram sucesso no alcance dos objetivos propostos foram:
01,02, 03, 07,08, 09, 10, 11, 13, 14, 15, 16, 17, 18, 20, 22, 29, 30, 31, 32, 34, 36, 37 e 38. O plano de
teste 04 foi executado e confirmou que o software instalado na urna é o mesmo que foi assinado e

lacrado.

Avaliagdo: As propostas de testes apresentadas encontraram barreiras e prote¢des que dificultaram o
alcance dos objetivos planejados. Todavia, muitos investigadores compareceram com conhecimento e
informacdes insuficientes, necessitando de muito tempo para conseguirem reanalisar os planos de
testes e validar os procedimentos planejados, ou buscar alternativas.

5.3 Planos de teste executados com contribuicdo

Os planos de teste que apresentaram resultados de avango nos objetivos propostos foram: 06, 12, 21,
23,24,26 e 35.
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Plano de Teste 06:

— Titulo: Teste de capacidade do teclado da Urna Eletrénica em receber multiplas entradas
simultaneas

— Investigador(es): André Mario dos Reis dos Santos, Alexandre Zago Boava, Diego Vergacas
de Sousa Carvalho

— Resumo do teste: Teste no teclado da urna para averiguar se a tela e o voto computado
estdo de acordo com o que é digitado pelo eleitor.

— Resultado obtido: O MSTE, Mddulo de Seguranga do Teclado do Eleitor, ndo registra os
comandos das teclas quando duas teclas sdo acionadas simultaneamente. Todavia, o
acionamento de uma terceira tecla é aceito.

Avaliagdo: A observagdo informada ndo afeta a condugdo do voto pelo eleitor. Todavia, o conceito
de multiplas teclas estar limitada a somente duas pode ser revisto.

Plano de Teste 12:

— Titulo: Violar a confidencialidade, integridade e disponibilidade das informagdes no Python
do Software JE-Connect

— Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

— Resumo do teste: A linguagem de programagdo Python apresenta uma vulnerabilidade na
fungdo Str.str.format(), a vulnerabilidade surge quando o aplicativo Python usa a fungdo
str.format e string-f na formatacdo de string. Essas vulnerabilidades podem fazer com que
os invasores tenham acesso a informagdes confidenciais, ou inserir um codigo executavel
nesta.

— Resultado obtido: Foi verificado que o sistema JE-Connect realiza o reboot a cada trés
tentativas de erros de login. Todavia, a reinicializagdo é invocada de forma simples,
permitindo que o usuario a interrompa e retorne a situagdo de solicitagdo de login e com
o contador de tentativas zerado. Esta acdo permite que novas tentativas possam ser
realizadas, praticamente sem o limite estabelecido pelo sistema.

Avaliagdo: A falha no sistema de controle de acesso explorada neste teste deve ser revista e
corrigida pois representa uma vulnerabilidade nos conceitos aplicados ao projeto do software.
Apesar do impacto no ponto explorado ser reduzido e ndo comprometer a condu¢do e 0s
resultados das elei¢cGes, pode ser uma falha de concepgdo, recomenda-se uma analise mais
abrangente.
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Plano de Teste 21:

— Titulo: Tentativa de reconhecimento das teclas digitadas usando IA

— Investigador(es): Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de Souza
Loureiro Rosa, Camila Ferreira Alves

— Resumo do teste: O teste consiste em capturar o som das teclas digitadas numa urna
eletronica e identificar as teclas usando um modelo de rede neural, quebrando o sigilo dos
votos.

— Resultado obtido: Foi obtido uma acuracia de 70% no reconhecimento do acionamento de
uma tecla por meio da captagdo do som emitido pela urna e capturado usando um
microfone para um mesmo modelo de urna. A acurdcia média diminui para 50%
considerando diferentes modelos de urna e posi¢des variadas do microfone. Os resultados
obtidos podem ser melhorados com o aprimoramento do algoritmo e uso de recursos
computacionais emergentes.

Avaliagdo: O teste pode ser considerado uma contribuicdo para o aprimoramento dos
componentes da urna eletronica, na fase de desenvolvimento. O seu emprego em uma se¢ao
eleitoral é impraticavel dadas as condi¢Ges que este ambiente apresenta, tais como ruidos, para a
captura dos sinais necessarios e processamento da informagdo.

Plano de Teste 23:
— Titulo: Executar cddigo espurio na Urna Eletronica modelo 2020

— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Utilizar um equipamento para simular uma midia de carga e executar um
ataque do tipo TOCTOU (Time Of Check to Time Of Use), alterando o conteudo de uma
biblioteca compartilhada apds a verificagdo de sua assinatura.

— Resultado obtido: Foi verificado a existéncia de uma falha no BIOS da urna permitindo a
abertura de uma janela de oportunidade para alteragdo de informagdo durante a execugdo
do bootloader. A verificagdo da falha foi executada com a carga de uma mensagem nao
prevista exibida na tela da urna durante a inicializagdo.

Avaliagdo: A janela de ataque explorada foi entre a execugdo da inicializagdo da urna, um
bootloader controlado pelo MSE, Médulo de Seguranga Embarcado, mas com um coadjuvante que
é o programa de carga do BIOS/UEFI, um médulo que controla o funcionamento bésico da urna. E
um atague complexo, de um grau de realizagdo baixo por conta dos mecanismos de segurancga
implementados, mas que deve ser tratado adequadamente para mitigar os riscos apresentados.
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Plano de Teste 24:
— Titulo: Extrair a chave que cifra/decifra o kernel da Urna Eletronica modelo 2020

— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Caso o primeiro plano de testes obtenha sucesso, tentar extrair a chave
que cifra/decifra o kernel da urna modelo 2020 a partir da execugdo de codigo arbitrario.

— Resultado obtido: Foi explorado um comportamento ndo previsto nos procedimentos de
carga controlados pelo BIOS/UEFI e bootloader, permitindo a geracdo de chave para
decifracdo de um bloco do kernel do sistema operacional da urna carregado durante a
inicializacdo.

Avaliagdo: Uma intervencdo do tipo TOCTOU sobre o bootloader permitindo o acesso ao processo de
entrega da semente para a geragdo de chave criptografica deve ser analisada e corrigida. De acordo
com a documentagdo do software, esta janela ndo deveria existir, mas ndo esta declarada de forma
explicita nos requisitos de implementacdo e no modelo desenvolvimento de software seguro. Assim,
recomendamos uma analise dos documentos que originam os requisitos de desenvolvimento e que
norteiam a codificacdo e os testes de conformidade.

Plano de Teste 26:

— Titulo: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco do sistema
Windows onde roda o SIS/GEDAI

— Investigador(es): Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida, Jodo Vitor de Sa Hauck

— Resumo do teste: Utilizar técnicas avangadas para recuperar a chave guardada no TPM
utilizada pelo Bitlocker para cifrar o disco da maquina onde roda os softwares SIS/GEDAI.

— Resultado obtido: Foi obtido as chaves que protegem a parti¢do protegida pelo Bitlocker
(sistema de protegdo nativa do Windows) e ter acesso a area onde ficam residentes o SIS
e 0s sistemas eleitorais a serem carregados na urna.

Avaliagdo: O sistema de geragdo de midias de carga da urna eletrbnica é executado em um
ambiente protegido pelo SIS e pelo Windows. O resultado obtido neste teste mostra a
vulnerabilidade da primeira camada (Windows) que, apesar de ndo comprometer a segunda
camada (SIS), demonstra os riscos associados ao modelo de seguranca adotado. Recomenda-se
uma nova analise de riscos para o aprimoramento dos conceitos adotados neste dominio.

Plano de Teste 35*:

— Titulo: Teste de escalagdo de privilégios no Windows (SIS)
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— Investigador(es): Prof. Dr. Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus
Vianna Silveira, Mario de Araujo Carvalho

— Resumo do teste: Utilizar falha de permissdo para escalar privilégio e acesso a arquivos
criticos.

— Resultado obtido: Por meio de um acesso a uma conta com baixos privilégios no SIS, foi
possivel localizar um endpoint na aplicagdo VAP, Verificador de Autenticacdo de Programas,
gue permite a elevacdo de privilégios de leitura e escrita possibilitando o acesso e a edi¢do
de arquivos internos do sistema.

Avaliagdo: Um aplicativo que é executado com determinados privilégios, acima de uma conta
comum, deve estar protegido de forma a manter todas as regras de seguranca previstas
consistentes. Recomenda-se uma andlise da questdo apresentada para que o processo seja revisto
e mantido consistente com os privilégios propostos, evitando eventos ndo previstos que possam
obstruir os procedimentos planejados e projetados. O conceito aplicado para empregar os
processos “open protection” e “close protection” em ambientes hostis necessita ser revisto.

5.4 Consideragdes sobre as observacdes realizadas pela Comissdo de Avaliagdo

O TPS 2023 apresentou um cenario mais abrangente que os demais eventos anteriores, em especial
pela maior abrangéncia dos cendrios de testes.

A complexidade dos sistemas e dos processos eleitorais foi constatada pela dificuldade que muitos
investigadores tiveram em se situar e dominar os seus cenarios de testes.

Os resultados alcancados também refletem esta complexidade sistémica, mas conseguindo demonstrar
algumas fragilidades em contextos mais especificos, mas relevantes.

Consequentemente, ainda que esses resultados alcangados pelos investigadores ndo comprometam a
integridade, o sigilo do voto e o resultado das elei¢des, os riscos associados podem obstruir a boa e
natural execucdo da eleicdo e merecem ser analisados, os riscos devidamente identificados e os
processos consistentes com as evidéncias apresentadas.

A Comissdo avaliadora recomenda que os investigadores dos seguintes testes sejam convidados para
uma nova verificacdo dos achados e das solugdes propostas: 12, 23, 24, 26 e 35.
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Tribunal Superior Eleltoral
Secrelania de Tecnoi wormane Termo de Confirmacio
‘ TPS 2023

TESTE

Termo de Confirmacgdo

Matheus Vianna Silvaira
Grupo - G4 Mario de Aragjo Carvalho

Considerando o disposto no §8° do art. 37, do EDITAL n® 1/2023, DO TESTE PUBLICO
DE SEGURANCA DA URNA - TPS 2023, uma vez realizados os novos testes,
confirmamos que als) falha(s) elou wulnerabilidade(s) encontrada(s) no decomrer da
execugdo do plano de teste, acima descrito, foifforam saneada(s) pela equipe técnica do

TSE, nada restando a ser considerado pelos investigadores subscritos abaixo, em relagdo
ao refendo plano.

Brasilia, 17 de maio de 2024,

L)

2P SR
Carlos Alberto da Silva

éﬂﬁ; {/ ;’g&:’!'ﬁ!’}’ﬂ“"ﬁ

G Martinez Zimmarmann

Tribural Superiar Eleddaral
Seine de Adminstragdo Federal Sul (SAFS], Quadra 7. Lotes L2 Brasilia/OF = CEP: 70070-600 - Tel {613 3030-7000
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Tribunal Superior Eleitaral
eeretarls de T el dla bnd 7 Termo de Confirmagdo

TPS 2023

TESTE

Termo de Confirmagio

| confidencialidade, integridade e disponibilidade das

+ it W T

Carlos Alberto da Silva

Equipe de
Invastigadomﬁ lan Manlna.z Zlmrn.eﬂnann
Matheus Vianna Silveira
Grupo - G4

Mario de Araljo Carvalho

Considerando o disposto no § 6° do art. 37, do EDITAL n® 1/2023, DO TESTE PUBLICO
DE SEGURANCA DA URNA - TPS 2023, uma vez realizados os novos testes,
confirmamos que a(s) falha(s) e/ou wulnerabilidade(s) encontrada(s) no decorrer da
execugdo do plano de teste, acima descrito, foifforam saneada(s) pela equipe técnica do
TSE. nada restando a ser considerado pelos investigadores subscritos abaixo, em relagéo
ao referido plano.

Brasilia, 17 de maio de 2024,

Carlos Alberto da Silva

/:’4}2 % %amzwf—f”

an Martinez Zimmermann

'—‘—Mmajuju Carvalho

Tribunal Superior Elvitoral
Senor de Administracio Federal Sul (SAFS), Quadra 7, Lotes 1/). Braslia/ /D8 - CER: 7000600 - Tel {61 3030- 1000
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Tribunal Superior Eleitoral - TESTE
! Termo de Conflrmagio
| PUBIICH DF SIENRINCE

TEE TPS 2023 nl “n"n

Termo de Confirmagéo

Plano de Teste: Executar cédigo espirio na Urna Eletrénica modelo 2020

Breno Rangel Borges Marchetti

Equipe de Galileu Batista de Sousa
Investigadores Jodo Paulo Vieira Almeida
Grupo - G5 Joae Vitor de Sa Hauck

Maria Isabel Vasconcelos Lima

Considerando o disposto no §6° do art. 37, do EDITAL n® 1/2023, DO TESTE PUBLICO
DE SEGURANCA DA URNA - TPS 2023 uma vez realizados os novos testes,
confirmamos que a(s) falha(s) efou wulnerabilidade(s) encontrada(s) no decorrer da
execugio do plano de teste, acima descrito, foifforam saneada(s) pela equipe técnica do
TSE, nada restando, portanto, a ser considerado pela investigadora e pelos
investigadores subscritos abaixo:

Brasilia, 17 de maio de 2024

QW F‘J-'l.._-vj F‘_.\_',-.,Q___‘ 'ITWN(])# 3

Breno Haﬁgel Borges Marchetti

Lo Al

,/.f Galileu Batista de Sousa
7
i

1

b lowls Vg K L’a’r-{uj"l'lij
Jodo Paulo Vieira Almeida I.:P'

Jodo Jﬁe 58 Hauck

il i
J Maria Isabel Vasconcelos Lima

Tribunal Juperior Elemara
Setor de Administragdo Federal Sul [SAFS), Guadra 7, Lotes 1/2, Brasilia/OF = CEP: FO0P0-800 - Tel: [61] 3030-7000
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Tribunal Superior Eleitoral - TESTE
Termo de Confirmagio
‘ TPS 2023 PUBLICO DE SECURARCL

TSE DA URNA

Termo de Confirmagio

Plano de Teste: Extrair a chave que cifra-decifra o kernel da Urna Eletrénica
modelo 2020

Breno Rangel Borges Marchetti

Equipe de Galileu Batista de Sousa
Investigadores  Joso Paulo Vieira Almeida
Grupo - G5 Joao Vitor de Sa Hauck

Mara [sabel Vasconcelos Lima

Considerando o disposto no §6° do art. 37, do EDITAL n® 1/2023, DO TESTE PUBLICO
DE SEGURANCA DA URNA - TPS 2023, uma vez realizados os novos tesies
confirmamos que a(s) falha(s) efou vulnerabilidade(s) encontradais) no decorrer da
execucao do plano de teste, acima descrito, fouforam saneadais) pela equipe técnica do
TSE, nada restando, portanto, a ser considerado pela investigadora e pelos

investigadores subscritos abaixo:

Brasilia, 17 de maioc de 2024.

Bt Fomitl B Mo

o F) o (AP EES

Breno Rangel Borges Marchetti

/ o>

Galileu Batista de Sousa

5

ot | (L) -.-Lnj
Jo&a Paula "u"ue:ra Almeida -f

Jodo Vitor de Sa Hauck
™
sl LT
— >
n
i Flifarla Isabel Vasconcelos Lima

Tribumal Supersor Eleitoral
Seior de Admmistragio Federal Sl (SAFS), Quadsa 7, Letes 1/2, Brasilia/DF = CEP F0070-600 = Tel: (51} 3030-7000
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. Tribunal Superior Eleitoral V TESTE
Termo de Confirmagio

| TPS 2023 EI‘ PN RE IS

TSE DA URNA

Termo de Confirmacgao

Plano de Teste: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar
o disco do sistema Windows onde roda o SIS-GEDAI

Breno Rangel Borges Marchetti

Equipe de Galileu Batista de Sousa
Investigadores Jodo Paulo Vieira Almeida
Grupo - G5 Jodo Vitor de S& Hauck

Maria Isabel Vasconcelos Lima

Considerando o disposto no §6° do art. 37, do EDITAL n°® 1/2023, DO TESTE PUBLICO
DE SEGURANCA DA URNA - TPS 2023, uma wvez realizados os novos testes,
confirmamos que a(s) falha(s) efou vulnerabilidade(s) encontrada(s) no decorrer da
execugdo do plano de teste, acima descrito, foifforam mitigada(s) pela equipe tecnica do
TSE, nada restando, portanto, a ser considerado pela investigadora e pelos

investigadores subscritos abaixo:

Brasilia, 17 de maio de 2024.

F o U A | A=
f‘uﬂ..},, |““-"-f|,k I‘"A‘.-*—.!,:" rT-"""-f"\'.,-.-.f‘:"‘

Breno Rangel Borges Marchett)

| // V47,

Galileu Elatlsta ‘de Sousa
/". -Ilf .

'I .'ll
o | ouler Vo, (U -'--Lu/ |

Jodo Paulo Vieira Almeida ‘tv"

'J\.-Lﬂana Isabel Vasconcelos Lima

Tribunal Superior Eleftaral
Seter de Admintstragio Federal Sul [SAFS), Quadra 7, Lotes 12, BrasiliafDF - CEP: T0070-500 - Tel.: [61] 3030-7000
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7.19 Anexo S — Relatorio final da Comissao Avaliadora

TESTE

2023

Relatdrio Final da Comissao Avaliadora

1 Introdugao

A Comissdo Avaliadora, designada pela Portaria TSE n2 701, de 06 de setembro de 2023, alterada pela
TSE n2 950, de 4 de dezembro de 2023, tem como atribui¢do validar a metodologia e os critérios de
julgamento definidos no Edital do TPS e avaliar e homologar os resultados obtidos durante o teste.
Cabe a ela, ao final, produzir relatério conclusivo contendo as ponderagdes quanto a aplicabilidade das
possiveis falhas, as vulnerabilidades exploradas ou as fraudes porventura identificadas.

A Comissdo, composta por 13 membros, contou nesta segunda etapa com a presenga dos
representantes dos seguintes 6rgaos:

- TSE - Rogério Marrone de Castro Sampaio - Juiz Auxiliar da Presidéncia;

- TSE - Paulo Rogério Bonini - Juiz Auxiliar da Presidéncia;

- Membros da comunidade académica ou cientifica de notdrio saber na area de Seguranca da
Informacgdo:

- Jamil Salem Barbar - Professor Doutor;

- Mamede Lima-Marques - Professor Doutor;

- Osvaldo Catsumi Imamura - Professor Doutor;

- Antonio Esio Marcondes Salgado - Professor Mestre;

- MPF - Renato Costa Salomao - Analista do MPU/Desenvolvimento de Sistemas;

- CFOAB - Watson Odilon Pereira de Faria - Supervisor do Processo Eletronico;

- CN - Veneziano Vital do Régo - Senador da Republica;

- PF - Paulo César Herrmann Wanner - Perito Criminal Federal e Coordenador da
CCAT/CGCIBER/DCIBER/PF;

- TCU - André Luiz Furtado Pacheco - Auditor Federal de Controle Externo;

- CONFEA - Rodrigo de Souza Borges - Engenheiro de Computacdo e Gerente de Tecnologia da
Informagdo;

- SBC - Roberto Samarone dos Santos Araujo - Professor Doutor.

Obs: O Sr. Paulo César Herrmann Wanner foi substituido pelo Sr. Flavio Silveira da Silva e o Sr. Rodrigo
de Souza Borges foi substituido pelo Sr. Fernando Batista da Silva, conforme a Portaria TSE n2397 de
03 de junho de 2024.

O propdsito deste relatério é apresentar os resultados dos testes de confirmagdo dos investigadores e
grupos de investigadores
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2 Resultados do Teste de Confirmagao

Nos dias 15, 16 e 17 de maio de 2024 foi realizada, no Tribunal Superior Eleitoral, a etapa Teste de
Confirmac3o referente ao TPS 2023, Tal etapa consiste em “reproducio, pelo investigador ou grupo
de investigadores, do teste realizado durante o TPS, no qual foi identificada falha, vulnerabilidade
explorada ou fraude, em uma nova versao ou revisdo do sistema eleitoral, com as devidas corregdes,
com o intuito de avaliar a melhoria implementada”.

De acordo com a Sec¢do 5.4 do Relatério da Comissdo Avaliadora referente a 1a etapa do TPS 20232,
estiveram presentes, nesta etapa, os grupos responsaveis pelos Planos de Teste: 12, 23, 24, 26 e 35.

2.1 Plano de Teste 12 [Violar a confidencialidade, integridade e disponibilidade das
informagdes no Python do Software JE-Connect]:

Dos achados e da avaliagdo desta comissdo em novembro/2023: Os investigadores identificaram uma
vulnerabilidade na fungédo Str.str.format() da linguagem de programagdo Python. Esta vulnerabilidade
é ativada quando um aplicativo Python utiliza a fungdo str.format e string-f para formatar strings. Tais
vulnerabilidades podem permitir que invasores acessem informagdes confidenciais ou insiram um
codigo executavel.

Além disso, observou-se que o sistema JE-Connect executa uma reinicializagdo apds trés tentativas de
login mal-sucedidas. No entanto, o processo de reinicializagdo é simples, permitindo que o usuario o
interrompa e retorne ao estado de solicitagdo de login, com o contador de tentativas redefinido para
zero. Essa agdo possibilita a realizagdo de novas tentativas, praticamente sem o limite imposto pelo
sistema.

A falha no sistema de controle de acesso explorada neste teste deve ser revista e corrigida pois
representa uma vulnerabilidade nos conceitos aplicados ao projeto do software. Apesar do impacto
no ponto explorado ser reduzido e ndo comprometer a condugdo e os resultados das eleigdes, pode
ser uma falha de concepgdo, recomenda-se uma analise mais abrangente.

Adequacdes realizadas pelo TSE: O cédigo foi alterado para que o JE-Connect encerre a se¢do ao atingir
o limite de tentativas de login.

: Edital do Teste Publico de Seguranga - TPS 2023, disponivel em

https://www.justicaeleitoral.jus.br/tps/arquivos/2023/edital/edital-2023.pdf e
https://www.justicaeleitoral.jus.br/tps/arquivos/2023/edital/edital-2-2023.pdf

2 https://www.justicaeleitoral.jus.br/tps/arquivos/2023/documentos/relatorio-da-comissao-avaliadora-
2023primeira-etapa-TPS-2023-v2.pdf
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Teste de confirmacdo: A etapa de login do JE-Connect considera qualquer tecla pressionada como
tentativa de login, desconectando apds atingir o limite estabelecido.

Avaliacdo do teste de confirmacdo: Considerou-se que as alteragdes realizadas foram efetivas.

2.2 Plano de Teste 23 [Executar codigo espuirio na Urna Eletronica modelo 2020]:

Dos achados e da avaliacdo desta comissdo em novembro/2023: Utilizou-se um equipamento para
simular uma midia de carga e executar um ataque do tipo TOCTOU (Time Of Check to Time Of Use ou
"Tempo de Verificagdo, Tempo de Utilizagdo"), alterando o contelido de uma biblioteca compartilhada
apos a verificagdo de sua assinatura.

Foi verificada a existéncia de uma falha no BIOS da urna permitindo a abertura de uma janela de
oportunidade para alteracdo de informagdo durante a execu¢do do bootloader. A verificagdo da falha
foi executada com a carga de uma mensagem ndo prevista exibida na tela da urna durante a
inicializagdo.

A janela de ataque explorada foi entre a execugdo da inicializacdo da urna, um bootloader controlado
pelo MSE (Médulo de Seguranga Embarcado), mas com um coadjuvante que é o programa de carga do
BIOS/UEFI, um médulo que controla o funcionamento bésico da urna. E um ataque complexo, de um
grau de realizagdo baixo por conta dos mecanismos de seguranga implementados, mas que deve ser
tratado adequadamente para mitigar os riscos apresentados.

Adequacdes realizadas pelo TSE: Corregao no BIOS e no cddigo do bootloader para verificar qualquer
insergdo de cédigo ndo previsto.

Teste de confirmacdo: Nao foi possivel repetir o ataque com insergdo de codigo externo.

Avaliacdo do teste de confirmacdo: Este ataque permitiu a identificagdo de falhas no BIOS e no
bootloader consideradas de alto risco.

2.3 Plano de Teste 24 [Extrair a chave que cifra/decifra o kernel da Urna Eletrénica modelo
2020]:

Dos achados e da avaliacdo desta comissdo em novembro/2023: Com o sucesso do primeiro plano de
testes, foi possivel extrair a chave que cifra/decifra o kernel da urna modelo 2020 a partir da execugdo
de codigo arbitrario.

Foi explorado um comportamento ndo previsto nos procedimentos de carga controlados pelo
BIOS/UEFI e bootloader, permitindo a geragdo de chave para decifragdo de um bloco do kernel do
sistema operacional da urna carregado durante a inicializagdo.

Uma intervengdo do tipo TOCTOU sobre o bootloader permitindo o acesso ao processo de entrega da
semente para a gera¢do de chave criptografica deve ser analisada e corrigida. De acordo com a
documentagdo do software, esta janela ndo deveria existir, mas ndo estd declarada de forma explicita

395



Compéndio | Teste Publico de Segurancga 2023

TESTE

2023

nos requisitos de implementacdo e no modelo desenvolvimento de software seguro. Assim,
recomendamos uma anadlise dos documentos que originam os requisitos de desenvolvimento e que
norteiam a codificagdo e os testes de conformidade.

Adequacdes realizadas pelo TSE: Corre¢do no BIOS e no cddigo do bootloader para que verifique
qualquer inser¢do de codigo ndo previsto.

Teste de confirmacdo: Nao foi possivel repetir o ataque com insergdo de cédigo externo.

Avaliacdo do teste de confirmacdo: O impedimento de execugdo de cddigos ndo previstos impede a
extragdo de informagdes da urna.

2.4 Plano de Teste 26 [: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar
o disco do sistema Windows onde roda o SIS/GEDAI]:

Dos achados e da avaliacdo desta comissdo em novembro/2023: Utilizar técnicas avangadas para
recuperar a chave guardada no TPM utilizada pelo Bitlocker para cifrar o disco da maquina onde roda
os softwares SIS/GEDAI.

Foi obtido as chaves que protegem a parti¢do protegida pelo Bitlocker (sistema de prote¢do nativa do
Windows) e ter acesso a area onde ficam residentes o SIS e os sistemas eleitorais a serem carregados
naurna.

O sistema de geracdo de midias de carga da urna eletrénica é executado em um ambiente protegido
pelo SIS e pelo Windows. O resultado obtido neste teste mostra a vulnerabilidade da primeira camada
(Windows) que, apesar de ndo comprometer a segunda camada (SIS), demonstra os riscos associados
ao modelo de seguranga adotado. Recomenda-se uma nova andlise de riscos para o aprimoramento
dos conceitos adotados neste dominio.

Adequacdes realizadas pelo TSE: Reconfiguragdo do BIOS para proteger a chave do Bitlocker.

Teste de confirmacdo: Com a reconfiguragdo do BIOS ndo foi mais possivel recuperar as chaves que

protegem a particdo protegida pelo Bitlocker, exigindo uma chave de recuperagdo para reativar o
computador.

Avaliacdo do teste de confirmacdo: A reconfiguragdo no BIOS ndo impede que ataques como este sejam

realizados, mas reduz consideravelmente as possibilidades. Novas possibilidades de prote¢do devem
ser exploradas no futuro.

2.5 Plano de Teste 35 [Teste de escalagdo de privilégios no Windows (SIS)]:

Dos achados e da avaliacdo desta comissdo em novembro/2023: Utilizar falha de permissdo para

escalar privilégio e acesso a arquivos criticos.
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Por meio de um acesso a uma conta com baixos privilégios no SIS, foi possivel localizar um endpoint na
aplicagdo VAP, Verificador de Autenticagdo de Programas, que permite a elevagdo de privilégios de
leitura e escrita possibilitando o acesso e a edi¢do de arquivos internos do sistema.

Um aplicativo que é executado com determinados privilégios, acima de uma conta comum, deve estar
protegido de forma a manter todas as regras de seguranga previstas consistentes. Recomenda-se uma
analise da questdo apresentada para que o processo seja revisto e mantido consistente com os
privilégios propostos, evitando eventos ndo previstos que possam obstruir os procedimentos
planejados e projetados. O conceito aplicado para empregar os processos “open protection” e “close
protection” em ambientes hostis necessita ser revisto.

Adequacdes realizadas pelo TSE: Realizagdo de um ajuste nos privilégios das aplicagées mais criticas.

Teste de confirmacdo: Ndo foi possivel utilizar determinadas aplicagdes para escalar privilégios no
sistema de arquivos.

Avaliacdo do teste de confirmacdo: Apesar do problema estar corrigido, seria recomendavel verificar
todos os cddigos para poder atribuir privilégios necessarios para a sua correta execu¢do, mas sem gerar
aberturas indesejdveis para futuras vulnerabilidades.

3 Comentadrios sobre recomendagdes dos TPS anteriores

3.1 Relativo ao modelo distribuido de conexdo a rede da JE para envio dos dados de
apuragao da UE

Recomendagio:

Uso de token criptografico para armazenamento das chaves privadas usadas pelos agentes remotos.
Avaliar se o uso de certificado sob a ICP-Brasil como um elemento de autorizagdo no RecArquivos, caso
adotado o modelo centralizado, ndo seria um fator inibidor de comprometimento de agentes internos,
tendo em vista que o registro de quem fez o envio do boletim e RDV adulterados ficaria nos logs - ha
aqui um ponto de responsabilizagdo que deve ser legalmente analisado. Algumas consideragdes
devem ser observadas:

a) Um dos pontos positivos de uso do certificado ICP-Brasil é que esse modelo facilitaria a
logistica de distribuigdo de tokens, ja que eles estariam de posse dos agentes externos
previamente, para uso em outras atividades rotineiras;

b) Analisar como operacionalizar a homologagdo dos agentes remotos que terdo acesso ao
sistema RecArquivos durante o pleito (portal com duplo fator de autenticagdo com uso de
login/senha e um token de autentica¢do?).

Resposta do TSE: Uso de token criptografico, padrdo ICP-Brasil, para armazenamento das chaves
privadas usadas pelos agentes remotos
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Ainda que represente acréscimo de seguranga no processo de transmissdo, o uso de tokens
criptograficos para conexdo ndo representaria acréscimo real de seguranga no processo como um todo.
Ha que se considerar que o sistema eletrénico de votagdo brasileiro assegura a integridade e
autenticidade dos registros de votos a partir de inteligéncia localizada em dois pontos: na urna
eletrénica e no RecArquivos. Assim, o investimento em tokens criptograficos ndo resultaria em um
retorno-sobre-investimento suficiente que o justificasse, considerando as restricdes do Erdrio. Em
verdade, garantida — como de fato é — a seguranga da urna e a respectiva inteligéncia do RecArquivos,
qualquer elemento adicional que venha a pressionar o processo de transmissdo pode mesmo vir a ser
prejudicial. Se a garantia esta nas pontas, melhor é facilitar o processo intermediario, torna-lo o mais
simples possivel, para que seja eficiente e célere. Considere-se, a critério de exemplo, a realidade
dispar de varias regides brasileiras, em que ha transmissdes de aldeias indigenas, com escassos
recursos e dificilimo acesso. Nessas circunstancias, o eventual bloqueio acidental de um token
impediria a conclusdo de uma totalizagdo.

Ademais, ndo ha também materialidade que justifique tal investimento financeiro: em 26 anos de
elei¢Bes informatizadas, com respectivo transporte de arquivos, nunca houve ocorréncia de tentativa
de envio de BU ou RDV espurio. Ainda que tivesse havido, mecanismos como as tabelas de
correspondéncias, as verificagdes sintaticas e semanticas, bem como as verificagées de assinaturas de
hardware e de software interceptariam tal arquivo prontamente.

Consideragoes da Comissdo: Em se tratando da urna eletronica e os dados gerados, o processo atual
esta em nivel de confiabilidade alta. Todavia, ha outros processos no ambiente eleitoral que podem
ter a sua seguranc¢a aprimorada e o uso de uma credencial com maior confiabilidade seria mais
adequado.

3.2 Busca por novas abordagens para os desafios do Processo Eleitoral

Recomendagdo:

Considerando a evolugdo tecnoldgica, tanto em termo de infraestrutura quanto de
plataformas/sistemas/algoritmos, sugere-se ao TSE avaliar possibilidade de promover ou participar de
eventos como hackathon ou DEFCON, para a busca de novas abordagens aos problemas e desafios
existentes no processo eleitoral, tais como modelos de detecgdo de anomalias, disponibilizagdo dos
dados de apuragdo de modo integro e auditdvel a todas as pessoas e entidades que tenham interesse.
Visando reunir equipes excepcionais, além da premiagdo aqueles que obtiverem sucesso em identificar
ou causar anomalias no processo eleitoral, sugere-se a criagdo de um prémio por excepcionalidade da
solugdo proposta, que é dado de forma discricionaria, sem carater obrigatdrio. A solugdo que foi objeto
desta premiagdo deve ter ampla publicidade, com justificativas para embasamento de sua concessao.

Resposta do TSE:
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Promover eventos (como hackaton) com premiagdo aqueles que obtiverem sucesso em identificar ou
causar anomalias no processo eleitoral; sugere-se a criagdo de um prémio por excepcionalidade da
solugdo proposta.

N&o acolhida

O TSE tenta promover em seus eventos abertos a comunidade, ambientes de colaboragdo, em
detrimento de competicdo. Esse direcionamento foi construido a partir da experiéncia acumulada nas
primeiras edi¢des do TPS. Nessas ocasides, havia premiagdo e, em decorréncia, forte sentimento de
competitividade entre os investigadores e o TSE e também entre os préprios investigadores. Como
decorréncia direta da competitividade, houve impactos negativos resultantes da postura de
investigadores que se sentiram prejudicados, ora por ndo terem sido premiados, ora por nao
concordarem com o nivel de importancia dado pelo TSE a seus achados.

Ocorre que o carater institucional e a visibilidade nacional obtida por investigadores no TPS é campo
fértil para uma ambiéncia de competitividade. Assim, no sentido de melhor gerenciar expectativas,
sentimentos e avangos técnicos, ja ha algumas edi¢bes, o TSE tem investido em um discurso de
colaboragdo. Os investigadores sdo estimulados a colaborarem entre si e a colaborarem com a Justica
Eleitoral durante o TPS. Os reais vencedores sdo todos os brasileiros, que, através do processo de
colaboragdo, obtém um sistema eleitoral cada vez mais seguro. Entende-se que o caminho da
colaboragdo — e ndo o da competi¢do — tém dado excelentes frutos. Observe-se, a critério de exemplo,
a repetida participagdo de universidades em edigGes recentes do TPS, como a UFMS. Em um ambiente
colaborativo, investigadores e investigadoras sentem-se acolhidos e dispostos a ajudarem uns aos
outros, geralmente obtendo resultados mais sélidos.

Criar “trilhas” para exercitar as investigacGes orientadas ao aprimoramento dos sistemas eleitorais e
geracdo de novas proposicdes conceituais para as eleigdes do futuro.

Consideragoes da Comissdo: Os estudos sobre a seguranca de processos eletrénicos estdo atualmente
em alta no cenario académico e profissional. Nesse contexto, torna-se crucial desenvolver novas
abordagens para assegurar a qualidade das tecnologias utilizadas no desenvolvimento e na segurancga
dos sistemas eleitorais.

4 Recomendagoes

4.1 Recomendagdes quanto ao processo e ambiente de realizacao do TPS:

a. Disponibilizar documentos relativos aos processos e sistemas eleitorais de forma permanente,
como apresentagGes sobre o processo eleitoral, modulos que compdem os sistemas e
perguntas e respostas para dirimir duvidas;
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Disponibilizar acessérios de mercado, compativeis com a urna, tais como: cabos, adaptadores,
microfones, fones de ouvido e ferramentas para facilitar a execu¢do dos testes pelos
investigadores;

Apresentar e permitir acesso a todo o ambiente disponibilizado para os testes em um
momento anterior ao TPS;

Disponibilizar uma visdo sistémica do cédigo fonte de forma a nortear e facilitar a leitura do
codigo, bem como, um mapa identificando os médulos e programas nos moldes do documento
“Visdo Sistémica das Elei¢bes”;

Disponibilizar um espaco, quando necessario, que permita gravacdo de som de um ambiente
de elei¢gdes com minimo ruido;

Criar um periodo de esclarecimento de duvidas, posterior ao periodo de disponibilizagdo dos
videos e apresentag¢do dos sistemas eleitorais, para o melhor entendimento dos processos e
do cddigo fonte;

Avaliar a possibilidade de acesso ao cddigo fonte além da estrutura do TSE, por exemplo, no
ambiente dos TRE;

Disponibilizar infraestrutura de instalagdo de software no ambiente de Teste Publico de
Seguranca a fim de agilizar a instalagdo de ferramentas pelas equipes para a realizagdo dos
testes aprovados;

Disponibilizar durante a fase de confirmagdo do TPS, uma ferramenta que permita a
comparagdo de forma visual dos cédigos alterados;

Providenciar a configuragdo do ambiente de TPS para cada equipe, conforme estabelecido no
plano de teste aprovado. Para tal, é essencial:

1. Examinar o plano de teste elaborado pelos investigadores, identificando a necessidade
de quaisquer equipamentos externos necessarios para a realizagdo dos testes. Na
eventualidade de tais equipamentos serem de responsabilidade do Tribunal Superior
Eleitoral (TSE), estes deverdo ser preparados e disponibilizados antecipadamente. No
caso de os equipamentos serem providos pelos investigadores, recomenda-se que
sejam entregues com antecipagao, visando minimizar atrasos e otimizar o processo de
espera e liberagdo deles no momento da execugdo dos testes.
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2. Disponibilizar uma urna desmontada para facilitar a visualizagdo dos componentes
internos e dos cabos com a devida documentagdo fornecida pelos fabricantes.

4.2 Recomendagdes Gerais

a. A transparéncia e a rastreabilidade no processo eletronico de votagdo sdo fundamentais para a
manutencgdo da confianga publica nas eleicGes. Nesse contexto, é essencial que o TSE permita
um acompanhamento amigavel e detalhado do processo de votagdo eletronica para os
diversos segmentos da sociedade, incluindo partidos politicos, universidades, publico
especializado e participantes do Teste Publico de Seguranga (TPS).

Para garantir um entendimento claro e abrangente do processo eleitoral, deve-se adotar uma
abordagem que inclua explicagbes detalhadas e visuais das etapas de votagdo, processamento
e totalizagdo dos votos. A apresentagdo didatica de cada fase, desde a insergdo do voto até o
armazenamento e totalizagdo dos dados, é crucial para garantir a compreensdo publica e a
confianga no sistema.

A apresentagdo dos codigos fonte aos diversos segmentos da sociedade, por exemplo, é
essencial para assegurar a transparéncia e a confiabilidade do processo eleitoral. A
disponibilizagdo desses codigos deve ser acompanhada do uso de ferramentas adequadas para
auditoria de cddigo fonte, que permitam uma andlise minuciosa e independente. Ao
segmentar o cédigo em mddulos compreensiveis e auditaveis, e ao utilizar plataformas de
auditoria que destacam possiveis vulnerabilidades, o TSE ndo apenas reforga a transparéncia
e a confianga no processo eleitoral, mas também promove um ambiente de colaboragdo e
escrutinio técnico que é essencial para a integridade e credibilidade das elei¢des.

Outrossim, faz-se importante a implementacdo de metodologias robustas para assegurar a
integridade dos dados. Disponibilizar mecanismos de auditoria detalhados e acessiveis
permitird que especialistas em seguranca da informagdo, representantes de partidos politicos
e cidadaos interessados verifiquem o funcionamento interno dos sistemas eleitorais.

A adogdo dessas medidas tornara o processo eleitoral mais acessivel e confidvel, fortalecendo
a confianca publica e a legitimidade das elei¢des. E vital que o TSE continue a evoluir suas
praticas, sempre com o objetivo de promover a transparéncia, a rastreabilidade, a integridade,
a observabilidade e a verificabilidade do processo eleitoral, atendendo as expectativas de
todos os envolvidos e promovendo uma democracia robusta e confidvel.

b. O TSE tem buscado evoluir a seguranca e a transparéncia do sistema eleitoral em parceria com
universidades brasileiras. Um desses aperfeicoamentos é o mecanismo conhecido como
“verificabilidade fim-a-fim”, que permite aos eleitores uma confianga ainda maior de que suas
escolhas foram registradas corretamente, sem diminuir o sigilo dos votos langados. Projetos
desse tipo, desenvolvidos conjuntamente por técnicos do TSE e pesquisadores brasileiros,
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abrem um novo caminho para a evolugdo continua do sistema eleitoral brasileiro e devem ser
incentivados;

Considerando que os cédigos fontes dos sistemas eleitorais desenvolvidos para a realizagdo
das eleigbes sdao complexos e extensos, e que as documentagdes existentes ainda sdo
insuficientes para ampliar as abordagens de verificagdo e auditoria, seria recomendavel avaliar
0s meios e o0s processos que podem agregar novos caminhos facilitando o acompanhamento
técnico e processual dos produtos empregados pela Justiga Eleitoral na preparagao e operagdo
das elei¢des, melhorando o fator “transparéncia” e “confiabilidade”;

O FORTI, um encontro dos membros técnicos envolvidos em sistemas de tecnologia da
informagdo, foi criado para compartilhamento dos conhecimentos técnicos e produtos
internos desenvolvidos pelo TSE e TRE e trouxe um ganho sensivel de produtividade e
interagdo entre as equipes. Tendo em vista que a Justica Eleitoral tem colhido muitos
resultados positivos desta iniciativa, recomenda-se que seja avaliado a possibilidade de dar
continuidade ao processo buscando o aprimoramento desta sinergia, em especial nas
discussGes e estudos de novas tecnologias de desenvolvimento de sistemas e seguranga,
assegurando a vanguarda na qualidade e tranquilidade das elei¢gdes no pais;

A Comissdo Avaliadora, composta por especialistas ndo vinculados a Justica Eleitoral, poderia
ter a sua missdo melhor especificada para uma atuagdo mais completa no contexto do TPS. O
TPS é um nome dado inicialmente para a realizagdo de um evento pontual que relne os
candidatos interessados na verificagdo dos sistemas eleitorais desenvolvidos para as elei¢Ges
do ano subsequente. Todavia, apds a realizagdo de varios eventos, verifica-se ndo somente a
qualidade das abordagens propostas, mas uma diversificagdo das metodologias e focos,
tornando cada evento mais abrangente que os anteriores. Uma caracteristica evolutiva que faz
com que a abrangéncia das informagdes buscadas sejam ampliadas desde a concepgdo até a
finalizagdo das elei¢des. Assim sendo, a atuagdo da Comissdo Avaliadora poderia acompanhar
esta visdo, ampliando a sua participagdo em todo o sistema eleitoral, concluindo o processo
com a realizagdo do TPS.
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PLANO DE TESTE 20: Violar a confidencialidade, integridade e disponibilidade das informagdes ao executar
comandos a partir de scripts em area restrita e nas bibliotecas Python no software JE-Connect.........ccccevvveeenene 20

PLANO DE TESTE 21: Violar a confidencialidade, integridade e disponibilidade das informag¢des do OpenVPN
criada pelo KIT JE, possibilitando comandos a partir de scripts em area restrita ........cceeeeeeeviieeiiiiieeiicieeeeeeeeeeeens 20

PLANO DE TESTE 22: Executar cédigo espurio na urna eletrénica modelo 2020....
PLANO DE TESTE 23: Extrair a chave que cifra/decifra o kernel da urna eletrénica modelo 2020...........cccceeeunee 22
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PLANO DE TESTE 24: Utilizar a chave que cifra/decifra o kernel da urna para alterar o Registro Digital de Voto .. 24

PLANO DE TESTE 25: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco do sistema

WiNAOWS ONAE rOa O SIS/GEDAL.....ccvviiiiiieeiieeeeeeeerteeerreerrreerraersr—r—.———————————————.aa—— o aaaaseaaeseesseeeseesaes 24
PLANO DE TESTE 26: Alterar dados/programas nos sistemas SIS/GEDAL........cceeevvreieeeeiriiiinnreeeeessiinreeeeesssssnnns 25
PLANO DE TESTE 27: Ataque de cold boot @ UrNa €IeTrdNICA .....uveeeeeeciirreeeeeeeiiiireeeeeeereerereeeseesinrreeeeseesensssens 26
PLANO DE TESTE 28: Tentativa de Man-in-the-Middle na comunicagdo do teclado com Arduino .............cccuuuee. 26
PLANO DE TESTE 29: Tentativa de reconhecimento das teclas digitadas usando lA............ceueemeememeeeineennneennnnnne. 27

PLANO DE TESTE 30: Teste de capacidade do teclado da urna eletronica em receber multiplas entradas

L0 LU= YT PPN 28
PLANO DE TESTE 31: INCONSIStENCIA @ SOftWAIE ... .vvvveeeeeeieiiiieeeeeeeeiiitteeeeeesciiareeeeessssssssaeeeesssssssseeessessnssenes 29
PLANO DE TESTE 32: Ab imitio Invalidi, POSt VAl *.........ccccoueieieiiiiiiiiiiiiie et eaaaeesaaeaeaaes 30
PLANO DE TESTE 33: Omnia INValidi @St * ...........coueiuiiiiiniiiiiiiiiiiiiicicic st 30
PLANO DE TESTE 34: Suffragium Non @St relates *..........ccouecuuueeeeiinniiiiiieeseesiiiieeeeeessssssssaeessssssssssseessssssssseees 31
PLANO DE TESTE 35: Escalagdo de privilégio N0 WIindows (SIS) ¥ ....ccciiiiiiiiiiieiriiiieeee e e s eereeee e e e s saennne 31
DA REALIZAGAO DO TESTE PUBLICO DE SEGURANGA — EDIGAO 2023......cccoeeururereresrereeenensnsasesessssesens 33
Da semana de execugdo dos testes —de 27 de novembro a 02 de dezembro de 2023 .......c.ccevvevierienieneeninennes 33
Do Teste de Confirmagdo —de 15a 17 de Maio de 2024.........ccueeeeeieeierieseeseesieese et teetesaeeeessaesseesseesnaesseenseas 34
Resumo das a¢des implementadas pelas equipes técnicas da STI/TSE ......ccooieeuririninininiceeree e 34
RESUMO DOS NUMEROS DO TESTE PUBLICO DE SEGURANGCA — EDICAO 2023.........ccoeveerevenereeresvennens 36

(*) Planos de testes apresentados e aprovados durante a realizagdo do TPS 2023
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INTRODUCAO

O Teste Publico de Seguranca esta regulamentado pela Resolugdo-TSE n° 23.444, de 30 de abril de
2015, e tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranca da captacdo, da
apuracdo e da transmissdo dos votos, além de propiciar melhorias no processo eleitoral.

Por meio do TPS, é oportunizado aos(as) participantes a identificagdo de eventuais vulnerabilidades e
falhas relacionadas a violagdo da integridade ou do anonimato do voto, para que essas possam ser
corrigidas antes das elei¢des. O objetivo é contribuir com o desenvolvimento dos sistemas eleitorais.

Nos termos do artigo 22 da Resolugdo-TSE n° 23.444/2015, os sistemas eleitorais que podem ser objeto
do TPS sdo aqueles utilizados para a geragdo de midias, votagdo, apuragao, transmissdo e recebimento de
arquivos, lacrados em cerimdnia publica, conforme definido no § 22 do art. 66 da Lei n° 9.504/97,
incluindo o hardware da urna e seus softwares embarcados.

O Teste Publico de Segurancga constitui parte integrante do Ciclo de Transparéncia Democrética — que é
composto por varias etapas de fiscalizagdo da fase de desenvolvimento dos sistemas eleitorais — e é
oportunizado a qualquer cidaddo(3) brasileiro(a), maior de 18 anos, que, individualmente ou em grupo,
preencha os requisitos definidos em edital.
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DA URNA
SUMARIO DOS PLANOS DE TESTES APROVADOS
ID ‘ Nome | Investigadores | Situagdo
1 Quebra do sigilo do voto I-1  Aline Barbosa da Silva Encerrado
sem achados
- . . ) E d
2 Fragilizar sigilo do voto I-1  Aline Barbosa da Silva neerraco
sem achados
3 Invadir a midia de carga da urna eletronica I-1  Aline Barbosa da Silva Encerrado
sem achados
4 Midia de RESl:l|t'ad01 a conf|a~nca do(a) C|dad;'-10(a) 12 Erika Maria Rodrigues de Castro Encerrado
na urna eletrénica e o coragdo da democracia sem achados
5  Fraus Omnia Corrumpit -3 Guilherme Henrique dos Santos Encerrado
sem achados
6 Nihil Autem Absconditum Est, Quod Non 13 Guilherme Henrique dos Santos Encerrado
Reveletur sem achados
. . ) E d
7  QuiDuplicat, Videre Suffragio Potest -3 Guilherme Henrique dos Santos ncerrado
sem achados
3 Suffragium Simulata Substantiam Veritas Mutare 13 Guilherme Henrique dos Santos Encerrado
Possunt sem achados
Extragdo, verificacdo e validagdo do conjunto
completo dos resumos criptograficos HASH SHA- - . . Encerrado
9 512 Radix 64 dos cddigos compilados e/ou I-4 | Jodio Benedito dos Santos Junior sem achados
executaveis embarcados na urna eletronica
10 Execu?ao do JE—Conr'1ect u.t|I|z’a.ndo computador 15 Nicholas Barros dos Santos Encerrado
com sistema operacional invélido sem achados
Comportamento do JE-Connect na execugdo de Encerrado
11 um bot de monitoramento no computador I-5  Nicholas Barros dos Santos
. sem achados
transmissor de dados
Marcos Roberto dos Santos
. | Leandro Caletti (ndo compareceu)
USBExploit — acesso a dados da urna através da . Encerrado
12 G-1 Rafael Noll da Silva
porta USB . sem achados
Eduardo Bido
Rhayra Rodrigues Fiorentin
Rafael Basso Reis
Captura do Video t itid disoh Gabriel Viecili £ d
13 ap ure 0 Video transml I.O no aispiay, com a G-2 | André Izolani Rien (ndo compareceu) ncerrado
alteragdo dos cabos transmissores o sem achados
Brayan Vanz de Oliveira
Stefano Augusto Mossi
Rafael Basso Reis
Acesso a rede do TSE por intermédio do software Gabriel Viecili Encerrado
14 JE-Connect realizando a execugdo de shell a G-2 | André Izolani Rien (ndo compareceu)
. R . o sem achados
partir de um dispositivo USB Brayan Vanz de Oliveira
Stefano Augusto Mossi
Vitor Aloisio do Nascimento Guia
= - . . ) Encerrado
15 Adulteragdo no JE-Connect G-3 | Hitatiana Maria Santiago Ferreira
. ) sem achados
da Silva Guia
. . o . . Carlos Alberto da Silva
Violar a confidencialidade, integridade e . .
X Lo ) N lan Martinez Zimmermann Encerrado
16 disponibilidade das informag&es no Python do G-4 . L
Matheus Vianna Silveira COM achados
software JE-Connect o L
Mario de Araujo Carvalho
0 Tribunal
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ID ‘ Nome Investigadores
Violar a confidencialidade, integridade e Carlos Alberto da Silva
17 disponibilidade das informagdes nas bibliotecas G4 lan Martinez Zimmermann Encerrado
do Python para geragdo de arquivos XML no Matheus Vianna Silveira sem achados
software JE-Connect Mario de Araujo Carvalho
Carlos Alberto da Silva
Violar a confidencialidade, integridade e . .
18 disponibilidade das informagdes na fungdo G-4 lan Mart|n§z Zlmn?err'nann Encerrado
urllib.parse do Python no software JE-Connect Mat.heus V|anr.1a Silveira sem achados
Mério de Araujo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
19 disponibilidade das informagdes ao executar G4 lan Martinez Zimmermann Encerrado
comandos a partir de scripts em area restrita do Matheus Vianna Silveira sem achados
Python no software JE-Connect Maério de Aratjo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
20 disponibilidade das informagdes ao executar G4 lan Martinez Zimmermann Encerrado
comandos a partir de scripts em area restrita e Matheus Vianna Silveira sem achados
nas bibliotecas Python no software JE-Connect Mario de AraUjo Carvalho
Violar a confidencialidade, integridade e Carlos Alberto da Silva
21 disponibilidade das informagdes do OpenVPN G4 lan Martinez Zimmermann Encerrado
criada pelo KIT JE, possibilitando comandos a Matheus Vianna Silveira sem achados
partir de scripts em area restrita Mario de Araujo Carvalho
Galileu Batista de Sousa
L L. o Maria Isabel Vasconcelos Lima
22 mesé:zltjrzgztz;go espurio na urna eletronica G5 Br?no Range! E?orges Marchetti Egc;r;acizdo
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
Extrair a chave que cifra/decifra o kernel da urna Maria Isabel Vasconcelos Lima Encerrado
23 eletrénica modelo 2020 G5 Brfno Range! E?orges Marchettl COM achado
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
. . X Maria Isabel Vasconcelos Lima N
2 Utilizar a chave ql{e C|fra./c?eC|fra o kernel da urna G5 Breno Rangel Borges Marchetti Ndo
para alterar o Registro Digital de Voto N o X executado
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
Recuperar a chave de criptografia do Bitlocker Maria Isabel Vasconcelos Lima Encerrado
25 utilizada para cifrar o disco do sistema Windows G-5  Breno Rangel Borges Marchetti COM achado
onde roda o SIS/GEDAI Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
Maria Isabel Vasconcelos Lima N
26 Alterar dados/programas nos sistemas SIS/GEDAI | G-5 = Breno Rangel Borges Marchetti :::cutado
Jodo Paulo Vieira Almeida
Jodo Vitor de Sa Hauck
Galileu Batista de Sousa
Maria Isabel Vasconcelos Lima N
27 Ataque de cold boot a urna eletronica G-5  Breno Rangel Borges Marchetti Néo
N o X executado
Jodo Paulo Vieira Almeida
Jodo Vitor de S4 Hauck
0 Tribunal
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ID ‘ Nome | Investigadores Situagdo
Luis Antonio Brasil Kowada
28 Tentativa de Man-in-the-Middle na comunicagdo 66 Gabriel Cardoso de Carvalho Encerrado
do teclado com Arduino Caubi de Souza Loureiro Rosa sem achados
Camila Ferreira Alves
Luis Antonio Brasil Kowada
29 Tentativa de reconhecimento das teclas 66 Gabriel Cardoso de Carvalho Encerrado
digitadas usando 1A Caubi de Souza Loureiro Rosa COM achados
Camila Ferreira Alves
Teste de capacidade do teclado da urna André Mério dos Reis dos Santos
A - Encerrado
30 eletronica em receber mdltiplas entradas G-7  Alexandre Zago Boava COM achado
simultaneas Diego Vergagas de Sousa Carvalho
Avelino Francisco Zorzo (nio
L compareceu) Encerrado
31 Inconsisténcia de Software G-8 Ariel Rossetto Ril sem achados
Daniel Dalalana Bertoglio
E
32 Ab imitio Invalidi, Post Validi * -3 Guilherme Henrique dos Santos ncerrado
sem achados
E
33  Omnia Invalidi est * -3 Guilherme Henrique dos Santos ncerrado
sem achados
. . . E d
34 Suffragium non est relatus * -3 Guilherme Henrique dos Santos neerrado
sem achados
Carlos Alberto da Silva
lan Martinez Zimmermann Encerrado
35 Escalagdo de privilégio no Windows (SIS) * G-4
¢ P & (S15) Matheus Vianna Silveira COM achados

Médrio de Araujo Carvalho
(*) Planos de testes apresentados e aprovados durante a realizacdo do TPS 2023
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DESCRICAO DOS PLANOS DE TESTES

PLANO DE TESTE 1: Quebra do sigilo do voto

Investigadora: Aline Barbosa da Silva
Apoio técnico: Andrea Erina Komo (USP)
Obietivo: Testar se a midia de resultados contabiliza o voto sem que a votagdo na
) ’ sec¢do tenha sido encerrada pelo terminal do mesario.
1. Inicia-se votagdo na urna eletronica;
2. Primeiro o(a) eleitor(a) hipotético(a) realiza o voto do inicio ao fim;
3. Investigadora retira a midia de resultado sem encerrar a segao;
4. No computador com o JE-Connect, investigadora transfere os
Etapas Propostas: arquivos da urna;
5. Investigadora verifica se o voto foi computado antes de terminar a
sec¢do;
6. Com o voto transferido da midia de resultado, investigadora quebra
o sigilo desse Unico voto.
Resultado: Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecimento de kit/senha do JE-Connect e usudrio/senha do SIS.

Nesse teste, a investigadora propds a leitura da midia de resultado do
primeiro e Unico eleitor da se¢do sem que esta fosse encerrada no
terminal do mesario. Ao longo do teste, a investigadora concluiu que
era necessario encerrar a se¢do para acessar as informagdes na midia
de resultados. Considerando essa alteragdo no plano de teste, a
investigadora encerrou a se¢do e consultou a midia de resultado. Dado
que havia apenas um Unico voto computado, ela concluiu que o sigilo
desse voto havia sido quebrado. Porém, tal situagdo apresentada nao
configura uma quebra do sigilo do voto por uma falha ou brecha no

Consideragdes técnicas: sistema da urna eletrOnica. A situagdo relatada ja foi discutida e estd
registrada no Acdrddo-TSE, da sessdo de 2/9/2010, Processo
Administrativo n° 1089-06.2010.6.00.0000/DF, cujo relator é o Ministro
Marco Aurélio. No voto, o ministro descreve que a situagdo retratada é
de ocorréncia improvavel, mas, caso ocorra, ha de garantir o direito a
cidadania (manifestagdo da vontade), ainda que haja o risco de
identificagdo do voto do(a) eleitor(a). Além disso, foi explicado para a
investigadora que a recomendacdo do TSE é que o(a) primeiro(a)
eleitor(a) ndo seja liberado(a) até que o(a) segundo(a) da mesma segdo
conclua o voto.
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PLANO DE TESTE 2: Fragilizar sigilo do voto

Investigadora: Aline Barbosa da Silva

Apoio técnico: Andrea Erina Komo (USP)

Testar se as teclas, ao serem acionadas pelo(a) eleitor(a), sdo realmente
Objetivo: criptografadas e ndo ha nenhuma vulnerabilidade no teclado da urna
eletronica.

1. Instalar, na saida de audio da urna eletrénica (habilitada para
deficientes visuais), um dispositivo com fio auxiliar conectado a uma
Etapas Propostas: caixinha de som para testar as teclas;
2. Ao pressionar uma tecla, sua identificagdo sera transmitida pela
caixinha de som.

Resultado: Executado sem achados.

Fornecimento de kit/senha do JE-Connect, usudrio/senha do SIS, fone
de ouvido da investigadora e disponibilizagdo de um microfone e uma
caixinha de som pelo TSE.

Flexibilizagoes de
seguranga:

Nesse teste, a investigadora prop0s uma eventual quebra do sigilo do
voto do(a) eleitor(a) em virtude de um vazamento de adudio durante a
votagdo. O teste ndo apresentou achados, pois os passos e as
justificativas apresentadas apenas demonstraram que o sistema de
acessibilidade da urna eletrbnica, via dudio, funciona corretamente. S6
haveria um vazamento do dudio se o(a) préprio(a) eleitor(a) quisesse
quebrar seu sigilo.

Consideragoes
técnicas:

EEEEICIECNE

PLANO DE TESTE 3: Invadir a midia de carga da urna eletronica

Investigadora: Aline Barbosa da Silva

Apoio técnico: Andrea Erina Komo (USP)

Invadir a midia de carga da urna eletronica fazendo a limitagdo de votos

Objetivo: aos(as) candidatos(as) de uma seggo.

1. Conectar a midia de carga em um computador;

2. Tentar invadir a midia de carga;

3. Limitar os votos aos(as) candidatos(as) da midia de carga;
4. Testar a midia de carga limitada instalando na urna.

Etapas Propostas:

Resultado: Executado sem achados.

FlexibilizagOes de L.
xibllizag Fornecimento de usuario/senha do SIS.

seguranga:
O teste proposto visava limitar o numero de votos de algum(a)
l‘d“ Consideragoes candidato(a) alterando a midia de carga. A investigadora tentou alterar
técnicas: a midia de carga, sem conhecer as prote¢des existentes, ndo
conseguindo realizar qualquer alteragdo na midia de carga.
0 Tribunal
Superior
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PLANO DE TESTE 4: Midia de Resultado — a confianga do(a) cidaddo(d) na urna eletrénica e o

coragao da democracia

Investigadora:

Erika Maria Rodrigues de Castro

Apoio técnico:

Luis Fernando Schauren (TRE/RS)

Objetivo:

Averiguar a segurang¢a juridica da midia de resultado, desde sua
insergdo na urna eletronica; e o processo de transmissdo dos dados até
a divulgagdo, tentando identificar possiveis vulnerabilidades ou falhas
que possam interferir na integridade ou na quebra do sigilo dos votos
em uma eleigdo.

Etapas Propostas:

1. Insergdo da midia de resultado na urna eletrénica (hip6tese de troca
por uma midia vazia) para verificar o funcionamento;

2. Insergdo de uma midia de resultado comum para verificar o encaixe
fisico e a necessidade de uma porta fisica proprietaria com pinagem
diferenciada;

3. Testagem da possibilidade de inser¢do de novos dados na midia de
resultados, apds o encerramento da votagdo e antes da emissdo do
boletim de urna;

4. Simulagdo de extravio de uma midia de resultado, com adulteragdo
do RDV, simulando quebra de integridade ou violagdo do sigilo do
voto;

5. Gravagdo, em video, da tela da urna eletrdnica durante a votacgdo.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Fornecimento do usuério/senha do SIS.

Consideragoes
técnicas:

O teste proposto visava limitar o numero de votos de algum(a)
candidato(a) alterando a midia de carga. A investigadora tentou alterar
a midia de carga, mas, sem conhecer as prote¢Oes existentes, ndo
conseguiu realizar qualquer alteragdo.

PLANO DE TESTE 5: Fraus Omnia Corrumpit

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Alterar a disposicdo indicativa do teclado e emular comportamento da
tela, para que os votos ndo sejam registrados conforme vontade do(a)
eleitor(a), e, com isso, alterar a disposi¢do dos votos.

Etapas Propostas:

1. Conectar outra fonte de video para a tela do terminal do eleitor;

2. Aplicar um adesivo de fundo preto e nimeros brancos sobre as
teclas 123 e 789, entdo apresentando as teclas 789, 456 e 123;

3. Apresentar feedback visual na tela que apresente teclar inverso ao
realmente teclado.

Resultado:

Executado sem achados.

0 Tribunal
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Flexibilizagbes de
seguranga:

Nenhum.

Consideragoes
técnicas:

O investigador ndo conseguiu realizar o seu teste por possuir
componentes inapropriados para implementar a sua prova de conceito.
Apesar da auséncia de execucdo, foi aberta uma discussao sobre as suas
preocupacgées ao ter proposto tal teste. O investigador sugeriu entdo
fortalecer a gaiola de faraday interna da urna, para atenuar/bloquear
sinais de/para dentro da urna e impedir qualquer iniciativa de controle
remoto ou exfiltragdo de dados, e enfatizou a sugestdo de melhoria
feita sobre cifrar o canal de comunicagdo da tela.

PLANO DE TESTE 6: Nihil Autem Absconditum Est, Quod Non Reveletur

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Obter o contetido do RDV, em midia alternativa; inserir em urna de
contingéncia; e, a partir da comparacdo da diferenca entres os arquivos
e da ordem de eleitores(as) habilitados(as), violar o sigilo do voto.

Etapas Propostas:

. Inserir cabo splitter USB na saida para midia e acoplar 2 midias;

. Iniciar a votagao;

. Retirar uma midia e colocar na urna de contingéncia;

. Tentar variagGes do procedimento, alternando a ordem de inser¢do

e duplicagdo da midia de resultados;

. Simultaneamente, anotar o fluxo de habilitagdo;

6. Habilitar mais um(a) eleitor(a) na urna oficial e, apds seu voto,
encerrar a votagdo em ambas as urnas;

7. Comparar os resultados entre a votagao oficial e a advinda da midia
duplicada na urna de contingéncia;

8. Se ndo obtiver sucesso, repetir os passos usando um laptop para

duplicagdo do conteldo da midia de votagdo.

A WN R

(9]

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Concedido livre acesso ao SIS/GEDAI para gera¢do de midias.

Consideragoes
técnicas:

O investigador reconheceu a inviabilidade do procedimento
apresentado de violagdo do sigilo do voto contra todos(as) os(as)
eleitores(as) da secdo. Ele argumentou que é um cenario valido
somente para o caso de violagdo do sigilo do voto do(a) ultimo(a)
eleitor(a). Hd uma decisdo do Ministro Marco Aurélio sobre o
significado da quebra de sigilo do voto do(a) ultimo(a) eleitor(a), que,
sendo uma possibilidade ja conhecida pelo TSE, é tomada como risco
aceito. O investigador sugeriu que fossem impedidas cdpias bindrias de
midias de aplicagdo, apesar de reconhecer o aumento do custo
associado.
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PLANO DE TESTE 7: Qui Duplicat, Videre Suffragio Potest

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Violar o sigilo do voto, a partir da sequéncia de votantes e do conteldo
obtido do display terminal de eleitor com acoplamento de um splitter
na saida de video e outro display.

Etapas Propostas:

1. Abrir a urna;

2. Conectar o cabo de transmissdo de video eDP da placa-méae ao
splitter de sinal eDP;

3. Conectar o splitter de eDP a tela da urna e outro terminal a um
transmissor remoto de video.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Nenhuma.

Consideragoes
técnicas:

O investigador desmontou o painel frontal da urna e desencaixou o
cabo de eDP e do teclado, desacoplando a tela da urna. Porém, ao
tentar conectar o cabo de eDP da urna, ele constatou incompatibilidade
no conector fisico entre seu dispositivo e o utilizado pela urna.

PLANO DE TESTE 8: Suffragium Simulata Substantiam Veritas Mutare Possunt

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Alterar a destinagdo dos votos, substituindo os oficiais por votos
espurios depositados em urna de contingéncia, seguindo a votagdao em
outra urna.

Etapas Propostas:

1. Iniciar a votagdo na urna oficial (UE-A);

2. Iniciar votagdo na urna de contingéncia 1 (UE-B);

3. Habilitar eleitores(as) e inserir votos espurios na UE-B, a medida que
forem sendo habilitados e registrados pela UE-A;

4. Provocar falhas na UE-A e na UE-B;

5. Iniciar processo de contingéncia da UE-B numa terceira urna
contingéncia (UE-C);

6. Inserir votos espurios na UE-C;

7. Continuar a votagdo e encaminhar os votos espurios da UE-C para
totalizagdo.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecido usudrio/senha do SIS e acesso a midias sem lacre.
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Consideragoes
22t técnicas:

O sistema de totalizagdo ndo aceitou o resultado emitido pela UE-C,
dado que carrega consigo o numero de correspondéncia de si mesmo e
da UE-B. No GEDAI foi registrado como numero de correspondéncia da
UE-A. Se ocorrer um processo de contingéncia, a cadeia de
correspondéncias esperada seria da UE-A e da urna que recebesse a
contingéncia de UE-A.

na urna eletronica

PLANO DE TESTE 9: Extragdo, verificacdo e validagdo do conjunto completo dos resumos
criptograficos HASH SHA-512 Radix 64 dos cédigos compilados e/ou executaveis embarcados

Investigador:

Jodo Benedito dos Santos Junior

Apoio técnico:

Guilherme Fumagali Marques (USP)

Objetivo:

Verificar a integridade e autenticidade de sistemas eleitorais, em tempo
real, extraindo, verificando e validando o conjunto completo dos
resumos criptograficos HASH SHA-512 Radix 64 dos cddigos compilados
e/ou executaveis que estiverem embarcados na urna eletrdnica.

Etapas Propostas:

1. Preparar ambiente;
2. Extrair arquivos da urna;
3. Verificar assinatura dos arquivos.

Resultado:

Executado sem achados

Flexibilizagoes de
seguranca:

Fornecimento de usudrio/senha do SIS.

Consideragoes
técnicas:

O objetivo inicial do investigador era executar o script “Verohash”, de
autoria prépria, desenvolvido em Java. Esse cédigo receberia, como
entrada, um arquivo texto que descreveria uma estrutura chave-valor,
sendo a chave o identificador do arquivo (seu caminho no SO) e o valor
um hash SHA512 codificado em Radix 64, com as informagdes a serem
confirmadas (as fornecidas pelo TSE). O algoritmo procuraria pelos
arquivos com mesmo identificador-chave, calcularia o hash e
compararia com o de mesmo identificador na outra entrada. Com isso,
o investigador pretendia ler o sistema de arquivo contido no SO da urna
eletrdnica, verificando cada dado. No entanto, apds uma sequéncia de
esclarecimentos no primeiro dia, houve o entendimento de que, para
acessar os arquivos da forma pretendida, seria necessario extrair o
hardware de armazenamento primario (midia interna SSD) da urna
eletrbnica. Assim, em vez de consultar todos os arquivos, foi verificada,
com sucesso, a integridade apenas dos arquivos da midia de aplicagdo.
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PLANO DE TESTE 10: Execug¢do do JE-Connect utilizando computador com sistema operacional

invalido

Investigador:

Nicholas Barros dos Santos

Apoio técnico:

Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato
Machado (TRE/SP)

1;: Objetivo:

Analisar a eficacia da transmissdo de dados de votagdo via JE-Connect
em um computador que apresenta alguma falha na validagdo do seu
sistema operacional, podendo ocasionar possiveis riscos de quebra de
sigilo e do transporte dos dados obtidos durante o pleito.

Etapas Propostas:

1. Simular eleigdo com 10 votos;
2. Apurar os votos;
3. Executar JE-Connect com o sistema operacional invalido.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Remogdo da chave de ativagdo do MS-Windows, fornecimento de
usudrio/senha do SIS e de Kit/senha do JE-Connect.

Consideragoes
técnicas:

O plano de teste ndo obteve sucesso, pois a execugdao do JE-Connect
ndo sofreu interferéncia do sistema operacional MS-Windows, mesmo
estando sem a chave de ativagdo.

PLANO DE TESTE 11: Comportamento do JE-Connect na execug¢do de um bot de monitoramento
no computador transmissor de dados

Investigador:

Nicholas Barros dos Santos

Apoio técnico:

Matheus Santhiago Araujo Januario (USP) e Marcio Rosostolato
Machado (TRE/SP)

gﬁ Objetivo:

Executar um bot de monitoramento num computador no qual sera
executado o JE-Connect, analisando seu comportamento para avaliar a
integridade e seguranga da transmissdo dos votos para o TSE.

Etapas Propostas:

. Executar bot de monitoramento;

. Simular eleigao;

. Apurar votos;

. Executar JE-Connect num computador operando com o bot de
monitoramento.

A WN R

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.

Consideragoes
técnicas:

O plano de teste ndo obteve sucesso, pois partiu da premissa de que o
JE-Connect era uma aplicagdo executada dentro do sistema operacional
MS-Windows.
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PLANO DE TESTE 12: USBExploit — acesso a dados da urna através da porta USB

Marcos Roberto dos Santos, Leandro Caletti (ndo compareceu), Rafael Noll
da Silva, Eduardo Bido e Rhayra Rodrigues Fiorentin

Investigadores:

Apoio técnico: Firmiano Ramos Perlingeiro e Guilherme Fumagali Marques (USP)

Capturar informagdes da urna por meio da conexdo de um cabo console
gﬁ Objetivo: ou adaptador USB (com conexdo Ethernet ou Serial), que possibilite
acesso aos dados, bem como dos votos inseridos.

1. Conectar um cabo console em uma das portas da urna;

2. Executar software para obter acesso ao sistema operacional;

3. Executar software para validar os dados em memoria e/ou capturar
0s votos impressos no spool de impressdo e capturar chaves de
assinatura;

4. Apropriar-se dos dados da urna bem como das chaves de assinatura.

Etapas Propostas:

Resultado: Executado sem achados.

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect;
Concessao de senha do BIOS da maquina com MS-Windows para alterar
sequéncia de boot.

FlexibilizagGes de
seguranga:

Somente duas portas resultaram em retorno de energia: MR — Midia de
Resultado e a Interna (USB3 — livre na placa-mae). Em ambos os casos,
as luzes de conexdo e transmissdo demonstraram-se ativas. Em todos os
cendrios, ndo foi possivel entregar IP de forma automatica para a urna.
Apos os testes de conexdo Ethernet, foi tentada a conexdo por meio de
um adaptador USB - USB-C para a urna, que ndo resultou em
comunicagdo de dados e energia.

Consideragoes
técnicas:

5.

EEEECECEICN

PLANO DE TESTE 13: Captura do video transmitido no display, com a altera¢do dos cabos
transmissores

Rafael Basso Reis, Gabriel Viecili, André lzolani Rien (nio compareceu),

Investigadores: Lo .
& Brayan Vanz de Oliveira e Stefano Augusto Mossi

Apoio técnico: Victor Takashi Hayashi (USP)
Abrir a urna eletronica e substituir o cabo HDMI por outro que possua
Objetivo: um dispositivo, enviando a imagem para outro dispositivo conectado via
bluetooth.

1. Abrira urna;

2. Substituir o cabo HDMI original da urna por um cabo HDMI
modificado;

3. Verificar em quais candidatos(as) as pessoas estdo votando.

Etapas Propostas:

Resultado: Executado sem achados.
Flexibilizagoes de Fornecimento de cabo flat de comunicagdo do display da urna para
seguranga: teste ndo intrusivo.
O plano de teste partiu da premissa de que o cabo de transmissdo de
: Consideragoes dados entre o display e a placa-mde era HDMI, porém, ao abrir a urna,
técnicas: constatou-se que a transmissdo era feita por um cabo com 30 pinos

ERGCEREI00

paralelos trangados, cuja especificagdo era desconhecida.
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PLANO DE TESTE 14: Acesso a rede do TSE por intermédio do software JE-Connect realizando a
execucdo de shell a partir de um dispositivo USB

Rafael Basso Reis, Gabriel Viecili, André lzolani Rien (nio compareceu),

| tigad 3 J .
nvestigadores Brayan Vanz de Oliveira e Stefano Augusto Mossi

Apoio técnico: Victor Takashi Hayashi (USP)

Abrir um shell no sistema operacional responsavel pela comunicagdo do

oz JE-Connect, obtendo acesso a rede do TSE.

1. Conectar o pen drive (Kit JE-Connect) no computador responsavel
pelo envio dos dados;

Etapas Propostas: 2. Executar abertura do shell;

. Executar a enumeragdo da rede;

4. Aplicar exploits para permitir o acesso.

Resultado: Executado sem achados.

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect;
Fornecimento de senha do BIOS da maquina SIS para permitir boot pelo
pen drive.

Flexibilizagoes de
seguranga:

Foi executado o script “window.print” para abrir o assistente de
Consideragoes impressdo com impressora PDF, que permitiu observar os arquivos
técnicas: presentes no JE-Connect. Ainda que tenha sido possivel visualizar
arquivos, nao foi possivel altera-los.

PLANO DE TESTE 15: Adulteracdo no JE-Connect

Vitor Aloisio do Nascimento Guia e Hitatiana Maria Santiago Ferreira da

Investigadores: . .
i Silva Guia

Apoio técnico: Matheus Tavares de Andrade (USP)

Simular um agente mal-intencionado que adquiriu conhecimento de
uma vulnerabilidade previamente desconhecida em um software
presente na Midia com Sistema Embarcado (MSE) até o momento da

Objetivo: sua release. O objetivo é avaliar o comportamento do Kit do JE-Connect
quando um agente obtém privilégios de usuario root ndo autorizados e
tenta adulterar o software JE-Connect, bem como transmitir dados
adulterados da Midia de Resultados (MR).

1. Obter privilégio de usuario root ndo autorizado;
Etapas Propostas: 2. Adulterar JE-Connect;
P P ' 3. Adulterar dados da Memoria de Resultados (MR);
4. Transmitir dados adulterados.
Resultado: Executado sem achados.

Flexibilizagoes de

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.
seguranca:

Foi utilizado o script "python/bu_dump.py" como exemplo,
especialmente a biblioteca "asnl1tools", para construir um novo boletim
de urna adulterado, mas ndo foi possivel realizar a transmissdo de

Consideragoes
técnicas:
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boletim adulterado pelo JE-Connect, pois o contetido ndo correspondia
mais com a assinatura digital. As tentativas de elevagdo de privilégio de
usuario root (primeira etapa proposta) também ndo foram bem-
sucedidas.

PLANO DE TESTE 16: Violar a confidencialidade, integridade e disponibilidade das informagées
no Python do software JE-Connect

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programagdo Python na fungdo Str.str.format(). A vulnerabilidade surge
quando o aplicativo Python usa a fungdo str.format e string-f na
formatagdo de string, permitindo que os(as) invasores(as) tenham
acesso a informagdes confidenciais e/ou possam inserir um cddigo
executavel.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informagoes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informacgGes confidenciais.

Resultado:

Executado COM achado.

Flexibilizagoes de
seguranga:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS. Autorizagdo de uso de
maquina virtual com Kali Linux e maquina virtual com JE-Connect.

Consideragoes
técnicas:

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa

do plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-

Connect. Com isso, todas as demais etapas do plano ficaram

comprometidas. Contudo, durante os testes, os investigadores

encontraram um achado ao executar a seguinte sequéncia de passos:

1. Inserir Kit JE-Connect;

2. Acessar tela inicial de login;

3. Realizar tentativas usando trés credenciais ou mais, até que o
sistema informe que o limite foi excedido e sera reiniciado;

4. Teclar Ctrl+C, cancelando o reinicio e resetando o numero de
tentativas de login.

O sistema JE-Connect foi planejado para, a cada trés erros de

credenciais, realizar o reboot do Kit, para evitar tentativas de ataque de

forga bruta. A reinicializagdo ocorre mediante envio de comando de

reboot ao sistema operacional Debian da maquina virtual do sistema JE-

Connect. Com a atualizagdo do sistema operacional Debian para a

versdo 12, este passou a exigir o parametro "-f" (forcefully), para que o

processo de reinicializagdo ndo seja interrompido. Esse parametro ndo

foi implementado no JE-Connect disponibilizado no TPS, apesar de ja

conhecido. A falta de atualizagdo do parametro faz com que o processo
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de reinicializagdo pudesse ser interrompido pela digitacdo de teclas (ou
seja, o comportamento relatado ndo é provocado exclusivamente com
0 uso das teclas "Ctrl+C"). Em que pese a auséncia do parametro "-f", o
Debian reinicializa apds a 32 solicitagcdo de reboot, fazendo com que o
JE-Connect disponibilizado no TPS aceite nove tentativas de credenciais
erradas antes de reiniciar. Mesmo um(a) profissional a servigo da Justica
Eleitoral, detentor de senha de credencial de uso do sistema JE-
Connect, ndo possui condi¢cBes para alterar um boletim de urna
assinado digitalmente ou evidenciar em quem determinado(a) eleitor(a)
votou.

Parecer Comissao
Avaliadora:

“A falha no sistema de controle de acesso explorada neste teste deve
ser revista e corrigida, pois representa uma vulnerabilidade nos
conceitos aplicados ao projeto do software. Apesar do impacto no
ponto explorado ser reduzido e ndo comprometer a condugdo e os
resultados das eleigdes, pode ser uma falha de concepgdo, recomenda-
se uma andlise mais abrangente.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo
para nova verificagdo, em versdo ajustada do sistema eleitoral, da
efetividade das corregGes a serem implementadas.

PLANO DE TESTE 17: Violar a confidencialidade, integridade e disponibilidade das informagées
nas bibliotecas do Python para geragao de arquivos XML no software JE-Connect

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programagao Python. Os médulos de processamento XML na linguagem
de programacgdo Python ndo sdo seguros contra dados construidos de
forma maliciosa, nos quais um(a) invasor(a) pode abusar dos recursos
XML para acessar os arquivos locais, gerar conexdes de rede para outras
maquinas ou contornar firewalls.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informagdes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informagdes confidenciais.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Consideragoes
técnicas:

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa
do plano, pois as barreiras de seguranga impedem a virtualizacdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.
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PLANO DE TESTE 18: Violar a confidencialidade, integridade e disponibilidade das informagées
na fungao urllib.parse do Python no software JE-Connect

Investigadores:

Apoio técnico:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect explorando a vulnerabilidade da linguagem de
programagdo Python. A fungdo urllib.parse na linguagem de
programagdo Python possui uma falha de seguranca de alta gravidade
na fungdo de andlise de URL do Python, que pode ser explorada para
ignorar os métodos de filtragem de dominio ou protocolo
implementados com uma lista de bloqueio, resultando em leituras
arbitrarias de arquivos e execugdo de comandos.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informagdes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informagdes confidenciais.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Consideragdes
técnicas:

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa
do plano, pois as barreiras de seguranca impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 19: Violar a confidencialidade, integridade e disponibilidade das informagées
ao executar comandos a partir de scripts em area restrita do Python no software JE-Connect

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect executando um exploit funcional que permite
chamar qualquer comando do sistema sem acesso direto a métodos
como os.system. Este exploit é implementado em Python puro e
funciona sem importar bibliotecas externas e sem instalar o driver
“code.__new__"”

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informagdes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informacg&es confidenciais.
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Resultado:

Executado sem achados.

Flexibilizagoes de
seguranca:

Consideragoes
técnicas:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Apesar de varias tentativas, ndo foi possivel executar a primeira etapa
do plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 20: Violar a confidencialidade, integridade e disponibilidade das informagées
ao executar comandos a partir de scripts em area restrita e nas bibliotecas Python no software

JE-Connect

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect executando varios exploits funcionais para permitir
chamadas de comandos e fungdes as bibliotecas nativas e externas do
Python e obter acesso as informacgdes.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;

2. Violar a confidencialidade dos dados com acesso a informagdes
confidenciais;

3. Violar a integridade dos dados com alteragdo de informacoes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informacgGes confidenciais.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranca:

Fornecimento de usuario/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Consideragoes
técnicas:

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa
do plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 21: Violar a confidencialidade, integridade e disponibilidade das informagées
do OpenVPN criada pelo KIT JE, possibilitando comandos a partir de scripts em area restrita

Investigadores:

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna
Silveira e Mario de Araujo Carvalho

Apoio técnico:

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro
(TRE/PE)

Objetivo:

Atacar o JE-Connect executando varios exploits funcionais para permitir
chamadas de comandos e obter acesso as informagdes, com escalada
de privilégio.

Etapas Propostas:

1. Virtualizar a execugdo do JE-Connect;
2. Violar a confidencialidade dos dados com acesso a informagdes
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confidenciais;

3. Violar a integridade dos dados com alteragdo de informagoes
confidenciais;

4. Violar a disponibilidade dos dados com a interferéncia das
informacgGes confidenciais.

Resultado:

Executado sem achados.

FlexibilizagOes de
seguranga:

Fornecimento de usudrio/senha do SIS e Kit/senha do JE-Connect.
Fornecimento de senha do BIOS da maquina SIS.

Consideragoes
técnicas:

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa
do plano, pois as barreiras de seguranga impedem a virtualizagdo do JE-
Connect. Com isso, todas as demais etapas do plano ficaram
comprometidas.

PLANO DE TESTE 22: Executar cédigo espurio na urna eletronica modelo 2020

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo:

Executar um ataque do tipo TOCTOU (Time Of Check to Time Of Use),
utilizando um equipamento (USBArmory) para simular uma midia de
carga e alterando o conteldo de uma biblioteca compartilhada apds a
verificagdo de sua assinatura.

Etapas Propostas:

1. Clonar midia de carga;

2. Carregar sua imagem no USBArmory;

3. Realizar uma carga na urna, utilizando o USBArmory como midia de
carga, mapeando, assim, todos os acessos realizados na midia de
carga;

4. Analisar os acessos gerados pelo passo anterior, identificando
possiveis pontos onde o ataque TOCTOU pode ser executado;

5. Realizar uma nova carga executando o ataque TOCTOU, substituindo
a midia de carga apds a sua validagdo.

Resultado:

Executado COM achado.

Flexibilizagoes de
seguranga:

Fornecimento de usuario e senha do SIS/Gedai-UE para a geracdo de
midias de carga. Livre acesso a urna eletronica.

Consideragoes
técnicas:

A equipe de investigadores revelou um problema na cadeia de
confianga da urna. Mais especificamente, ficou evidenciada a existéncia
de um bug no BIOS/UEFI da urna, que permitiu um ataque do tipo
TOCTOU (time of check, time of use) sobre o bootloader. Com a
capacidade de manipulagdo do bootloader, a equipe de investigadores
foi capaz de altera-lo para que fosse exposta a chave de decifragdo do
kernel (chave de SO). Também foi feita modificagdo para a exibigdo de
mensagem na tela da urna (ASCII art).

Ndo foram feitas modificagbes no kernel do sistema operacional,

Tribunal
Superior
il Eleitoral

423



TESTE

Compéndio | Teste Publico de Seguranga 2023

bibliotecas ou aplicativos da urna, ainda que a equipe tenha tentado
ataca-los pelo método TOCTOU.

Como o ataque se deu pela interceptagdo do trafego USB da midia de
aplicagdo (midia externa), as manipulagdes se deram somente sobre a
midia de carga. As modificagGes feitas sobre o bootloader ndao poderiam
ser replicadas para a midia interna da urna. Isso porque ndo ficou
evidenciada a capacidade de intercepta¢do do trafego da interface SATA
M.2 da midia interna da urna, com vista a replica¢do do ataque TOCTOU
sobre o BIOS/UEFI. Portanto, qualquer tentativa de gravagdo de
bootloader modificado na midia interna da urna seria prontamente
identificada pela cadeia de confianga.

O achado ndo seria capaz de violar a integridade do voto, uma vez que
ndo ficou evidenciada a capacidade, mesmo no limite hipotético, de
manipulagdo da cadeia de confianga executada a partir da midia interna
da urna, tampouco a capacidade de manipulagdo do Software de
Votagdo ou de qualquer outro aplicativo instalado na urna e usado nos
processos de captagdo e apuragdo de votos. Pelas mesmas razdes,
também n3o seria possivel violar o anonimato do voto.

Parecer Comissao
Avaliadora:

“A janela de ataque explorada foi entre a execugdo da inicializagdo da
urna, um bootloader controlado pelo MSE, Mddulo de Seguranga
Embarcado, mas com um coadjuvante que é o programa de carga do
BIOS/UEFI, um médulo que controla o funcionamento béasico da urna. E
um ataque complexo, de um grau de realizagdo baixo por conta dos
mecanismos de seguranga implementados, mas que deve ser tratado
adequadamente para mitigar os riscos apresentados.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmacgdo
para nova verificagdo, em versdo ajustada do sistema eleitoral, da
efetividade das corregdes a serem implementadas.

PLANO DE TESTE 23: Extrair a chave que cifra/decifra o kernel da urna eletrénica modelo 2020

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo:

Partindo do sucesso na execugdo do plano de teste “Executar cddigo
espurio na urna eletrénica modelo 2020”, extrair a chave que
cifra/decifra o kernel da urna modelo 2020 a partir da execugdo de
codigo arbitrério.

Etapas Propostas:

1. Rodar um cédigo arbitrario a partir da midia de carga simulada
(USBArmory);
2. Executar um processo capaz de acessar a chave do kernel.

Resultado:

Executado COM achado.

Flexibilizagbes de
seguranga:

Fornecimento de usuario e senha do SIS/Gedai-UE para a geragdo de
midias de carga. Livre acesso a urna eletronica.
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Consideragoes
técnicas:

A equipe de investigadores revelou um problema na cadeia de
confianga da urna. Mais especificamente, ficou evidenciada a existéncia
de um bug no BIOS/UEFI da urna, que permitiu um ataque do tipo
TOCTOU sobre o bootloader. Com a capacidade de manipulagdo do
bootloader, a equipe de investigadores foi capaz de altera-lo para que
fosse exposta a chave de decifragdo do kernel (chave do sistema
operacional — SO). A chave do SO é de uso exclusivo para a abertura do
nucleo do sistema operacional. Outras chaves utilizadas pelo software
da urna sdo derivadas a partir de semente decifrada pelo hardware de
seguranga das urnas (MSE). A mesma semente é usada para a derivagdo
da chave do SO. Os investigadores conseguiram expor essa semente
sem, no entanto, expor o elemento derivado que é repassado para o
kernel, a partir do qual é derivada a chave de decifragdo do RDV.
Portanto, a partir da chave do SO ndo é possivel obter a chave de
decifragdo do RDV, ainda que seja possivel obté-la a partir da semente
exposta. A afirmacdo de que o RDV é somente protegido por
criptografia ndo é correta. Durante toda a votagdo, o arquivo de RDV é
mantido cifrado e assinado digitalmente. Portanto, a capacidade de
decifrar e cifrar um RDV ndo é condigdo suficiente para gerar um
arquivo valido para a urna. Finalmente, um ataque de violagdo de sigilo
da votagdo por meio da decifracdo de RDVs consecutivos, embora
possivel, precisa ser considerado no contexto de uma segdo eleitoral, na
qual o acesso a midia de votagdo (midia externa na qual é mantida
copia do RDV) se daria em ambiente com diversas pessoas —
mesarios(as), eleitores(as) e até mesmo fiscais —, com o sucessivo
rompimento e reposi¢do de lacres fisicos, o que tornaria o ataque
pouco pratico. Considerando o objetivo de manipulagdo do RDV, como
o arquivo é mantido assinado digitalmente, ndo ha risco de violagdo a
integridade ou ao sigilo do voto.

Parecer Comissao
Avaliadora:

“Uma intervengdo do tipo TOCTOU sobre o bootloader permitindo o
acesso ao processo de entrega da semente para a geracdo de chave
criptografica deve ser analisada e corrigida. De acordo com a
documentagdo do software, esta janela ndo deveria existir, mas ndo
estd declarada de forma explicita nos requisitos de implementagdo e no
modelo desenvolvimento de software seguro. Assim, recomendamos
uma anadlise dos documentos que originam o0s requisitos de
desenvolvimento e que norteiam a codificagdo e os testes de
conformidade.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmacgdo
para nova verificagdo, em versdo ajustada do sistema eleitoral, da
efetividade das corregdes a serem implementadas.
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PLANO DE TESTE 24: Utilizar a chave que cifra/decifra o kernel da urna para alterar o Registro
Digital de Voto

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel

| tigad 3 . - - o\ .
nvestigadores Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Partindo do sucesso na execugdo do plano de teste “Extrair a chave que
cifra/decifra o kernel da urna eletrénica modelo 2020”, derivar uma
chave para cifrar um RDV falso. Posteriormente, esse RDV falso poderia
ser carregado em uma urna de contingéncia.

Apoio técnico:

Objetivo:

1. Executar um programa que utilize a chave do kernel como parametro
e seja capaz de gerar um RDV valido;

2. Salvar esse RDV numa flash externa e utiliza-la na urna de
contingéncia.

Etapas Propostas:

Resultado: N3o executado.

Flexibilizagoes de
seguranga:

Nenhuma.

Consideragoes

Ay Plano de teste ndo executado por opgdo do grupo.
técnicas: porop¢ grup

BECENEENN

PLANO DE TESTE 25: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco
do sistema Windows onde roda o SIS/GEDAI

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Investigadores:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Utilizar técnicas avangadas para recuperar a chave guardada no TPM,
Objetivo: utilizada pelo Bitlocker, para cifrar o disco da maquina onde sdo
executados os softwares SIS/GEDAI.

Apoio técnico:

1. Tentar utilizar algum software disponivel publicamente para
capturar a chave TPM;

. Em caso de falha, tentar utilizar a placa PCILeech para pegar a chave
do Bitlocker que estd na memaria RAM;

. Em caso de falha, tentar habilitar op¢des pertinentes no BIOS para

Etapas Propostas: possibilitar o ataque;

. Em caso de falha, utilizar o leitor/gravador externo de BIOS para
habilitar as opgbes pertinentes para possibilitar o ataque;

. Em caso de falha, utilizar técnica de restauragdo do Windows;

. Em caso de falha, utilizar o ataque Intel DCI para habilitar a
depuragdo de hardware e, assim, capturar a chave TPM.

Resultado: Executado COM achado.

Flexibilizagoes de Fornecimento da senha da BIOS. Abertura do gabinete do computador
seguranca: com SIS/Gedai-UE.

O plano de teste foi bem-sucedido ao explorar vulnerabilidade

Consideragdes . . . .
¢ documentada do sistema operacional Windows e o seu mecanismo de

o un - w N
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técnicas:

cifragdo de unidades de armazenamento, chamado BitLocker. Ndo se
tratou, portanto, da exploragdo de vulnerabilidade em sistema
desenvolvido pela Justiga Eleitoral.

A abertura das particdes BitLocker, nas quais residem o SIS e os
sistemas eleitorais, ndo é condigdo suficiente para o comprometimento
do Gedai-UE.

O Gedai-UE é protegido por assinatura digital independente de
qualquer mecanismo de seguranga do SIS ou nativo do Windows. Essa
assinatura é validada de forma ativa por um servigo especialmente
desenvolvido para a proteg¢do de chaves e validagdo de aplicativos, com
0 apoio de chave embarcada no processador TPM e em driver monitor
de ambiente. Nenhuma dessas barreiras de seguranca foi exercitada
pelo grupo de investigadores.

No limite hipotético de comprometimento do Gedai-UE (o que ndo foi
realizado pelo grupo), ndo seria possivel alterar o software da urna ou
dados de votagdo. Isso porque o software e os dados estdo protegidos
por assinaturas digitais geradas fora do Gedai-UE e validadas pela urna.

Parecer Comissao
Avaliadora:

“O sistema de geragdo de midias de carga da urna eletrénica é
executado em um ambiente protegido pelo SIS e pelo Windows. O
resultado obtido neste teste mostra a vulnerabilidade da primeira
camada (Windows) que, apesar de ndo comprometer a segunda camada
(SIS), demonstra os riscos associados ao modelo de seguranca adotado.
Recomenda-se uma nova andlise de riscos para o aprimoramento dos
conceitos adotados neste dominio.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo
para nova verificagdo, em versdo ajustada do sistema eleitoral, da
efetividade das corregdes a serem implementadas.

PLANO DE TESTE 26: Alterar dados/programas nos sistemas SIS/GEDAI

E Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo:

Utilizando técnicas de andlise de cddigo/engenharia reversa e, se
necessdrio, algum hardware de apoio, comprometer o funcionamento
adequado dos sistemas SIS/GEDAI de modo a propagar informacdes
falsas entre os sistemas e a urna eletrénica, ou mesmo ndo propagar
informacdo alguma.

Etapas Propostas:

1. Instalar a placa PClLeech no desktop no qual o GEDAI esta instalado;

2. Utilizando o software da placa, tentar alterar estrutura de
dados/programas sensiveis do GEDAI;

3. Caso ndo funcione o primeiro passo e a chave de recuperagdo do
Bitlocker tenha sido obtida por outros métodos, utilizar uma
maquina virtual para:

3.1. Desativar as protecdes do Subsistema de Instalagdo e Seguranga
(SIs);

3.2. Instalar um debugger na maquina;

3.3. Modificar programas/estrutura de dados que propagam
informagdes entre a urna e seu ecossistema. Ex.: modificar a
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DA URNA
tabela de correspondéncia ou nao transmiti-la, porém registrar
em logs que ela foi transmitida.
Resultado: N&o executado.

FlexibilizagGes de
seguranga:

Nenhuma.

Consideragoes
técnicas:

Plano de teste ndo executado por opgao do grupo.

PLANO DE TESTE 27: Ataque de cold boot a urna eletronica

Investigadores:

Galileu Batista de Sousa, Maria Isabel Vasconcelos Lima, Breno Rangel
Borges Marchetti, Jodo Paulo Vieira Almeida e Jodo Vitor de Sa Hauck

Apoio técnico:

Fernando Frota Redigolo (USP) e Cleyton Luiz de Melo Eufrasio
(TRE/GO)

Objetivo:

Congelamento da memdria RAM da urna visando a extragdo dos dados
em leitor externo para posterior decodificagdo.

Etapas Propostas:

1. Com a urna em funcionamento, aplicar spray de congelamento no
pente de memdria;

2. Mantendo a memaria congelada, mover e inseri-la rapidamente na
magquina de destino;

3. Executar boot na maquina de destino capturando o contetdo da
memoria.

Resultado:

N3o executado.

FlexibilizagOes de
seguranga:

Nenhuma.

Consideragdes
técnicas:

Plano de teste ndo executado por opgdo do grupo.

P

>

NO DE TESTE 28: Tentativa de Man-in-the-Middle na comunica¢do do teclado com Arduino

Investigadores:

Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de
Souza Loureiro Rosa e Camila Ferreira Alves

Apoio técnico:

Yeda Regina Venturini (USP)

-‘;& Objetivo:

Conduzir uma avaliagdo abrangente da seguranga da comunicagdo entre
o teclado e a placa-mde nas urnas eletronicas. O teste visa garantir a
integridade do processo eleitoral, respeitando as regulamentacdes e
autorizagGes legais necessdrias. Para isso, sera realizada a analise da
transmissdo de dados, o protocolo criptografico, possiveis padrdes nos
sinais e a avaliagdo da integridade fisica do hardware envolvido.

Etapas Propostas:

1. Interconectar um arduino entre o teclado e a placa-mae;
2. Capturar os dados transitados entre teclado e a placa-mae;
3. Analisar os dados coletados com o objetivo de violar o sigilo.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecimento de usuario/senha do SIS para geracdo de midia de carga e
votagdo. Autorizagdo para remog¢do do lacre fisico e abertura do
gabinete da urna eletronica.
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Consideragoes
técnicas:

Apesar de vdrias tentativas, ndo foi possivel executar a primeira etapa
do plano devido a dificuldade de identificagdo dos pinos e
retransmissdo de sinal pelo Arduino no mesmo padrdo recebido pelo
teclado. A comunicagdo entre o teclado do eleitor e a placa-méae é
autenticada e cifrada. Portanto, ainda que fosse feita a retransmissdo
de sinal pelo Arduino, ndo seria possivel expor a digitacdo feita pelo(a)
eleitor(a), tampouco altera-la.

PLANO DE TESTE 29: Tentativa de reconhecimento das teclas digitadas usando IA

Investigadores:

Luis Antonio Brasil Kowada, Gabriel Cardoso de Carvalho, Caubi de
Souza Loureiro Rosa e Camila Ferreira Alves

Apoio técnico:

Yeda Regina Venturini (USP)

Objetivo:

Avaliar a seguranga do sistema, concentrando-se na detecgdo de teclas
pressionadas por meio de ataques de canal lateral baseados em audio.
O escopo abrange a identificagdo especifica das urnas a serem testadas,
com o objetivo claro de analisar a resiliéncia do sistema contra
potenciais vulnerabilidades relacionadas a captura de dudio durante o
processo de votagdo. A metodologia envolve o uso de equipamento de
gravagdo de dudio para registrar as frequéncias acusticas geradas pelas
teclas durante a interagdo com o teclado das urnas eletrénicas. A coleta
de dados ocorre em ambientes simulados, replicando condigbes
realistas de uso, garantindo que o equipamento de gravagdo seja
operado de maneira ndo intrusiva e sem acesso a internet. A andlise de
dados inclui o processamento de 4udio para isolar as teclas
pressionadas e a aplicagdo de técnicas de aprendizado profundo para
treinar um modelo capaz de identificar essas teclas a partir das
amostras coletadas. A avaliagdo de resultados envolve a andlise das
detecgbes em relagdo ao comportamento normal das urnas, com a
atribuicdo de niveis de gravidade e risco as vulnerabilidades
identificadas.

Etapas Propostas:

1. Capturar os sinais sonoros emitidos pelo teclado da urna, usando
teclas conhecidas;

2. Submeter os sinais obtidos para aprendizado da IA (inteligéncia
artificial);

3. Capturar outros sinais sonoros do teclado, ndo conhecidos, para
reconhecimento pela IA, violando, assim, o sigilo.

Resultado:

Executado COM achado.

Flexibilizagbes de
seguranga:

Nenhuma.

Consideragoes
técnicas:

O plano de testes evidenciou a possibilidade de identificagcdo de teclas
do terminal do eleitor, utilizando o som emitido pelo pressionamento
da tecla (clique mecanico). Foi observada uma média de acurdcia de
aproximadamente 50%, testando com modelos de urnas diferentes e
posi¢Oes variadas de microfone, mas restrito as teclas numéricas 1, 2, 3
ed.

Entende-se que, embora o modelo possa ser promissor em caso de um
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aprendizado maior de maquina, com maior amostra e mais tempo, a
aplicabilidade no caso real ainda seria o maior obstaculo.

N3o houve tentativa ou agdo que pudesse adulterar a destinagdo dos
votos, pois o plano sé previa a identificacdo da tecla pressionada apenas
pelo seu som.

E importante destacar que, para uma violagdo bem-sucedida do
anonimato do voto do(a) eleitor(a), é preciso que todas as teclas por
ele(a) digitadas sejam identificadas, uma vez que cada voto é composto
de multiplos digitos. Em outras palavras, um modelo de IA precisa ser
capaz de identificar as teclas com acuracia bastante elevada.

Ha ainda o grande obstaculo da captura do som em uma segao eleitoral,
com microfones direcionais (que possibilitariam um menor ruido) ou de
qualquer outro tipo. Isso porque seria complexo manter um microfone
sem ser detectado na cabina (o que seria identificado pelo
procedimento de inspe¢do da cabina, realizado pelo menos cinco vezes
ao longo do dia da votagdo) ou em outro local, como um microfone
direcional posicionado atras do(a) eleitor(a), orientada para o painel
frontal da urna.

Parecer Comissao
Avaliadora:

Considerando que ndo houve impacto ou aplicabilidade de eventual
achado, ndao houve recomendagdo para verificacdo de solugdo no Teste
de Confirmagdo.

Obs.: O resultado de 70% de acuracia citado no relatério da Comissdo Avaliadora refere-se a testes efetivados apenas pelo
grupo fora do ambiente de testes, sem acompanhamento da equipe técnica e em um tinico modelo de urna.

PLANO DE TESTE 30: Teste de capacidade do teclado da urna eletronica em receber multiplas

entradas simultaneas

Investigadores:

Apoio técnico:

André Mario dos Reis dos Santos, Alexandre Zago Boava e Diego
Vergacas de Sousa Carvalho

Nelson Yamamoto (USP)

Objetivo:

Testar o funcionamento do teclado da urna eletrénica com o intuito de
garantir que o registro corresponda corretamente as teclas acionadas
no teclado, mesmo sob condigdes ndo usuais de acionamento dessas.

Etapas Propostas:

1. Acionar grupos de teclas simultaneamente, inicialmente com duas
teclas e mantendo uma pressionada. Em seguida, pressionar outras
novas teclas, uma de cada vez. A cada nova tecla pressionada,
verificar: se o novo digito mostrado na tela corresponde a tecla
pressionada; se as teclas BRANCO, CORRIGE e CONFIRMA funcionam
corretamente; e, ao manter todas as teclas pressionadas, verificar
qual é o comportamento do equipamento;

2. Reproduzir o teste do item (1) com mais uma tecla mantida
pressionada;

3. Reproduzir o item (2), com mais uma tecla pressionada, e assim por
diante, de modo a caracterizar uma breve analise combinatdria das
teclas pressionadas, testando assim a capacidade do teclado de lidar
com varias entradas ao mesmo tempo;

4. Observar o comportamento do software ao manter uma tecla ou um
grupo de teclas pressionado(a) por um periodo longo.
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Resultado:

Executado COM achado.

Flexibilizagbes de
seguranga:

Fornecimento de usuario/senha do SIS para geracdo de midia de carga e
votagdo. Autorizagdo para remogdo do lacre fisico e abertura do
gabinete da urna eletronica.

Consideragoes
técnicas:

O plano de testes evidenciou o correto funcionamento do teclado da
urna, expresso como requisito do edital de licitagdo para fabricagdo do
equipamento, que consiste na impossibilidade de acionamento de
simultaneo de duas teclas.

Em nenhuma hipdtese, hd a efetivagdo da digitacdo por teclas por
engano quando outras estdo acionadas. Ndo ha, portanto, qualquer
ameaga a integridade do voto. Da mesma forma, ndo ha qualquer risco
ao anonimato do voto.

Parecer Comissao
Avaliadora:

Considerando que ndo houve impacto ou aplicabilidade de eventual
achado, ndo houve recomendagdo para verificagdo de solugdo no Teste
de Confirmagdo.

PLANO DE TESTE 31: Inconsisténcia de Software

Investigadores:

Avelino Francisco Zorzo (nio compareceu), Ariel Rossetto Ril e Daniel
Dalalana Bertoglio

Apoio técnico:

Ryan Weege Achjian (USP)

Objetivo:

Avaliagdo se o software carregado na urna eletrénica é o mesmo que foi
lacrado na cerimonia publica.

Etapas Propostas:

Listar todos arquivos em um diretério usando um script Python3;
Ler o conteldo dos arquivos listados;

Computar o SHA512 de cada conteudo lido;

Computar o valor Base64 de cada SHA512;

Comparar os resultados com os hashes publicos assinados.

vewNRe

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Fornecimento de usuario/senha do SIS para geracdo de midia de carga e
votagdo. Fornecimento dos hashes publicados no site do TSE.

Consideragoes
técnicas:

O script desenvolvido pelos investigadores é utilizado na midia interna
da urna e resulta em 100% de sucesso, ou seja, o hash calculado de
todos os arquivos internos é exatamente igual aqueles publicados no
site do TSE.
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PLANO DE TESTE 32: Ab imitio Invalidi, Post Validi *

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Objetivo:

Modificar a tabela de correspondéncias visualizada no GEDAI.

Etapas Propostas:

1. Analisar o codigo-fonte do GEDAI para inferir meios de se alterar a
tabela de correspondéncias;
2. Modificar a tabela de correspondéncias.

Resultado:

Executado sem achados.

Flexibilizagoes de
seguranga:

Nenhuma.

Consideragoes
técnicas:

Este plano de teste foi proposto durante o TPS. Apds analisar o cédigo-
fonte do GEDAI e sua documentagdo, com foco nos cddigos com
descricdbes DDL das tabelas de correspondéncia no GEDAI, o
investigador constatou que ndo era possivel alterar o valor de
correspondéncias.

(*) Plano de teste apresentado e aprovado durante a realiza¢do do TPS 2023

PLANO DE TESTE 33: Omnia Invalidi est *

Investigador:

Guilherme Henrique dos Santos

Apoio técnico:

Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

T8 Objetivo:

Verificagdo dos numeros de correspondéncia contidos no arquivo digital
do BUSA.

Etapas Propostas:

1. Gerar uma midia de resultado, configurando a urna para acionar o
App SA;

2. Iniciar o SA (em urna disponivel) e iniciar processo de digitagdo de
BU (boletim de urna);

3. Apurar o resultado e gerar o arquivo de BUSA;

4. Conferir a existéncia de nimeros de correspondéncia embarcados
no arquivo de BUSA gerado.

Resultado:

Executado sem achados.

Flexibilizagbes de
seguranga:

Concedido livre acesso ao app SA.

Consideragoes
técnicas:

Este plano de teste foi proposto durante o TPS. No BUSA, apenas o
nimero de correspondéncia da urna que executou o SA é registrado.
Como restricdo procedimental complementar, o envio sempre possui
uma justificativa do juiz. Foi apresentada sugestdo de melhoria pelo
investigador para que “seja colocada no BUSA campo para
correspondéncia de carga para ser possivel identificar por quais urnas
passaram determinada votagdo”, a qual foi submetida a analise da
equipe técnica do TSE.

(*) Plano de teste apresentado e aprovado durante a realizagdo do TPS 2023
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PLANO DE TESTE 34: Suffragium non est relates *

Investigador: Guilherme Henrique dos Santos

Apoio técnico: Felipe Kenzo Shiraishi (USP) e Eduardo Gil Tivanello (TRE/RO)

Verificar se um(a) eleitor(a) ja votou, apds introduzir uma midia de

Objetivo: ~ = ) a
) votagdo que ndo tenha sido clonada antes do voto na urna eletrénica.

Gerar midia de votacgao;

Preparar urna para votagao;

Iniciar a votagdo, inserindo um voto;

Clonar midia de votagao;

Reinserir a midia de votagdo e adicionar um voto;

Remover a midia e inserir a midia clone;

Tentar habilitar o(a) mesmo(a) eleitor(a) que inseriu o primeiro voto.

Etapas Propostas:

NouhkwNRe

Resultado: Executado sem achados.

Flexibilizagoes de
seguranga:

Nenhuma.

Este plano de teste foi proposto durante o TPS. O investigador verificou
se havia um procedimento de sincronizagdo, entre a midia interna e a
externa, do estado da votagdo. Apesar de conectar externamente uma
midia de votagdo, sem o voto mais recente, a urna ainda tinha o seu
conteudo sincronizado pelo conteudo da midia interna.

Consideragoes
técnicas:

(*) Plano de teste apresentado e aprovado durante a realiza¢do do TPS 2023

PLANO DE TESTE 35: Escalagao de privilégio no Windows (SIS) *

Carlos Alberto da Silva, lan Martinez Zimmermann, Matheus Vianna

Investigadores: Silveira e Mério de Araujo Carvalho

Gabriel Soares dos Santos Nunes (USP) e Mlexener Bezerra Romeiro

Apoio técnico: (TRE/PE)

Atacar o SIS promovendo escalagdo de privilégios por meio da

CHEEE impressdo da lista de certificados no VAP do SIS-desktop.

1. Acessar maquina SIS logada com usuario padrao;

2. Acessar a ferramenta verificador de autenticagdo de programas, no
gerenciador de aplicagdes seguras do SIS-desktop;

Clicar no menu superior "Exibir";

Clicar em "Lista de certificados validos";

Clicar no botdo "imprimir";

Clicar no icone de "impressao", canto superior esquerdo;

Copiar pastas com arquivos e subpastas, no Explorer aberto, com
acesso administrativo no sistema;

8. Mover arquivos protegidos para pasta controlada pelo atacante.

Etapas Propostas:

Nownkrw

Resultado: Executado COM achado.

0 Tribunal
Superior
il Eleitoral

G
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Flexibilizagoes de
seguranca:

Fornecimento de usudrio/senha do SIS.

Consideragoes
técnicas:

Este plano de teste foi proposto durante o TPS. O VAP possui direito de
solicitar ao SIS a abertura e fechamento de protegdo (open protection e
close protection) de acesso a todas as pastas de arquivos. Isto é
necessdrio para que possa realizar a leitura e verificagdo dos arquivos
assinados.

Ao final da leitura dos arquivos, o VAP disponibilizado no TPS deveria
invocar o método "close protection" antes de apresentar o relatério de
conferéncia de assinaturas.

Identificamos, no cdédigo-fonte, que o fechamento de protecdo é
solicitado, no entanto, com a recente mudanga do componente
utilizado para leituras de arquivos PDF, o fechamento de proteg¢Ges ndo
ocorre no momento esperado.

Os investigadores exploraram essa caracteristica para ter acesso ao
conteudo dos arquivos. O privilégio permitiu aos investigadores ler,
alterar ou apagar arquivos.

Registre-se que a eventual alteragdo do conteldo de arquivos assinados
provocaria inconsisténcia e bloqueio do equipamento pelo SIS.
Alteragdes também seriam detectadas com ouso do VAD ou VAP.

A visualizagdo dos arquivos mantidos no SIS ndo produz efeito sobre a
integridade ou o anonimato do voto. Eventual alteragdo de arquivos
ensejaria incoeréncia de assinatura digital, uma vez que os arquivos sdo
verificados pelo Gedai-UE e pela urna no momento de sua execugao.

Parecer Comissao
Avaliadora:

“Um aplicativo que é executado com determinados privilégios, acima de
uma conta comum, deve estar protegido de forma a manter todas as
regras de seguranga previstas consistentes. Recomenda-se uma analise
da questdo apresentada para que o processo seja revisto e mantido
consistente com os privilégios propostos, evitando eventos ndo
previstos que possam obstruir os procedimentos planejados e
projetados. O conceito aplicado para empregar os processos ‘open
protection’ e ‘close protection’ em ambientes hostis necessita ser
revisto.”

A Comissdo Avaliadora recomenda retorno no Teste de Confirmagdo
para nova verificagdo, em versdo ajustada do sistema eleitoral, da
efetividade das corregdes a serem implementadas.

(*) Plano de teste apresentado e aprovado durante a realiza¢do do TPS 2023
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DA REALIZAGAO DO TESTE PUBLICO DE SEGURANCA — EDICAO 2023

= Dasemana de execugao dos testes — de 27 de novembro a 02 de dezembro de 2023

O Teste Publico de Seguranga de 2023 — semana de execu¢do dos planos de testes — aconteceu no
periodo de 27 de novembro a 12 de dezembro de 2023, na sede do Tribunal Superior Eleitoral, tendo
sido prorrogado por mais um dia, a pedido de dois grupos de investigadores.

O TPS 2023 foi a 72 edigdo realizada e alcangou um recorde de pré-inscrigdes, totalizando 85, divididos em
29 pré-inscrigdes individuais e 56 participantes reunidos em 15 grupos, sendo 18 mulheres e 67 homens.

Ao todo, foram apresentados 48 planos de testes, dos quais, apds analise da Comissdao Reguladora e
finalizados os prazos recursais, 34 foram aprovados para serem executados durante a semana do TPS,
restando 40 participantes inscritos.

Considerando a desisténcia de 4 inscritos e 3 faltantes, bem como a aprovagao de 4 novos planos e a ndo
execugdo de 3 planos na semana do Teste Publico de Seguranga, tem-se, durante a semana do TPS, 33
participantes e 35 planos executados.

Dos planos executados, foram apresentados 7 supostos achados, dos quais 5 (3 do grupo da Policia
Federal e 2 do grupo da UFMS) foram recomendados pela Comissdo Avaliadora para analise das equipes
técnicas do TSE como possiveis pontos de melhoria e, consequentemente, para serem executados
novamente no Teste de Confirmagdo, com o objetivo de verificar, em versdo ajustada do sistema
eleitoral, a efetividade das correcdes que foram implementadas pelas equipes do TSE. Sao eles:

1) Grupo Policia Federal:
Planos/achados:
©  Extrair a chave que cifra/decifra o kernel da urna eletrénica modelo 2020 (Achado n. 177);

© Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco do sistema Windows
onde roda o SIS/GEDAI (Achado n. 178);

& Executar cddigo espurio na urna eletronica modelo 2020 (Achado n. 179).

2) Grupo UFMS:
Planos/achados:

@ Violar a confidencialidade, integridade e disponibilidade das informag&es no Python do Software
JE-Connect (Achado n. 79);

@ Escalagdo de privilégio no Windows — SIS (Achado n. 168).
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= Do Teste de Confirmacgdo — de 15 a 17 de maio de 2024

Os achados aceitos pela Comissdo Avaliadora foram avaliados pelas equipes técnicas da Secretaria de
Tecnologia da Informac&o do TSE e do TRE/TO (no caso da JE-Connect), que buscaram solucbes efetivas e
as implementaram de acordo com os processos utilizados no desenvolvimento dos sistemas eleitorais.

Feito isso, para que as solugGes fossem validadas, foi realizado, no periodo de 15 a 17 de maio de 2024, o
Teste de Confirmagdo. Conforme prevé o Edital n° 1/2023 do TPS, as investigadoras e os investigadores
dos grupos da Universidade Federal do Mato Grosso do Sul (G-4) e da Policia Federal (G-5) foram
convocados para retornarem ao TSE e repetirem, em versdo ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade ou a fraude.

Nesse periodo, os investigadores e a investigadora verificaram os ajustes feitos pelas equipes da STI do
TSE e constataram que as melhorias implementadas contribuiram para o aperfeicoamento da urna
eletrdnica e dos sistemas eleitorais.

Sendo assim, uma vez realizados os novos testes e tendo sido constatadas as melhorias implementadas, a
investigadora e os investigadores assinaram o Termo de Confirmagao previsto no § 62 do art. 37 do Edital
n°1/2023, do TPS2023, que € a fase final do TPS.

= Resumo das a¢ées implementadas pelas equipes técnicas da STI/TSE:

1) Grupo Policia Federal:

@ Plano de Teste: Extrair a chave que cifra/decifra o kernel da urna eletrénica modelo 2020
(Achado n. 177)
£ Plano de Teste: Executar cédigo espurio na urna eletrénica modelo 2020 (Achado n. 179)

Agoes da equipe técnica do TSE para os dois achados: Durante a realizagdo do TPS 2023, a equipe da
Policia Federal foi capaz de identificar uma vulnerabilidade no sistema de inicializagdo da urna. Por meio
de um dispositivo conectado a urna, foi possivel entender como o equipamento faz a leitura da midia de
aplicagdo. Com isso, foi possivel fazer uma modificagdo no bootloader entre as etapas de validagdo de
assinatura digital e de execugdo. Em outras palavras, em um ambiente de laboratdrio, foi possivel alterar
a porgao de software responsavel por iniciar o sistema operacional da urna. A capacidade de modificagdo
do bootloader permitiu a investigadora e aos investigadores revelar uma chave usada para a decifragdo
do kernel do sistema operacional.

A solugdo implementada pelo TSE foi a modificagdo do BIOS/UEFI das urnas para que as etapas de
validagdo de assinatura e execug¢do do bootloader fossem feitas com um Unico acesso a midia de
aplicagdo. Além disso, o bootloader também foi modificado para ndo carregar qualquer mddulo, apenas
para executar o kernel do sistema operacional. Dessa forma, ndo é mais possivel alterar o bootloader,
preservando-se a total integridade do sistema de inicializagdo da urna, assim como o sigilo de chaves do
sistema.

Tribunal

Superior
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@  Plano de Teste: Recuperar a chave de criptografia do Bitlocker utilizada para cifrar o disco do
sistema Windows onde roda o SIS/GEDAI (Achado n. 178)

Agbes da equipe técnica do TSE: O TSE desenvolveu uma solugdo que identifica o ataque em curso e
apaga o chip de computador onde se encontram as chaves necessarias para acesso aos dados da Justica
Eleitoral. Mitiga-se, dessa forma, o acesso aos dados do sistema GEDAI por pessoas ndo autorizadas.

A solugdo implementada foi a identificacdo na alteracdo de uma configuragdo de protecdo na BIOS do
equipamento, quando detectado o desligamento desta prote¢do, o sistema reage de forma a remover as
chaves de criptografia armazenadas no chip TPM da estacdo inviabilizando, com isso, a extragdo da chave
BitLocker. Ademais, foi implementada uma prote¢do adicional de segundo fator na inicializagdo do
computador.

2) Grupo UFMS

@ Plano de Teste: Violar a confidencialidade, integridade e disponibilidade das informagdes no
Python do software JE-Connect (Achado n. 79)

Agbes da equipe técnica da JE-Connect: A atualizagdo do sistema operacional Linux Debian, versdo 12,
alterou o comportamento padrdo do reboot e isso permitiu que os investigadores fizessem até nove
tentativas, o que levou a interrupgdo com o comando CTRL+C.

A JE-Connect adota, em sua implementagdo, um controle que, apds 3 (trés) tentativas de inser¢do do PIN
fracassadas, o sistema reinicializa automaticamente, e isso é o comportamento padrdo do sistema.

Como solugdo, foi realizada a corregdo efetiva no comando de reboot, adequando a operagdo ao seu
comportamento padrdo.

€ Plano de Teste: Escalagio de privilégio no Windows (SIS) (Achado n. 168)

Agbes da equipe técnica do TSE: Foi identificado, no Verificador de Autenticacdo de Programas - VAP,
que, no momento de impressdo de relatérios, era possivel, por meio da janela de arquivos, navegar em
pastas que deveriam estar sem acesso para determinado(a) usuario(a). Para corregdo, foi implementada
limitagdo de privilégios, de modo a impedir o acesso indevido.

Todas as implementagbes acima descritas foram ratificadas pela investigadora e pelos investigadores
durante o Teste de Confirmacdo, tendo sido, portanto, assinado por todos o Termo de Confirmagdo de
que trata o 62 do art. 37 do Edital n° 1/2023 do TPS2023.

Tribunal
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Total de pré-inscritos 85
Total de planos apresentados durante a fase de pré-inscri¢do 48
Total de inscrigdes aprovadas apds fase recursal 16
Total de inscritos aprovados apds fase recursal 40
Total de planos aprovados apés fase recursal 34
Total de inscrigdes aprovadas que participaram da semana do TPS 13
Total de inscritos aprovados que participaram da semana do TPS 33
Total de planos executados na semana do TPS 35
Novos planos apresentados durante a semana 6
Total de supostos achados apresentados 7
Total de sugestdes de melhoria 6
Solicitacdo de extensdo de prazo para a execugao de planos 2
Formuldrios recebidos durante os testes 178
Pedidos deferidos ou deferidos com ressalva 172

Teste de Confirmagao — 15 a 17 de maio de 2024

Investigadoras e investigadores 04 05 09
Planos executados novamente 02 03 05
Termos de Confirmagdo assinados 02 03 05
Formuldrios recebidos durante os testes 06 09 15
Pedidos deferidos 04 08 12
Pedidos indeferidos 01 00 01
Sugestdes de melhoria 01 01 02

Além das investigadoras e dos investigadores, o TPS 2023 contou com a participa¢do direta de membros
das ComissGes Reguladora, Avaliadora, Organizadora e de Comunicagdo Institucional, das equipes
técnicas da Secretaria de Tecnologia da Informagdo do TSE, de técnicos dos TREs, técnicos da USP,
representantes da Abin e de mais 23 areas diretamente envolvidas na organizagdo e execugdo do evento.

Documento consolidado e revisado pelo
Nucleo Estratégico de Comunicagdo de Informatica — Neci

Secretaria de Tecnologia da Informagao — STI
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7.21 Anexo U — Relatorio final da USP

ESCOLA POLITECNICA DA UNIVERSIDADE DE SAO PAULO
Departamento de Engenharia de Computagio e Sistemas Digitais

Laboratério de Arquitetura e Redes de Computadores

Relatério Técnico: RT-TESTE-CONFIRMAGAO-USP-LARC
Projeto: TPS 2023

Parceiro: Tribunal Superior Eleitoral - TSE
Referéncia: Convénio TSE n° 15/2023

Data: 27/05/2024

/| IESTE
DA URNA
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2
Titulo Relatério Técnico RT-TESTE-CONFIRMACAO-USP-LARC
Verséao 1.0
Data 27/05/2024
Autores Equipe LARC-USP TPS
Projeto TPS 2023
LA, o s @® sP
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Sumario Executivo

Este relatorio foi elaborado para evidenciar as observagdes da equipe do LARC,
registrando sua participagao no Teste de Confirmagéo — etapa complementar ao
Teste Publico de Seguranga TPS 2023 - realizado nas dependéncias do
TSE de 15 a 17 de maio de 2024.

Esta participagdo € uma atividade prevista no cronograma do projeto e tem por
objetivo apoiar o TSE na execugdo do Teste de Confirmagdo, onde os
representantes do LARC atuam como Apoio Técnico, acompanhando os
investigadores na verificagdo das mitigagcbes de achados. Tais atividades s&o
previstas como objeto do Convénio-TSE n°15/2023 firmado entre o Tribunal
Superior Eleitoral (TSE) e a Universidade de S&ao Paulo (USP), cujo principal
objetivo é avaliar e identificar vulnerabilidades, falhas ou potenciais pontos de
melhoria em relagdo a integridade e ao anonimato dos votos em eleicbes
brasileiras.

O presente relatério descreve os planos de teste alistados para o Teste de
Confirmacgéo, considerando as mitigagdes implementadas pelo TSE para cada
achado.

Para cada plano de teste foram identificados os investigadores proponentes, os
apoios técnicos que acompanharam os investigadores, bem como descritos o
objetivo do plano de teste, os passos propostos pelo investigador, o relaxamento
dos mecanismos de seguranca para sua execugado, o resultado e um breve
comentario técnico.

Na ultima parte deste documento a equipe do LARC fez uma avaliagéo analitica,
com estatisticas a partir dos numeros observados e coletados durante o evento,
de forma a contribuir com o planejamento do préoximo Teste de Confirmagao.

Por fim, também foram feitas recomendacgdes, sob o ponto de vista da preparacgao,
do processo, da infraestrutura e da dinamica de execugéo dos testes.

As consideragdes finais encerram este documento.

Nos anexos, encontram-se relatérios detalhados dos testes dos achados
realizados pelo LARC em laboratério e as respectivas observagdes no Teste de
Confirmacgao.

ZAree. SIS ® TSP
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1 Introdugao

Desde 2009 o Teste Publico de Seguranga (TPS) do sistema eletrénico de
votacdo vem sendo aplicado com a finalidade de fortalecer a confiabilidade,
transparéncia, seguranga na captacao e na apuragao dos votos, além de propiciar
melhorias no processo eleitoral. O principal objetivo do TPS é efetuar acbes
controladas com o objetivo de identificar e corrigir vulnerabilidades e falhas
relacionadas a violagao da integridade ou do anonimato dos votos de uma eleigéo.

Neste contexto, o TSE e a USP, firmaram o Convénio-TSE n°15/2023, com a
finalidade do Laboratério de Arquitetura e Redes de Computadores (LARC) do
Departamento de Engenharia de Computagédo e Sistemas Digitais (PCS) da
Escola Politécnica da USP, planejar, executar testes que antecederam o TPS,
relatar pontos de melhoria ao TSE, além de acompanhar o TPS, emitir relatérios
de acompanhamento com recomendagdes, bem como verificar a eficacia das
solugdes empregadas para corregdo de possiveis vulnerabilidades ou falhas. E
neste contexto que se insere o Teste de Confirmagao, que visa encerrar um ciclo
de colaboracao entre o TSE e os investigadores iniciado no TPS 2023.

Para acompanhamento dos trabalhos do Teste de Confirmagéo, a equipe do
LARC foi composta pelos seguintes pesquisadores:

e Marcos Antonio Simplicio Junior

e Eduardo Seiti Teruiya

e Felipe Kenzo Shiraishi

e Fernando Frota Redigolo

e Gabriel Soares dos Santos Nunes
¢ Matheus Tavares de Andrade

e Otavio Felipe de Freitas

ZAree. SIS ® TSP
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4
2 Sumario dos Planos de Testes no Teste de
Confirmagao

)

01 Violar a confidencialidade, integridade e disponibilidade

das informagdes no Python do Software JEConnect uliiget et Carlos Alberto da Silva, lan
G-4 Martinez Zimmermann, Matheus
(UFMS) Vianna Silveira e Mario de
02  Escalagao de privilégio no Windows-SIS Mitigado 17/05 Araujo Carvalho

03 Executar cédigo espurio na Urna Eletronica modelo

2020 Mitigado 17/05

Galileo Batista de Sousa, Maria

o4  Extrair a chave que cifra/decifra o kernel da Urna Isabel Vasconcelos Lima, Breno

Mitigado 17/05 G-5

Eletronica modelo 2020 (PF) Rangel Borges Marchetti, Jodo
Paulo Vieira Almeida e Jodo
Recuperar a chave de criptografia do Bitlocker utilizada Vitor de Sa Hauck
05  para cifrar o disco do sistema Windows onde roda o Mitigado 17/05
SIS/GEDAI

Z AT, o ® 1P
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3 Detalhamento dos Planos de Teste

3.1 Violar a confidencialidade, integridade e disponibilidade das
informagoes no Python do Software JEConnect

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Marcos Antonio Simplicio Junior, Felipe Kenzo Shiraishi e Gabriel

Soares dos Santos Nunes

Objetivo: Atacar o JE-Connect explorando a vulnerabilidade encontrada no TPS.
O sistema JE-Connect foi planejado para, a cada trés erros de credenciais,
realizar o reboot do kit, de forma evitar tentativas de ataque de forga bruta. A
reinicializacdo ocorre mediante envio de comando de reboot ao sistema
operacional Debian da maquina virtual do sistema JE-Connect. Com a atualizagdo
do sistema operacional Debian para a verséo 12, este passou a exigir o parametro
"-f' (forcefully) para que o processo de reinicializagdo ndo seja interrompido. Este
parametro nao foi implementado no JE-Connect disponibilizado no TPS, apesar
de ser uma necessidade ja mapeada pela equipe de desenvolvimento do JE-
Connect. A falta de atualizagdo do parametro faz com que o processo de
reinicializacdo pudesse ser interrompido pela digitagdo de teclas (ou seja, o
comportamento relatado ndo é provocado exclusivamente com o uso das teclas
"Ctrl+C"). Em que pese a auséncia do parametro "-f", o Debian reinicializa apds a
32. solicitagéo de reboot, fazendo com que o JE-Connect disponibilizado no TPS
aceite nove tentativas de credenciais erradas antes de reiniciar. Mesmo um
profissional a servigo da Justica Eleitoral, detentor de senha de credencial de uso
do sistema JE-Connect, ndo possui condigdes para alterar um boletim de urna

assinado digitalmente, ou evidenciar em quem um eleitor votou.
Resultado: Mitigado.

Etapas Propostas:
1. Acessar o BIOS sem controle de acesso baseado em senha;

ZAree. SIS ® TSP
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2. Acessar a senha de um JE-Connect e um kit JE-Connect;

3. Apos inserir alternativas de senhas erradas, interromper processamento de
validagao pressionando CTRL + C;

4. Derivar variagbes de combinagdes de teclas que possam incorrer no mesmo

evento resultado.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS e Kit/senha do JE-Connect. Fornecimento de senha do
BIOS da maquina SIS.

Consideragoes técnicas: A primeira atividade realizada pelo grupo foi a de
revisitar a tela de login do JE-Connect. Reproduziram os passos de inserir 2
tentativas de PIN erradas e, ao inserir a terceira, tentar interromper o processo
pressionando CTRL + C. O processo nao foi interrompido e o JE-Connect foi
encerrado, conforme a especificagdo. Variagdes foram exploradas com outras
combinagdes de teclas, mas o mesmo resultado foi obtido. Desta forma, foi
atestado pelos investigadores que o achado encontrado durante o TPS foi
corrigido. Maiores detalhes poderao ser encontrados no relatério anexo “Relatério
de Reteste — SIS e JE-Connect’, que compila todos os testes observados e
realizados pelo LARC-USP.

AP, TS ® TSy
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3.2 Escalagao de privilégio no Windows-SIS

Investigadores: Grupo UFMS: Carlos Alberto da Silva, lan Martinez

Zimmermann, Matheus Vianna Silveira e Mario de Araujo Carvalho

Apoio Técnico: Marcos Antonio Simplicio Junior, Felipe Kenzo Shiraishi e Gabriel

Soares dos Santos Nunes

Objetivo: Atacar o SIS, promovendo escalagédo de privilégios. O VAP possui
direito de solicitar ao SIS a abertura e fechamento de protegao (open protection e
close protection) de acesso a todas as pastas de arquivos. Isto é necessario para
que possa realizar a leitura e verificagdo dos arquivos assinados. Ao final da
leitura dos arquivos, o VAP disponibilizado no TPS deveria invocar o método
"close protection" antes de apresentar o relatério de conferéncia de assinaturas.
Foi identificado no cddigo fonte que o fechamento de protecédo é solicitado, mas,
com a recente mudanga do componente utilizado para leituras de arquivos PDF,
o fechamento de prote¢des ndo ocorre no momento esperado. Os investigadores
exploraram essa caracteristica para ter acesso ao contetudo dos arquivos. O
privilégio permitiu aos investigadores ler, alterar ou apagar arquivos. A eventual
alteragéo do conteudo de arquivos assinados provocaria inconsisténcia e bloqueio
do equipamento pelo SIS. Alteragbes também seriam detectadas com o uso do
VAD ou VAP. Apesar do achado, a visualizagdo dos arquivos mantidos no SIS e
assinados digitalmente ndo produz efeitos sobre a integridade ou o sigilo do voto.
A eventual alteragao dos arquivos ensejaria incoeréncia de assinatura digital, uma

vez que os arquivos séo verificados pelo Gedai no momento de sua execugao.
Resultado: Mitigado.
Etapas Propostas:

1. Acessar a funcionalidade de impressdo de certificados do aplicativo de
verificagdo de assinatura contido no SIS para a opgéo de imprimir como PDF;

2. Acessar diretérios ndo autorizados para o usuario fornecido;

3. Fazer andlise exploratéria de outras oportunidades similares de escalagao de

privilégios em aplicagdes autorizadas ao usuario fornecido.

ZAree. SIS ® TSP
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Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento

de usuario/senha do SIS.

Consideragoes técnicas: No segundo dia, os investigadores reproduziram o
achado do TPS ao tentarem acessar o conteudo de diretdrios nao autorizados
com a aplicacdo de verificagdo de assinaturas, usando sua funcionalidade de
impresséo de certificados. Ao ndo conseguirem tal acesso, reconheceram que a
mitigacdo implementada corrigiu o achado. Em seguida, exploraram
funcionalidades semelhantes em outras aplicagdes do SIS disponiveis no MS-
Windows, como o Internet Explorer e o Painel de Controle, também sem sucesso.
Apesar de nao terem conseguido explorar exaustivamente todos os possiveis
executaveis presentes no MS-Windows, os investigadores se deram por
satisfeitos ao concluir que, para as aplicagdes e funcionalidades exploradas, havia
a correta atribuicdo de permissées, de modo que o usuario ndo conseguiria
extrapolar as suas proprias permissdes de acesso. Maiores detalhes poderao ser
encontrados no relatério anexo “Relatério de Reteste — SIS e JE-Connect’, que

compila todos os testes observados e realizados pelo LARC-USP.
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3.3 Executar cédigo espurio na Urna Eletrénica modelo 2020

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Almeida e
Joao Vitor de Sa Hauck

Apoio Técnico: Fernando Frota Redigolo, Otavio Felipe de Freitas e Matheus

Tavares de Andrade

Objetivo: Executar um ataque do tipo TOCTOU (Time Of Check to Time Of Use),
utilizando um equipamento Beaglebone para simular uma midia de carga e
alterando o conteudo de uma biblioteca compartilhada apos a verificagdo de sua

assinatura.
Resultado: Mitigado.
Etapas Propostas:

1. Clonar midia de carga;

2. Carregar sua imagem no Beaglebone;

3. Realizar uma carga na urna, utilizando o Beaglebone como midia de carga,
mapeando assim todos os acessos realizados na midia de carga;

4. Analisar os acessos gerados pelo passo anterior, identificando possiveis
pontos onde o ataque TOCTOU pode ser executado;

5. Realizar uma nova carga executando o ataque TOCTOU, substituindo a midia

de carga apo6s a sua validagao.

Relaxamento nos mecanismos e procedimentos de seguranga: Autorizacao
para abertura dos gabinetes da urna eletrénica e da maquina com o SIS/GEDAI.
Fornecimento da senha para acesso da BIOS e para acesso ao ambiente

Windows/SIS. Acesso aos codigos-fonte da Urna Eletrénica e do BIOS.

Consideragoes técnicas: Os investigadores da Policia Federal identificaram que

as vulnerabilidades de ToC-ToU exploradas no TPS foram sido corrigidas, nao

ZAree. SIS ® TSP
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sendo mais possivel inserir codigo arbitrario nos mesmos elementos. Por outro
lado, ao investigar mais detalhadamente a versdo atualizada do sistema,
identificaram um arquivo de configuracdo suscetivel a ataques de ToC-ToU, ao
ser lido mais de uma vez sem que fosse repetida sua verificagdo. A despeito disso,
e apos diversas tentativas, percebeu-se que a interceptagdo deste arquivo ndo
permitia a execugdo de agdes indevidas no sistema, em particular pela auséncia
de qualquer ponto nesse arquivo que pudesse ser tratado como instrugéo
executavel. Essa conclusao foi atingida apds a consideragéo de diversos cenarios,
incluindo a eventual possibilidade de um teste de buffer overflow — hipdtese
descartada ap6s analise do codigo-fonte, durante a qual foi possivel perceber que
o buffer era delimitado e, portanto, ndo seria suscetivel a ataques dessa natureza.
Ao final, exauridas as hipéteses de eventuais frentes de ataque, os inves-
tigadores chegaram a resultados similares aqueles obtidos pela equipe do LARC-
USP e concluiram que a mitigagao implementada mostrou-se adequada. Maiores
detalhes poderdao ser encontrados no relatério anexo “Relatério de Reteste —
Bootloader/BIOS”, que compila todos os testes observados e realizados pelo
LARC-USP.

AP, TS ® TSy
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3.4 Extrair a chave que cifra/decifra o kernel da Urna Eletrénica
modelo 2020

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Almeida e

Joao Vitor de Sa Hauck

Apoio Técnico: Fernando Frota Redigolo, Otavio Felipe de Freitas e Matheus

Tavares de Andrade

Objetivo: Partindo do sucesso na execucéo do plano de teste “Executar codigo
espurio na Urna Eletrénica modelo 20207, extrair a chave que cifra/decifra o kernel

da urna modelo 2020 a partir da execuc¢ao de codigo arbitrario.
Resultado: Mitigado.
Etapas Propostas:

1. Rodar um cédigo arbitrario a partir da midia de carga simulada (USBArmory);

2. Executar um processo capaz de acessar a chave do kernel.

Relaxamento nos mecanismos e procedimentos de seguranga: Autorizacao
para abertura dos gabinetes da urna eletrénica e da maquina com o SIS/GEDAI.
Fornecimento da senha para acesso da BIOS e para acesso ao ambiente

Windows/SIS. Acesso aos codigos-fonte da Urna Eletrénica e do BIOS.

Consideragoes técnicas: Com o insucesso na execugéo de codigo espurio na
Urna Eletronica, ndo foi mais possivel explorar esta vulnerabilidade. Maiores
detalhes poderdo ser encontrados no relatério anexo “Relatério de Reteste —
Bootloader/BIOS”, que compila todos os testes observados e realizados pelo
LARC-USP.
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3.5 Recuperar a chave de criptografia do Bitlocker utilizada para cifrar
o disco do sistema Windows onde roda o SIS/GEDAI

Investigadores: Grupo Policia Federal: Galileo Batista de Sousa, Maria Isabel
Vasconcelos Lima, Breno Rangel Borges Marchetti, Jodo Paulo Vieira Almeida e

Joao Vitor de Sa Hauck

Apoio Técnico: Fernando Frota Redigolo, Otavio Felipe de Freitas e Matheus

Tavares de Andrade

Objetivo: Utilizar técnicas avangadas para recuperar a chave guardada no TPM,
utilizada pelo Bitlocker, para cifrar/decifrar o disco da maquina onde s&o

executados os softwares SIS/GEDAL.
Resultado: Mitigado.
Etapas Propostas:

1. Utilizar a placa PClLeech para capturar a chave do Bitlocker que esta na

memoria RAM.

Relaxamento nos mecanismos e procedimentos de seguranga: Fornecimento
de usuario/senha do SIS/GEDAI-EU e do BIOS. Autorizagdo para abertura dos

gabinetes da urna eletronica e da maquina com o SIS/GEDAI.

Consideragoes técnicas: Os investigadores da Policia Federal conseguiram
reconfigurar e otimizar o ambiente de testes para a captura da memoria total da
maquina em 2 execugdes do ataque. Como resultado, conseguiram a captura da
chave do Bitlocker na meméria, mesmo com a mitigagdo implementada (esta
ainda apresentava uma pequena possibilidade de repeticdo do ataque pela forma
como foi implementada). Em vista da limitagdo da mitigacéao e, apds discussdes
técnicas entre os investigadores da PF, equipe do LARC e a equipe responsavel
pelo modulo SIS, foi implementada uma nova mitigagdo o ataque com a
PClLeech. Na nova mitigacdo, caso uma das opg¢des do BIOS seja desativada,
possibilitando o ataque, o driver de subsistema responsavel por verificar tal

configuracéo apaga a chave do BitLocker localizada na placa-mae da maquina.

72 ® 1sP
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Este comportamento inutiliza a maquina, sendo necessario possuir a chave de
recuperacdo do BitLocker para restaura-la. Assumindo que atacante nao tera
acesso a tal chave, o ataque foi efetivamente mitigado. Os investigadores da
Policia Federal puderam atestar que a nova mitigagdo com o apagamento da
chave no BitLocker, foi eficaz para impedir o ataque utilizando o PClLeech.
Maiores detalhes poderdo ser encontrados no relatério anexo “Relatério de
Reconhecimento — TPS 2023 — Ataque com PClLeech para descoberta da chave
BitLocker no moédulo SIS”, que compila todos os testes observados e realizados
pelo LARC-USP.
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4 Analise do Teste de Confirmagao

4.1 Analise do perfil das solicitagcdes dos investigadores

Com base nas solicitagdes feitas pelos investigadores durante o Teste de
Confirmagéo, a equipe do LARC elaborou analises que poderao contribuir com o

planejamento e dindmica do préximo evento.

Do total de 15 solicitagbes/sugestdes feitas pelos investigadores durante o evento
para auxiliar na execugdo dos planos de testes, apenas 1 foi indeferida pela
Comissao Reguladora.

Solicitagdes dos Investigadores

Relaxamento de
Segurancga

= Entrada de Materiais

54%

= Sugestao de Melhoria

Gréfico 1: Classificacdo das Solicitagdes dos Investigadores durante o TPS

dATec, (it ® =P

454



Compéndio | Teste Publico de Seguranca 2023

15

No grafico 1, as solicitagbes para autorizagédo de instalagdo e uso de softwares
diversos foi agrupada nas solicitagdes de entrada de materiais, tornando o numero

bastante representativo.

O grafico 2 indica que 60% das solicitagdes foram feitas no primeiro dia do evento,
incluindo a maioria dos pedidos para relaxamento dos mecanismos e

procedimentos de seguranga e para entrada de materiais.

Solicitagcdes dos Investigadores por Dia

15/05 16/05 17/05

Grafico 2: Solicitagdes dos Investigadores por Dia
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5 Recomendacgao para o préximo Teste de Confirmagao

5.1 Atesto da mitigagao pelos investigadores

Na abertura dos trabalhos do Teste de Confirmacgao, sugere-se explicar a todos
os presentes detalhadamente o procedimento em que o investigador atesta a
efetividade da mitigagcao implementada pelo TSE para sanar o achado encontrado
no TPS.

Neste Teste de Confirmacéo, o grupo de investigadores da UFMS havia associado
equivocadamente o preenchimento do “Termo de Confirmagéo” ao encerramento
imediato das atividades de teste daquele respectivo achado. Essa associagao
gerou resisténcia por parte do grupo ao preenchimento do termo, uma vez que ja
haviam verificado a efetividade da mitigagdo, porém, tinham a intencdo de
continuar explorando diferentes variagdes do procedimento de ataque respeitando
0 mesmo objetivo do plano de teste. Este escopo ampliado da execugao do plano
de teste foi objeto de analise pela equipe do Apoio Técnico juntamente com a
Comissdo Reguladora, que deferiu a possibilidade de continuar a exploragéo

desde que nao se desviasse do objetivo do plano de teste.

O esclarecimento deu-se apenas por ocasido do encerramento das atividades do
referido grupo de investigadores, durante uma conversa informal que felizmente

desfez a associagao equivocada.

Por outro lado, essa resisténcia por parte do grupo de investigadores gerou
situagbes de tensdo, em alguns momentos, com os representantes do Apoio

Técnico que acompanhavam o reteste.

72 ® 1sP
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6 Consideragodes Finais

Os trabalhos realizados envolveram os melhores esforgos colaborativos entre as

equipes do TSE e do LARC para atuar em trés frentes principais no TPS:

Acompanhamento dos investigadores na execugao dos planos de testes

propostos;

Gestao das solicitagdes, conjuntamente com a Comissdo Organizadora,
feitas pelos investigadores durante o TPS para avaliagdo da Comisséo
Reguladora, de forma a obter autorizagbes para: entrada de materiais no
ambiente de teste, procedimentos envolvendo o0s equipamentos
disponibilizados na bancada (como abertura dos gabinetes das urnas

eletronicas) e relaxamento dos mecanismos de seguranga;

Avaliacédo geral do evento, acompanhando a execucdo dos planos de
teste, interagindo com investigadores, Apoio Técnico, Comissao

Organizadora, Comissédo Reguladora e Comissao Avaliadora.

Além disso, a equipe do LARC esteve envolvida na etapa que antecedeu o Teste
de Confirmagao, onde interagiu com os técnicos do TSE para executar testes que

exercitassem as mitigagdes implementadas pelo TSE para cada um dos achados.

Com a experiéncia adquirida pela equipe do LARC ao participar dos TPS 2021 e
TPS 2023, espera-se uma integracdo cada vez maior com a equipe do TSE, com
o intuito de aumentar as contribuigdes para aperfeicoamento do evento e do

sistema de votacao eletronica.
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Resumo Executivo

Este relatdrio trata dos testes executados pelo grupo 4 no TPS de 2023 e respectivos achados, que foram
objeto de revisdo no teste de confirmag@o. As atividades do grupo de investigadores sdo sumarizadas
e as propostas de mitigacdes sdo comentadas em termos de efetividade. Elaboragdes do teste ainda
atinentes ao escopo permitiram verificar a robustez da solu¢do e a nio-reincidéncia de achados em

outros contextos para a aplicacdo da mesma técnica.

Dessa forma, o teste de confirmagao verificou a efetividade do controle implementado para limitar as
3 tentativas de inser¢@o de PIN para a decifragdo do JE-Connect . Além disso, no teste de confirmagao
foi verificada a correta atribuicao de politicas de seguranga granularizadas por funcionalidade no SIS.
Esta correcdo substitui a atribui¢ao de permissdes a uma aplicacdo de forma monolitica, corrigindo
entdo o achado da equipe de investigadores relativo ao SIS.
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1. Introducao

Este relatério apresenta as consideragdes técnicas da equipe do LARC-USP sobre: (1) os testes
executados pelo grupo 4 no TPS de 2023; (2) suas atividades no teste de confirmacdo em 2024; e (3)
as atividades de reteste realizadas pela equipe do LARC-USP antes do teste de confirmagao.

O relatdrio organiza-se da seguinte maneira. Na se¢d@o 2 € feita uma recapitulagdo dos dois testes que
levaram a achados no TPS 2023, apresentando-se consideragdes da equipe do LARC sobre possiveis
correcdes. Cabe apontar que estes testes nao sdo referentes aos planos de testes originalmente inscritos
no TPS, mas sim sdo decorrentes de exploragdo e interagao direta com os objetos de andlise durante a
semana do TPS; ou seja, trata-se de testes propostos durante o evento. Dessa forma, a sua referéncia
se encontra apontada no relatério de avaliacdo geral disponibilizado no site do TPS, e ndo nos planos

de testes originalmente inscritos.

As atividades de reteste realizadas nas dependéncias do LARC sdo apresentadas na seg¢do 3. Estas
atividades foram realizadas a pedido do TSE para verificar previamente a efetividade das mitigacdes
implementadas. As atividades empreendidas pela equipe de investigadores durante a semana do teste
de confirmacdo € documentada na se¢do 4. Por fim, na secdo 5 sdo apresentadas consideragdes do
apoio técnico responsavel pelo acompanhamento, sobre: (1) as atividades dos investigadores; (2)
mitigacdes feitas pelo TSE; e (3) observacdo de oportunidades de investigacdo que ainda podem ser

realizadas dado o curso de agdo explorado pelos investigadores;
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2. Testes do TPS 2023

Durante o TPS 2023 a equipe G-4 relatou 2 achados, provenientes de testes novos, propostos e

executados durante o préprio evento.

2.1. Elevacao de privilégio no ambiente SIS

Este teste explorava uma privilégio de leitura e escrita da aplicacio de verificacdo de assinaturas
de arquivos no sistema de arquivos do ambiente SIS. O usudrio fornecido aos investigadores possuia
privilégios reduzidos de leitura e escrita neste sistema de arquivos, sendo incapaz de visualizar arquivos
de aplicacdes e dados de alguns diretérios. Entretanto, para possibilitar a verificacio da integridade e
autenticidade dos arquivos em diretdrios protegidos, a aplicacao de verificagdo de assinaturas possuia

privilégios mais elevados, que permitiam que ela acessasse o conteido de diretdrios protegidos.

A vulnerabilidade encontrada revelou-se na funcionalidade de impressao de certificados desta aplicagdo.

Como havia a possibilidade de imprimir um conteido como um arquivo PDF a ser salvo em disco,
uma janela de navegacdo do sistema de arquivos era fornecida ao usudrio, para que este pudesse
escolher o local de salvamento. Em razdo da aplicag@o estar com permissdes de leitura e escrita para
diretérios protegidos, por meio desta janela o usudrio era capaz de acessar tais diretdrios e extrair o
seu contetido para um diretério onde tivesse permissdes de examind-los. Além disso, havia a possibi-
lidade de substituicao de arquivos destas pastas, dada a permissdo de escrita em seu interior, havendo

a possibilidade de adulteracao de integridade de arquivos executéaveis e de dados.

Dessa forma, a corre¢do apropriada da vulnerabilidade era uma correta atribui¢do de permissdes a
esta aplicacdo e outras similares no SIS. Entretanto, isto deveria ser feito de forma a ndo remover da
aplicagdo de verificacdo de assinaturas a capacidade do usuario verificar a integridade dos arquivos ali
contidos. De forma geral, seria recomendavel atribuir uma permissio de acesso por funcionalidade
de uma aplicagio em vez de se atribuir uma permissao de acesso a aplicacdo toda, de maneira a evitar

comportamentos indesejados, como o explorado pelo grupo de investigadores.

2.2. Aumento de nimero de tentativas de insercao de PIN para a decifracao do
JE-Connect

Neste teste, o processo de inicializagdo do JE-Connect era interrompido por meio da combinagdo
de teclas "CTRL + C”durante o processamento da terceira tentativa de inser¢do de PIN. Tal agao
provocava o reinicio do processo de requisicdo do PIN, zerando o contador de tentativas de inser¢do
de PIN e, assim, permitindo ao usudrio testar um nimero de PINs superior ao limite estabelecido de
3. Isto ocorria pelo fato do processo ndo ser chamado com o parametro de execugdo “forcefully”, que

poderia evitar a sua interrupgao.

A corregdo para o problema identificado seria a execugao do processo de requisicdo de PIN em modo

“forcefully”. Além disso, como a vulnerabilidade encontrada consistia em uma explora¢ido do dominio
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de interagdes possiveis com entradas de teclado na tela de login, seria apropriado também revisar todos
os controles relacionados a sanitizagao de entradas ou atalhos. Cabe entretanto reconhecer que, como
a tela de insercdo de PIN para a decifracdo do JE-Connect é apresentada na sua inicializa¢do, dentro
do contexto do initramfs, ndo seria apropriado carregar muitas dependéncias para este contexto como

parte do procedimento de sanitizagdo de entradas.

3. Retestes em laboratorio

Deste conjunto de testes, apenas o de escalag@o de privilégios no SIS foi reavaliado nas dependéncias
do LARC. O motivo para esse foco especifico, em oposi¢cdo a uma cobertura total, € que a equipe
do laboratério teve seus esfor¢os concentrados no reteste dos achados da Policia Federal, conforme

solicitacdo da equipe do TSE.

Para o reteste de escalag@o de privilégio, a equipe do LARC teve acesso a duas maquinas SIS, uma

com versdo mais antiga (apresentando a vulnerabilidade) e outra com a vulnerabilidade corrigida.

Em laboratdrio, a equipe reproduziu com sucesso os testes na maquina vulnerdvel, tendo acesso ao
contetido de diretdrios ndo permitidos. No entanto, a equipe nio teve sucesso em acessar esses mesmos
contetidos na maquina com as correcdes, verificando que a nova versdo mitigava o achado do TPS
2023.

Cabe apontar que outras aplicagdes e suas respectivas funcionalidades também foram exploradas,
de modo a verificar a existéncia de uma vulnerabilidade similar em outras instancias. Nenhuma

vulnerabilidade foi encontrada dentro do escopo e tempo em que tais testes foram realizados.

4. Atividades na semana do tggte de confirmacao

A equipe de investigadores do G-4 elaborou um plano de investigagdo distribuido ao longo dos trés




Compéndio | Teste Publico de Seguranca 2023

4.2. Reteste da elevacao de privilégio no SIS

No segundo dia, os investigadores reproduziram o explorado no TPS: tentarem acessar o contetido de
diretérios nao autorizados com a aplicacdo de verificagao de assinaturas, usando sua funcionalidade de
impressao de certificados. Ao nao conseguirem tal acesso, reconheceram que a mitigacdo implantada
corrigia o achado. Em seguida, exploraram funcionalidades semelhantes em outras aplicagdes do SIS

e disponiveis no windows, como o Internet Explorer e o Painel de Controle, também sem sucesso.

Apesar de ndo ter sido possivel explorar exaustivamente todos os possiveis executaveis presentes no
Windows, os investigadores se deram por satisfeitos ao concluir que, para as aplicacdes e funciona-
lidades exploradas, havia a correta atribui¢do de permissdes, de modo que o usudrio ndo conseguiria

extrapolar as suas proprias permissoes de acesso.
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5. Comentarios do apoio técnico

Apbs o acompanhamento dos investigadores, a equipe de apoio de técnico pdde emitir comentarios
sobre as atividades dos investigadores, a efetividade das mitigagdes realizadas pelo TSE, e sobre
possivel continuidade das investigacdes.

5.1. Consideracoes sobre as atividades dos investigadores

O grupo organizou o tempo e a investigacdo de forma apropriada, tirando o melhor proveito do
periodo do reteste. Eles ndo se limitaram a reproduzir apenas os passos que levaram aos achados no
TPS, mas também exploraram varia¢des dentro do escopo para garantir a efetividade dos controles
implementados pelo TSE. Este tipo de abordagem permitiu avaliar se as correcdes colocadas nao
seriam de carater pontual, mas representavam uma corre¢ao sist€émica, refletindo um aprendizado da

equipe técnica do TSE com o método de exploragdo adotado pelos investigadores.

5.2. Consideracoes sobre as mitigacoes

A equipe do LARC considera que as mitigacdes colocadas para os achados sdo suficientes para conter
as técnicas adotadas pelos investigadores. E relevante apontar, no entanto, que no ambiente SIS
ha um desafio maior de segurangca em razdo do menor controle do sistema completo pelo TSE: é
usada uma mdaquina com arquitetura de propdsito geral, e um sistema operacional ndo mantido pela
proépria equipe. Logo, vulnerabilidades inesperadas podem surgir em razdo de comportamentos de
componentes alheios aos sistemas desenvolvidos pela equipe do TSE. J4 em relagdo ao JE-Connect,
ressalta-se o fato de que solugdes robustas que cubram todas as oportunidades de exploragdo na tela

de PIN podem enfrentar desafios com a concisdo do contexto do initram.

5.3. Observacao de oportunidades de investigacao

Dentro do que foi possivel acompanhar, a equipe de apoio técnico ndo enxerga lacunas na cobertura
de testes realizada pela equipe de investigadores que suscitem encaminhamentos de exploracio dentro
do ambiente experimental do LARC. A equipe di-se por satisfeita com o que foi avaliado em termos

de codigo fonte e discussdes realizadas com a equipe do TSE.
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6. Conclusao

O teste de confirmagdo para os dois achados foi concluido com sucesso, atestando a efetividade dos
controles implementados. A elaboracdo da exploracdo permitiu averiguar a nao-recorréncia de falhas
ou vulnerabilidades em outros contextos quando aplicadas técnica similares as usadas durantes o
TPS. A cobertura de teste realizada ndo apresentou lacunas que suscitassem curiosidade de escrutinio

posterior pela equipe de apoio técnico.

Em compensagao, tal como apontado pela equipe de investigadores, atestar a efetividade dos controles
significa somente atestar a seguranga das partes investigadas, nao sendo possivel inferir, por transi-
tividade, a seguranca do todo. O motivo para este comentario é o de reconhecer que as aplicacdes
investigadas sdo constituidas de outras partes que ndo foram objeto do teste empreendido pelos in-
vestigadores. Desta forma, ha ainda a possibilidade de se cogitar a existéncia de outros tipos de
vulnerabilidades em outros componentes ou a existéncia de uma vulnerabilidade latente nos mesmos

componentes investigados, mas que se expressem com a utilizacdo de outras técnicas.

Em todo caso, considera-se que a equipe do G-4 contribuiu para a cobertura dos testes do sistema
para as partes investigadas, e também com a elevacdo de sua seguranca. Assim, € reconhecida a
contribuicdo de seus testes com o amadurecimento da cultura de seguranca da equipe de manutengao

dos sistemas do SIS e do JE-connect.

11
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Resumo Executivo

Durante o Teste Publico de Seguranca de 2023, os investigadores do G5, composto por membros
da Policia Federal, foram capazes de extrair a chave BitLocker da maquina Windows/SIS. Para tanto,
contaram ndo s6 com um relaxamento da configuragdo da BIOS da maquina, mas também com a
utilizacdo de uma placa especializada que acompanha uma biblioteca conhecida como PCILeech.
Este equipamento foi instalado dentro da maquina alvo, e configurado para extrair o contetiido da
memoria RAM diretamente do barramento da placa-mae. A equipe do LARC-USP reproduziu os
testes internamente, no mesmo modelo de maquina e nas mesmas condigdes de hardware/software do

TPS, e constatou a vulnerabilidade do ambiente.

Uma vez recebida uma nova versdo do SIS com a proposta inicial de mitigacdo do ataque, a sua
efetividade também foi analisada nas dependéndias do LARC. Como resultado, verificou-se que a
mitigacdo inicial aplicada no médulo SIS comprometia de maneira significativa a taxa de sucesso
do ataque: a mitigacdo diminiu de minutos para segundos a janela de tempo em que o contetido
da memdria do equipamento pode ser capturada. Assim, os resultados obtidos indicaram que tal
caracteristica, combinada com a baixa velocidade de captura da placa, deveria dificultar tentativas de

ataque na pratica, apesar de nio o impedir completamente.

Durante o Teste de Confirmagao, entretanto, os investigadores da Policia Federal foram capazes de
superar essa maior dificuldade imposta pela mitigacao inicial, e capturaram a chave do BitLocker. Em
particular, uma caracteristica observada durante o Teste de Confirmacao € que a velocidade de captura
na maquina disponibilizada era bastante superior aquela observada dentro do ambiente do LARC, o
que permitiu a execuc¢do do ataque apds algumas tentativas. Em vista desse resultado negativo, e apds
conversa com os investigadores da PF e também da equipe do LARC, da equipe responsavel pelo
modulo SIS implementou uma nova solucio para mitigar o ataque com a PCILeech. Essencialmente,
a mitigacdo envolve o apagamento da chave do BitLocker ao observar a configuracdo indevida da
BIOS que viabiliza o ataque, inutilizando a maquina em questdao. Os investigadores e o apoio técnico

responsdvel pelo teste concluiram que, na prética, a mitigacdo deve ser bastante eficaz contra o ataque.
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1. Introducao

Durante o Teste Piblico de Seguranca de 2023, os investigadores da Policia Federal foram capazes
de extrair a chave BitLocker da maquina Windows/SIS. Para tanto, contaram nao s6 com um relaxa-
mento da configuragdo da BIOS da maquina, mas também com a utiliza¢do de uma placa especializada
que acompanha uma biblioteca conhecida como PCILeech. Este equipamento foi instalado dentro da
maquina alvo, e configurado para extrair o conteido da meméria RAM diretamente do barramento da
placa-mae. A equipe do LARC-USP reproduziu os testes internamente, no mesmo modelo de maquina
e nas mesmas condi¢des de hardware/software do TPS, e constatou a vulnerabilidade do ambiente.
Apbs a disponibilizacdo da versao Windows/SIS com uma mitigacdo inicial implementada, os testes

foram refeitos, de maneira a se avaliar a efetividade da mitigacao.

Este documento encontra-se organizado da seguinte maneira. O Capitulo 2 descreve o ambiente de
teste utilizado pelos pesquisadores do LARC-USP. O Capitulo 3 detalha os testes na versdo com e sem

a mitigagdo. O Capitulo 4 apresenta as consideragdes sobre as atividades do Teste de Confirmagao.
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2. Ambiente de Teste

Esta sessdo tem como objetivo detalhar os passos realizados pelos pesquisadores do LARC para

reproduc¢do do ataque no ambiente de teste.

O PCILeech € uma biblioteca que permite a leitura e escrita da memoria de uma maquina-alvo, por
meio um hardware PCle especializado, capaz de se comunicar com a memoria usando a funcionalidade
de DMA no barramento PCle. A biblioteca é compativel com multiplos dispositivos de aquisi¢do
da memdria. O dispositivo usado pelos investigadores da Policia Federal foi a placa Screamer PCle
Squirrel, da empresa Lambda Concept, capaz de extrair até 190 MB/s da memoria da maquina. A

placa em questdo foi adquirida pelo LARC-USP e preparada para a execugao dos testes.

2.1. Hardware - Screamer Squirrel

A placa Screamer Squirrel € baseada em uma FPGA. Para o ataque, uma versdo atualizada da

imagem da FPGA deve ser compilada e instalada na placa.

2.1.1. Compilacao

O repositdrio do PCILeech [ufrisk 2017] contém todos os arquivos fontes em Verilog necessarios
para a compilacdo. Especificamente, foram utilizados os fontes correspondentes a versao 4.15 do
PCILeech, disponibilizados em 14/03/2024.

Comando 1 Comandos para clonar o repositério PClLeech com a versao utilizada.

$ git clone https://github.com/ufrisk/pcileech-fpga.git
$ git checkout ccc7f8cel6feafla®fc3d5922234273117ade52d

Com os codigos disponiveis, utiliza-se o software Vivado 2022.02 para realizar a compilagdo. No
menu inicital, em Windows -> Tcl Console, sdo digitados os comandos apresentados na listagem
2.

Comando 2 Comandos para o Tcl Console.

$ cd /path/to/pcileech-fpga/PCIeSquirrel
$ source vivado_generate_project.tcl -notrace

$ source vivado_build.tcl -notrace

O resultado da compilagdo fica disponivel no caminho da listagem 3.

Comando 3 Caminho do bindrio da placa Squireel

/path/to/pcileech-fpga/PCIeSquirrel/pcileech_squirrel/pcileec_squirrel.runs/impl_1/
pcileech_squirrel_top.bin
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2.1.2. Gravacao da Flash

O processo de gravacdo na Flash possui variagdes a depender do sistema operacional. Este relatorio

foi escrito com a utilizagdo de um Ubuntu 20.04.

O processo de gravacdo da memoria flash da FPGA utiliza a ferramenta OpenOCD [openocd
org 2008] [Project 2008] para depuracdo de dispositivos de hardware. Essa ferramenta permite
adicionar uma interface de sinaliza¢do necessaria para a depuragdo de cada tipo de dispositivo (Open
On-Chip-Debugger). A versio adotada do OpenOCD ¢ a do commit publicado em 01/04/2024

Inicialmente, antes de qualquer instalagdo, deve-se garantir o requisito minimo para sistemas

Linux.

Comando 4 Comandos para instalar o OpenOCD.

$ sudo apt install -y libusb-1.0-0-dev

$ git clone https://github.com/ntfreak/openocd.git

$ git checkout dd1758272276e20d5b60c16146a820ec8b5bfaal
$ cd openocd ; ./bootstrap ; ./configure ; make

$ sudo make install

Em seguida, para manipular a memoria flash, € necessario o LambdaConcept Flash Screamer
disponivel para download no website da documentagdo — https://docs.lambdaconcept.com/

screamer/programming.html.

Comando 5 Comandos para Flash Screamer.

$ cd flash_screamer

$ cp /path/to/pcileech_squirrel_top.bin /path/to/flash_screamer

O arquivo flash_screamer_squirrel.cfg também deve ser alterado, conforme apresentado no

Anexo 5. Em seguida, o OpenOCD ¢ executado para iniciar a gravacdo na flash da FPGA.

Comando 6 Comando para gravar na flash da FPGA.

$ openocd -f flash_screamer_squirrel.cfg

2.2. Software - PCILeech

O software do PCILeech necessita de trés bibliotecas obtidas por meio das 3 listagens a seguir:
Comando 7, referente ao LeechCore (a versdo adotada € a 2.18.1, publicada em 29/03/2024); Comando
8, referente ao MemprocFS (a versdo usada foi a 5.9.5, publicada em 26/03/2024); e Comando 9,
referente ao Leechcore-Plugins (a versdo adotada € a 2.16.8 publicada em 28/11/2023).

Comando 7 Compilagéo da biblioteca LeechCore.

6
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$ git clone https://github.com/ufrisk/LeechCore
$ git checkout 6ebecQadef99d267eb56d3eddc720b2d54eb4de7
$ cd LeechCore/leechcore

$ make

Comando 8 Compilagéo da biblioteca MemProcFS.

$ sudo apt-get install libusb-1.0 fuse openssl 1z4

$ git clone https://github.com/ufrisk/MemProcFS

$ git checkout 11c6dedd3603e0b265e826c192d2e9073e3362£2
$ cd MemProcFS/vmm

$ make

Comando 9 Compilagéo da biblioteca LeechCore-plugins.

$ git clone https://github.com/ufrisk/LeechCore-plugins
$ git checkout 4cllafc5b68ccdb5e8e493788ab48d4f27fce954
$ cd LeechCore-plugins/leechcore_£ft601_driver_linux

$ make

Por fim, em posse das outras bibliotecas compiladas, basta executar os comandos apresentados

como Comando 10 para obter o bindrio que estara disponivel em pcileech/files.

Comando 10 Compilagédo do PClLeech com as bibliotecas necessarias.

$ git clone https://github.com/ufrisk/pcileech/

$ git checkout f0c3b7330bcf091fdc45a92392d0541893168ea5

$ cd pcileech/pcileech

$ cp /path/to/MemProcFS/files/vmm.so /path/to/pcileech/files

$ cp /path/to/LeechCore/files/leechcore.so /path/to/pcileech/files

2.3. Volatility

Utilizou-se um plugin da ferramenta Volatility [volatilityfoundation 2020], em sua versao win10_19041
(publicada em 11/12/2020), para buscar chaves candidatas ao BitLocker. Os passos para compilacdo,
tanto a ferramenta quanto do plugin, sdo apresentados na listagem nomeada Comando 11. A versdo

usada do Volatility-Bitlocker é aquela publicada no repositério em 27/01/2020.

Comando 11 Compilagdo do Volatility e seu plugin para BitLocker.

# Volatility
$ git clone https://github.com/volatilityfoundation/volatility
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git checkout a438e768194a9e05eb4d9ee9338b881cOfa25937
cd volatility/

pip install --upgrade setuptools

sudo apt-get install python2-dev

pip2 install pycrypto

pip2 install distorm3

Plugin

git clone https://github.com/breppo/Volatility-BitLocker

git checkout 4dc7el17df0557c4el8ef7fca685f8alad416128f

cp /path/to/Volatility-BitLocker/bitlocker.py /path/to/volatility/volatility/
plugins/
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3. Reteste com o PCILeech

Este capitulo descreve as atividades efetivas de reteste, considerando as configuracdes realizadas e
descritas no capitulo anterior. O capitulo se divide em duas se¢des: uma secdo inicial descrevendo os
resultados do teste contra uma maquina Windows/SIS com a versdo vulneravel do TPS e outra se¢io
descrevendo os resultados obtidos ao testar contra uma maquina Windows/SIS com a proposta inicial

de mitigacdo implementada.

E possivel antecipar que a equipe do LARC conseguiu reproduzir o teste em laboratério, sendo
possivel montar uma particio Windows decifrada e explorar o seu contetido com a versdo vulneravel,
validando assim o método de reteste. Além disso, embora o resultado do teste em laboratdrio realizado
na versdo com a mitiga¢do nao tenha levado a decifragao do disco, a principal razao deveu-se menos
a efetiva mitigacdo da vulnerabilidade explorada do que a uma limitacdo do hardware utilizado.
Especificamente, esbarrou-se em um limite de velocidade de leitura da memoéria RAM, o que dificulta
o ataque de forma probabilistica: na pratica, reduz-se a chance do atacante conseguir obter a chave do

BitLocker ao fazer apenas um dump parcial da memoria em cada teste.

3.1. Maquina WIndows/SIS Vulneravel

Com a placa FPGA Screamer PCle Squirrel carregada com o binario do PCILeech, a placa foi
conectada a maquina Windows/SIS por meio da conexao PCle. Antes de executar o comando de dump,
deve-se realizar duas alteracdes na BIOS: (1) desabilitar a opcao IOMMU e (2) desabilitar a opgdo
AMD Secure Virtual Machine. Com ambas as op¢des desabilitadas, o Comando 12 € executado.

Comando 12 Comando para realizar o dump da memdria RAM.

$ ./pcileech -force dump -min enderecol -max endereco2

Realizando o dump de toda a memoéria RAM, ha a garantia de que a chave do BitLocker esta
presente. Entdo, o Volatility € utilizado para encontrar chaves candidatas, lendo o arquivo bruto (.raw)
retornado pelo PCILeech. O contetdo desse arquivo pode ser verificado com o Comando 13.

Comando 13 Comando para procurar chaves candidatas no arquivo de dump.

$ python2 vol.py -f file.raw bitlocker --profile=Winl®x64_19041 --dislocker /path/to
/save/keys

Com as chaves candidatas encontradas, € necessario testd-las para observar se a abertura da parti¢ao
com o Bitlocker € bem sucedida. Uma possibilidade para ajudar neste teste € o retorno do comando
bdeinfo.

Comando 14 Padrao de chave utilizada no BitLocker.

$ bdeinfo /partition/SIS
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Figura 1: Saida do volatility com as candidatas de chaves do BitLocker.

Sabendo-se o tipo de chave utilizada no BitLocker, pode-se testar as chaves em cada partico.

Comando 15 Comandos para testar as chaves encontradas pelo Volatility.

$ mkdir dislocker_mount
$ dislocker-fuse -V /path/to/partition -k key_name.fvek /path/to/dislocker_mount

Se a chave utilizada for a correta, sera possivel visualizar o contetido da particao.

Comando 16 Comandos para montar a particdo do Bitlocker e visualizar seu contetido.

$ mkdir /mount
$ sudo mount -o loop,ro /path/to/dislocker_mount /path/to/mount
$ 1s -1h /path/to/mount

Figura 2: Chave BitLocker encontrada com sucesso, sendo possivel visualizar o contetido da parti¢do
do SIS.
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3.2. Teste em Laboratorio

Antes do Teste de Confirmacao, a equipe do LARC-USP recebeu duas mdquinas iguais as usadas

no TPS 2023. Em uma delas foi aplicada a versao do ambiente SIS com a mitigacdo do ataque.

A mitigacao implementada consiste em um driver do SIS que, ao verificar a presenca da configuragdo
da BIOS que permite o ataque, leva a uma interrupg¢ao (“tela azul”) do Windows, impedindo a con-
tinuidade do ataque. Adicionalmente, o driver grava no registro do Windows a informacdo de que a
configuracdo vulneravel estd presente. Assim, mesmo que a configuracdo da BIOS seja restaurada, o
driver continuard provocando um erro do sistema até que uma intervencao manual seja feita na maquina
para restaurar o ambiente. Durante os testes realizados nas dependéncias do LARC, verificou-se que
havia uma janela de tempo de aproximadamente 11s entre a digitacdo da chave de recuperacido do

BitLocker e a tela azul da mitigacdo.

Vale ressaltar que a chave de recuperacdo do bitlocker foi necessdria para a instalacdo da versdao
com a mitigacdo no ambiente do laboratdrio, via software de clonagem de disco. A digitacdo da chave
de recuperacgdo ajudou a equipe nos testes, uma vez que ela delimitava mais claramente o momento

inicial em que a chave do BitLocker era carregada em memoria.

A conclusdo dos testes foi de que, a0 menos teoricamente, o ataque continua sendo possivel
com a mitigacao inicial proposta. Porém, a mitiga¢do reduz consideravelmente o intervalo de tempo
disponivel para o atacante, o que pode ser suficiente para inviabilizar o ataque dependendo do hardware
utilizado. Em particular, nos testes realizados ndo foi possivel encontrar a chave BitLocker apds a
mitigacdo inicial aplicada: com a janela de 11s e uma taxa de leitura da memdria abaixo de 30
MB/s durante a maior do tempo do periodo vulneravel, foi possivel capturar aproximadamente 1% da
memoria total da maquina. E possivel diminuir o tamanho da meméria RAM disponivel para aumentar
as chances de captura da chave BitLocker, mas a janela de aproximadamente 11 segundos disponivel
para realizar o dump torna-o mais dificil, em especial porque a chave BitLocker aparentemente €

posicionada em enderegos distintos a cada execugao.

Por outro lado, € importante ressaltar que a mitigacdo inicial proposta diminui a chance de sucesso
do ataque de forma inversamente proporcional a taxa de leitura da memoéria RAM pela FPGA.
A Screamer PCle Squirrel, segundo a documentacdo, pode atingir 190 MB/s. Entdo, durante 11
segundos, ela teria a capacidade de extrair 2090 MB da memoéria RAM. Portanto, caso a maquina faga
uso de memorias de capacidades proximas a 2GB, o ataque apresentaria uma maior viabilidade. Além
disso, um atacante com maiores recursos pode adquirir FPGAs de maior capacidade para facilitar o
ataque. Por exemplo, a ZDMA [ufrisk 2024], que tem um custo aproximado de U$600, possui suporte
ao PCILeech e pode realizar leituras com a taxa de 1 GB/s. Com essa velocidade, 11 GB poderiam

ser extraidos da memoria durante a janela vulneravel, representando 68.75% de 16 GB.
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4. Teste de Confirmacao

Durante o Teste de Confirmacio, os investigadores da Policia Federal conseguiram reconfigurar
e otimizar o ambiente de testes para a captura da memdria total da méquina em 2 execucdes do
ataque. Como resultado, a equipe conseguiu a captura da chave do Bitlocker na memdria mesmo com
a mitigac@o original implementada. Em vista dessa limitacdo da solucdo original, e ap6s conversa
com os investigadores da PF e também da equipe do LARC, da equipe responsavel pelo médulo SIS

implementou uma nova solucdo para mitigar o ataque com a PCILeech.

Na nova mitigacdo, caso uma das op¢des da BIOS seja desativada, possibilitando o ataque, o
driver de subsistema responsavel por verificar tal configuragcdo apaga a chave do BitLocker localizada
na placa-mie da maquina. Este comportamento inutiliza a maquina em caso de alteracdo, sendo
necessario possuir a chave de recuperagdo do BitLocker para restaurd-la. Assumindo que atacante nao

tenha acesso a tal chave, o ataque deve ser efetivamente mitigado na prética.

Os investigadores da Policia Federal puderam testar esta nova versao com o apagamento da chave

no BitLocker, que foi eficaz para impedir o ataque utilizando o PCILeech com as técnicas apresentadas.

S. Consideracoes Finais

Durante o Teste Ptblico de Seguranca de 2023, os investigadores da Policia Federal foram capazes
de extrair a chave BitLocker da maquina Windows/SIS. Isso foi feito com a combinacdo de um
relaxamento de barreiras do sistema, com alteracdo de configuragdes na BIOS, e utilizacdo de de uma
placa FPGA ligada diretamente no barramento da maquina alvo. A equipe do LARC-USP reproduziu
os testes internamente, no mesmo modelo de maquina e nas mesmas condigdes de hardware/software

do TPS, e constatou a vulnerabilidade do ambiente.

Nos testes realizados pelo LARC com a versdo atualizada do SIS, contendo a mitigacdo inicialmente
proposta, o intervalo de tempo para o ataque foi reduzido para 11s. No ambiente de testes utilizado,
isso permitia a captura de apenas 1% da memoria RAM disponivel antes que a mitigac@o interrompesse
a maquina. Apesar de repetidas capturas terem sido feitas, a equipe do LARC nio teve sucesso em

identificar um chave do Bitlocker em nenhuma dessas capturas.

Durante o Teste de Confirmagao, entretanto, a equipe da Policia Federal obteve velocidades
consideravelmente maiores de leitura da RAM do que aquelas observadas no ambiente de laboratério
durante a avaliacdo da mitigagao proposta. Como resultado, obtiveram sucesso na obteng@o da chave do
Bitlocker ap6s algumas tentativas, a despeito da mitigag@o originalmente implementada. A mitigacao
foi entdo refinada durante o proprio Teste de Confirmagao, passando a incluir o apagamento da chave
do Bitlocker assim que configuragdes indevidas sdo encontradas na BIOS da mdaquina alvo. Esta
versdo refinada foi colocada em teste pelos investigadores da Policia Federal, concluindo-se que ela
deve dificultar consideravelmente ataques realizados com o PCILeech. Mais precisamente, a janela de
vulnerabilidade passa a consistir apenas em 11s por maquina alvo, que seria inutilizada ap6s eventual

tentativa de execucdo do ataque.
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Finalmente, caso julgado relevante, pode-se considerar como possivel melhoria da mitigagao a
implementacdo de estratégias que reduzam a janela de tempo entre o ligamento da maquina e a
execucdo da fungdo de apagamento da chave do BitLocker. Em especial, a mitigagao atual é executada
por um driver do SIS, que é carregado apenas quando o sistema entra no ar. Assim, uma possibilidade
de melhoria seria adiantar essa verificacdo para a etapa de inicializacdo da maquina, com o uso de
bootloader modificado para realizar acdes similares aquelas desse driver, antes de passar o controle
para o bootloader do BitLocker. Embora essa ndo seja considerada uma melhoria critica, ela pode
aumentar a robustez do sistema ao: (1) reduzir o tamanho da janela de tempo do ataque, conforme
mencionado; e (2) viabilizar uma dupla camada de verificacdo da correta configuragdo da BIOS,
dificultando estratégias alternativas de ataques que porventura consigam desabilitar uma etapa de

verificacdo, mas ndo ambas.
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Anexo A - flash screamer squirrel.cfg

adapter driver ftdi

transport select jtag

ftdi vid_pid 0x0403 0x6011
ftdi channel

ftdi layout_init 0x0098 0x008b

reset_config none

source [find cpld/xilinx-xc7.cfg]
source [find cpld/jtagspi.cfg]
adapter speed 10000

proc fpga_program {} {
global _CHIPNAME
virtex2 refresh xc7.pld

}

Init

jtagspi_init xc7.pld bscan_spi_xc7a35t.bit

jtagspi_program pcileech_squirrel_top.bin 0x0

fpga_program
shutdown

15

481




Compéndio | Teste Publico de Seguranga 2023

ESCOLA POLITECNICA DA UNIVERSIDADE DE SAO PAULO
Departamento de Engenharia de Computagao e Sistemas Digitais

Laboratério de Arquitetura e Redes de Computadores

Relatério de Reteste - Bootloader/BIOS
Projeto: ToC-ToU na Midia de Aplicagao
Cliente: Tribunal Superior Eleitoral (TSE)
Autores: LARC - EPUSP

Data: 25 de maio de 2024

482



Compéndio | Teste Publico de Seguranca 2023

Sumario
Sumario Executivo 4
1. Introducio 5

2. Ambiente de Teste 6
2.1. Sequénciadoataque . . . . . . ... e e e e e 6
2.2. Copia do contedido da Midiade Aplicagdo . . . . . . .. ... ... ... ... ... 7
2.3. Alteragdes nas configuracdes da BeaglePlay® . . . . ... ... ... ... ..... 7
2.4. Alteragdes no kernel da BeaglePlay® . . . . . . . ... ... ... .......... 8
2.5. Compilacdo e passagem do novo kernel paraaplaca . . . . . . ... ... ... ... 9
2.6. Alteragdes no hardware da BeaglePlay® . . . . . ... ... ... . ... ...... 9

0

2.7. Montagem e Resultados dos Testes pré-Mitigagdes . . . . . . . . . . .. .. ... .. 1
3. Testes pos-mitigacoes 13

3.1. Testesno LARC-EPUSP . . . .. ... .. .. .. . ... 13

32, Testede Confirmacdo . . . . . . . . . .. ... ... 16
4. Conclusoes 17

483



Compéndio | Teste Publico de Segurancga 2023

Lista de Figuras

NN R L=

—t e \O
W N = O

—_
~

Comparagdo visual entre as Placas Beagle utilizadas . . . . . .. ... ... ......
Alteracdo no driver “f mass_storage” (Reprodugdo: Prépria) . . . . . ... ... ..
Placa BeaglePlay®, com o diodo em curto sinalizado (Reproducdo: Prépria) . . . . . .
Equipamentos utilizados para a realizacdo do ataque (Reprodugdo: Prépria) . . . . . .
Montagem completa do circuito de ataque (Reprodugdo: Prépria) . . . . . . . ... ..
Alteracdo da cadeia de caracteres na tela da UE2020 (Reprodugdo: Prépria) . . . . . .
Tela de depuracio da BeaglePlay® (Reproducdo: Prépria) . . . . . . . . . ... ....
Lista de strings presentes no bootloader (Reprodugdo: Prépria) . . . . . .. ... ...
Alteragio feita no £ mass_storage no kernel da BeaglePlay® (Reprodugio: Prépria) .

. Trechos de log da BeaglePlay® (Reproducio: Prépria). . . . . . ... .........
. Trechos de log da BeaglePlay®, com o novo bootloader (Reprodugio: Prépria) . . . . .
. Alteracio feita no f mass_storage no kernel da BeaglePlay® (Reprodugio: Prépria) .
. Trechos de log da BeaglePlay®, com o ataque interrompido - Exemplo 1 (Reprodugio:

Propria) . . . . . .

. Trechos de log da BeaglePlay®, com o ataque interrompido - Exemplo 2 (Reproducio:

Propria) . . . . . o

10
10
11
12
12
13
13
14
15
15

484




Compéndio | Teste Publico de Segurancga 2023

Sumario Executivo

Durante o Teste Publico de Seguranca de 2023, os investigadores da Policia Federal identificaram
um problema do tipo tipo ToC-Tou (Time-of-Check, Time-of-Use, ou Tempo de Verificagdo, Tempo
de Uso”) no boot pela Midia de Aplicacdo de uma urna do modelo 2020. Por meio de uma placa
BeaglePlay® ligada na porta USB da urna, a Midia de Aplicacio foi emulada, permitindo aos investi-
gadores a interceptacdo e alteracdo de dados da midia emulada antes de envid-los a urna. Com isso,
os investigadores puderam efetivamente inserir instru¢des que eram executadas pela urna durante a

sua inicializagao.

Durante o TPS, a falha foi identificada como um problema na BIOS da maquina. Este problema foi
entdo corrigido pela Positivo no inicio de 2024. Entretanto, apds a correcdo ser disponibilizada a
equipe do LARC, esta tltima teve sucesso em reproduzir o ataque tanto em uma urna sem corre¢ao
como em uma corrigida. Apds investigacdo conjunta das equipes do LARC, SEVIN e Positivo,
identificou-se que uma vulnerabilidade similar ocorria também no bootloader da urna, i.e., que ele
tinha um comportamento suscetivel a ToC-Tou andlogo aquele apresentado pela BIOS. Uma vez
identificado tal problema, ele também foi corrigido e retestado pela equipe do LARC, que pode atestar

a efetividade da solucdo implementada.

Como esperado, no Teste de Confirmacao os investigadores da Policia Federal ndo obtiveram sucesso
em executar o mesmo ataque de insercdo de cddigo observado durante o TPS, e puderam verificar
a efetividade das corre¢des na BIOS e no bootloader. Mais precisamente, eles identificaram um
unico arquivo vulneravel a ataques do tipo ToC-Tou, sem contudo ter obtido sucesso em usa-lo para a
inser¢do de codigos como anteriormente, ou realizar qualquer outro tipo de acdo relevante do ponto
de vista de seguranga.
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1. Introducao

O relatdrio descreve o reteste de um ataque baseado na exploragao de uma vulnerabilidade do tipo ToC-
ToU(Time-of-Check, Time-of-Use, ou ”Tempo de Verificacdo, Tempo de Uso”) durante a inicializagdo
de uma urna modelo UE2020 por meio da midia de aplicacdo. O ataque, que faz uso de de uma
placa BeaglePlay®, consiste em emular uma Midia de Aplicacio nessa placa, tornando possivel a
interceptagdo de dados e sua alteracdo no buffer de leitura. Para validar a existéncia de vulnerabilidade
dessa natureza, a equipe de investigadores analisou os logs do dispositivo e notou que o c6digo
correspondente ao bootloader era lido duas vezes. A hipdtese levantada foi, entdo, que a primeira
leitura era feita para verificacdo do seu contetido, enquanto a segunda estava associada a sua execugao.
Essa hipéteses foi entdo confirmada por meio da BeaglePlay®, que foi configurada para ler o buffer e,
ao detectar a passagem de uma determinada sequéncia de bytes na fase de execugdo pds verificacdo,
realizava uma alteracdo dos dados. Como resultado, era mostrado um texto arbitrdrio na tela da
UE2020.

Para sanar o problema, inicialmente foi proposta uma mitiga¢ao no nivel da BIOS, que passou entao
a ter um comportamento atdmico na sua interagdo com o bootloader: a sua verificagio e execugao
passaram a acontecer na memoria RAM, eliminando-se a sua dupla leitura a partir da midia de
aplicagdo. A mitigacdo foi entdo apresentada a equipe do LARC, para validacdo de sua efetividade.
Nos testes realizados no laboratdrio, entretanto, observou-se que ainda era possivel realizar um ataque
similar mesmo apds a atualizagcdo da BIOS contendo a mitigacdo inicialmente proposta. Foram entio
realizadas uma série de reunides entre as equipes do LARC, SEVIN (TSE) e Positivo para identificar a
origem do problema. Apds algumas interagdes, conclui-se que, embora a mitigacao no nivel de BIOS
fosse efetiva, ainda eram feitas leituras repetidas na midia de aplicagdo apds a carga do bootloader,
sendo esse o elemento responsavel pelo problema. De fato, a equipe da SEVIN ja havia aventado
em relatdrio interno sobre essa possivel vulnerabilidade no nivel do bootloader, atingindo-se entdo
um consenso sobre a necessidade de um passo adicional para mitigar o achado. Foi entdo realizado
um trabalho conjunto pela SEVIN e Positivo para especificar e implementar uma solucgdo, a qual foi

novamente testada pela equipe do LARC, desta vez comprovando-se a sua efetividade.

Durante o Teste de Confirmagdo, a mitigacdo foi novamente posta a prova pela equipe da Policia
Federal. O que se percebeu € que o contetido considerado sensivel na midia de aplicagdo era carregado
e verificado apenas uma vez, impedindo que um ataque de ToC-ToU fosse efetuado para a execugao de
codigo arbitrdrio. A mitigacdo final foi, entdo, considerada suficientemente e satisfatdria pela equipe

de investigadores.

Este documento encontra-se organizado da seguinte maneira. O Capitulo 2 documenta a reprodugdo

dos testes feitos pela equipe do LARC. O capitulo 3 descreve os resultados dos testes apds as mitigagoes.
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2. Ambiente de Teste

Esta sec@o tem como objetivo detalhar os passos realizados pelos pesquisadores do LARC para a

construgdo do ambiente de testes em questdo, facilitando eventual reprodugao futura.

Um requisito para o funcionamento do ataque realizado pela Policia Federal consiste em fazer com que
um dispositivo computacional sob seu controle seja reconhecido como uma midia externa de aplicacao
pela urna eletronica. Para isso, foi utilizada uma placa do tipo BeagleBoard®, um equipamento de
codigo aberto, projetado para simplificar o processo de adicdo de sensores, atuadores, indicadores,

interfaces humanas e conectividade a um sistema embarcado.

Com o objetivo de reproduzir os testes em ambiente de laboratério, o LARC adquiriu alguns equi-
pamentos do modelo BeaglePlay®, uma versio mais moderna dos BeagleBoard®-xM utilizados pela
Policia Federal durante a edigio 2023 do Teste Piblico de Seguranga. Embora similares, o BeaglePlay®
tem um processador mais rdpido e menos portas USB do que o BeagleBoard®-xM, que nio foi en-

contrado para aquisi¢do em sites especializados. A Figura 1 mostra ambos os dispositivos.

(a) BeaglePlay® (Créditos: BeagleBoard.org) (b) BeagleBoard-xM® (Créditos: DigiKey)

Figura 1: Comparagio visual entre as Placas Beagle utilizadas

2.1. Sequéncia do ataque

Para realizagio do ataque apds a familiarizagdo com a placa BeaglePlay®, a equipe do LARC realizou

a seguinte sequéncia de passos:

1. Buscar o médulo responsdvel no kernel pela emulacdo de um dispositivo mass storage;

2. Realizar uma alteragdo no nome do dispositivo para ver se ele aparecia alterado no dmesg da
UE2020;

3. Buscar o local onde ocorria a transmissao de dados via USB;
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4. Copiar todo o contetido da midia de carga para um arquivo de imagem. Este arquivo foi colocado
na BeaglePlay® para que o dispositivo atuasse como a prépria midia de aplicacdo na interagio

com a urna;

5. Programar uma rotina que identificava uma determinada sequéncia de caracteres que aparecia
na tela da UE2020 durante o boot;

6. Alterar arotina para que substituisse a cadeia de caracteres quando detectada no buffer de leitura,
enviando um novo texto a ser mostrado na tela da UE2020.
2.2. Coépia do conteiido da Midia de Aplicacao

Ap06s a geracdo de uma midia de carga no GEDAL, foi feita uma cépia do seu contetido para um arquivo

de imagem, por meio do comando “dd”:
# dd if=/dev/sdX of=file.img obs=4096

onde /dev/sdX representa o dispositivo da midia. O arquivo “file.img” foi utilizado em momento
posterior, para a configuragio da BeaglePlay®.

2.3. Alteracdes nas configuracoes da BeaglePlay®

Com o intuito de evitar possiveis conflitos com a UE2020, médulos legados foram desativados. Para

isso, executou-se o seguinte comando
# vi /usr/bin/bb-start-usb-gadgets

Também foi comentada a linha que contém “/usr/bin/bb-start-acm-ncm-rndis-old-gadget”.

Em seguida, a placa foi reinicializada.

Também foi necessario fazer com que a BeaglePlay® se comportasse como uma Midia de Aplicagdo.

Isso € feito utilizando o seguinte comando:

# modprobe g_mass_storage file=file.img idVendor="0x1005" idProduct="0xb168"
iSerialNumber="1900152DBOCE4110" iManufacturer="" stall=0 cdrom=0 nofua=1
removable=1 ro=0

Uma observacdo: em caso de desligamento ou reinicializac¢do da placa, este comando deve ser efetuado

novamente.
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2.4. Alteracdes no kernel da BeaglePlay®

A versio do kernel utilizada foi a 5.10.168, que ja é padrio na placa. Embora a BeaglePlay® possua
um desempenho aceitavel, a compilacdo do kernel nela demora cerca de 4 horas, o que motivou a

realizacdo da compilacdo em uma outra maquina.

No computador onde foi feito o build do kernel alterado, foram necessarios os seguintes comandos:

# apt update
# apt install git gcc-aarch64-linux-gnu g++-aarch64-linux-gnu libncurses-dev
libelf-dev flex libssl-dev xz-utils bison build-essential debhelper fakeroot

Também foi necessdrio clonar o repositério do kernel em questao:

# git clone --depth 1 --branch v5.10.168-ti-arm64-r111
https://openbeagle.org/beagleboard/linux.git

A tnica alteracdo feita foi no arquivo £ mass_storage.c, como pode ser visto na Figura 2. Especi-
ficamente, as linhas 231 e 232 foram alteradas apenas para verificagdo, enquanto nas linhas restantes
foi implementada a rotina de leitura de buffer. Assim que o texto “Validando Kernel” é encontrado
pela BeaglePlay®, um contador genérico sinaliza na tela de depuracio (dmesg) o momento em que
essa sequéncia de caracteres foi encontrada. Esse valor foi utilizado na linha 720 para realizar a
substitui¢do do texto, ja que o periodo da execucdo ndo poderia ser antes da verificagdo da integridade
do bootloader.

Por fim, € mostrado no dmesg que a cadeia de caracteres “Validando Kernel” € alterada (linha 721)
pelo contetdo presente na fung@o da linha 722 (neste caso, “LARC/Sembei 2024”).

#define FSG_DRIVER_DESC "Mass Storage Function Sembei”
#define FSG_DRIVER_VERSION "2024/04/06"

>0) {
char * = strnstr(bh-> , "Validando Kernel”,
static int Q;
if ( I= NULL) {

++:
5

"

pr_debug("Sembei: Found Validando count=%d...\n",
; >2) {
'Sembei: Changing string\n");
, "LARC/Sembei 2024",

Figura 2: Alteragdo no driver “f mass_storage” (Reprodugdo: Prdpria)
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2.5. Compilaciao e passagem do novo kernel para a placa

Como previamente mencionado, realizar a compilagdo na prépria BeaglePlay® demanda muito tempo

e, por isso, foi necessario um cross compiling em outro computador.

Primeiramente, o comando abaixo foi realizado na placa, e o arquivo .config gerado foi movido para

a maquina na qual ocorrerd a compilacio do kernel:
# zcat /proc/config.gz > .config

No computador com o source do kernel, esse arquivo .config foi redirecionado para o diretdrio
“5.10.168-ti-arm64-r111/”. Em seguida foi executado o comando a seguir, dentro desta mesma pasta:

# make olddefconfig
Por fim,executou-se o seguinte comando dentro do repositdrio clonado do kernel:

#cd ..
# make -j<x> ARCH=arm64 CROSS_COMPILE=aarch64-linux-gnu- -C ./v5.10.168-ti-
arm64-r111 KDEB_PKGVERSION=<v> bindeb-pkg

onde <x> representa o nimero de threads a serem utilizadas (para o ataque, foram utilizadas 12 threads)

e <v> é um parametro para controle de versionamento (no caso, foi utilizado o valor “l16sembei”).

O comando gera um arquivo .deb, que foi movido para a BeaglePlay® e instalado em seguida.

Finalmente, o kernel estava pronto para ser instalado, por meio do comando:

#cd ..
# dpkg -i linux-image-5.10.168+_<v>_arm64.deb

A placa foi entdo reinicializada apds a instalagio.

2.6. Alteracdes no hardware da BeaglePlay®

A tnica alteragdo realizada no hardware diz respeito a alimentag@o da placa. A entrada USB-C da
BeaglePlay® seria utilizada para a conexdo com a UE2020, no local onde originalmente estaria a
Midia de Aplicacdo. Contudo, mesmo que essa entrada possa servir como alimentacio, observou-se
que o tempo necessario para o boot da placa era superior ao tempo de boot da urna. Logo, percebe-se
a necessidade de alimentar a BeaglePlay® externamente, para que ele estivesse operacional antes da

prépria urna.

Para isso, foi utilizado um pequeno pedaco de fio para realizar o curto em um dos diodos da placa
(vide Figura 3). Este diodo era responsavel por garantir uma saida de 5V de um pin socket; assim,

para ser utilizado como entrada, foi necessario fazer esta pequena alteracao.

9
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Figura 3: Placa BeaglePlay®, com o diodo em curto sinalizado (Reproducdo: Prépria)

2.7. Montagem e Resultados dos Testes pré-Mitigacoes

Com todas as alteracdes e configuracdes efetuadas, chegou-se a0 momento em que as conexdes entre
a placa e a urna estdo prontas para serem realizadas. Para isto, foram utilizados (vide Figura 4):

1. 2 fios jumpers macho-fémea;

2. Power Bank 20.000mah (5V, 3.7A);

3. Médulo Adaptador USB Macho 2.0 para DIP;
4. Cabo USB-C para USB-A;

5. Cabo USB-A Fémea para USB-A Macho, com a alimentacao cortada.

O dltimo item foi utilizado porque ndo havia um Cabo USB-C para USB-A disponivel para que a
alimentacdo fosse cortada. Este corte na alimentacdo foi realizado para evitar curtos com o hardware

da urna, permitindo apenas a passagem de dados.

Figura 4: Equipamentos utilizados para a realiza¢ao do ataque (Reprodugdo: Propria)
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O processo de montagem consistiu em:
1. Conectar os terminais macho dos fios jumpers aos pin sockets correspondentes ao GND e 5V
na placa BeaglePlay®;
2. Conectar o médulo USB ao powerbank;

3. Conectar os terminais fémea dos fios jumpers aos pin headers correspondentes ao GND e 5V
no médulo USB. Chegando neste ponto, a placa deve comecar a inicializar;

4. Conectar o cabo USB-C na entrada da BeaglePlay®;
5. Conectar o terminal USB-A do cabo anterior ao cabo com a alimentacdo cortada;

6. Conectar o cabo com a alimentagdo cortada na entrada USB da Midia de Aplicacdo da UE2020.

A Figura 5 mostra a montagem completa do circuito.

SEeL é

S

ﬂ%ﬂ\_‘ ' .‘

B

Figura 5: Montagem completa do circuito de ataque (Reprodugao: Propria)

Com a montagem preparada, a placa € inicializada e configurada para se comportar como uma Midia
de Aplicagdo.

A seguir, liga-se a urna. Para analisar a depuracdo na BeaglePlay®, foi necessario usar o comando
“dmesg -w” e um display HDMI ligado diretamente na placa. Os resultados da reproducdo bem-

sucedida do ataque em uma urna vulnerdvel encontram-se nas Figuras 6 e 7.
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Figura 6: Alteragdo da cadeia de caracteres na tela da UE2020 (Reprodugao: Prépria)

a el « cheik b e

Figura 7: Tela de depuracdo da BeaglePlay® (Reprodugio: Prépria)
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3. Testes pos-mitigacoes

Este capitulo discute os resultados dos testes realizados apds a proposta de mitigacao pelas equipes do

TSE e Positivo, bem como as interacdes realizadas para chegar nas versoes finais dessas mitigacdes.

3.1. Testes no LARC-EPUSP

Para os testes da mitigacdo do ataque foi necessdrio atualizar uma urna modelo UE2020. Para tanto,
foi disponibilizada uma imagem do sistema fornecida pela Positivo, com atualiza¢des do firmware da

BIOS, MSE e de alguns periféricos internos.

Verificou-se que a mitigacdo inicialmente proposta para corrigir a ocorréncia de ToC-ToU conduzida
pela BIOS foi efetiva para o seu propdsito. No entanto, percebeu-se a possibilidade de realizagdo de
um ataque de ToC-ToU durante a execugdo do boot, tanto em uma urna UE2020 atualizada como em
uma urna UE2022 também atualizada. Para a investigacdo da origem do problema, o cédigo para
reproducgao do ataque da Policia Federal foi modificado para ndao mais alterar as mensagens apds serem
encontradas. Em vez disso, ele passou a apenas indicar quando os caracteres alvo eram encontrados
(listados na Figura 8), bem como mostrar os respectivos LBA (Logic Block Address) e Offset no

arquivo que estavam sendo requisitados na leitura (conforme Figura 9).

Figura 8: Lista de strings presentes no bootloader (Reprodugdo: Prépria)

Figura 9: Alteracio feita no £ mass_storage no kernel da BeaglePlay® (Reprodugio: Prépria)

13

494




Compéndio | Teste Publico de Segurancga 2023

Com esta alteracdo, e apds diversas conversas e interagcdes com as equipes da SEVIN e Positivo,
identificou-se que o ataque realizado pela equipe do LARC era possivel devido a uma vulnerabilidade
de ToC-ToU remanescente no bootloader da urna. A equipe da Positivo elaborou entdo uma mitigagdo
proviséria para mitigar a vulnerabilidade observada que permitia ataques de ToC-ToU via Bootloader.
Ao serem testadas no LARC, foi possivel comprovar a efetividade da solucgdo, sendo frustrado o
ataque originalmente relatado pela equipe do laboratério e também novas tentativas de adulteragao de

posi¢des de memorias contendo instrugdes.

Usando como base as alteracdes efetuadas pela Positivo, e apds a confirmacdo da efetividade da
correcdo em laboratério, a SEVIN efetuou uma corregdo no bootloader oficial para ser carregado na
urna. Uma imagem da Midia de Aplicagdo com esta corre¢ao nos enviada ao LARC pela Sevin, e
foram entdo repetidos os testes para confirmar a corre¢ao. Especificamente, a primeira acdo foi efetuar
o boot da urna para apenas registrar os acessos aos blocos da imagem da midia, bem como o momento
em que sdo identificadas as mensagens na lista de busca. O resultado sdo os trechos de log mostrados

na Figura 10.

Figura 10: Trechos de log da BeaglePlay® (Reprodugio: Prépria)

Com o novo bootloader, notou-se que as mensagens eram lidas apenas uma vez, copm eventuais
duplicidades ocorrendo apenas em razdo da dupla ocorréncia das mensagens no sistema (vide Figura
11).
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Figura 11: Trechos de log da BeaglePlay®, com o novo bootloader (Reprodugio: Prépria)

Em seguida, foi testado o boot com modifica¢des nas mensagens, como no ataque original, modificando-
se dados tanto na sua primeira ocorréncia como em eventuais ocorréncias posteriores, de forma

alternada (vide exemplo na Figura 12).

Figura 12: Alteragdo feita no f mass_storage no kernel da BeaglePlay® (Reproducdo: Prépria)

O resultado é que, contrariamente ao observado em testes anteriores, os ataques niao foram bem-
sucedidos: sempre que era feita uma modificacido, o bootloader interrompia o processo de carga,

conforme ilustram as Figuras 13 e 14.
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Figura 13: Trechos de log da BeaglePlay®, com o ataque interrompido - Exemplo 1 (Reprodugio:
Prépria)

Figura 14: Trechos de log da BeaglePlay®, com o ataque interrompido - Exemplo 2 (Reproducio:
Prépria)

3.2. Teste de Confirmacao

No Teste de Confirmacao 2024, os investigadores da Policia Federal identificaram que as vulnerabili-
dades de ToC-ToU usadas previamente tinham sido corrigidas, ndo sendo mais possivel inserir cédigo

arbitrario nos mesmos elementos.

Por outro lado, ao investigar mais detalhadamente a versao atualizada do sistema, eles identificaram um
arquivo de configuracgdo suscetivel a ataques de ToC-ToU, ao ser lido mais de uma vez sem que fosse
repetida sua verificacdo. A despeito disso, e apds diversas tentativas, percebeu-se que a interceptacao
deste arquivo ndo permitiria a execugdo de acdes indevidas no sistema, em particular pela auséncia de
qualquer ponto nesse arquivo que pudesse ser tratado como instrug¢do executivel. Essa conclusdo foi
atingida apds a consideracio de diversos cendrios, incluindo a eventual possibilidade de um teste de
buffer overflow — hip6tese descartada apds andlise do cddigo fonte, durante a qual foi possivel perceber

que o buffer era delimitado e, portanto, ndo seria suscetivel a ataques dessa natureza.

Ao final do Teste de Confirmag@o e exauridas as hipdteses de eventuais frentes de ataque, os inves-
tigadores da Policia Federal chegaram a resultados similares aqueles obtidos pela equipe do LARC:
de que a mitigacdo apresentada mostrou-se adequada. Desta forma, os investigadores deram-se por

satisfeito com os experimentos realizados.
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4. Conclusoes

A mitigacdo inicialmente proposta para corrigir a ocorréncia de ToC-ToU conduzida pela BIOS foi
efetiva para o seu propésito. No entanto, em laboratério, foi percebido um problema de ToC-ToU
ndo provocado pela BIOS, mas pelo préprio bootloader que carregaria se¢des de dados da midia de
aplicacdo em tempo de execucdo — problema ndo coberto pela mitigacdo na BIOS em si. Uma vez
identificado o problema, foi possivel, de forma colaborativa, descobrir as suas origens problema e

implementar uma solucio cuja efetividade foi verificada pela equipe do LARC em laboratério.

As mitigacdes apresentadas foram entdo colocadas a prova no Teste de Confirmacao, para andlise da
equipe de investigadores da Policia Federal. Como seria esperado, eles ndo tiveram sucesso em executar
cédigo arbitrdrio na urna por meio da exploragdo de técnicas de ToC-ToU. Mais especificamente, o
tnico ponto identificado que seria potencialmente vulnerdvel a esse tipo de ataque consistia em um
arquivo de configuracdo, o qual ndo era validado em todas as ocasides de sua leitura. Entretanto,
apos diversos testes e hipoteses, ndo foram identificadas possibilidades de ataque envolvendo eventual
modificagdo desse arquivo em um ataque de ToC-ToU. Portanto, embora seja relevante considerar a
possibilidade de aprimorar os mecanismos envolvendo a leitura desse arquivo, pode-se considerar que
a mitigacdo atual apresentada pelo TSE € satisfatéria e suficiente para eliminar tentativas de ataque na

prética.
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7.22 Anexo V - Res.-TSE n. 23.673/2021

Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacédo e do Conhecimento
Coordenadoria de Jurisprudéncia e Legislacdo
Secdo de Legislagdo

RESOLUCAO N° 23.673, DE 14 DE DEZEMBRO DE 2021.

Dispde sobre os procedimentos de fiscalizacdo e auditoria do sistema eletronico de votagéo.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das suas atribui¢des legais e regimentais,
RESOLVE:

Art. 1° Os procedimentos de fiscalizagdo e auditoria do sistema eletrénico de votagdo serdo regidos pelas disposi¢des desta
Resolugdo.

CAPITULO |
DAS DISPOSICOES PRELIMINARES
Art. 2° Para os efeitos desta Resolucdo e de suas regulamentacdes, aplicam-se as seguintes defini¢des:

| - assinatura digital: € uma forma eletrénica de garantir a autenticidade de um documento ou sistema. Para isso, sdo utilizadas
operacdes matematicas com algoritmos de criptografia assimétrica que atestam sua origem. A criptografia assimétrica faz uso
de pares de chaves: chaves publicas, que podem ser amplamente disseminadas; e chaves privadas, que sdo conhecidas apenas
pelo proprietario;

Il - auditoria: exame sistematico sobre o funcionamento de softwares, que averigua se estdo implementados de acordo com as
normas legais, e procedimentos, para aferir suas conformidades;

Il - Boletim de Urna (BU): documento digital ou impresso que contém os resultados de uma secdo eleitoral apurados pela urna
eletrbnica;

IV - cadeia de custédia: no contexto legal, refere-se a documentagdo cronolégica ou histérica que registra a sequéncia de
custddia, controle, transferéncia, andlise e disposi¢do de evidéncias fisicas ou eletrénicas;

V - Cerim6nia de Assinatura Digital e Lacragdo dos Sistemas: cerimdnia constituida para se cumprir o estabelecido no § 2° do art.
66 da Lei n° 9.504/1997 (https://www.planalto.gov.br/ccivil_03/leis/|9504.htm#art66) , ocasido em que os sistemas eleitorais sdo
apresentados as entidades fiscalizadoras, na forma de programas-fonte e executaveis, e, ap6s apresentacdo e conferéncia,
assinados e lacrados;

VI - compilagdo: ato de criar um arquivo que seré executado por um computador, a partir da tradugdo dos arquivos com cédigo-
fonte (escritos em linguagem de alto nivel, compreensivel por humanos) para uma linguagem de maquina;

VIl - inspecdo: ato de examinar algo com o fim de verificar seu estado ou funcionamento;

VIII - fiscalizagdo: ato de verificar se algo esta ocorrendo como fora previsto, ou seja, em conformidade;
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IX - lacragdo dos sistemas: procedimento executado na Cerimdnia de Assinatura Digital e Lacra¢do dos Sistemas que consiste na
gravacdo dos programas assinados em midia ndo regravavel e em posterior acondicionamento desta em envelope assinado
fisicamente e guardado em cofre do Tribunal Superior Eleitoral (TSE);

X - lacragdo das urnas: procedimento executado na Cerimonia de Prepara¢do de Urnas que consiste em colocar o lacre fisico nas
interfaces de conexdo dos dispositivos externos de acesso da urna e seu gabinete;

XI - Registro Digital do Voto (RDV): arquivo gerado pela urna eletrdnica, no qual os votos sdo gravados separados, por cargo, e
ordenados aleatoriamente;

Xl - resumo digital (hash): pequena sequéncia de caracteres gerada por um célculo matematico a partir de um conjunto de
dados (arquivos, relatérios), que permite identifica-los de forma inequivoca. Qualquer alteragdo no arquivo original implica a
geracdo de novo resumo digital;

XlIl - sistemas eleitorais: programas de computador relacionados no art. 3° desta Resolu¢do que automatizam o processo
eleitoral e sdo executados tanto em computadores quanto nas urnas eletrénicas;

XIV - tabelas de correspondéncia: instrumento de seguranca do processo eleitoral que consiste na associagdo entre determinada
secdo e a urna preparada para votagdo especificamente nesta secdo;

XV - Teste de Autenticidade dos Sistemas Eleitorais: evento de auditoria de verificacdo de autenticidade dos sistemas eleitorais
instalados nas urnas eletrdnicas, a ser realizado no dia da votacgdo;

XVI - Teste de Integridade das Urnas Eletrénicas: evento de auditoria de verificagdo de funcionamento das urnas eletrénicas em
condi¢des normais de uso, previsto no § 6° do art. 66 da Lei n° 9.504/1997
(https://www.planalto.gov.br/ccivil_03/leis/|9504.htm#art66) ; e

XVII - Teste Publico de Seguranca (TPS): evento permanente do calendario da Justica Eleitoral (JE), que visa aprimorar os sistemas
eleitorais, mediante a participagdo e colaboracdo de especialistas, na busca por problemas ou fragilidades que, uma vez
identificados, serdo resolvidos antes da realizacdo das elei¢des.

Art. 3° Serdo fiscalizados, auditados, assinados digitalmente, lacrados e verificados os seguintes sistemas eleitorais:

| - Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica (Gedai-UE): sistema responsavel por gerar as midias de
carga, de votacdo, de resultado e de ativacdo de aplicativos da urna, além de receber e enviar as correspondéncias para o
Sistema de Gerenciamento da Totalizacdo;

Il - Sistema de Gerenciamento da Totalizagdo (Sistot): conjunto de programas que tem como objetivo principal acompanhar os
recebimentos e gerenciar as totalizagbes dos resultados das elei¢cdes a partir dos arquivos processados pelo Receptor de
Arquivos de Urna (RecArquivos);

IIl - Transportador de Arquivos: sistema responsavel pela transmissdo dos arquivos da urna eletrénica para a base de dados da
JE;

IV - Informacédo de Arquivos de Urna (InfoArquivos): sistema responsavel por fornecer ao Transportador de Arquivos a situagdo
dos arquivos enviados e recebidos na base de dados da JE;

V - JE-Connect: ferramenta que viabiliza a transmissdo do Boletim de Urna diretamente de alguns locais de votacdo, por meio de
um canal privado, garantindo agilidade na totalizacdo dos votos, sem comprometimento da seguranca;

VI - Receptor de Arquivos de Urna (RecArquivos): sistema responsavel por receber os pacotes gerados pelo Transportador de
Arquivos e coloca-los a disposicdo para serem consumidos pelo Sistema de Gerenciamento da Totalizacdo (Sistot);
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VIl - Votagdo, Apuragdo da Urna Eletronica e demais aplicativos da urna eletronica (Ecossistema da Urna): conjunto de programas
executados na urna eletrénica que permite a escolha do voto, a justificativa de ndo comparecimento para votar, a apuracdo de
resultados da secdo eleitoral, entre outras funcionalidades; (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

VIIl - Uenux - sistema operacional e de seguranca da urna: distribui¢do Linux desenvolvida por equipe técnica do TSE para uso
nas urnas eletrdnicas; é composto por bootloader, kernel do Linux, drivers, bibliotecas e aplicativos.

Paragrafo Unico. ; v
programas: (Revogado pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-
728-de-27-de-fevereiro-de-2024)

+IX - Subsistema de Instalagdo e Seguranga (SIS): sistema que promove a seguranga na instalacdo e na utilizagdo dos sistemas
eleitorais; (Renumerado pela Resolucdo n°® 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-
728-de-27-de-fevereiro-de-2024)

# X - bibliotecas-padrdo e especiais: bibliotecas-padrao das linguagens C e C++, bibliotecas de cédigo aberto, utilizadas para
criptografia e interface gréfica, entre outras funcionalidades; (Renumerado pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

H XI - HotSwapFlash (HSF): servico utilizado pelo Sistema Gerenciador de Dados, Aplicativos e Interface com a Urna Eletronica
(GEDAI-UE) para particionamento, formatacao, leitura e escrita das midias da urna; (Renumerado pela Resolugdo n°® 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

# XII - programas de criptografia utilizados nos sistemas de coleta, totalizacdo e transmissdo dos votos; e (Renumerado pela
Resolucdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-
2024)

¥ Xl - compiladores dos cédigos-fonte de todos os sistemas desenvolvidos e utilizados no processo eleitoral. (Renumerado pela
Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-
2024)

XIV - SAVP-Sorteio: aplicativo de apoio ao processo de sorteio de se¢des para diversas modalidades de auditoria previstas nesta
Resolucdo; (Incluido pela Resolugdo n°® 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-
de-27-de-fevereiro-de-2024)

XV - SAVP-Votacdo: aplicativo de apoio ao teste de integridade, que auxilia na verificacdo dos votos registrados durante a
auditoria. (Incluido pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-
de-27-de-fevereiro-de-2024)

Art. 4° Para fins de fiscalizagdo e auditoria, serdo utilizados os seguintes programas de computador assinados digitalmente e
lacrados:

| - Verificador de integridade e autenticidade de sistemas eleitorais (AVPART): destinado a verificagdo da equivaléncia entre os
programas instalados nas urnas eletrénicas e os sistemas eleitorais lacrados. Sistema desenvolvido pelo TSE e que pode ter
programas com a mesma funcionalidade desenvolvidos pelas entidades fiscalizadoras;

Il - Verificador de Assinaturas Digitais (VAD): destinado a averiguacdo da autenticidade dos sistemas eleitorais instalados em
microcomputadores, utilizando os programas de verificacdo das entidades fiscalizadoras que foram assinados digitalmente na
Cerimonia de Assinatura Digital e Lacragdo dos Sistemas;

IIl - Verificador de Autenticacdo de Programas (VAP): destinado a verificagdo dos resumos digitais (hash) dos programas
instalados em microcomputadores; e
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IV - Verificador Pré/Pés-Eleicdo (VPP): destinado a verificagdo da integridade dos sistemas instalados na urna e da autenticidade
dos dados; a demonstragdo da votagdo; a visualizagdo das informagdes de candidatas e candidatos e de eventos de log da urna;
e a impressdo do BU, Justificativa Eleitoral (RJE) e RDV. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Parégrafo Unico. E vedada a utilizagdo, pelos érgdos da Justica Eleitoral, de qualquer outro sistema em substituicdo ou com
finalidade similar aos desenvolvidos ou autorizados pelo TSE. (Incluido pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 5° A fiscalizagdo dos sistemas eleitorais ocorrera de acordo com os seguintes momentos e mecanismos:

| - durante o desenvolvimento, a compilagdo, a assinatura digital, e a lacracdo dos sistemas eleitorais, mediante:

a) acompanhamento da especificacdo e do desenvolvimento dos sistemas eleitorais, com acesso ao cédigo-fonte dos programas;
b) criacdo dos programas de verificacdo de integridade e autenticidade dos sistemas eleitorais; e

¢) assinatura digital e lacragdo dos sistemas eleitorais;

Il - durante as cerimdnias destinadas a geracdo de midias e preparagdo das urnas eletrénicas:

a) verificacdo de integridade e autenticidade dos sistemas eleitorais;

b) verificagdo da regularidade dos procedimentos adotados para geragdo de midias e preparagdo de urnas eletronicas;

¢) verificagdo dos dados da urna por meio de demonstragdo; e

d) acompanhamento e verificacdo da afixagdo do lacre fisico nas urnas;

IIl - durante a cerimdnia destinada a verificacdo da integridade e autenticidade dos sistemas eleitorais instalados no TSE;

IV - na audiéncia destinada a verificagdo dos sistemas destinados a transmissdo de BUs;

V - durante os procedimentos preparatoérios para realizacdo dos testes de integridade e de autenticidade e no dia da votagdo:
(Redagdo dada pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-
27-de-fevereiro-de-2024)

a) verificacdo da regularidade da designacdo da Comissao de Auditoria da Votagdo Eletrdnica;
b) verificagcdo da conformidade do sorteio das secdes eleitorais para auditoria;

¢) verificagdo da conformidade do preenchimento das cédulas utilizadas na auditoria; e

d) verificagdo da conformidade da remessa das urnas eletronicas escolhidas e sorteadas;

VI - durante o Teste de Integridade das Urnas Eletronicas:

a) verificagdo da regularidade dos procedimentos de votagdo e encerramento;

b) conferéncia do resultado apresentado, com os votos realizados na urna eletronica; e

¢) verificagdo da conformidade da conclusdo dos trabalhos;

T - Si Elei s
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VIl - durante o Teste de Autenticidade dos Sistemas Eleitorais: (Redacdo dada pela Resolu¢do n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

a) verificagdo da regularidade dos relatérios de controle;

b) exame da conformidade dos procedimentos de verifica¢do;

c) verificagdo da integridade e da autenticidade dos programas instalados na urna eletrénica; e (Redagdo dada pela Resolugdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

d) verificagdo da afixacdo dos lacres na urna eletrénica para inicio da votacéo;

VIII - apés os procedimentos de totalizagdo das elei¢des:

a) verificacdo de relatérios e cdpias de arquivos de sistemas; e

b) verificagdo da correcdo da contabilizagdo dos votos por meio da comparagdo com os BUs impressos.

Art. 6° Para efeito dos procedimentos previstos nesta Resoluc¢do, salvo disposicdo especifica, sdo consideradas entidades
fiscalizadoras, legitimadas a participar das etapas do processo de fiscalizagdo:

| - partidos politicos, federa¢des e coliga¢des;
Il - Ordem dos Advogados do Brasil;

Il - Ministério Publico;

IV - Congresso Nacional;

\Y - Supremo——Fribunal——Federal: (Revogado pela Resolugao n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

VI - Controladoria-Geral da Unido;

VII - Policia Federal;

VIl - Sociedade Brasileira de Computacéo;

IX - Conselho Federal de Engenharia e Agronomia;
X - Conselho Nacional de Justica;

XI - Conselho Nacional do Ministério Publico;

Xl - Tribunal de Contas da Uniéo;

Xl - Forcas—Armadas; (Revogado pela Resolucao n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

XIV - Confederagdo Nacional da Industria, demais integrantes do Sistema IndUstria e entidades corporativas pertencentes ao
Sistema S;

XV - entidades privadas brasileiras, sem fins lucrativos, com notéria atuacdo em fiscalizacdo e transparéncia da gestdo publica,
credenciadas junto ao TSE; e

XVI - departamentos de tecnologia da informacdo de universidades credenciadas junto ao TSE.
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§ 1° As entidades relacionadas nos incisos XV e XVI deste artigo interessadas em participar do acompanhamento do
desenvolvimento dos sistemas deverdo manifestar seu interesse por meio de oficio dirigido a Presidéncia do TSE, com
antecedéncia minima de 10 (dez) dias, contados do inicio pretendido para a inspegao.

§ 2° Os partidos politicos serdo representados pelas pessoas designadas, respectivamente, no TSE, pelos érgdos nacionais; nos
tribunais regionais eleitorais (TREs), pelos érgédos estaduais; nos juizos eleitorais, pelos 6rgdos municipais.

§ 3° As federagdes e coligacdes se fardo presentes, apés sua formagdo, por meio de representantes ou delegadas e/ou
delegados indicados, nos Tribunais eleitorais;

§ 4° As entidades listadas neste artigo poderdo se consorciar para os fins de que tratam a presente Resolugdo.

§ 5° Para fins do caput, a fiscalizacdo podera ser feita por entidades de ambito estadual congéneres as previstas neste artigo.
(Incluido pela Resolugdo n° 23.711/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-
setembro-de-2022)

Art. 7° Os procedimentos descritos nesta Resolucdo serdo realizados por servidoras, servidores, colaboradoras ou colaboradores
da JE, excetuando-se os casos em que a competéncia seja de pessoas legitimadas, desde que expressos nesta Resolugdo,
garantindo-se a representantes das entidades fiscalizadoras o acompanhamento das atividades e a solicitacdo dos
esclarecimentos que se fizerem necessarios.

Art. 8° Todos os procedimentos de fiscalizacdo previstos nesta Resolucdo serdo registrados em ata a ser assinada pelas pessoas
presentes.

CAPITULO Il

DA FISCALIZAGAO DURANTE O DESENVOLVIMENTO, A COMPILAGAO, A ASSINATURA DIGITAL E A LACRAGAO DOS SISTEMAS
ELEITORAIS

Secdo |

Do Acompanhamento da Especificagdo e do Desenvolvimento dos Sistemas Eleitorais

Art. 9° E garantido, as entidades fiscalizadoras, a partir de 12 (doze) meses antes do primeiro turno das elei¢des, até a

compilacdo dos sistemas, prevista no art. 19 desta Resolu¢do, o acesso antecipado aos sistemas eleitorais desenvolvidos pelo
Tribunal Superior Eleitoral e o acompanhamento dos trabalhos para sua especificacdo e seu desenvolvimento, para fins de
fiscalizagdo e auditoria, em ambiente especifico e sob a supervisdo do Tribunal. (Redacdo dada pela Resolucdo n°® 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 1° As entidades fiscalizadoras e as pessoas participantes do Ultimo TPS serdo convidadas pelo TSE para o acompanhamento
das fases de especificacdo e de desenvolvimento dos sistemas.

§ 2° As entidades fiscalizadoras apresentardo as pessoas que as representam para credenciamento pela Secretaria de Tecnologia
da Informagdo do TSE (STI/TSE) no ato de seu primeiro comparecimento ao Tribunal.

§ 3° As pessoas participantes do TPS devem manifestar a STI/TSE o interesse em acompanhar a fase de especificacdo e
desenvolvimento dos sistemas eleitorais antes de seu primeiro comparecimento ao Tribunal.

Art. 10. O acompanhamento dos trabalhos sera realizado no TSE, em ambiente controlado, sem acesso a internet, sendo vedado
portar qualquer dispositivo que permita o registro ou a gravagao de dudio ou imagem e retirar, sem a expressa autoriza¢do da
STI/TSE, qualquer elemento ou fragmento dos sistemas ou programas elaborados ou em elaboragdo.
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§ 1° E vedada a introducdo, nos equipamentos da JE, de comando, instrucdo ou programa de computador que objetive, a partir
do acesso aos sistemas, copia-los ou modifica-los.

§ 2° As pessoas participantes assinardo termo de sigilo e confidencialidade, apresentado a elas pela STI/TSE na oportunidade do
primeiro acesso ao ambiente controlado.

§ 3° No periodo de acompanhamento da especificacdo e do desenvolvimento dos sistemas, poderdo ser disponibilizadas
multiplas versdes dos sistemas abertos para analise, as quais estardo disponiveis no ambiente descrito no caput para
comparagdo das mudancas efetuadas pelas equipes de desenvolvimento.(Incluido pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 11. Os pedidos, assim como duvidas e questionamentos técnicos, formulados durante o acompanhamento dos sistemas,
serdo formalizados pelas pessoas participantes a STI/TSE para analise e posterior resposta, no prazo de até 10 (dez) dias Uteis,
prorrogavel por igual periodo em razdo da complexidade da matéria.

§ 1° As respostas previstas no caput deste artigo serdo apresentadas antes do inicio da Cerimdnia de Assinatura Digital e
Lacragdo dos Sistemas.

§ 2° As respostas decorrentes de pedidos formalizados nos 10 (dez) dias Uteis que antecedem a Cerimdnia de Assinatura Digital
e Lacragdo dos Sistemas serdo, se possivel, apresentadas durante a cerimonia, resguardado, em qualquer hipétese, o direito a
dilacdo do prazo em razdo da complexidade da matéria.

Art. 12. As entidades fiscalizadoras poderdo utilizar, exclusivamente em equipamentos da JE, programas especificos para a
andlise estatica do software, desde que sejam de conhecimento publico, normalmente comercializados ou disponiveis no
mercado e devidamente licenciados para proceder a fiscalizagdo.

§ 1° As pessoas interessadas em utilizar o programa a que se refere o caput deste artigo oficiardo ao TSE, encaminhando plano
de uso, com a antecedéncia minima de 15 (quinze) dias da data prevista para a sua primeira utilizagdo.

§ 2° O plano de uso conterd, obrigatoriamente, o nome do programa, o nome da empresa fabricante, os documentos de
comprovacdo de licenciamento de uso, os eventuais recursos a serem providos pelo TSE, com as respectivas configura¢des
necessarias ao funcionamento do programa e demais informagdes pertinentes a avaliagdo de sua aplicabilidade.

§ 3° As pessoas representantes das entidades fiscalizadoras poderdo apenas consultar os resultados dos testes e dados
estatisticos obtidos com o respectivo programa de analise de cédigo apresentado, ndo sendo permitida sua extragdo, impress&o
ou reprodugdo por nenhuma forma, sendo autorizado seu compartilhamento as demais entidades e instituigbes legitimadas,
desde que se restrinja ao ambiente de verificagdo dos cédigos-fonte. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Secdo Il
Dos Programas de Verificacdo de Integridade e Autenticidade dos Sistemas Eleitorais
Art. 13. Os programas de verificagdo aferirdo a integridade e autenticidade dos sistemas eleitorais.

§ 1° Para fins de verificagdo da integridade dos sistemas eleitorais, os programas calculardo o resumo digital (hash) de cada
arquivo assinado na forma do art. 24 desta Resolugdo, utilizando-se do mesmo algoritmo publico e na mesma forma de
representacdo utilizada pelo TSE.

§ 2° Para fins de verificagdo da autenticidade dos sistemas eleitorais, os programas validardo a assinatura dos arquivos na forma
do art. 19 desta Resolucdo.
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Art. 14. O TSE desenvolvera programas de verificagdo dos sistemas eleitorais.

Paragrafo Unico. Os programas de que trata o caput deste artigo ndo poderdo ser comercializados pelo Tribunal ou por pessoa
fisica ou juridica.

Art. 15. As entidades fiscalizadoras poderdo desenvolver programas proéprios de verificacdo, devendo, até 90 (noventa) dias antes
da realizagdo do primeiro turno das elei¢8es, apresentar, para homologacao, o seguinte material:

| - cédigos-fonte dos programas de verificagcdo, que deverdo estar em conformidade com a especificacdo técnica disponivel na
STI/TSE; e

Il - chave publica correspondente aquela que sera utilizada pelos representantes na Ceriménia de Assinatura Digital e Lacragdo
dos Sistemas.

Paragrafo Unico. O Tribunal Superior Eleitoral, por sua Secretaria de Tecnologia da Informacdo, requisitard a entidade

fiscalizadora as licencas de uso das ferramentas de desenvolvimento empregadas na construcdo do programa, se ndo as
possuir, para uso e guarda até a realizacdo das elei¢des. (Redacdo dada pela Resolugcdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 16. Detectada qualquer falha de seguranca ou problema no funcionamento dos programas de verificacdo, a STI/TSE
informara o fato a entidade fiscalizadora para que, em até 5 (cinco) dias contados da data do recebimento do laudo, providencie
0 ajuste, submetendo-os a novos testes.

§ 1° A homologacdo dos programas de verificagdo somente se dara depois de realizados todos os ajustes solicitados pela equipe
da STI/TSE e ocorrerd em até 15 (quinze) dias antes da data determinada para a Ceriménia de Assinatura Digital e Lacracdo dos
Sistemas.

§ 2° Caso os representantes ndo providenciem os ajustes solicitados, observado o prazo estabelecido no caput deste artigo, a
equipe designada pela STI/TSE expedird laudo fundamentado em que declara o programa inabilitado para os fins a que se
destina.

Art. 17. Compete exclusivamente as entidades fiscalizadoras que apresentaram programa proéprio de verificacdo a sua respectiva

distribuigdo.

Paréagrafo Unico. Os programas de verificagdo desenvolvidos poderdo ser cedidos a qualquer entidade fiscalizadora. (Redagdo
dada pela Resolucdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-
fevereiro-de-2024)

Art. 18. Ndo sera permitida a gravagdo, na urna ou nos computadores da JE, de nenhum tipo de dado ou fung¢do pelos programas
de verificacdo apresentados pelas entidades fiscalizadoras.

Paréagrafo Unico. Os programas apresentados pelas entidades fiscalizadoras poderdo utilizar a impressora da urna para emitir
relatérios, desde que ndo comprometam a capacidade de papel disponivel.

Secdo Il
Da Assinatura Digital e da Lacragdo dos Sistemas Eleitorais

Art. 19. Uma vez concluidos e até 20 (vinte) dias antes das elei¢cdes, os sistemas eleitorais e os programas de verificacdo
desenvolvidos pelas entidades fiscalizadoras serdo lacrados, mediante apresentacdo, compilagdo, assinatura digital e guarda das
midias pelo TSE na Cerimo6nia de Assinatura Digital e Lacracdo dos Sistemas, cujos procedimentos terdo duracdo minima de 3
(trés) dias.
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Paragrafo Unico. A convocagdo das entidades fiscalizadoras para a cerimonia sera realizada pelo TSE com pelo menos 10 (dez)
dias de antecedéncia, da qual constardo a data, o horario e o local do evento.

Art. 20. Os sistemas eleitorais e os programas de verificagdo desenvolvidos pelas entidades fiscalizadoras serdo apresentados
para inspecdo na forma de programas-fonte e programas executaveis, enquanto as chaves privadas e as senhas de acesso serdo
mantidas em sigilo pela JE.

Paragrafo Unico. Previamente a ceriménia, as imagens dos ambientes de desenvolvimento poderdo ser instaladas nos
equipamentos em que serdo realizados os trabalhos de compilagdo e de assinatura dos programas, ficando a disposicdo das
pessoas representantes credenciadas para fins de auditoria.

Art. 21. Os sistemas eleitorais e os programas de verificagdo desenvolvidos pelas entidades fiscalizadoras serdo compilados e
assinados digitalmente por servidoras e/ou servidores do TSE, por meio de certificados emitidos por autoridade certificadora
credenciada pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Art. 22. As pessoas representantes das entidades fiscalizadoras que demonstrarem interesse poderdo assinar digitalmente os
sistemas eleitorais e seus préprios programas de verificagdo.

§ 1° Até 5 (cinco) dias antes da data fixada para a cerimonia, as pessoas representantes das entidades fiscalizadoras que tiverem
interesse em assinar digitalmente os programas deverdo informar, mediante oficio, a STI/TSE e apresentar, para conferéncia de
sua validade, o certificado digital com o qual irdo assinar os programas.

§ 2° As pessoas representantes das entidades fiscalizadoras poderdo fazer uso dos programas desenvolvidos e distribuidos pelo
TSE.

Art. 23. Encerrado o processo de compilagdo e geracdo dos instaladores, serdo disponibilizados, no mesmo ambiente utilizado
para a inspecdo dos cédigos-fonte, os arquivos binarios gerados durante o processo de compilagdo, para que as entidades
fiscalizadoras possam aferir a correspondéncia entre o binario gerado e os cédigos-fonte analisados.

Paragrafo Unico. Poderdo ser utilizados os mesmos recursos aprovados para a fase de acompanhamento da especificacdo e do
desenvolvimento dos sistemas eleitorais.

Art. 24. Apés os procedimentos de compilagdo e assinatura digital, serdo calculados os resumos digitais hashes de todos os
programas-fonte, programas executaveis, arquivos fixos dos sistemas, arquivos de assinatura digital e chaves publicas.

Paragrafo Unico. O arquivo com os resumos digitais serd assinado digitalmente pela pessoa que preside o TSE e pela pessoa que
responda pela STI/TSE, ou pelas pessoas substitutas formalmente designadas, e pelas pessoas representantes presentes que
tenham manifestado interesse, nos termos do § 1° do art. 22 desta Resolugdo.

Art. 25. A copia dos resumos digitais serd entregue a representantes das entidades fiscalizadoras presentes na cerimbnia e
publicada no sitio eletronico do TSE.

Art. 26. Os arquivos referentes aos programas-fonte, programas executaveis, arquivos fixos dos sistemas, arquivos de assinatura
digital, chaves publicas e resumos digitais dos sistemas eleitorais e dos programas de assinatura digital e verificacdo
apresentados pelas entidades e institui¢des serdo gravados em midias ndo regravaveis.

Paragrafo Unico. As midias serdo acondicionadas em invélucro lacrado, assinado pelas pessoas presentes, e armazenadas em
cofre da STI/TSE.

Art. 27. A Cerimonia de Assinatura Digital e Lacragdo dos Sistemas sera finalizada com a lavratura da ata, que sera assinada pelas
pessoas presentes, na qual constardo, obrigatoriamente:

| - nomes, versdes e datas dos sistemas compilados e lacrados;

Il - relagdo das consultas e dos pedidos apresentados pelas entidades e datas em que as respostas foram apresentadas; e
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Il - relagdo de todas as pessoas que assinaram digitalmente os sistemas, na qual se discriminam os programas utilizados e os
respectivos fornecedores.

Art. 28. Encerrada a Cerimdnia de Assinatura Digital e Lacragdo dos Sistemas, havendo necessidade de modificagdo dos
programas a serem utilizados nas elei¢des, o fato serd divulgado no sitio eletrénico do TSE e comunicado as entidades
fiscalizadoras para que sejam novamente analisados, compilados, assinados digitalmente e lacrados.

§ 1° As modificagdes nos programas ja lacrados somente poderdo ser executadas apés prévia autorizacdo de quem preside o
TSE ou de a pessoa substituta formalmente designada.

§ 2° Na hipétese prevista no caput deste artigo, a comunicagdo sera feita com antecedéncia minima de 2 (dois) dias do inicio da
nova cerimonia, cuja duragdo serd estabelecida pelo TSE, ndo podendo ser inferior a 2 (dois) dias.

Art. 29. Identificada a necessidade de realizar nova assinatura digital e lacragdo dos sistemas eleitorais, em prazo inferior a 20
(vinte) dias das eleicBes, o TSE poderd, mediante autorizacdo de quem o preside ou de pessoa substituta formalmente
designada, realizar nova cerimonia.

§ 1° Autorizada a realizagdo de nova cerimdnia, as entidades fiscalizadoras serdo comunicadas para que, imediatamente,
possam comparecer ao TSE com o propésito de aferir as mudancas realizadas.

§ 2° A cerimdnia terd a duragdo necessaria para que as alteracdes procedidas sejam apresentadas a representantes das
entidades fiscalizadoras e concluidos os demais procedimentos previstos nesta secdo.

§ 3° Os procedimentos realizados serdo registrados em ata, nos termos do art. 27 desta Resolucdo.

§ 4° Caso a necessidade seja identificada no dia das elei¢des, os procedimentos necessarios serdo aferidos por representantes
das entidades fiscalizadoras presentes no TSE, sem prejuizo de verificagdes posteriores.

Art. 30. Havendo necessidade de modificagdo dos programas a serem utilizados nas elei¢des suplementares, sera dado
conhecimento do fato aos representantes das entidades fiscalizadoras para anélise, compilagdo e assinatura digital dos
programas modificados, seguidos de nova lacragao.

Art. 31. As pessoas representantes das entidades fiscalizadoras assinardo digitalmente os respectivos programas e chaves
publicas.

Art. 32. Os programas de verificacgdo ndo homologados e aqueles homologados cujas pessoas representantes nado
comparecerem a Ceriménia de Assinatura Digital e Lacragdo dos Sistemas serdo desconsiderados para todos os efeitos.

Art. 33. No prazo de 5 (cinco) dias contados do encerramento da Ceriménia de Assinatura Digital e Lacracdo dos Sistemas, as
entidades fiscalizadoras poderdo impugnar os programas apresentados, em peticdo fundamentada ( § 3° do art. 66 da Lei n°
9.504/1997 (https://www.planalto.gov.br/ccivil_03/leis/|9504.htm#art66) ).

Paragrafo Unico. A impugnacdo serd autuada na classe Peticdo (Pet) e distribuida a relatora ou relator que a apresentara para
julgamento pelo Plenério do Tribunal, em sessdo administrativa, ap6s ouvir a STI/TSE e o Ministério Publico, e determinara as
diligéncias que entender necessarias.

CAPITULO III
DA VERIFICACAO DOS SISTEMAS ELEITORAIS
Secdo |
Das Disposi¢Bes Gerais das Verificagdes

Art. 34. Nas verificagdes dos sistemas eleitorais a serem realizadas no ambito dos TREs ou das zonas eleitorais, a pessoa
representante da entidade fiscalizadora informara se utilizarad o programa de verificagdo de autenticidade e integridade da JE ou
programa proprio, nos termos do art. 15 desta Resolucdo.
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Art. 35. O juizo eleitoral podera determinar de oficio, no ambito de sua jurisdi¢do, a realizagdo das verificacbes previstas nesta
Resolugdo.

Secao Il
Da Verificagdo dos Sistemas Eleitorais na Cerimdnia de Geragdo de Midias

Art. 36. Durante a Ceriménia de Geragdo de Midias, prevista na Resolucdo de Atos Gerais do Processo Eleitoral, as entidades
fiscalizadoras poderdo verificar a integridade e autenticidade do Gerenciador de Dados, Aplicativos e Interface com a Urna
Eletronica (Gedai-UE), Subsistema de Instalagdo e Seguranca (SIS) e HotSwapFlash (HSF).

§ 1° Os pedidos de verificagdo serdo dirigidos a autoridade responsavel pela geracdo de midias, que decidira e adotara
providéncias imediatas.

§ 2° A fiscalizagdo podera ser realizada utilizando o programa de verificagdo fornecido pelo TSE ou desenvolvido pela entidade
fiscalizadora nos termos do art. 15 desta Resolugdo.

§ 3° Qualquer cidada ou cidaddo presente a cerimonia podera levantar dlvidas ou reportar eventual irregularidade observada,
por escrito, ao juizo eleitoral ou autoridade competente sem, no entanto, dirigir-se diretamente as técnicas, aos técnicos, as
servidoras e aos servidores da JE, durante o exercicio das suas atividades.

Secao Il

Da Verificagdo dos Sistemas Eleitorais na Cerimonia de Preparacgdo de Urnas

Art. 37. Durante a Ceriménia de Preparagdo de Urnas, prevista na Resolucdo de Atos Gerais do Processo Eleitoral, as entidades
fiscalizadoras poderdo verificar a integridade e autenticidade dos sistemas eleitorais instalados em urnas eletronicas.

§ 1° A verificagdo por amostragem sera realizada em até 6% (seis por cento) das urnas preparadas para cada zona eleitoral,
escolhidas pelos representantes das entidades fiscalizadoras, de forma aleatéria, entre as urnas de votacdo e as de
contingéncia. (Redagdo dada pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-
no-23-728-de-27-de-fevereiro-de-2024)

isi(Revogado pela Resolugdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

Il - +—uma)y—urra—por—zona—eteitoral—nas—eteicdes—gerais—(Revogado pela Resolugdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

§ 2° Os pedidos de verificacdo serdo dirigidos a autoridade responsavel pela preparacdo das urnas, que determinard
imediatamente a separagdo das urnas indicadas e adotara as providéncias para a sua verificagdo.

§ 3° A verificagdo da integridade e autenticidade dos programas da urna eletronica sera realizada nos locais de preparagdo das
urnas mediante:

| - utilizagdo do programa de verificagdo de autenticidade dos programas da urna (AVPART), desenvolvido pelo Tribunal Superior
Eleitoral;
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I - utilizagdo do programa de Verificacdo Pré/Pés-Eleicdo (VPP) da urna eletrénica, desenvolvido pelo TSE; e

Il - utilizacdo de programas de verificacdo de integridade e autenticidade dos sistemas eleitorais, desenvolvidos pelas entidades
fiscalizadoras.

§ 4° Qualquer cidada ou cidaddo presente a cerimonia poderd levantar ddvidas ou reportar eventual irregularidade observada,
por escrito, ao juizo eleitoral ou autoridade competente sem, no entanto, dirigir-se diretamente as técnicas, aos técnicos, as

servidoras e aos servidores da JE, durante o exercicio das suas atividades.

§ 5° Na ocorréncia de inconsisténcia em urna objeto da verificagdo por amostragem, a autoridade judicidria determinara que:
(Redacdo dada pela Resolugdo n° 23.711/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-
20-de-setembro-de-2022)

| - seja identificado 0 tipo de divergéncia; (Incluido pela Resolucdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

I - seja verificado se tal inconsisténcia se aplica a uma urna em particular ou se se repete em mais do que uma urna, utilizando-
se, para tanto, o numero de urnas que considerar adequado; (Incluido pela Resolugdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

Il - sejam imediatamente interrompidos os trabalhos, e: (Incluido pela Resolugdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

a) em caso de a ocorréncia estar relacionada a sistemas, atualizar as versdes e reiniciar os dados dos sistemas e das urnas, de
forma a garantir que o ambiente de trabalho passe a operar com as versdes mais recentes; (Incluido pela Resolucdo n°
23.711/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

b) em caso de a ocorréncia estar relacionada aos dados importados, reiniciar arquivos e tabelas de verses incompativeis,
seguido da importacdo desses; (Incluido pela Resolucdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

c) nos demais casos, o juiz eleitoral adotard as medidas que julgar adequadas. (Incluido pela Resolu¢do n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

§ 6° Todos os procedimentos relacionados ao 8 5° deverdo constar de ata especifica. (Incluido pela Resolugdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

§ 7° A conferéncia visual dos dados de candidatas, candidatos e partidos, prevista no art. 86 da Resolugdo TSE n°® 23.699/2021,
podera ser realizada em qualquer das urnas selecionadas para os procedimentos do § 1°, por meio do aplicativo VPP. (Incluido
pela Resolugdo n°® 23.711/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-
de-2022)

Art. 38. O Programa de verificagdo de autenticidade dos programas da urna (AVPART) permitira:
| - emissdo do hash dos programas instalados durante a carga das urnas eletrdnicas; e

Il - validagdo das assinaturas digitais dos arquivos da urna eletrénica.

Art. 39. O Programa Verificador Pré/Pés-Eleicdo (VPP) da urna eletrénica permitira a:

| - conferéncia visual dos dados de pessoas candidatas e partidos;
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Il - emissdo do hash dos programas instalados durante a carga das urnas eletrénicas; e
IIl - demonstragdo do processo de votacdo, a fim de aferir o correto funcionamento do equipamento.
Art. 40. As urnas eletrénicas serdo lacradas depois de realizadas todas as verificacdes.

Paragrafo Unico. Em caso de inconsisténcia, é facultada aos partidos, as coligacdes e as federacdes a indicagdo de assistentes
técnicos para acompanharem as verificagdes que se seguirem a Cerimdnia de Preparagdo de Urnas. (Incluido pela Resolugdo n°
23.687/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

Secdo IV
Da Verificagdo dos Sistemas Eleitorais Instalados no Tribunal Superior Eleitoral

Art. 41. As entidades fiscalizadoras poderdo verificar a integridade e autenticidade dos sistemas eleitorais instalados nos
equipamentos do TSE.

§ 1° Para os fins previstos neste artigo, poderdo ser verificados os sistemas Gerenciamento da Totalizagdo, Receptor de Arquivos
de Urnas, InfoArquivos e Transportador WEB.

§ 2° O TSE comunicara as entidades fiscalizadoras mediante oficio sobre a necessidade de comparecimento na véspera da
elei¢do. Art. 42. Serd lavrada ata circunstanciada da verificagdo, nos termos do art. 8° desta Resolucdo, a qual especificara:

| - a identificacdo e versdo dos sistemas verificados, com o resultado obtido;
Il - a data, o local e o horario de inicio e término das atividades; e
Il - 0 nome e a qualificagdo das pessoas presentes.

Secado V

Da Verificagdo dos Sistemas Destinados a Transmisséo de Boletins de Urna

Art. 43. Até a antevéspera do dia das elei¢des, a juiza ou o juiz eleitoral realizard audiéncia destinada a verificagdo da integridade
e autenticidade dos sistemas Transportador e JEConnect, instalados nos microcomputadores. (Reda¢do dada pela Resolugdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 1° Até cinco dias antes do pleito, o juiz eleitoral designara horario e local para o procedimento. (Redagdo dada pela Resolu¢do
n° 23.687/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

§ 2° A-audiénei ificacao-somente—pode 4-ser—realiza

ditrapassar——as——1+7——horas——do——dia——da——eteicdo——(Revogado pela Resolugdo n°  23.687/2022)

(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)
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§ 3° A fiscalizagdo podera ser feita por meio do programa de verificagdo fornecido pelo Tribunal Superior Eleitoral ou
desenvolvido pela entidade fiscalizadora nos termos do art. 15 desta Resolugdo. (Redacdo dada pela Resolugdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

§ 4° A verificagdo prevista neste artigo deverd ser realizada em 1 (um) computador que possua o Sistema Transportador
instalado e em 1 (um) dispositivo com o JE-Connect configurado para uso nas elei¢des, a critério do Juizo Eleitoral, considerando
a logistica de deslocamento de equipamentos. (Incluido pela Resolucdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

Art. 44. Serd lavrada ata circunstanciada da verificacdo, nos termos do art. 8°, a qual especificara:
| - aidentificacdo e versdo dos sistemas verificados, com o resultado obtido;
Il - a data, o local e o horério de inicio e término das atividades; e
IIl - o nome e a qualificacdo das pessoas presentes.
Secdo VI

Da Entrega de Dados, Arquivos e Relatérios
Art. 45. Apds a conclusédo dos trabalhos de preparacdo das urnas eletrénicas, as entidades fiscalizadoras poderao solicitar:
| - os arquivos de log do Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrdnica (Gedai-UE); e

Il - os arquivos de dados alimentadores do Sistema de Gerenciamento da Totalizacdo, referentes a pessoas candidatas, partidos
politicos, coliga¢des, federagdes, municipios, zonas e sec¢des.

Art. 46. Ap6s a conclusdo dos trabalhos de totalizacdo, as entidades fiscalizadoras poderdo solicitar:
| - arquivos de log do Transportador, do Receptor de Arquivos de Urna e do banco de dados da totalizagdo;
Il - arquivos de imagens dos Boletins de Urnas (BUs);
Il - arquivos de Registro Digital do Voto (RDV);
IV - arquivos de log das urnas;
V - relatério de BUs que estiveram em pendéncia, sua motivacdo e respectiva decisdo;
- ituidas:

VI - relatério Resultado da Totalizagdo emitido pelo Sistema de Gerenciamento da Totalizagdo (SISTOT), incluindo a relagdo das
secBes em que o boletim de urna tenha sido gerado em urna substituta; (Redagdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

VIl - arquivos de dados de votacdo por secdo; e
VIl - relatério com dados sobre o comparecimento e a absten¢do em cada secéo eleitoral.

Paragrafo Unico. O Registro Digital do Voto serd fornecido em arquivo Unico por secdo eleitoral, devendo estar intacto, no
mesmo formato e leiaute em que foi gravado originalmente.

Art. 47. A solicitagdo especificara a abrangéncia dos dados requeridos, sendo dirigidas, preferencialmente:
| - a zona eleitoral, caso o pedido esteja restrito a dados da zona eleitoral;
Il - ao TRE, caso o pedido abranja dados de mais de uma zona eleitoral de uma mesma unidade da federagdo;

Il - ao TSE, caso o pedido abranja dados de mais de uma unidade da Federac&o.
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Art. 48. Os arquivos de dados previstos nesta secdo, solicitados a JE para fins de auditoria com a necessidade de preservagdo da
cadeia de custoédia, poderdo ser solicitados em até 100 (cem) dias, contados a partir do dia do primeiro turno das elei¢des,
devendo ser preservados pela zona eleitoral em igual prazo.

Paragrafo Unico. Os arquivos de dados listados nesta secdo ficardo disponiveis pelo prazo estabelecido no Plano de Classificacdo,

Avaliacdo e Destinacdo das Informagdes e dos Documentos. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 49. A entrega dos arquivos e dos relatérios solicitados serd atendida, pela autoridade a qual foi destinada a solicitacdo, em

até 5 (cinco) dias Uteis.

Art. 50. Se for necessario, a pessoa requerente devera fornecer as midias para a gravagdo dos arquivos, contando-se o prazo
previsto no art. 49 desta Resolu¢do a partir da data em que fornecé-las. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Secao VII

Das Verificagdes Extraordindrias dos Sistemas Eleitorais apds as Elei¢des

Art. 51. As entidades fiscalizadoras poderéo solicitar verificagdo ap6s o pleito, desde que sejam relatados fatos e apresentados

indicios e circunstancias que a justifiquem, sob pena de indeferimento liminar. (Redacdo dada pela Resolu¢do n°® 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 1° O prazo para o pedido de verificagdo posterior ao pleito se encerra em 5 (cinco) dias antes da data-limite estabelecida no

Calendario Eleitoral para manutencdo dos lacres das urnas e para liberacdo da desinstalacdo dos sistemas.

§ 2° A solicitacdo, acompanhada de plano de trabalho, sera dirigida ao tribunal eleitoral competente, que decidird sobre o
pedido. (Redacdo dada pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-
728-de-27-de-fevereiro-de-2024)

§ 3° O plano de trabalho conterd, no minimo, as verificagdes pretendidas, como serdo aferidas e os objetivos a serem
alcangados.

Art. 52. Apés as eleigdes, é possivel verificar:
| - sistemas instalados nos microcomputadores, aplicando-se, no que couber, o disposto nas Segdes Il e V deste capitulo;

I - sistemas instalados nas urnas eletrénicas, aplicando-se, no que couber, o disposto na Sec¢do Ill deste capitulo, adicionadas a
exibicdo de logs da urna eletrdnica e a reimpressdo do boletim de urna, por meio do sistema de Verificagdo Pré/Poés-Eleicdo
(VPP);

IIl - sistemas instalados nos equipamentos servidores do TSE, aplicando-se, no que couber, o disposto na Segdo IV deste capitulo

Paragrafo Unico. A a a
os-originaisintactos:(Revogado pela Resolugdo n°® 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-
no-23-728-de-27-de-fevereiro-de-2024)

CAPITULO IV
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DAS AUDITORIAS DE FUNCIONAMENTO DAS URNAS ELETRONICAS
Secdo |
Disposi¢des Preliminares
Art. 53. Os tribunais regionais eleitorais realizardo, por amostragem, no dia da votacdo:

| - em ambiente controlado, o Teste de Integridade das Urnas Eletrénicas, nos termos do Capitulo V desta Resolu¢do, em cada
unidade da Federagdo, em local publico e com expressiva circulacdo de pessoas, designado pelo TRE, no mesmo dia e horario da
votacdo oficial, em ambos os turnos;

Il - a verificagdo de autenticidade e integridade dos sistemas instalados nas urnas, nos termos do Capitulo VI desta Resolucdo,
em cada unidade da Federagdo, nas secdes eleitorais escolhidas ou sorteadas de acordo com o disposto na Secdo Ill do presente
capitulo.

Art. 53-A. A Justica Eleitoral realizara Teste de Integridade com Biometria, a partir das elei¢cdes de 2024, em locais de votacdo
designados. (Incluido pela Resolugdo n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-
722-de-26-de-setembro-de-2023)

Art. 53-B. O Teste de Integridade com Biometria serd realizado mediante o emprego de biometria de eleitores voluntérios em
local préximo ao da votagdo. (Incluido pela Resolugdo n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

Paragrafo Unico. Apds votarem, eleitoras e eleitores serdo convidados a participar do teste com biometria, mantidos os demais
procedimentos do Teste de Integridade das Urnas Eletronicas, no que couber. (Incluido pela Resolu¢do n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

Art. 53-C. A regulamentacdo, a coordenagdo e a implementacdo do Teste de Integridade com Biometria serdo realizadas de
acordo com a viabilidade técnica, logistica, orcamentaria e financeira da Justica Eleitoral e a sua realizacdo observard os
seguintes requisitos: (Incluido pela Resolu¢do n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-
no-23-722-de-26-de-setembro-de-2023)

| - as segdes eleitorais para a realizagdo do teste com biometria, em cada Tribunal Regional Eleitoral, serdo: (Incluido pela
Resolugdo n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-
2023)

a) no minimo de 5% (cinco por cento) e no maximo de 10% (dez por cento) do total de urnas eletrdnicas destinadas ao teste de
integridade, previsto no art. 58 desta Resolu¢do, compondo o seu respectivo quantitativo total; (Incluido pela Resolu¢do n°
23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

b) instaladas necessariamente em todas as capitais dos Estados e no Distrito Federal; e (Redagdo dada pela Resolugdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

c) indicadas pelas Comissdes de Auditoria da Votag¢do Eletronica, instituidas nos termos do art. 55 desta Resoluc¢do, que definirdo
as localidades das se¢Bes eleitorais para a realizagdo do teste com biometria até 10 (dez) dias antes do dia da votacdo. (Incluido
pela Resolugdo n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-
de-2023)

Paragrafo Unico. Outros requisitos poderdo ser especificados em portaria da Presidéncia do Tribunal Superior Eleitoral. (Incluido
pela Resolugdo n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-
de-2023)
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Art. 53-D. As se¢des eleitorais em que se realizardo o Teste de Integridade com Biometria serdo abertas a quaisquer pessoas
interessadas, mas a circulagdo na area onde as urnas e os computadores estiverem instalados ficard restrita a integrantes da
Comissdo de Auditoria de Votagdo Eletronica, a auxiliares por ela designados e a pessoas previamente credenciadas para
executar a auditoria, assegurada a fiscalizacdo de todas as fases do processo. (Incluido pela Resolucdo n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

Art. 53-E. As eleitoras e os eleitores que aceitarem participar do Teste de Integridade com Biometria assinardo termo de
consentimento padrao elaborado pelo TSE. (Incluido pela Resolucdo n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

Art. 54. Os trabalhos de auditoria de funcionamento das urnas eletrdnicas, previstos nos Capitulos V e VI desta Resolucdo, sdo
publicos e poderdo ser acompanhados por qualquer pessoa interessada. (Incluido pela Resolu¢do n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

§ 1° Os tribunais regionais eleitorais informardo, em edital e mediante divulgacdo nos respectivos sitios eletrénicos em até 20
(vinte) dias antes das elei¢des, os locais onde serdo realizadas as auditorias de funcionamento das urnas eletrénicas de que trata
o inciso | do art. 53 desta Resolucdo. (Incluido pela Resolucao n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

§ 2° No mesmo prazo mencionado no 8 1° deste artigo, a Comissdo de Auditoria da Votagdo Eletrdnica de cada TRE expedird
oficio aos partidos politicos comunicando-os sobre o horario e o local onde sera realizada a escolha ou o sorteio das se¢Bes
eleitorais cujas urnas serdo auditadas. (Incluido pela Resolucdo n° 23.722/2023)
(https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-2023)

§ 3° A Justica Eleitoral dard ampla divulgacdo a realizacdo dos eventos em todas as unidades da Federacdo. (Incluido pela
Resolugdo n° 23.722/2023) (https://www.tse.jus.br/legislacao/compilada/res/2023/resolucao-no-23-722-de-26-de-setembro-de-
2023)

Secdo Il

Da Comissao de Auditoria da Votagdo Eletrénica

Art. 55. Para a organizacdo e a condugdo dos trabalhos mencionados nos capitulos V e VI desta Resolugdo, sera designada pelos

tribunais regionais eleitorais, em sessdo publica, até 60 (sessenta) dias antes das elei¢cdes, Comissdo de Auditoria da Votacdo
Eletronica composta por: (Redagdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

I- 1 (uma) juiza ou 1 (um) juiz de direito, que a presidir3;

Il - no minimo 6 (seis) pessoas servidoras da Justica Eleitoral, sendo pelo menos 1 (uma) da Corregedoria Regional Eleitoral, 1
(uma) da Secretaria Judiciaria e 1 (uma) da Secretaria de Tecnologia da Informagéo.

§ 1° A procuradora regional eleitoral ou o procurador regional eleitoral indicard 1 (uma) pessoa representante do Ministério
Publico para acompanhar os trabalhos.

§ 2° As entidades fiscalizadoras poderdo indicar representantes para acompanhar os trabalhos.

Art. 56. As entidades fiscalizadoras poderdo, no prazo de 3 (trés) dias contados da divulgacdo dos nomes das pessoas que
compordo a Comissao de Auditoria da Votagdo Eletronica, impugnar, justificadamente, as designacdes.

Secdo Il
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Da definicdo das Se¢des Eleitorais para Auditoria

Art. 57. A Comissdo de Auditoria da Votacdo Eletrdnica promoverd, entre as 7 horas e as 12 horas, do dia anterior as elei¢des, no

primeiro e no segundo turno, em local e horario previamente divulgados, a definicdo das sec¢8es eleitorais que serdo submetidas
as auditorias a que se referem os capitulos V e VI desta Resolucdo. (Redagdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 1° Entre as se¢des eleitorais elegiveis, a definicdo daquelas que serdo submetidas as auditorias seguirdo os seguintes critérios e
sequéncia:

| - cada entidade fiscalizadora presente escolherd uma secdo eleitoral;

Il - no caso de a quantidade de se¢Bes escolhidas ser superior ao quantitativo estabelecido nos arts. 58 e 59 desta Resolucdo,
serd promovido sorteio entre as se¢des eleitorais escolhidas; e

Il - no caso de auséncia de entidades fiscalizadoras ou no caso de a quantidade de se¢8es escolhidas ser inferior ao quantitativo
estabelecido nos arts. 58 e 59 desta Resolugdo, serd promovido um sorteio de forma a complementar o quantitativo. 8 2° As
secBes agregadas ndo serdo consideradas para fins de escolha ou sorteio de que trata o caput deste artigo.

Art. 58. Nas eleicbes gerais, para a realizacdo da auditoria de funcionamento das urnas, serdo definidos, em ambos os turnos,
em cada unidade da Federacdo, os seguintes quantitativos de secdes eleitorais:

| - 23 (vinte e trés) nas unidades da Federagdo com até 15.000 (quinze mil) se¢des no Cadastro Eleitoral, sendo as 20 (vinte)
primeiras urnas escolhidas ou sorteadas submetidas ao Teste de Integridade das Urnas Eletronicas e as demais, ao Teste de
Autenticidade dos Sistemas Eleitorais; (Redagdo dada pela Resolugdo n° 23.693/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-693-de-29-de-marco-de-2022)

Il - 35 (trinta e cinco) nas unidades da Federa¢do que tenham de 15.001 (quinze mil e uma) a 30.000 (trinta mil) se¢des no
Cadastro Eleitoral, sendo as 27 (vinte e sete) primeiras urnas escolhidas ou sorteadas submetidas ao Teste de Integridade das
Urnas Eletrénicas e as demais, ao Teste de Autenticidade dos Sistemas Eleitorais; e (Redagdo dada pela Resolugdo n°
23.693/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-693-de-29-de-marco-de-2022)

Il - 43 (quarenta e trés) nas demais unidades da Federagdo, sendo as 33 (trinta e trés) primeiras urnas escolhidas ou sorteadas

submetidas ao Teste de Integridade das Urnas Eletronicas e as demais, ao Teste de Autenticidade dos Sistemas Eleitorais.
(Redagdo dada pela Resolugdo n° 23.693/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-693-de-
29-de-marco-de-2022)

§ 1° Para o Teste de Integridade das Urnas Eletrénicas, pelo menos 1 (uma) se¢do eleitoral escolhida ou sorteada sera da capital.
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§ 2° Ndo podera ser escolhida ou sorteada mais de 1 (uma) se¢do por zona eleitoral, salvo nas hipéteses em que o nimero de
zonas eleitorais vinculadas ao Tribunal Regional seja inferior ao exigido para atender ao quantitativo previsto neste
artigo. (Redagdo dada pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-
728-de-27-de-fevereiro-de-2024)

Art. 59. Nas eleicbes municipais, para a realizacdo da auditoria de funcionamento das urnas, serdo observados, no primeiro
turno, os mesmos quantitativos das elei¢des gerais definidos no artigo 58.

§ 1° Havendo segundo turno, serdo observados os seguintes quantitativos:

| - 9 (nove) nas unidades da Federagdo com até 5.000 (cinco mil) se¢des funcionando no segundo turno de votagdo, sendo as 6
(seis) primeiras urnas escolhidas ou sorteadas submetidas ao Teste de Integridade das Urnas Eletronicas e as demais, ao Teste
de Autenticidade dos Sistemas Eleitorais;

Il - 16 (dezesseis) nas unidades da Federacdo que tenham de 5.001 (cinco mil e uma) a 10.000 (dez mil) se¢des funcionando no
segundo turno de votagdo, sendo as 8 (oito) primeiras urnas escolhidas ou sorteadas submetidas ao Teste de Integridade das
Urnas Eletronicas e as demais, ao Teste de Autenticidade dos Sistemas Eleitorais; e

Il - 20 (vinte) nas demais unidades da Federagdo, sendo as 10 (dez) primeiras urnas escolhidas ou sorteadas submetidas ao
Teste de Integridade das Urnas Eletronicas e as demais, ao Teste de Autenticidade dos Sistemas Eleitorais.

§ 2° Somente podera ser escolhida ou sorteada mais de 1 (uma) se¢do por zona eleitoral, para o0 mesmo tipo de auditoria,
quando ndo se atingir o quantitativo fixado de urnas a serem auditadas no segundo turno de votagdo, previsto nos incisos |, Il e
Il deste artigo.

§ 3° A escolha ou o sorteio de mais de 1 (uma) se¢do por zona eleitoral serdo restritos ao Teste de Integridade das Urnas
Eletrdnicas e limitado a até trés se¢des por zona eleitoral.

§ 4° Havendo elei¢do para o segundo turno na capital, pelo menos 1 (uma) secéo eleitoral escolhida ou sorteada para o Teste de
Integridade das Urnas Eletrénicas sera desse municipio.

§ 5° Se 0 numero de zonas eleitorais dos Municipios da unidade da federa¢do onde houver segundo turno for inferior aos
quantitativos previstos nos incisos I, Il e Ill, o teste de autenticidade sera realizado em urnas equivalentes ao nimero de zonas
eleitorais. (Incluido pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-
de-27-de-fevereiro-de-2024)

Art. 60. A Comissdo de Auditoria da Votacdo Eletronica poderd, de comum acordo com representantes das entidades
fiscalizadoras: (Redagdo dada pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-
no-23-728-de-27-de-fevereiro-de-2024)

| - dividir os Municipios da unidade da federacdo em grupos, a fim de assegurar a representatividade regional das se¢des
eleitorais escolhidas ou sorteadas para a realizagdo do teste de integridade das urnas eletrénicas; (Incluido pela Resolucdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Il - excluir do sorteio ou da escolha as sec8es eleitorais instaladas em localidades de dificil acesso, onde seja invidvel recolher a
urna em tempo habil para a realizacggo do teste. (Incluido pela Resolugdo n°  23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

CAPITULO V

DO TESTE DE INTEGRIDADE DAS URNAS ELETRONICAS
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Secao |
Da Remessa das Urnas

Art. 61. Finalizada a escolha ou o sorteio das secbes eleitorais destinadas ao Teste de Integridade das Urnas Eletrdnicas, a
presidéncia da Comissdo de Auditoria da Votagdo Eletrdnica comunicard imediatamente o resultado ao juizo eleitoral da zona
correspondente a sec¢do escolhida ou sorteada.

§ 1° O juizo eleitoral providenciard o imediato transporte, para o local indicado pela Comissdo de Auditoria da Votagdo
Eletrdnica, da urna, devidamente acondicionada em sua caixa, e de cdpias da ata da cerimdnia de carga e do extrato de carga, o
qual deverd mostrar a numeracdo da cartela de lacres utilizada. (Redagdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 2° Caso seja verificada, pelo juizo eleitoral, circunsténcia peculiar da secdo eleitoral escolhida ou sorteada que impeca a
remessa da urna em tempo habil, a Comissdo de Auditoria da Votacdo Eletrénica providenciara a escolha ou o sorteio de outra
secdo da mesma zona eleitoral.

§ 3° Os tribunais regionais eleitorais providenciardo meio de transporte para a remessa da urna correspondente a segdo eleitoral
escolhida ou sorteada, que podera ser acompanhada pelas entidades fiscalizadoras e pessoas credenciadas para executar a
auditoria.

§ 4° As pessoas representantes das entidades fiscalizadoras poderdo acompanhar o transporte da urna, arcando com suas
respectivas despesas.

Art. 62. Realizadas as providéncias previstas no art. 61 desta Resolu¢do, o juizo eleitoral, de acordo com a logistica estabelecida
pelo TRE, providenciara:

| - a preparagdo de urna substituta;
Il - a substituicdo da urna; e
Il - a atualizagdo das tabelas de correspondéncia entre urna e secdo eleitoral.

Paragrafo Unico. De todo o procedimento de recolhimento, preparacdo de urna substituta e remessa da urna original, serd
lavrada ata circunstanciada, a ser assinada pelo juizo responsavel pela preparagdo e pelas pessoas representantes das entidades
fiscalizadoras presentes, as quais poderdo acompanhar todas as fases.

Secdo Il
Da Preparacdo da Auditoria

Art. 63. A Comissdo de Auditoria da Votacdo Eletronica providenciard o nimero de cédulas de votagdo, por secdo eleitoral
escolhida ou sorteada, que corresponda a, aleatoriamente, a nimero entre 75% (setenta e cinco por cento) e 82% (oitenta e dois
por cento) do numero de eleitoras e eleitores registrados na respectiva secdo eleitoral, as quais serdo preenchidas por
representantes dos partidos politicos, das federacdes e das coligagdes que estiverem presentes e guardadas em urnas de lona
lacradas.

§ 1° Na auséncia de representantes dos partidos politicos, das federac¢des e das coliga¢des, a Comissdo de Auditoria da Votagdo
Eletrdnica providenciard o preenchimento das cédulas por terceiras pessoas, excluidas as que servem a Justica Eleitoral,
podendo ser chamadas as servidoras e os servidores nomeados nos termos do & 2° do art. 67 desta Resolu¢do e previamente
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convocados para a cerimdnia. (Redagao dada pela Resolucdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 2° Cada participante definird os nimeros utilizados para preenchimento da cédula, podendo optar por voto nominal, voto de

legenda ou voto em branco. (Redacdo dada pela Resolucdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 3° Se o numero utilizado para preencher a cédula ndo corresponder a candidatura registrada ou a legenda habilitada na
eleicdo, o voto sera considerado nulo. (Incluido pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 64. O ambiente em que se realizardo os trabalhos serd aberto a qualquer pessoa interessada, mas a circulagdo na area onde
as urnas e os computadores estiverem instalados ficard restrita a integrantes da Comisséo, a auxiliares por ela designados e a
pessoas credenciadas para executar a auditoria, assegurando-se a fiscalizacdo de todas as fases do processo pelas pessoas
previamente autorizadas.

§ 1° A area de circulagdo restrita de que trata o caput deste artigo sera isolada por meio de fitas, cavaletes ou outro material
disponivel que permita total visibilidade a pessoas interessadas para acompanhamento e fiscalizacdo dos trabalhos.

§ 2° A auditoria de funcionamento das urnas eletrénicas sera filmada pela Justica Eleitoral ou por empresa contratada para esse
fim e transmitida ao vivo através da rede mundial de computadores, sendo veiculada, preferencialmente, no canal oficial de cada
Tribunal Regional Eleitoral no YouTube. (Redagdo dada pela Resolucdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

§ 3° Os tribunais regionais eleitorais que ainda ndo disponham de canal no YouTube deverdo providencia-lo até sessenta dias
antes da data das elei¢des. (Incluido pela Resolucdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

Secao Il
Do Processo Complementar de Auditoria

Art. 65. O TSE firmara convénio com institui¢des publicas de fiscalizagdo ou contratara empresa especializada em auditoria para
fiscalizar os trabalhos da auditoria de funcionamento das urnas eletronicas.

§ 1° A fiscalizacdo serd realizada, em todas as fases dos trabalhos da auditoria de funcionamento das urnas eletronicas, nos
Tribunais Regionais Eleitorais, com excecdo da coleta e do transporte desses equipamentos, por representante das institui¢des

conveniadas ou das empresas previamente credenciadas pelo TSE. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 2° A pessoa representante credenciada reportar-se-a exclusivamente a Comissdo de Auditoria da Votagao Eletrdnica.
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Art. 66. A instituicdo conveniada ou a empresa de auditoria encaminhara ao Tribunal Superior Eleitoral, em até 5 (cinco) dias
Uteis apds cada turno, relatério conclusivo da fiscalizagdo realizada na auditoria de funcionamento das urnas
eletrnicas. (Redacdo dada pela Resolugdo n°® 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-
23-728-de-27-de-fevereiro-de-2024)

§ 1° Os relatérios de auditoria incluirdo, necessariamente, os seguintes itens:

| - resultado da contagem independente dos votos realizada manualmente por fiscal, em pelo menos uma das urnas utilizadas
no local da auditoria, sem utilizar o sistema de apoio do TSE; e

Il - descricdo de qualquer evento que possa ser entendido como fora da rotina de uma votagdo normal, mesmo que ocorrido
antes do inicio da votac¢do e da emissdo da zerésima até a impresséo final do BU, relacionando o evento descrito a normatizacdo
correspondente.

§ 2° Os relatérios individuais de auditoria de cada Tribunal Regional Eleitoral e o relatério consolidado conclusivo, elaborados

pela instituicdo publica de fiscalizacdo ou pela empresa especializada em auditoria contratada, serdo publicados no sitio
eletrénico da Justica Eleitoral em até 30 (trinta) dias ap6s o segundo turno. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Secao IV
Dos Procedimentos de Votagdo e Apuragdo

Art. 67. Apdés a emissdo da zerésima, expedida pela urna e pelo sistema de apoio a auditoria de funcionamento das urnas
eletronicas, serdo iniciados os trabalhos de auditoria, conforme os procedimentos e horarios estabelecidos pelo TSE para a

votagdo oficial.

§ 1° A ordem de votacdo serd aleatéria em relagdo a folha de votagdo. (Incluido pela Resolugdo n° 23.687/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

§ 2° Os votos serdo langados na urna eletronica por servidor efetivo do Poder Judiciario ou do Ministério Publico. (Redagdo dada
pela Resolugdo n° 23.693/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-693-de-29-de-marco-de-
2022)

Art. 68. Na hipdtese de a urna em auditoria apresentar defeito que impeca o prosseguimento dos trabalhos, a Comissdo de
Auditoria da Votacdo Eletrénica adotard os mesmos procedimentos de contingéncia das urnas de secdo.

Parégrafo Unico. Persistindo o defeito, a auditoria sera interrompida, considerando-se a votacao realizada até o momento.

Art. 69. As 17 horas, serd encerrada a votacdo, mesmo que a totalidade das cédulas ndo tenha sido digitada, adotando a
Comissdo de Auditoria da Votagdo Eletronica as providéncias necessdrias para a conferéncia dos resultados obtidos nas urnas
verificadas.

Art. 70. Detectada a coincidéncia entre os resultados obtidos nos BUs e os dos relatérios emitidos pelo sistema de apoio a
votagdo, sera lavrada ata circunstanciada de encerramento dos trabalhos.

Art. 71. Na hipdtese de divergéncia entre o BU e o resultado esperado, serdo adotadas as seguintes providéncias:
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| - localizagdo das divergéncias; e

Il - conferéncia da digitacdo das respectivas cédulas divergentes, com base no hordrio de votacado.

§ 1° Persistindo a divergéncia da votagdo eletrénica, proceder-se-a a conferéncia de todas as cédulas digitadas e ao registro

minucioso em ata de todas as intercorréncias, ainda que solucionadas. (Renumerado pela Resolucdo n° 23.711/2022)
(https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-2022)

§ 2° No caso de indisponibilidade do sistema de apoio a auditoria de funcionamento das urnas eletronicas, o Presidente da
Comissdo determinard a recontagem dos votos das cédulas no Sistema de Apuragdo instalado em urna eletrdnica de
contingéncia, para confirmacdo do resultado obtido na urna da se¢do submetida ao teste de integridade. (Incluido pela
Resolugdo n° 23.711/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-711-de-20-de-setembro-de-
2022)

Secdo V
Da Conclusédo dos Trabalhos

Art. 72. A ata de encerramento dos trabalhos serd encaminhada ao respectivo TRE, que a remetera ao TSE, em até 100 (cem) dias
corridos, contados a partir do dia do primeiro turno das elei¢des.

§ 1° Os demais documentos e materiais produzidos serdo lacrados, identificados como sendo da auditoria de funcionamento das
urnas eletrdnicas e encaminhados a Secretaria Judiciaria do TRE, para arquivamento, durante o0 mesmo tempo estabelecido no
Calendario Eleitoral para a manutenc¢do dos arquivos de elei¢do, manutencdo dos lacres dos equipamentos e instalacdo dos
sistemas eleitorais.

§ 2° Os documentos e a identificagdo dos materiais produzidos serdo rubricados pela Comissdo de Auditoria da Votagdo
Eletrdnica, por fiscais e representante da empresa de auditoria presentes.

§ 3° As urnas e os equipamentos utilizados na auditoria de funcionamento das urnas eletrénicas, como os computadores
utilizados com o SAVP, permanecerdo armazenados e lacrados pelo mesmo tempo estabelecido no Calendario Eleitoral para as
demais urnas de votagdo, sendo observado, no que couber, o previsto no Capitulo VII desta Resolucdo. (Redagdo dada pela
Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-
2024)

§ 4° Havendo questionamento por escrito quanto ao resultado da auditoria, o material permanecera guardado até o transito em
julgado da respectiva decisdo.

Art. 73. A Comissdo de Auditoria da Votacdo Eletrénica comunicard o resultado dos trabalhos ao juizo eleitoral do qual foram
originadas as urnas auditadas.

Secao VI
Da Auditoria nas Elei¢des Suplementares

Art. 74. A realizacdo de Teste de Integridade das Urnas Eletronicas ocorrerad nas elei¢des suplementares para municipios com
100.000 (cem mil) ou mais eleitoras e/ou eleitores, podendo, a critério do TRE, ser realizada para os demais municipios:

Paragrafo Unico. A realizacdo de Teste de Integridade das Urnas Eletrénicas em elei¢cdes suplementares seguira todos os
dispositivos desta Resolugdo, com as seguintes ressalvas:

521



Compéndio | Teste Publico de Segurancga 2023

| - realizagdo em pelo menos 1 (uma) secdo eleitoral por municipio, limitado as quantidades estabelecidas no art. 58 desta
Resolugdo;

Il - defini¢do da secdo eleitoral a ser submetida ao Teste de Integridade das Urnas Eletrdnicas por meio de sorteio;

Il - realizagdo em ambiente controlado, em local publico e com expressiva circulagdo de pessoas, podendo, a critério do TRE, ser
realizada na capital ou no municipio onde ocorreré a elei¢do suplementar;

IV - possibilidade de ser dispensada a presenca de auditoras e auditores de instituicdo conveniada ou de empresa de auditoria
contratada, desde que assegurada a presenca de pessoas legitimadas junto ao TRE para fiscalizar o processo ou, na auséncia
destas, que o evento seja transmitido de forma on-line; e

V - possibilidade de flexibilizagdo dos prazos estabelecidos nesta Resolu¢do para a divulgacdo, organizacdo e conducdo dos
trabalhos e designagdo da Comissdo de Auditoria da Votagdo Eletrdnica, a critério do TRE e de forma a serem adequados ao
calendario da eleicdo.

CAPITULO VI
DO TESTE DE AUTENTICIDADE DOS SISTEMAS ELEITORAIS
Secdo |
Da Preparacdo da Auditoria

Art. 75. Finalizada a escolha ou o sorteio das se¢Bes eleitorais destinadas ao Teste de Autenticidade dos Sistemas Eleitorais, a
pessoa que presidir a Comissdo de Auditoria da Votagdo Eletrénica providenciara:

| - o relatério das correspondéncias entre as urnas e as se¢des escolhidas ou sorteadas, obtido pelo Sistema de Gerenciamento
da Totalizagdo do TRE, para compor a ata do evento; e

Il - a comunicagdo imediata ao juiz eleitoral correspondente, informando-o sobre a se¢do escolhida ou sorteada e o nimero da
respectiva correspondéncia da urna eletronica.

Art. 76. A juiza ou o juiz cuja zona eleitoral realizara Teste de Autenticidade dos Sistemas Eleitorais, tdo logo receba a
comunicag¢do de que trata o inciso Il do art. 75 desta Resolugdo:

| - convocard os partidos politicos e os representantes da Ordem dos Advogados do Brasil e do Ministério Publico, e dara
publicidade as demais entidades fiscalizadoras sobre a necessidade de comparecimento ao local de votagdo com pelo menos 1
(uma) hora antes do inicio da votagdo, de modo a acompanhar a auditoria da urna eletrdnica na sec¢do eleitoral sorteada;

Il - comunicard a pessoa que presidir a mesa receptora de votos sobre a auditoria na urna da respectiva secdo eleitoral,
repassando-lhe as devidas orientagdes sobre os procedimentos a serem adotados, observado o constante no § 4° do art. 72
desta Resolugdo, sem prejuizo de outras providéncias a critério do juizo eleitoral; e

Il - providenciara o seguinte material, que ficard aos seus cuidados ou da pessoa que designou para conduzir a auditoria, no dia
da votagdo, na secdo eleitoral escolhida ou sorteada:

a) copia do extrato de carga, com a identificacdo do conjunto de lacres relativo a urna da secdo eleitoral escolhida ou sorteada,
para apresenta-lo a fiscalizagdo durante os procedimentos de auditoria no dia da votagdo; (Reda¢do dada pela Resolugdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

b) Midia de Resultado de ativacdo do VPP;

) Midia de Resultado para verificacdo da assinatura do TSE; e
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d) lacre de reposi¢do para a tampa do compartimento da Midia de Resultado da urna.

Art. 77. Verificada a necessidade de substituicdo de urna no periodo entre a escolha ou o sorteio e o inicio da votagdo ou
circunstancia peculiar da se¢do eleitoral escolhida ou sorteada que impeca a realizagdo dos trabalhos, o juizo eleitoral designara,
de comum acordo com os representantes das entidades fiscalizadoras presentes, outra se¢do do mesmo local de votacdo ou de
local préoximo.

Secao Il
Dos Procedimentos de Verificagdo

Art. 78. Na secdo eleitoral cuja urna eletrénica sera auditada, o juizo eleitoral determinard a realizagdo dos seguintes
procedimentos, por pessoa ou pessoas por ele designadas, cuidando para que sejam realizados, necessariamente, antes da

emissdo da zerésima pela urna:

| - exame do extrato de carga, para verificar que se trata da urna da secdo eleitoral escolhida ou sorteada; (Redagdo dada pela
Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-
2024)

Il - rompimento do lacre do compartimento da Midia de Resultado;
Il - retirada da Midia de Resultado nela inserida; e

IV - verificagdo das assinaturas e dos resumos digitais pelo programa do TSE ou pelo programa de verificacdo apresentado pela
pessoa interessada, ou ambos.

§ 1° Caso o programa de verificagdo de assinatura e do resumo digital a ser utilizado seja distinto do desenvolvido pelo TSE, a
pessoa interessada providenciara, até a véspera da auditoria, cépia do programa em midia apropriada, de acordo com
orientagdes técnicas publicadas no sitio do Tribunal.

§ 2° O relatério de resumos digitais devera ser impresso em até 3 (trés) vias, mantendo-se, obrigatoriamente, 1 (uma) cépia para
compor a ata da auditoria e colocando-se as demais a disposicdo das entidades fiscalizadoras para eventual futura conferéncia
dos resumos digitais com aqueles publicados no sitio do TSE.

§ 3° Todas as vias do relatério de resumos digitais serdo assinadas pelo juizo eleitoral ou por pessoa por ele designada, pela
pessoa que preside a mesa receptora e por representantes das entidades presentes.

§ 4° A realizagdo da auditoria sera consignada na ata da mesa receptora da se¢do eleitoral, sem prejuizo da lavratura da ata
prevista no art. 79, IV, desta Resolugdo.

Secao Il
Da Conclusédo dos Trabalhos

Art. 79. Concluida a verificacdo da assinatura e a impressdo do relatério para verificacdo da integridade dos sistemas, serdo
adotados os seguintes procedimentos:

| - retirada das midias de acionamento dos sistemas de verificacdo;
I - reinser¢do da Midia de Resultado da urna eletrénica, retirada no inicio da auditoria;

Il - lacragdo da tampa do compartimento da Midia de Resultado com novo lacre, o qual serd assinado pelo juizo eleitoral ou por
pessoa por ele designada; e

IV - lavratura da ata circunstanciada de encerramento dos trabalhos, assinada pelo juizo eleitoral ou pessoa por ele designada e
pelas demais pessoas presentes.
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Paragrafo Unico. A partir da lavratura da ata da auditoria, o juizo eleitoral determinara o inicio dos trabalhos de vota¢do na se¢do
eleitoral.

Art. 80. A ata de encerramento dos trabalhos de verificagdo da autenticidade e integridade dos sistemas e a copia impressa do
relatério de resumos digitais, assinadas pelas pessoas presentes, serdo encaminhadas ao respectivo cartério eleitoral para
posterior envio a Comissdo de Auditoria da Votagdo Eletronica.

§ 1° A Comissao de Auditoria da Votacdo Eletronica, de posse de todo o material remetido pelos cartérios eleitorais, encaminha-
lo-4 a Secretaria Judiciaria do TRE, para arquivamento.

§ 2° Havendo questionamento quanto ao resultado da auditoria, o material permanecera guardado até o transito em julgado da
respectiva decisdo.

§ 3° Na hipotese do § 2° é facultada aos partidos, as coligagbes e as federa¢bes a indicagdo de assistentes técnicos para
acompanharem as verificagdes realizadas no curso do processo administrativo ou judicial. (Incluido pela Resolucdo n°
23.687/2022) (https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-687-de-3-de-marco-de-2022)

CAPITULO VII
DA PRESERVAGAO E CUSTODIA DOS DADOS

Art. 81. Os meios de armazenamento de dados utilizados pelos sistemas eleitorais e as cépias de seguranga dos dados, serdo
identificados e mantidos em condi¢des apropriadas, até a data estabelecida no Calendario Eleitoral.

Paragrafo Unico. Ap6s a data mencionada no caput, os pedidos de auditoria que tenham por objeto computadores e midias
formatados ficardo prejudicados, sendo possivel o acesso somente as cépias dos arquivos armazenados pela Justica
Eleitoral. (Incluido pela Resolugdo n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-
de-27-de-fevereiro-de-2024)

Art. 82. Os meios de armazenamento de dados e as cépias de seguranca dos dados serdo ser descartados, e os sistemas
eleitorais, desinstalados a partir de data estabelecida no Calendario Eleitoral, desde que os procedimentos a eles inerentes ndo
estejam sendo objeto de discussdo em procedimento administrativo ou processo judicial impugnando ou auditando a votagdo.

Art. 83. A Justica Eleitoral preservara a integridade dos arquivos de log gerados durante o processo de envio, recebimento e
processamento dos boletins de urna até a data estabelecida no Calendario Eleitoral. (Redagdo dada pela Resolugdo n°
23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

CAPITULO VIII
DOS CASOS OMISSOS

Art. 84. Procedimentos de fiscalizagdo e auditoria ndo previstos nesta Resolu¢do somente serdo realizados se autorizados pelo(a)
presidente do TSE ou do TRE, no ambito de sua jurisdi¢cdo, observados os limites estabelecidos no art. 86 desta Resolucdo.

Art. 85. Todo procedimento previsto neste capitulo que venha a ser autorizado sera realizado por pessoa técnica da JE ou da
Policia Federal, nos seguintes locais:

| - nas dependéncias do Tribunal Superior Eleitoral para verificagdes anélogas as dispostas no capitulo Ill desta Resolugdo
(verificagdo da integridade do cédigo);

Il - onde estiver instalado o programa de computador;
Il - nos tribunais regionais eleitorais; ou

IV - em qualquer outro local estabelecido na autorizag&o.
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§ 1° Caso o procedimento autorizado exija acesso aos dados gravados em midias digitais, os trabalhos serdo precedidos de sua
duplicacdo, de forma a preservar sua integridade antes da execucéo.

§ 2° Os equipamentos, midias e documentos utilizados serdo preservados até a conclusdo dos procedimentos de fiscalizagdo e
auditoria ou até o transito em julgado de eventual processo constituido.

Art. 85-A. O procedimento administrativo ndo previsto nesta Resolucdo e a agdo judicial que questionarem o funcionamento dos
sistemas de votacdo ou de apuracdo somente serdo admitidos se apresentados indicios substanciais de anomalia técnica
atestados sob  responsabilidade de  profissional habilitado. (Incluido pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§1° O procedimento administrativo disciplinado no caput sera dirigido ao Tribunal Eleitoral competente. (Incluido pela Resolu¢do
n° 23.728/2024) (https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§2° A(0) requerente, a autora ou o autor responderdo em caso de atuacdo temerdria ou de litigancia de ma-fé, devendo ser
aplicada multa proporcional a gravidade na conduta e, se for ocaso, adotadas as providéncias para apuracgdo de infragdo ético-
disciplinar e ilicitos penais. (Incluido pela Resolugdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 86. Admitida a peticdo apresentada nos termos do caput do art. 85-A, a autoridade judiciaria designara dia e hora para

realizacdo de audiéncia publica, intimando o partido, a coligacdo ou a federacdo reclamante, o Ministério Publico, a Ordem dos
Advogados do Brasil e as demais pessoas interessadas, sendo entdo escolhida e separada uma amostra das urnas eletronicas
questionadas na acgdo. (Redagdo dada pela Resolucdo n° 23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 1° As urnas eletrdnicas que compordo a amostra serdo sorteadas entre todas aquelas que foram utilizadas nas sec¢bes
eleitorais ou considerando-se delimitagdo a ser apontada pela pessoa recorrente, hipéteses em que ficardo lacradas até o
encerramento do processo de auditoria.

§ 2° Para as elei¢cdes municipais, a quantidade de urnas que representard a amostra observard os seguintes percentuais,
considerando-se o nimero de se¢des do municipio:

| - até 37 - 92% (noventa e dois por cento);

Il - de 38 a 83 - 83% (oitenta e trés por cento);

Il - de 84 a 156 - 72% (setenta e dois por cento);

IV - de 157 a 271 - 59% (cinquenta e nove por cento);
V - de 272 a 445 - 47% (quarenta e sete por cento);
VI - de 446 a 671 - 37% (trinta e sete por cento);

VIl - de 672 a 989 - 28% (vinte e oito por cento);

VIII - de 990 a 1.389 - 22% (vinte e dois por cento);

IX - de 1.390 a 1.940 - 17% (dezessete por cento);

X -de 1.941 a 2.525 - 13% (treze por cento);

Xl - de 2.526 a 3.390 - 10% (dez por cento);
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XII - de 3.391 a 4.742 - 8% (oito por cento);
XlIl - de 4.743 a 6.685 - 5% (cinco por cento);
XIV - de 6.686 a 11.660 - 3% (trés por cento); e XV - acima de 11.661 - 2% (dois por cento).

§ 3° Para as eleicBes gerais, a quantidade de urnas que representard a amostra observard os seguintes percentuais,
considerando-se o nimero de se¢des do municipio:

| - até 1.000: 69% (sessenta e nove por cento);

Il - de 1.001 a 1.500: 52% (cinquenta e dois por cento);
Il - de 1.501 a 2.000: 42% (quarenta e dois por cento);
IV - de 2.001 a 3.000: 35% (trinta e cinco por cento);

V - de 3.001 a 4.000: 27% (vinte e sete por cento);

VI - de 4.001 a 5.000: 21% (vinte e um por cento);

VIl - de 5.001 a 7.000: 18% (dezoito por cento);

VIl - de 7.001 a 9.000: 14% (quatorze por cento);

IX - de 9.001 a 12.000: 11% (onze por cento);

X -de 12.001 a 15.000: 8% (oito por cento);

Xl - de 15.001 a 20.000: 7% (sete por cento);

XII - de 20.001 a 30.000: 5% (cinco por cento);

XIIl - de 30.001 a 40.000: 3,5% (trés e meio por cento);
XIV - acima de 40.000: 3% (trés por cento).

§ 4° Caso haja a¢do judicial entre o primeiro e o segundo turno com decisdo de constituicdo de amostra das urnas eletrdnicas, a
amostra sera constituida apés o segundo turno, podendo o juizo eleitoral ou a autoridade competente decidir pela constituicdo
antecipada da amostra caso esta ndo traga prejuizos para realizacdo do segundo turno.

§ 5° O partido, a coligagdo ou a federacdo requerente indicara técnicas ou técnicos ou auditoras e /ou auditores préprios para
acompanharem os trabalhos de auditoria, que serdo realizados por integrantes do quadro de pessoal ou pessoas devidamente
designadas pela autoridade administrativa do érgdo.

§ 6° Até o encerramento do processo de auditoria a que se refere o caput deste artigo, os cartdes de memoéria de carga

permanecerdo lacrados e as midias de resultado com os dados das respectivas urnas escolhidas e os computadores utilizados
para a geragdo das midias serdo preservados. (Redagdo dada pela Resolugdo n°  23.728/2024)
(https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

§ 7° Caso seja verificada qualquer inconsisténcia nas urnas conferidas por amostragem ou diante de fato relevante, a autoridade
judiciaria podera ampliar os percentuais previstos nos § 2° e § 3° deste artigo até a totalidade das urnas do municipio.

526



Compéndio | Teste Publico de Seguranca 2023

Art. 87. No dia das elei¢des, o horario oficial de Brasilia sera observado em todas as unidades da federagdo, desde a instalacdo
das secBes eleitorais até a divulgacdo de resultados. (Redacdo dada pela Resolugdo n° 23.728/2024)
(https://www.tse jus.br/legislacao/compilada/res/2024/resolucao-no-23-728-de-27-de-fevereiro-de-2024)

Art. 88. Fica revogada a Resolugdo n° 23.603 (https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-603-de-12-
de-dezembro-de-2019), de 12 de dezembro de 2019.

Art. 89. Esta Resolucdo entra em vigor na data de sua publicac¢do oficial.
Brasilia, 14 de dezembro de 2021.

MINISTRO EDSON FACHIN - RELATOR

Este texto ndo substitui o publicado no DJE-TSE, n° 236, de 23.12.2021, p. 28-48.
(https://sintse.tse.jus.br/documentos/2021/Dez/23/diario-da-justica-eletronico-tse-edicao-eleitoral/resolucao-no-23-673-de-14-
de-dezembro-de-2021-dispoe-sobre-os-procedimentos-de-fiscalizacao-e-audito)
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7.23 Anexo W — Res.-TSE n. 23.728/2024

Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacdo e do Conhecimento
Coordenadoria de Jurisprudéncia e Legislagdo
Secdo de Legislagdo

RESOLUCAO N° 23.728, DE 27 DE FEVEREIRO DE 2024

Altera a Resolu¢do-TSE n°® 23.673, de 14 de dezembro de 2021, que dispde sobre os procedimentos de fiscalizagdo e auditoria do
sistema eletronico de votagdo.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribuicdes que lhe conferem o inciso IX do art. 23 do Cédigo Eleitoral
(http://www.planalto.gov.br/ccivil_03/leis/L4737.htm#art23) e o art. 105 da Lei n° 9.504, de 30 de setembro de 1997
(http://www.planalto.gov.br/ccivil_03/leis/I9504.htm#art105),

RESOLVE:

Art. 1° A Res.-TSE n° 23.673/2021 (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-
de-2021) passa a vigorar com as seguintes alteracdes:

“Art. 3° (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art3)

VII - Votagdo, Apuracdo da Urna Eletrénica e demais aplicativos da urna eletrénica (Ecossistema da Urna): conjunto de
programas executados na urna eletrénica que permite a escolha do voto, a justificativa de ndo comparecimento para votar, a
apuragdo de resultados da sec¢do eleitoral, entre outras funcionalidades;

XIV - SAVP-Sorteio: aplicativo de apoio ao processo de sorteio de se¢des para diversas modalidades de auditoria previstas
nesta Resolug¢do;

XV - SAVP-Votacdo: aplicativo de apoio ao teste de integridade, que auxilia na verificagdo dos votos registrados durante a
auditoria.” (NR)

“Art. 4° (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art4)

IV - Verificador Pré/Pés-Eleicdo (VPP): destinado a verificacdo da integridade dos sistemas instalados na urna e da
autenticidade dos dados; a demonstracdo da votagdo; a visualizacdo das informagdes de candidatas e candidatos e de
eventos de log da urna; e a impressao do BU, Justificativa Eleitoral (RJE) e RDV.
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Paréagrafo Unico. E vedada a utilizacdo, pelos 6rgaos da Justica Eleitoral, de qualquer outro sistema em substituicdo ou com
finalidade similar aos desenvolvidos ou autorizados pelo TSE.” (NR)

“Art. 5° (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art5)

V - durante os procedimentos preparatérios para realizacdo dos testes de integridade e de autenticidade e no dia da
votagdo:

VIl - durante o Teste de Autenticidade dos Sistemas Eleitorais:

c) verificagdo da integridade e da autenticidade dos programas instalados na urna eletrdnica; e

“Art. 9° E garantido, as entidades fiscalizadoras, a partir de 12 (doze) meses antes do primeiro turno das eleicbes, até a
compilacdo dos sistemas, prevista no art. 19 desta Resolucdo, o acesso antecipado aos sistemas eleitorais desenvolvidos
pelo Tribunal Superior Eleitoral e 0 acompanhamento dos trabalhos para sua especificacdo e seu desenvolvimento, para fins
de fiscalizacdo e auditoria, em ambiente especifico e sob a supervisdo do Tribunal.

" (NR)

"Art. 10 (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art10).

§ 3° No periodo de acompanhamento da especificacdo e do desenvolvimento dos sistemas, poderdo ser disponibilizadas
multiplas versdes dos sistemas abertos para andlise, as quais estardo disponiveis no ambiente descrito no caput para
comparacdo das mudangas efetuadas pelas equipes de desenvolvimento.” (NR)

“Art. 12. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art12)

§ 3° As pessoas representantes das entidades fiscalizadoras poderdo apenas consultar os resultados dos testes e dados
estatisticos obtidos com o respectivo programa de andlise de cédigo apresentado, ndo sendo permitida sua extracdo,
impressdo ou reprodugdo por nenhuma forma, sendo autorizado seu compartilhamento as demais entidades e instituicdes
legitimadas, desde que se restrinja ao ambiente de verificacdo dos cédigos-fonte.” (NR)

"Art. 15. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art15)

Paragrafo Unico. O Tribunal Superior Eleitoral, por sua Secretaria de Tecnologia da Informacdo, requisitard a entidade
fiscalizadora as licencas de uso das ferramentas de desenvolvimento empregadas na construcdo do programa, se ndo as
possuir, para uso e guarda até a realizagdo das elei¢cdes.”(NR)

“Art. 17. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art17)

Paragrafo Unico. Os programas de verificagdo desenvolvidos poderdo ser cedidos a qualquer entidade fiscalizadora.” (NR)
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"Art. 37. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art37)

§ 1° A verificagdo por amostragem sera realizada em até 6% (seis por cento) das urnas preparadas para cada zona eleitoral,
escolhidas pelos representantes das entidades fiscalizadoras, de forma aleatéria, entre as urnas de votacdo e as de
contingéncia.

" (NR)

“Art. 43. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art43) Até a
antevéspera do dia das elei¢Bes, a juiza ou o juiz eleitoral realizard audiéncia destinada a verificacdo da integridade e
autenticidade dos sistemas Transportador e JEConnect, instalados nos microcomputadores.

" (NR)

“Art. 46. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art46)

VI - relatério Resultado da Totalizagdo emitido pelo Sistema de Gerenciamento da Totalizagdo (SISTOT), incluindo a relagdo
das se¢des em que o boletim de urna tenha sido gerado em urna substituta;

“Art. 48. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art48)

Paragrafo Unico. Os arquivos de dados listados nesta secdo ficardo disponiveis pelo prazo estabelecido no Plano de
Classificacdo, Avaliacdo e Destinacdo das Informagdes e dos Documentos.

" (NR)

“Art. 50. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art50) Se for
necessario, a pessoa requerente devera fornecer as midias para a gravagdo dos arquivos, contando-se o prazo previsto no
art. 49 desta Resolucdo a partir da data em que fornecé-las.”(NR)

“Art. 51. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art51) As
entidades fiscalizadoras poderdo solicitar verificagdo ap6s o pleito, desde que sejam relatados fatos e apresentados indicios
e circunstancias que a justifiquem, sob pena de indeferimento liminar.

§ 2° A solicitagdo, acompanhada de plano de trabalho, sera dirigida ao tribunal eleitoral competente, que decidira sobre o
pedido.

" (NR)

“Art.  53-C.  (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art53c)

b) instaladas necessariamente em todas as capitais dos Estados e no Distrito Federal; e

......... " (NR)
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“Art. 55. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art55) Para a
organizacdo e a conducdo dos trabalhos mencionados nos capitulos V e VI desta Resolugdo, serd designada pelos tribunais
regionais eleitorais, em sessdo publica, até 60 (sessenta) dias antes das elei¢des, Comissdo de Auditoria da Votacdo
Eletrénica composta por:

."(NR)

“Art.  57. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art57) A
Comissdo de Auditoria da Votagdo Eletrénica promoverd, entre as 7 horas e as 12 horas, do dia anterior as elei¢des, no
primeiro e no segundo turno, em local e horario previamente divulgados, a definicdo das secdes eleitorais que serdo
submetidas as auditorias a que se referem os capitulos V e VI desta Resolucéo.

" (NR)

“Art. 58. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art58)

§ 2° N&o podera ser escolhida ou sorteada mais de 1 (uma) segdo por zona eleitoral, salvo nas hipdteses em que o nimero
de zonas eleitorais vinculadas ao Tribunal Regional seja inferior ao exigido para atender ao quantitativo previsto neste
artigo.” (NR)

“Art. 59. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art59)

§ 5° Se 0 nUmero de zonas eleitorais dos Municipios da unidade da federacdo onde houver segundo turno for inferior aos
quantitativos previstos nos incisos I, Il e Ill, o teste de autenticidade serd realizado em urnas equivalentes ao nimero de
zonas eleitorais.” (NR)

“Art.  60. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art60) A
Comissao de Auditoria da Votagdo Eletronica podera, de comum acordo com representantes das entidades fiscalizadoras:

| - dividir os Municipios da unidade da federacdo em grupos, a fim de assegurar a representatividade regional das sec¢des
eleitorais escolhidas ou sorteadas para a realizagdo do teste de integridade das urnas eletrénicas;

II - excluir do sorteio ou da escolha as se¢des eleitorais instaladas em localidades de dificil acesso, onde seja invidvel recolher
a urna em tempo habil para a realizagdo do teste.” (NR)

“Art. 61. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art61)

§ 1° O juizo eleitoral providenciard o imediato transporte, para o local indicado pela Comissdo de Auditoria da Votagdo
Eletrénica, da urna, devidamente acondicionada em sua caixa, e de cépias da ata da cerimoénia de carga e do extrato de
carga, o qual deverd mostrar a numeracdo da cartela de lacres utilizada.

“Art. 63. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art63)

§ 1° Na auséncia de representantes dos partidos politicos, das federacBes e das coligagdes, a Comissdo de Auditoria da
Votacdo Eletrdnica providenciard o preenchimento das cédulas por terceiras pessoas, excluidas as que servem a Justica
Eleitoral, podendo ser chamadas as servidoras e os servidores nomeados nos termos do § 2° do art. 67 desta Resolucdo e
previamente convocados para a ceriménia.
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§ 2° Cada participante definird os numeros utilizados para preenchimento da cédula, podendo optar por voto nominal, voto
de legenda ou voto em branco.

§ 3° Se o numero utilizado para preencher a cédula ndo corresponder a candidatura registrada ou a legenda habilitada na
eleicdo, o voto sera considerado nulo.”

“Art. 65. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art65)

§ 1° A fiscalizacdo serd realizada, em todas as fases dos trabalhos da auditoria de funcionamento das urnas eletrénicas, nos
Tribunais Regionais Eleitorais, com exce¢do da coleta e do transporte desses equipamentos, por representante das
instituicdes conveniadas ou das empresas previamente credenciadas pelo TSE.

“Art.  66. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art66) A
instituicdo conveniada ou a empresa de auditoria encaminhara ao Tribunal Superior Eleitoral, em até 5 (cinco) dias Uteis
ap6s cada turno, relatério conclusivo da fiscalizagdo realizada na auditoria de funcionamento das urnas eletrénicas.

§ 2° Os relatérios individuais de auditoria de cada Tribunal Regional Eleitoral e o relatério consolidado conclusivo, elaborados
pela instituicdo publica de fiscalizagdo ou pela empresa especializada em auditoria contratada, serdo publicados no sitio
eletrénico da Justica Eleitoral em até 30 (trinta) dias apds o segundo turno.” (NR)

“Art. 72. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art72)

§ 3° As urnas e os equipamentos utilizados na auditoria de funcionamento das urnas eletrdnicas, como os computadores
utilizados com o SAVP, permanecerdo armazenados e lacrados pelo mesmo tempo estabelecido no Calendario Eleitoral para
as demais urnas de votacdo, sendo observado, no que couber, o previsto no Capitulo VIl desta Resolu¢do.” (NR)

“Art. 76. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art76)

a) copia do extrato de carga, com a identificagdo do conjunto de lacres relativo a urna da segdo eleitoral escolhida ou
sorteada, para apresenté-lo a fiscalizagdo durante os procedimentos de auditoria no dia da votacdo;

" (NR)

"Art. 78. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art78)

| - exame do extrato de carga, para verificar que se trata da urna da se¢do eleitoral escolhida ou sorteada;

“Art. 81. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art81)

Paragrafo Unico. Apds a data mencionada no caput, os pedidos de auditoria que tenham por objeto computadores e midias
formatados ficardo prejudicados, sendo possivel o acesso somente as cépias dos arquivos armazenados pela Justica
Eleitoral.” (NR)
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“Art.  83. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art83) A
Justica Eleitoral preservard a integridade dos arquivos de log gerados durante o processo de envio, recebimento e
processamento dos boletins de urna até a data estabelecida no Calendério Eleitoral.” (NR)

“Art. 85-A. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art85a) O
procedimento administrativo ndo previsto nesta Resolucdo e a agdo judicial que questionarem o funcionamento dos
sistemas de vota¢do ou de apuragdo somente serdo admitidos se apresentados indicios substanciais de anomalia técnica
atestados sob responsabilidade de profissional habilitado.

81° O procedimento administrativo disciplinado no caput sera dirigido ao Tribunal Eleitoral competente.

§2° A(0) requerente, a autora ou o autor responderdo em caso de atuagdo temeraria ou de litigdncia de ma-fé, devendo ser
aplicada multa proporcional a gravidade na conduta e, se for ocaso, adotadas as providéncias para apuragdo de
infragdo ético-disciplinar e ilicitos penais.” (NR)

“Art. 86. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art86)
Admitida a peticdo apresentada nos termos do caput do art. 85-A, a autoridade judiciaria designara dia e hora para
realizacdo de audiéncia publica, intimando o partido, a coligacdo ou a federacdo reclamante, o Ministério Publico, a Ordem
dos Advogados do Brasil e as demais pessoas interessadas, sendo entdo escolhida e separada uma amostra das urnas
eletrénicas questionadas na agdo.

§ 6° Até o encerramento do processo de auditoria a que se refere o caput deste artigo, os cartdes de memoria de carga
permanecerdo lacrados e as midias de resultado com os dados das respectivas urnas escolhidas e os computadores
utilizados para a geragdo das midias serdo preservados.

" (NR)

“Art. 87. (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art87) No dia
das elei¢des, o horario oficial de Brasilia serd observado em todas as unidades da federacdo, desde a instalagdo das se¢des
eleitorais até a divulgacdo de resultados.” (NR)

Art. 2° Ficam revogados:

| - o paragrafo Unico do art. 3° da Res.-TSE n°® 23.673/2021 (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-
23-673-14-de-dezembro-de-2021#art3); e

Il - o pardgrafo Unico do art. 52 da Res.-TSE n° 23.673/2021 (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-
23-673-14-de-dezembro-de-2021#art52).

Art. 3° Os incisos I, I, lll, IV e V do pardgrafo Unico do art. 3° da Res.-TSE n° 23.673/2021
(https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-673-14-de-dezembro-de-2021#art3) serdo renumerados,
respectivamente, como incisos IX, X, X, XIl e Xlll do caput do mesmo artigo.

Art. 4° Esta Resolugdo entra em vigor na data de sua publicagdo oficial.
Brasilia, 27 de fevereiro de 2024.

MINISTRA CARMEN LUCIA - RELATORA

Este texto ndo substitui o publicado no DJE-TSE, n° 29, de 4.3.2024, p. 168-172.
(https://sintse.tse.jus.br/documentos/2024/Mar/4/diario-da-justica-eletronico-tse-edicao-extraordinaria/resolucao-no-23-728-de-
27-de-fevereiro-de-2024-altera-a-resolucao-tse-no-23-673-de-14-de-dezembro-de)
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7.24 Anexo X — Relatorio de esclarecimento

Relatério de Esclarecimento as Recomendacdes Proferidas pela
Comissao Avaliadora do TPS 2023

Na data de 9 de junho de 2025, a Comissdo Reguladora se reuniu e elaborou a
seguinte manifestacdo quanto as recomendagdes proferidas pela Comissido Avaliadora do TPS
2023.

No que se refere ao item 4.1 do Relatério Final da Comissdo Avaliadora que trata das
recomendag0es quanto ao processo e ambiente de realizacdo do TPS.

a. Disponibilizar documentos relativos aos processos e sistemas eleitorais de forma permanente,
como apresentagdes sobre o processo eleitoral, médulos que compbéem os sistemas e perguntas e
respostas para dirimir dividas.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. A Comissdo Reguladora ira
disponibilizar documentos dos sistemas eleitorais de forma permanente no site do Teste Ptblico da
Urna, tais como, apresentacoes das areas técnicas da STI/TSE explicando o processo eleitoral, visdao
sistémica dos sistemas eleitorais e seus moédulos, entre outros. Ademais, os membros da Comissdo
Reguladora estdo a disposicdo da Comissdao Avaliadora e investigadores para dirimir quaisquer
davidas, antes, durante e depois do Teste Publico da Urna.

b. Disponibilizar acessérios de mercado, compativeis com a urna, tais como: cabos, adaptadores,
microfones, fones de ouvido e ferramentas para facilitar a execugdo dos testes pelos investigadores.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. Durante a fase de execucdo dos
testes, os acessorios basicos previstos no edital sdo previamente colocados a disposi¢do dos
investigadores de forma a garantir a execucdo dos planos de testes. Além disso, itens adicionais que
ndo foram inicialmente incluidos no ambiente dos testes sdo prontamente providenciados, desde que
disponiveis no ambiente do TSE, e entregues aos participantes, por meio de requisi¢des especificas,
devidamente autorizadas pela Comissdo Reguladora.

c. Apresentar e permitir acesso a todo o ambiente disponibilizado para os testes em um momento
anterior ao TPS.

Manifestacdo da Comissdo Reguladora: Recomendacdo acolhida. O ambiente utilizado para a
realizacdo do teste é cuidadosamente preparado, com antecedéncia, para garantir a seguranca do
evento e a execucdo dos planos de testes. Sendo assim, é possivel autorizar o acesso ao ambiente a
Comissdo Avaliadora com uma semana de antecedéncia aos testes, mediante agendamento prévio. E,
durante a realizacdo do Teste Ptiblico da Urna, os membros da Comissdo Avaliadora tém acesso a
todos os ambientes, inclusive a visualizacdo dos cédigos-fontes, mediante assinatura do Termo de
Responsabilidade.
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d. Disponibilizar uma visdo sistémica do cddigo fonte de forma a nortear e facilitar a leitura do
codigo, bem como, um mapa identificando os médulos e programas nos moldes do documento
“Visdo Sistémica das Elei¢bes”.

Manifestacdo da Comissdo Reguladora: Recomendacdo acolhida. O ambiente do Teste Publico da
Urna ja possui diversas documenta¢des dos mddulos e programas que compde os sistemas objetos
do teste. Tais documentacdes estdo em processo de melhoria continua e serdo disponibilizados
novos diagramas correlacionando os diversos componentes dos sistemas. Ademais, os membros da
Comissdao Reguladora estdo a disposicdo da Comissdo Avaliadora e investigadores para dirimir
quaisquer duvidas, antes, durante e depois do Teste Ptiblico da Urna.

e. Disponibilizar um espago, quando necessdrio, que permita gravagdo de som de um ambiente de
elei¢bes com minimo ruido.

Manifestacdo da Comissdo Reguladora: Recomendacdao nao acolhida. As elei¢coes ocorrem em
ambientes naturalmente ruidosos. Assim, a disponibilizacdo de salas especiais antirruido levaria a
criacdo de circunstancia atipica ao préprio processo eleitoral.

f. Criar um periodo de esclarecimento de duvidas, posterior ao periodo de disponibilizagdo dos
videos e apresentagdo dos sistemas eleitorais, para o melhor entendimento dos processos e do
cadigo fonte.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. Durante o periodo de
visualizacdo dos cddigos-fontes os investigadores e membros da Comissdao Avaliadora podem
esclarecer suas diividas junto a equipe técnica. Adicionalmente, temos prevista a realizacdo da
Audiéncia Publica, que visa esclarecer dividas sobre o edital ou sobre o Teste Publico em geral.

g. Avaliar a possibilidade de acesso ao cédigo fonte além da estrutura do TSE, por exemplo, no
ambiente dos TRE.

Manifestacdo da Comissdo Reguladora: Recomendacdo nao acolhida. O acesso aos c6digos-fontes
é restrito e normatizado em resolucdo do Tribunal Superior Eleitoral que prevé sua disponibilizacdo
em sala especifica construida para esse fim. Art. 10 da Resolu¢do TSE n° 23.673, caput:

Art. 10. O acompanhamento dos trabalhos sera realizado no TSE, em ambiente controlado, sem
acesso a internet, sendo vedado portar qualquer dispositivo que permita o registro ou a gravagao de
audio ou imagem e retirar, sem a expressa autorizacdo da STI/TSE, qualquer elemento ou fragmento
dos sistemas ou programas elaborados ou em elaboracao.

h. Disponibilizar infraestrutura de instalagdo de software no ambiente de Teste Publico de
Seguranga a fim de agilizar a instalagdo de ferramentas pelas equipes para a realizagdo dos testes
aprovados.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. Serd disponibilizada uma
terceira estacdo de trabalho contendo as ferramentas mais utilizadas do mercado para testes de
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seguranca. Ademais, havendo a necessidade de outras ferramentas estas poderdo ser obtidas pelos
investigadores a partir de solicitacdo direcionada a Comissdo Reguladora.

i. Disponibilizar durante a fase de confirmagdo do TPS, uma ferramenta que permita a
comparagdo de forma visual dos cédigos alterados.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. Sera disponibilizada ferramenta
que permita a comparagdo de forma visual dos codigos alterados.

j. Providenciar a configuragdo do ambiente de TPS para cada equipe, conforme estabelecido no
plano de teste aprovado. Para tal, é essencial:

1. Examinar o plano de teste elaborado pelos investigadores, identificando a necessidade de quaisquer
equipamentos externos necessdrios para a realizagdo dos testes. Na eventualidade de tais
equipamentos serem de responsabilidade do Tribunal Superior Eleitoral (TSE), estes deverdo
ser preparados e disponibilizados antecipadamente. No caso de os equipamentos serem providos
pelos investigadores, recomenda-se que sejam entregues com antecipagdo, visando minimizar
atrasos e otimizar o processo de espera e liberagdo deles no momento da execugdo dos testes.

Manifestacdo da Comissdo Reguladora: Recomendacdo parcialmente acolhida. A configuracdo
do ambiente do investigador pode depender de equipamentos providos pelo TSE ou pelo proprio
investigador. No primeiro caso, os equipamentos sdo disponibilizados devidamente configurados
previamente ao inicio do teste. No que diz respeito aos equipamentos trazidos pelos
investigadores, é reservado a eles periodo inicial para efetivar a devida configuracdo. Registra-se
que, em suas versdes iniciais, o TPS consistia de periodo de trés dias de execucdo que foi
posteriormente ampliado podendo chegar até seis dias incluindo a configuracdo dos equipamentos
trazidos pelos investigadores.

2. Disponibilizar uma urna desmontada para facilitar a visualizagdo dos componentes internos e
dos cabos com a devida documentagdo fornecida pelos fabricantes.

Manifestacdo da Comissdo Reguladora: Recomendacao acolhida. Sera disponibilizada uma urna
desmontada na area de inspegéo dos cédigos-fonte.

4. Quanto ao item 4.2 - Recomendacdes Gerais do Relatdrio Final da Comissdo Avaliadora.

a. A transparéncia e a rastreabilidade no processo eletrénico de votagdo sdo fundamentais para
a manutengd o da confianga publica nas eleigbes. Nesse contexto, é essencial que o TSE
permita um acompanhamento amigdvel e detalhado do processo de votagd o eletrénica para
os diversos segmentos da sociedade, incluindo partidos politicos, universidades,
ptblico especializado e participantes do Teste Publico de Seguranga (TPS).

Para garantir um entendimento claro e abrangente do processo eleitoral, deve-se
adotar uma abordagem que inclua explicacbes detalhadas e visuais das etapas de votagdo,
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processamento e totalizagdo dos votos. A apresentagdo diddtica de cada fase, desde a inser¢do do
voto até o armazenamento e totalizagdo dos dados, é crucial para garantir a compreensdo ptblica
e a confianga no sistema.

A apresentacdo dos cddigos fonte aos diversos segmentos da sociedade, por exemplo, é essencial
para assegurar a transparéncia e a confiabilidade do processo eleitoral. A disponibilizacdo desses
codigos deve ser acompanhada do uso de ferramentas adequadas para auditoria de cédigo fonte,
que permitam uma andlise minuciosa e independente. Ao segmentar o codigo em mddulos
compreensiveis e auditdveis, e ao utilizar plataformas de auditoria que destacam possiveis
vulnerabilidades, o TSE ndo apenas refor¢ca a transparéncia e a confianga no processo eleitoral,
mas também promove um ambiente de colaboragdo e escrutinio técnico que é essencial para a
integridade e credibilidade das eleigées.

Outrossim, faz-se importante a implementagdo de metodologias robustas para assegurar
a integridade dos dados. Disponibilizar mecanismos de auditoria detalhados e acessiveis permitird
que especialistas em segurang¢a da informagdo, representantes de partidos politicos e cidadédos
interessados verifiquem o funcionamento interno dos sistemas eleitorais.

A adogdo dessas medidas tornard o processo eleitoral mais acessivel e confidvel, fortalecendo a
confianca ptiblica e a legitimidade das elei¢ées. E vital que o TSE continue a evoluir suas prdticas,
sempre com o objetivo de promover a transparéncia, a rastreabilidade, a integridade, a
observabilidade e a verificabilidade do processo eleitoral, atendendo as expectativas de todos os
envolvidos e promovendo uma democracia robusta e confidvel.

Manifestacdo da Comissdo Reguladora: Estdo em curso as agOes de aprimoramento continuo dos
processos de transparéncia, fiscalizacdo e auditoria do sistema de votacdo. A Resolucdo TSE n°
23.673, que dispde sobre os procedimentos de fiscalizacdo e auditoria do sistema eletrénico de
votagdo, e todos os seus desdobramentos sdo aprimorados a cada pleito eleitoral em conformidade
com a recomendacao supracitada.

b. O TSE tem buscado evoluir a seguranga e a transparéncia do sistema eleitoral em parceria
com universidades brasileiras. Um desses aperfeicoamentos é o mecanismo conhecido

como “verificabilidade fim-a-fim”, que permite aos eleitores uma confianga ainda maior de que
suas escolhas foram registradas corretamente, sem diminuir o sigilo dos votos langados.

Projetos desse tipo, desenvolvidos conjuntamente por técnicos do TSE e pesquisadores

brasileiros, abrem um novo caminho para a evolugdo continua do sistema eleitoral brasileiro e
devem ser incentivados;

Manifestacdo da Comissdo Reguladora: O TSE busca, a partir das parcerias com as institui¢des de
ensino superior, o engajamento da sociedade académica nas pesquisas para o aprimoramento do
sistema eletronico de votagao. Com isso, corrobora a manifestacdo da Comissao Avaliadora.

c. Considerando que os cédigos fontes dos sistemas eleitorais desenvolvidos para a realizagdo das
elei¢bes sdo complexos e extensos, e que as documentagdes existentes ainda sdo insuficientes para
ampliar as abordagens de verificagdo e auditoria, seria recomenddvel avaliar os meios e o0s
processos que podem agregar novos caminhos facilitando o acompanhamento técnico e processual
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dos produtos empregados pela Justica Eleitoral na preparagdo e operagdo das eleigoes,
melhorando o fator “transparéncia” e “confiabilidade”;

Manifestacdo da Comissdo Reguladora: Quanto a esse item, esta Comissdo ja se manifestou nas
alineas "a" e "d" das consideracdes quanto ao processo e ambiente de realizacdo do TPS (item 4.1
do Relatério da Comissdo Avaliadora).

d. O FORTI, um encontro dos membros técnicos envolvidos em sistemas de tecnologia
da informacgdo, foi criado para compartilhamento dos conhecimentos técnicos e produtos internos
desenvolvidos pelo TSE e TRE e trouxe um ganho sensivel de produtividade e interagdo entre as
equipes. Tendo em vista que a Justica Eleitoral tem colhido muitos resultados positivos desta
iniciativa, recomenda-se que seja avaliado a possibilidade de dar continuidade ao processo
buscando o aprimoramento desta sinergia, em especial nas discussdes e estudos de novas
tecnologias de desenvolvimento de sistemas e seguranga, assegurando a vanguarda na qualidade e
tranquilidade das eleigdes no pais;

Manifestacdo da Comissdo Reguladora: Esta comissdo entende que ndo é de sua algada deliberar
sobre o tema.

e. A Comissdo Avaliadora, composta por especialistas ndo vinculados a Justica Eleitoral,
poderia ter a sua missdo melhor especificada para uma atuagdo mais completa no contexto do
TPS. O TPS é um nome dado inicialmente para a realizagdo de um evento pontual que retine
os candidatos interessados na verificagdo dos sistemas eleitorais desenvolvidos para as
eleicbes do ano subsequente. Todavia, apos a realizagdo de vdrios eventos, verifica-se ndo somente
a qualidade das abordagens propostas, mas uma diversificagdo das metodologias e
focos, tornando cada evento mais abrangente que os anteriores. Uma caracteristica evolutiva que
faz com que a abrangéncia das informagdes buscadas sejam ampliadas desde a concepgdo até
a finalizagdo das elei¢cbes. Assim sendo, a atuagdo da Comissdo Avaliadora poderia
acompanhar esta visdo, ampliando a sua participagdo em todo o sistema eleitoral, concluindo o
processo com a realizagdo do TPS.

Manifestacdo da Comissdo Reguladora: Esta comissdo entende que ndo é de sua algada deliberar
sobre o tema.

Por fim, ressalta-se que essas respostas foram apresentadas a Diretoria-Geral deste Tribunal, no dia
10 de junho de 2025, por meio do Despacho do Secretirio de Tecnologia da Informacdo (SEI
3260855), constante do processo SEI 2023.00.000006577-4.

Secretaria de Tecnologia da Informacao (STI)
Nucleo Estratégico de Comunicacao de Informatica (Neci)

Maio/2024
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