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RESUMO

A presente pesquisa trata sobre o uso da Inteligéncia Artificial no processo eleitoral
brasileiro. Com o uso crescente da |IA e a falta de regulamentagao sobre o tema, a
utilizagdo indevida desse campo da ciéncia da computagio torna cada vez mais facil
a expansao de problemas ja existentes como a disseminagao de fake news e a mas-
sificacao de discursos de 6dio no periodo eleitoral. Tem-se, portanto, as seguintes
problematicas: Por que a Inteligéncia Artificial precisa ser regulamentada? Como a
Inteligéncia Artificial pode ajudar e prejudicar o processo eleitoral brasileiro? Com
isso, pretendeu-se analisar como a Resolugao n°® 23.732, aprovada pelo Tribunal Su-
perior Eleitoral, que trata sobre o uso da Inteligéncia Artificial no processo eleitoral
brasileiro, devera ser aplicada nas eleicoes municipais em 2024. Para tanto, foi utiliza-
da a pesquisa bibliografica narrativa, de abordagem qualitativa, que teve como meio
para chegar a conclusdo a analise de livros, artigos cientificos, resolugdes, manuais e
outros arquivos disponiveis em meio eletrénico. Este estudo concluiu que, no Brasil,
ainda que as perspectivas sejam boas para a regulamentagao da IA, os desafios ainda
sdo muitos. Esta pesquisa concluiu também que as decisdes trazidas pelo TSE na Re-
solugao n° 23.732 dividiram opinides: em uma perspectiva favoravel, o TSE colocou o
Brasil como um dos paises mais modernos do mundo no que se refere ao processo
eleitoral; Por outro lado, a Corte Eleitoral pecou ao estabelecer responsabilizagao
excessiva para as Big Techs.

Palavras-chave: Inteligéncia Artificial; Eleigdes; Tribunal Superior Eleitoral; Resolugdo n°
23.732.
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ABSTRACT

This research deals with the use of artificial intelligence in the Brazilian electoral process.
With the growing use of Al and the lack of regulation on the subject, the misuse of this
science makes it increasingly easy to expand existing problems such as the spread of fake
news and the massification of hate speech in the electoral period. We therefore have the
following problems: Why does Artificial Intelligence need to be regulated? How can Artificial
Intelligence help or hinder the Brazilian electoral process? The aim was to analyze how
Resolution 23.732, approved by the Superior Electoral Court, which deals with the use of
Artificial Intelligence in the Brazilian electoral process, should be applied in the municipal
elections in 2024. To this end, we used narrative bibliographical research, with a qualitative
approach, which was based on the analysis of books, scientific articles, resolutions, manuals
and other files available in electronic media. This study concluded that in Brazil, although
the prospects are good for regulating Al, there are still many challenges. This research also
concluded that the decisions made by the TSE in Resolution 23.732 divided opinions: from
a favorable perspective, the TSE placed Brazil as one of the most modern countries in the
world when it comes to the electoral process; on the other hand, the Electoral Court
sinned by establishing excessive accountability for Big Techs.

Keywords: Artificial Intelligence; Elections; Superior Electoral Court; Resolution 23.732.
Introducao

E inegavel que o avanco da tecnologia trouxe diversos beneficios
para a humanidade, nos mais diversos setores. Um desses avan-
cos foi a cria¢do da Inteligéncia Artificial (IA). Embora esse campo
da ciéncia da computag¢io tenha surgido apds a Segunda Guerra
Mundial, foi nos dias atuais que ela comecou a ganhar mais visibi-
lidade e utilizacao.

Definida como uma drea da ciéncia da computacao que possibi-
lita que maquinas realizem capacidades humanas como raciocinio,
praticidade e resolucdo de problemas, a Inteligéncia Artificial vem
sendo utilizada nos mais diversos segmentos como jogos, robotica,
sistemas internacionais e, também, na politica (Ciriaco, 2008).

Contudo, com a criacdo das redes sociais, a disseminagao de
informacoes falsas tem crescido de forma estarrecedora. Desse
modo, o uso da Inteligéncia Artificial tem sido constantemente des-
viado para a criagdo, em grande escala, de informagoes falsas.

Para se ter uma dimensdo do impacto das fake news, uma pes-
quisa publicada pelo site americano “Pew Research Center” revelou
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que 71% dos adultos americanos dizem ter ouvido um pouco sobre
a teoria de que a pandemia do COVID -19 foi intencionalmente
projetada por pessoas poderosas, enquanto 19% afirmaram ter
ouvido muito sobre essa teoria. Além disso, a pesquisa indicou que,
entre aqueles que ouviram muito sobre essa noticia 30% sio pes-
soas que frequentemente recebem informacoes pelas midias sociais,
enquanto entre aqueles que ndo acessam as redes sociais com fre-
quéncia esse percentual cai para apenas 15% (Mitchell; Jurkowitz;
Oliphant; Shearer, 2020).

Além disso, a repercussio na esfera politica sobre essa informa-
¢do foi que 72% dos republicanos e 70% dos democratas e sim-
patizantes democratas, disseram ter ouvido pelo menos um pouco
sobre a teoria da conspiragdo. Apesar da porcentagem ter sido
semelhante, a grande diferenca partidaria ocorre quando se trata
de avaliar se ha verdade nisso.

Enquanto 47% dos republicanos que ouviram falar da teoria de
que o surto foi planejado intencionalmente acreditam nessa infor-
magdo, apenas 25% dos democratas que ouviram falar da teo-
ria da conspiracdo compartilham essa visdo (Mitchell; Jurkowitz;
Oliphant; Shearer, 2020).

Posto isso, a implementagao do uso da IA nas elei¢bes, no Brasil
ainda ¢é algo recente e os desafios sdo muitos. Em contrapartida,
embora ainda que ndo exista uma regulamentac¢do sobre o tema no
pais, o uso desse ramo da ciéncia da computagdo nas elei¢bes muni-
cipais de 2024 sera de suma importancia para evitar a disseminagao
das fake news e combater a desinformacao, prevenindo o declinio
das institui¢bes democraticas (Brasil, 2024a).

A partir dessas consideragoes, este artigo tem como objeto de
estudo o uso da Inteligéncia Artificial nas elei¢oes. Dessa forma, sur-
gem os seguintes questionamentos: Por que a Inteligéncia Artificial
precisa ser regulamentada? Como a Inteligéncia Artificial pode aju-
dar e prejudicar o processo eleitoral brasileiro?

Sendo assim, o artigo tem como objetivo geral analisar como o
uso da Inteligéncia Artificial afeta a propagacdo de noticias falsas,
discutir os possiveis impactos do uso da IA nas eleicbes e carac-
terizar como o assunto em questdo é amparado pela legislagio e
resolu¢des do Tribunal Superior Eleitoral - TSE.

O presente artigo justifica-se em decorréncia da aprovacdo da
Resolugao n® 23.732, pelo TSE, que trata sobre o uso da Inteligéncia
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Artificial no processo eleitoral brasileiro e sua aplicacdo nas elei-
¢oes municipais de 2024. Além disso, a IA tem ganhado muita apli-
cabilidade nos altimos anos, inclusive no ambiente politico. Logo,
compreender essa nova tecnologia no cendrio eleitoral é essencial.

Ademais, o tema € relevante porque os direitos politicos sao
garantias asseguradas pela Constituicao Federal de 1988. Entender
como funciona esse processo e as recentes mudancgas nesse pano-
rama permite que o cidadao possa participar da vida politica do
pais.

O método adotado para a realizacdo do artigo sera o da pes-
quisa bibliografica narrativa, de abordagem qualitativa, baseada
na analise de livros, artigos cientificos, resolucdes, manuais e outros
arquivos disponiveis em meio eletronico.

Assim sendo, a pesquisa serd desdobrada em t6picos. No pri-
meiro, sera apresentado, de forma breve, o contexto historico do
surgimento da Inteligéncia Artificial e a falta de regulamentacdo
desse segmento da ciéncia da computa¢ao. No segundo, sera abor-
dada a propagacgao de fake news por meio das redes sociais no
processo eleitoral. No terceiro, serdo discutidos os beneficios e pre-
juizos da IA para as campanhas eleitorais no Brasil. Por fim, no
quarto topico, sera exposto o entendimento do TSE sobre o assunto
e como a IA deverad ser aplicada nas elei¢oes municipais de 2024.

Inteligéncia artificial: do contexto historico a falta de regula-
mentacao

Antes de adentrar na historia da inteligéncia artificial, é preciso
definir o que é a IA. Por ser passivel de muita interpretagio, a [A
pode ser definida de varias formas. O que se pode dizer é que se
trata de um avango tecnologico que busca fazer com que maquinas
realizem atividades comuns aos humanos de forma organizada, efi-
ciente e produtiva.

Dito isso, Archegas e Maia (2022, p.13) lecionam que:

Em linhas gerais, a IA é um brago da computacio cujo objetivo primordial é
desenvolver programas computacionais capazes de automatizar ac¢oes inte-
ligentes. Naturalmente, pesquisadores que trabalham nessa linha tém como
referéncia a inteligéncia humana e, assim, buscam desenvolver mecanismos
capazes de observar, aprender, pensar e agir como humanos.
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Dessarte, a Figural representa como as maquinas que executam
a IA desempenham alguma habilidade humana como, por exemplo,
inteligéncia, criatividade, emog¢do ou até mesmo atengao.

Figura | — Algumas habilidades do ser humano versus maquina:

Ser humano x Maquina

B [nteligéncia
@® Precisio

B Criatividade
@ Rapider

B Emocio

® Memoria

B Atencao

Fonte: Filho (2023, p.24).

Em continuidade, para a Fundacio Escola Nacional de
Administracao Publica (ENAP), temos o seguinte conceito:

A Inteligéncia Artificial, também conhecida pelas siglas IA (em portugués)
e Al (em inglés), é um campo de estudo que busca formas para softwares

desempenharem tarefas simples para seres humanos, mas complexas para
uma maquina.(ENAP, 2020, p.5)

Machado (2021, p.17) explica que:

A Inteligéncia Artificial (IA) é uma drea de pesquisa da ciéncia da compu-
tacdo que busca métodos ou dispositivos computacionais que simulam a
capacidade humana de resolver problemas. Desde sua criagao, as pesquisas
em Inteligéncia Artificial tentam implementar computacionalmente sistemas
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que pensam e agem de forma racional e que pensam e agem de forma seme-
lhante aos seres humanos. Essas quatro vertentes mostram que hd uma
teoria ou paradigma unificado estabelecido que guie a pesquisa em IA.

Por conseguinte, embora a Inteligéncia Artificial tenha ganhado
mais aplicabilidade atualmente, sua histéria ndo é recente. A pri-
meira aplicacdo da IA aconteceu com a utilizagdo de robds huma-
noides, nos filmes O Miégico de Oz (1939) e Metropolis (1927)
(ENAP, 2020).

No entanto, foi na década de 50, mais precisamente em 1956,
no Dartmouth College, que a Inteligéncia Artificial surgiu de fato.
Os cientistas John McCarthy, Marvin Minsky, Claude Shannon e
Nathaniel Rochester organizaram uma conferéncia com especialis-
tas da drea da computacio e, nessa ocasido, John McCarthy criou
o termo Artificial Intelligence (Inteligéncia Artificial) (Filho, 2023).

A partir, da década de 1950, a Inteligéncia Artificial passou por
um crescimento constante, que pode ser dividido em periodos. O
periodo de 1952 a 1969 foi marcado por descobertas e avangos
bem-sucedidos, como a pesquisa com o sistema General Problem
Solver (GPS). Ja entre 1952 e 1969, houve grande entusiasmo, pois
muitos avancos foram alcancados, incluindo a criacdo de um pro-
grama capaz de jogar damas no nivel de um jogador de torneio,
desenvolvido por Arthur Samuel.

Na década de 1970 (1966-1974), a IA se restringia ao ambiente
académico. Uma das caracteristicas mais importantes dessa época
foi a exigéncia constante de formalizacio matemadtica para o jul-
gamento de trabalhos na area de IA (Machado, 2021).

Nos anos 1980, a IA avanca na area industrial: o Japdo cria um
plano para construir, em 10 anos, computadores inteligentes. Em
1982, é criado o R1, primeiro sistema pericial a ser comercializado.
Da década de 1990 até os dias atuais, a Inteligéncia Artificial passa
a ser sindénimo de machine learning (aprendizado de maquina) e de
big data, pois inumeras foram e continuam sendo as possibilidades
de sua utilizagao.

A titulo de exemplo, em 1993 foi desenvolvido um sistema capaz
de conduzir um carro numa autoestrada a cerca de 90 Km/h. Ja nos
anos 2000, surgem brinquedos inteligentes e um computador capaz
de se comunicar ao nivel de uma crianca de 15 meses. A evolu¢ao
dessa tecnologia é constante (Machado, 2021).
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Com a utilizagio em massa desse ramo da ciéncia da computa-
¢do, torna-se cada vez mais urgente e necessaria a sua regulamen-
tacdo. A criagdo de um marco legal garante seguranca juridica e
previne uma série de problemas, como a propagacao das fake news
por meio das redes sociais, assunto que serd abordado no préximo
topico.

Desse modo, ainda que a IA traga inimeros beneficios para a
sociedade, é indispensavel analisar os maleficios por ela gerados.
Por isso, a regulamenta¢do da IA, além de outros fatores, obser-
var os Direitos Humanos e se basear em principios éticos (Sabane;
Trigo; Rubelo; Simoncell, 2022).

E essencial compreender quais as medidas Brasil ja adotou e
quais pretende adotar para viabilizar a aplica¢do da IA no pais.
Ainda que a intengao de legislar sobre o tema seja positiva, o Brasil
avancou pouco se comparado aos paises europeus. Em margo de
2024, a Unidao Européia, bloco composto por 27 paises, aprovou a
primeira lei global estabelecendo regras para o desenvolvimento da
Inteligéncia Artificial (Soares, 2024).

Na corrida pela implementacdo da IA, os Estados Unidos ja
possuem grandes conquistas. E, 2020, os americanos criaram
a National Artificial Intelligence Initiative Act (Lei da Iniciativa
Nacional de Inteligéncia Artificial) e, para tratar de assuntos
relacionados a IA, inovaram com a implementa¢ao do National
Artificial Initiative (NAII).

A NAII tem a responsabilidade de fiscalizar a IA em andamento
nas atividades das agéncias federais e informar a cada uma delas o
que as outras estao executando. Com isso, os Estados Unidos sdo
referéncia em estudo e aplicacdo de IA nos ambientes publico e
privado nos dias atuais (ENAP, 2022).

Para Soares (2024), a falta de regulamentacdo do assunto, no
Brasil, é preocupante:

Se por um lado, os beneficios do avanco da tecnologia se fazem cada vez
mais presentes no dia a dia, é preocupante o mau uso da ferramenta para
fins criminosos. Para especialistas e congressistas ouvidos pelo Correio, a
aprovagao de normas gerais, além de prever o uso seguro da IA, deve se
atentar aos direitos fundamentais, a ndo discriminacdo e a ndo reprodugao
de injusticas sociais, ao uso seguro atrelado ao desenvolvimentos cientifico
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e tecnoldgico e aos impactos da automacdao no mundo trabalhista. (SOAREs,
2024, online).

O mais recente que se tem, no pais, sobre a regulamentaciao do
tema, € o Projeto de Lei n® 2.338 de 2023, de iniciativa do Senador
Rodrigo Pacheco, que foi aprovado no dia 10 de Dezembro de
2024 pelo Plenario do Senado Federal. O texto, agora, deve seguir
para analise na Camara dos Deputados. Nas disposicoes prelimina-
res, o Projeto de Lei estabelece:

Art. 1° Esta Lei estabelece normas gerais de carater nacional para o desen-
volvimento, implementagio e uso responsavel de sistemas de Inteligéncia
Artificial (IA) no Brasil, com o objetivo de proteger os direitos fundamentais
e garantir a implementagao de sistemas seguros e confidveis, em beneficio
da pessoa humana, do regime democritico e do desenvolvimento cientifico
e tecnologico (Brasil, 2023, p.2).

E importante mencionar que os desafios na regulamentacio da
IA n3o ocorrem somente no Brasil. Preparar uma estrutura regula-
toria sobre o tema é uma preocupacdo que os governantes de todo
o mundo estdo enfrentando.

A maior apreensdo é a possivel regulamentacdo excessiva sobre
o0 assunto, o que poderia dificultar o processo de criacio de empre-
sas. Além disso, a competitividade e os riscos de danos decorrentes

do uso indevido da TA também precisam ser analisados com aten-
cao (ENAP, 2022).

A propagacdo de fake news por meio das redes sociais no
processo eleitoral

Um dos grandes problemas da falta de regulamentagio da IA, é
que ainda nao ha responsabiliza¢do para as pessoas que utilizam
esse aprendizado de maquina de modo indevido. Assim, as dificul-
dades decorrentes da auséncia dessa regulacio também repercutem
na esfera politica, mais especificamente, nas campanhas eleitorais.

Com o avanco da era digital, as pessoas recorrem com frequéncia
as redes sociais para buscar e compartilhar informacdes. Facebook,
Instagram, Whatsapp e X, popularmente conhecido como Twitter,
sdo as redes sociais mais utilizadas atualmente. A maior dificuldade
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¢ definir quando as informacdes veiculadas nesses meios de comu-
nicagio sio falsas ou ndo. E nesse contexto que surge o termo fake
news.

Quanto ao conceito, para o Laboratério de Politicas Publicas e
Internet (LAPIN), “fake news sao informacdes falsas, imprecisas e/
ou tendenciosas, divulgadas como se fossem noticias reais” (LAPIN,
2020, p.2). O termo fake news ganhou grande notoriedade nas
eleicoes americanas de 2016, quando houve uma ampla divulgacao
de noticias falsas voltadas para a politica (LAPIN, 2020).

No que se refere aos meios pelos quais a viralizacdo de fake news
acontece, LAPIN (2020, p.3) informa:

Um dos mecanismos usados para viralizar as “fake news” sdo os bots, pro-
gramas de computador capazes de automatizar o compartilhamento e a
publicacdo de noticias em massa, aumentando exponencialmente o alcance
de boatos. Bots que disseminam “fake news” utilizam contas falsas para
operar.

No entanto, para a LAPIN (2020, p.3), ainda que a expressdao
fake news tenha passado a ser muito utilizada para se referir a divul-
gacdo de informacdes falsas, o termo é considerado inapropriado:

Apesar de sua enorme popularidade, a expressao “fake news” (“noticia
falsa” em portugués) é imprecisa, ja que, por definicio, um conteudo s
vira noticia depois de passar por uma apuracado séria dos fatos, que atestem
a veracidade de seu contetido. Por isso, em vez de “fake news” ou “noticia
falsa”, especialistas recomendam o uso do termo desinformacao.

Desse modo, a desinformag¢ao ocorre quando uma informa-
¢do falsa é criada com a intenc¢do de afetar como um determinado
grupo enxerga a realidade. Quando a divulgacido da desinforma-
¢do acontece, ela utiliza mecanismos que atingem crencas pessoais
do individuo, tornando-o mais suscetivel a acreditar no conteado
divulgado, a partir de afinidades ja estabelecidas (LAPIN, 2020).

Segundo Icaza (2019, p.59) a fake news busca atacar trés pontos
no processo eleitoral:

O que a fake news, a desinformagao tenta atacar no processo eleitoral? Trés
pontos, no que a gente ja observou. Primeiro: a institucionalidade eleitoral,
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as autoridades eleitorais. Deslegitima-las o maximo possivel. Segundo: a
campanha. Atacar o adversario, prejudicar a reputacdo, a credibilidade.
Terceiro: o processo eleitoral como um processo.

Uma pesquisa realizada pelo Instituto de Pesquisa DataSenado,
em junho de 2024, revelou como as noticias falsas e a polarizagao
politica podem impactar as elei¢oes no Brasil. Ao todo, 21.808 bra-
sileiros de todas as regides do pais foram entrevistados, e o resul-
tado demonstrou que 72% dos usuarios de redes sociais, o que
corresponde a 67% da populagio com 16 anos ou mais, ja tiveram
contato com noticias que desconfiam serem falsas nos ultimos seis
meses. O mais preocupante é que esse numero evidencia o grande
alcance da desinformacio as vésperas das elei¢des municipais de
2024 (Datasenado, 2024).

A pesquisa revelou ainda que 81% dos entrevistados acreditam
que a disseminacdo de noticias falsas pode impactar "muito" os
resultados das eleicoes. Além disso, quase oito em cada dez bra-
sileiros (78%) consideram ser "muito importante" o controle das
noticias falsas nas redes sociais para assegurar uma competi¢ao
justa entre os candidatos.

Foi indagado também sobre qual seria 0 motivo para a dissemi-
nacao das chamadas fake news, e 31% dos entrevistados acreditam
que esse tipo de noticia é divulgado por quem deseja mudar a opi-
nido dos outros. Ja 30% atribuem a disseminacdo a falta de conhe-
cimento sobre a veracidade da informacao (Datasenado, 2024).

Outro exemplo de fake news que circulou por todo o mundo em
2024, foi o atentado contra o candidato a Presidéncia dos Estados
Unidos, Donald Trump, durante um comicio em Butler, cidade
da Pensilvania. Trump foi atingido na orelha direita por Thomas
Matthews Crooks, de 20 anos, que foi morto pelo Servigo Secreto
Americano. Apés o incidente, diversas fotos comegaram a circu-
lar nas redes sociais mostrando a marca de um tiro no blazer do
ex-presidente Donald Trump. Todavia, tratava-se de uma monta-
gem (Moura, 2024).

Todos os dias inumeras fake news sao divulgadas na internet
e grande parte delas fazem parte das chamadas deep fakes, uma
técnica utilizada por um tipo de Inteligéncia Artificial denominada
de deep learning, utilizada para alterar fotos e videos (Lage, 2021).
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Lage e Reale (2023, p.26) ensinando sobre deepfakes explicam
que:

As falsificacdes profundas, deepfakes, diferem de outras formas de fake
news por serem muito dificeis de serem identificadas como falsas. Deepfakes
sdo videos falsos criados com software digital, aprendizado de maquina e
troca de rosto. Em outras palavras, sio videos artificiais criados por compu-
tador em que as imagens sao combinadas para criar filmagens que retratam
eventos, declaragdes ou a¢des que nunca aconteceram. Os resultados podem
ser bastante convincentes.

Feitas essas consideragoes, passa-se a abordar como o uso da IA
pode beneficiar e prejudicar o processo eleitoral no Brasil para, no
proximo topico, apresentar o entendimento e medidas adotadas
pelo TSE sobre o tema para as eleicoes municipais de 2024.

Como o uso da inteligéncia artificial pode beneficiar e preju-
dicar o processo eleitoral no Brasil?

Em outubro de 2024 as elei¢des municipais ocorrem nos 5.568
municipios brasileiros. Nesse contexto, a inclusdo de ferramentas
tecnologicas ganha cada vez mais destaque. Para a Democracy
Reporting International (DRI), saber investir em equipamentos
tecnologicos para auxiliar nas estratégias de campanha eleitoral
torna-se essencial.

No entanto, essa mesma inclusdo de avancos digitais aumentaria
consideravelmente o risco de desinformacao e discurso de 6dio.
Dito isso, o uso da Inteligéncia Artificial nas elei¢des municipais
deste ano deveriam superar grandes desafios (DRI, 2024).

Segundo a DRI (2024, p. 9), a tecnologia e as redes sociais con-
tinuariam a desempenhar um papel crucial nas eleicbes municipais

de 2024, pois:

Embora sejam elei¢des locais, seu monitoramento é relevante, pois o resul-
tado varia consideravelmente dependendo do contexto. O pleito municipal
também pode ser percebido como um teste para o governo federal atual, ja
que o processo pode fortalecer ou enfraquecer a politica de todo o sistema
administrativo brasileiro.
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Em 2024, a Meta, empresa voltada para a area da tecnologia e
midias sociais, revelou as medidas que seriam adotadas para prote-
ger as eleices municipais no Brasil. O trabalho desenvolvido foca
constantemente na seguranga e prote¢ao dos usuarios, de modo que
as estratégias a serem seguidas visam assegurar o uso responsavel
e mitigar os riscos de tecnologias emergentes, como a Inteligéncia
Artificial.

A exemplo disso, destaca-se a proibi¢cao do uso da Plataforma
do WhatsApp Business (API) por candidatos e campanhas politicas,
além dos planos de rotular as imagens geradas por IA que os usua-
rios publicam no Facebook, Instagram e Threads (Meta, 2024).

Além disso, para a Meta (2024), a IA possui pontos positivos
e negativos. Ao mesmo tempo em que a Inteligéncia Artificial é
importante para o desenvolvimento do trabalho realizado pela
empresa, também representa um grande desafio a ser enfrentado.

Entre os beneficios da utilizacao desse ramo da ciéncia da com-
putagido, a Meta destaca que a IA auxilia na seguranca e prote-
¢ao dos usuarios, sendo amplamente usada na detec¢dao e remogao
proativa, em escala, de contetdos violadores das plataformas da
institui¢ao, antes mesmo de denuncias da comunidade.

Entre os pontos a serem enfrentados, destaca-se a necessidade da
adaptagdo para estar a frente de novos problemas. O uso massivo
da IA é uma realidade. O combate a desinformacio e a criagao de
conteudos falsos gerados por IA, por pessoas mal- intencionadas,
exige esfor¢o constante para assegurar o uso responsavel dessa tec-
nologia nos aplicativos, algo extremamente relevante em periodos
eleitorais (Meta, 2024).

No combate a desinformacdo no periodo eleitoral, a Meta
informa que conteudos criados por IA ou por pessoas, publicados
no Facebook e no Instagram, que desestimulem o voto ou interfi-
ram no processo eleitoral serdo removidos. Além disso, parceiros
da Meta, no Brasil, como a Agéncia Lupa e o Estadido Verifica,
investigam a veracidade dos conteados divulgados (Meta, 2024).

Para a DRI (2024, p. 24) o uso da IA no processo eleitoral ¢é
preocupante:

O potencial uso da Inteligéncia Artificial (IA) em campanhas politicas é
uma preocupacao urgente para as autoridades eleitorais brasileiras. A TA
pode aprimorar a personalizacio da mensagem proposta pelas campanhas,
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permitindo uma comunicac¢do altamente direcionada em termos demogra-
ficos em relagdo a outras caracteristicas dos eleitores, com base em seu
comportamento e preferéncias. Além disso, tecnologias de TA como deep-
fakes ou a gera¢ao de conteido automatizado podem ser usadas para criar
conteudo audiovisual enganoso ou integralmente fabricado, apresentando
desafios importantes para a veracidade da informacao.

No entanto, como bem menciona Gadélha (2024):

Se por um lado ha o receio de que a IA seja utilizada para promover desin-
formacgao através da adulteracdo de sons e imagens, por outro, ela é capaz
de identificar e bloquear essas informag¢des antes que causem impactos
significativos.

Nos ensinamentos de Gadélha (2024), experiéncias valorosas em
paises como Estados Unidos e Japdo mostram que o uso da IA em
seus processos eleitorais, apesar dos desafios semelhantes aos apre-
sentados no Brasil, trouxe resultados favoraveis.

O impacto da IA nas elei¢des ao redor do mundo apresentou
melhoria na acessibilidade, tornando o ato de votar mais inclusivo.
Essa tecnologia pode facilitar o processo de votagao para pessoas
idosas, com deficiéncia, e outros grupos que enfrentam barreiras
no modo tradicional. Além disso, pessoas com deficiéncia visual ou
motora poderiam ser beneficiadas por sistemas implementados para
melhorar a experiéncia de votagio.

Diante disso, o tema precisa ser regulamentado com urgéncia.
Porém, enquanto ainda nao ha um marco regulatorio para o uso
da IA, o TSE criou uma resolucdo para nortear sua aplicagao nas
eleicoes municipais de 2024. Esse ponto serda abordado no proximo
topico.

Entendimento do TSE sobre o uso da inteligéncia artificial na
campanha eleitoral: como essa area de pesquisa da ciéncia
da computacdo deve ser aplicada nas elei¢cdes municipais de
20247

Atualmente, o Brasil ndo possui uma legislacio para regula-
mentar o uso da Inteligéncia Artificial. Por enquanto, o que pode
servir de parametro para o legislador, no futuro, e de base para
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o Judiciario atualmente sao leis ja existentes, como é o caso da
legislagao que orienta o uso da internet no Brasil, conhecida como
Marco Civil da Internet ou simplesmente Lei 12.965/2014. Outra
legislacdao indispensavel quando se trata da privacidade e do uso/
tratamento de dados pessoais, especialmente no ambiente digi-
tal, é a Lei 13.709/2018, popularmente chamada de Lei Geral de
Protecao de Dados (DRI, 2022).

No que se refere ao Marco Civil da Internet, essa lei é de suma
importancia e pode ter grande impacto quando falamos de IA,
ja que é principalmente por meio da internet, que a Inteligéncia
Artificial € utilizada. A Lei 12.965/2014, como bem apontou DRI
(2024, p.11), “define garantias, principios, direitos e deveres para o
uso da internet no pais, aumentando a eficacia das decisoes envol-
vendo fatos na Internet”.

A Lei Geral de Protecao de Dados também ganha destaque, pois,
com o surgimento de novas tecnologias, aumentam os riscos de vio-
lacdo a privacidade. Assim, alinhar o desenvolvimento tecnolégico
a normas que acompanhem essa evolucao auxilia na preven¢do dos
riscos potenciais que o uso da IA pode acarretar (Poeta, 2020).

O direito evolui a medida que a sociedade se transforma. No
entanto, nem sempre o legislador consegue acompanhar a rapidez
com que essas mudancas acontecem. Enquanto a regulamenta-
¢do da IA nao € concretizada, o Judiciario precisa se reinventar
para decidir sobre problemas ja existentes. Foi exatamente o que o
Tribunal Superior Eleitoral precisou fazer no inicio de 2024, ao res-
tringir, por meio de resolu¢io, o uso descontrolado da Inteligéncia
Artificial nas campanhas eleitorais em prol das elei¢cbes municipais
em outubro daquele ano.

A principal novidade trazida pelo TSE foi a Resolug¢do n°
23.732, de 27 de fevereiro de 2024, que alterou a Resolugao n°
23.610/2019, responsavel por regulamentar de aspectos impor-
tantes da propaganda eleitoral. As principais mudangas incluiram
a proibi¢ao de deepfakes, a restricao ao uso de robos para inter-
mediar contato com o eleitor e responsabilizacdo das Big Techs
que nao removerem imediatamente contetidos com desinformacao
(Brasil, 2024Db).

Dentre outras mudangas, dois artigos importantes que foram
acrescidos ao texto da norma merecem destaque:
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Art. 9°-B. A utilizagdo na propaganda eleitoral, em qualquer modalidade,
de contetido sintético multimidia gerado por meio de Inteligéncia Artificial
para criar, substituir, omitir, mesclar ou alterar a velocidade ou sobrepor
imagens ou sons impde ao responsavel pela propaganda o dever de infor-
mar, de modo explicito, destacado e acessivel que o conteudo foi fabricado
ou manipulado e a tecnologia utilizada (Brasil, 2024b).

Art. 9°-C E vedada a utilizacdo, na propaganda eleitoral, qualquer que
seja sua forma ou modalidade, de contetido fabricado ou manipulado para
difundir fatos notoriamente inveridicos ou descontextualizados com poten-
cial para causar danos ao equilibrio do pleito ou a integridade do processo
eleitoral (Brasil, 2024b).

Em outras palavras, quando a Inteligéncia Artificial for usada na
propaganda eleitoral, em qualquer modalidade, devera ser infor-
mado de forma clara, ao eleitor, que aquele contetido foi gerado
pelo uso de TA. Caso contrério, se o candidato nao obedecer ao
que esta estabelecido na Resolugio e usar deepfake, podera ter seu
mandado cassado, além de sofrer as devidas responsabilizagoes pre-
vistas no Cédigo Eleitoral (Brasil, 2024a).

Outro ponto importante a ser mencionado é que as plataformas
digitais e os provedores de internet deverdo seguir uma série de
obrigacdes para combater a propagacdo de fake news. Para garan-
tir o cumprimento dessas obrigacoes, o TSE estabeleceu que as pla-
taformas poderdo ser responsabilizadas, entre outros casos, quando
ndo houver a retirada imediata de contetdo que contenha discurso
de 6dio ou teor antidemocratico (Brasil, 2024a).

Com a aprovacdo dessa Resolugido, ao disciplinar mecanismos
eficazes para combater o desvirtuamento das propagandas eleito-
rais e regular o uso da IA nas elei¢des, o TSE posiciona o pro-
cesso eleitoral brasileiro entre os mais modernos do mundo. Tanto
a Resolug¢do n°® 23.732 quanto outras aprovadas pelo TSE deve-
rdo servir de orientacdo para todas as pessoas que participam do
processo eleitoral, como partidos politicos, candidatos, eleitores e
juizes (Brasil, 2024a).

No entanto, o que para alguns € visto como um avango no pro-
cesso eleitoral, para outros, a Resolu¢dao do TSE nao esta sendo bem
interpretada. Para os defensores dos direitos humanos, a Resolucao
entra em conflito diretamente com o Marco Civil da Internet, ja que
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essa lei estabelece que os provedores de internet sé6 podem ser res-
ponsabilizados por contetdos ofensivos ou ilegais mediante ordem
judicial especifica.

Outro ponto muito criticado é o fato do TSE ter determinado
que as publicacoes inadequadas devem ser removidas imediata-
mente. O maior perigo é que esse topico, estabelecido pela Corte
Eleitoral, pode abrir margem para uma censura prévia das empre-
sas, como meio de evitar penalizacoes (DRI, 2024; Mendes, 2024).

Nesse contexto, é importante mencionar que um dos setores
mais preocupados com a regulamentacdo da Inteligéncia Artificial
¢ o empresarial. Para os gestores das empresas, além do texto do
Projeto de Lei de Regulamentacdo da IA ser ambiguo e abstrato,
o grande receio estd na regulamentacdo prematura do tema, pois a
IA ainda é muito recente, o que pode restringir o processo criativo
das empresas brasileiras (Curvello, 2024).

Segundo Venturus, Centro de Tecnologia, Pesquisa,
Desenvolvimento e Inovagao que cria e desenvolve solugdes perso-
nalizadas com tecnologia de ponta, a regulamentacdo da Inteligéncia
Artificial serd particularmente prejudicial para as pequenas empre-
sas, uma vez que elas ndo possuem estrutura para lidar adequada-
mente com a legislacdo.

Além disso, a IA estd avangando constantemente. A regulamen-
tacdo sobre o tema precisa ser feita de forma cuidadosa e flexivel
para ndo se tornar obsoleta (Venturus, 2024).

As Big Techs e a necessidade de regulamentacao da inteligén-
cia artificial

As Big Techs sao grandes empresas voltadas para o ramo da
tecnologia e que dominam o mercado na drea da inovacdo tecnolo-
gica. Em outras palavras, para Lima, Ferreira, Melo e Souza (2023,

p.2):

As Big Techs, tidas como grandes empresas tecnoldgicas, sdo reconhecidas
por criarem bancos de dados e de informacdes com o intuito de alcancar
seus objetivos financeiros e organizacionais, oferecendo, ainda, diversas
possibilidades a usudrios e a empreendedores, como rdpida comunicacio,
comercializacdo de produtos e prestacdo de servicos etc. Essas empre-
sas alcangaram impactos economico e social incalculaveis, posto que a
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apropriagao desses bancos de dados resulta em vantagens competitivas,
potencializa o poder no mercado e elimina concorréncias.

De igual modo, para Cardozo e Garcia (2022, p.14):

Essas empresas, popularmente agrupadas sob o termo Big Techs, sio com-
panhias do mundo todo que, tendo uma vantagem relativa ao uso e desen-
volvimento da tecnologia digital, equivalem as maiores provedoras de ser-
vicos on-line, como redes sociais ou motores de pesquisa, podendo, ainda,
desenvolver plataformas e infraestruturas — com capacidade de armazena-
mento e processamento de dados — nas quais empresas terceiras fornecem
produtos ou servicos. Em suma, sio empresas direcionadas para o mercado
da tecnologia, seja para o cliente final, seja de forma intermedidria em con-
junto com empresas parceiras.

Posto isso, apesar de impulsionarem a inovacdo e crescimento
econdmico, o que gera contribui¢iao social, as Big Techs também
apresentam aspectos negativos. Essas grandes empresas lidam de
forma descuidada com o tratamento de dados sensiveis dos usua-
rios, gerando sérios riscos a privacidade e a seguranca dos clientes.

Além disso, é comum a venda ou divulga¢do ndo autorizada
dos dados pessoais dos usudrios. A ma gestao desses dados pode
acarretar em consequéncias ainda mais graves, como crimes contra
a honra e a liberdade ou, ainda, a manipulacdo e orientagdo das
acoes dos usuarios (Lima; Ferreira; Melo; Souza, 2023).

Outro ponto negativo é o fato de as Big Techs estarem mais
preocupadas em lucrar do que em verificar se as informacdes for-
necidas sdo veridicas ou ndo. Logo, essas empresas tecnoldgicas
estao entre as principais responsaveis pela disseminacao em massa
de fake news e pela propagacio de discursos de 6dio pelo mundo.

Isso acontece porque as plataformas gerenciadas pelas Big Techs
nao sao estaticas, mas dinamicas, hierarquicamente organizadas
por meio de algoritmos. Desse modo, para atrair mais aten¢do do
publico, esses algoritmos acabam sendo voltados para a desinfor-
macao (Callejon, 2023).

Diante disso, a regulamentagao da Inteligéncia Artificial é essen-
cial para coibir esses tipos de a¢do por parte das Big Techs. A
principal fun¢do dessa regulamentagao, nesse segmento, seria a de



42 A falta de regulamentagdo da inteligéncia artificial no Brasil desafios enfrentados pela justica eleitoral

prevencao, ja que essas empresas expoem os consumidores a riscos
significativos.

E necessario, o quanto antes, que as Big Techs sejam obrigadas
a monitorar e a fiscalizar suas solugdes de IA para evitar danos
psicoldgicos aos seus usudrios. Medidas como realizacao de audito-
rias frequentes para verificar como a IA interage, a implementagao
de dupla autentica¢do para o uso das plataformas, a criagao de
bloqueios, 0 monitoramento do ecossistema do software — princi-
palmente em interacdes que envolvam temas sensiveis — e a cons-
cientizacdo sobre o uso ético e saudavel das plataformas, sdo indis-
pensaveis (Maciel; Nava, 2023).

Nesse diapasao, uma penalidade eficaz para coibir as Big Techs
(responsaveis por desenvolverem as solucdes de IA) de divulgarem
informagoes falsas e gerenciarem de forma descuidada os dados
sensiveis dos usuarios, é a imputagao de uma responsabilidade soli-
ddaria com as Startups (responsaveis por comercializar e personali-
zar a IA para o usudrio final). Ou seja, tanto as Big Techs quanto
as Startups responderiam por qualquer falha de seguranga ou dano
ao consumidor.

Assim, sob pena de responderem de forma solidaria, essas empre-
sas terdo mais cautela e agirdo de forma preventiva e cuidadosa
com os usuarios, armazenando os dados de interacao dos clientes
de forma segura e transparente (Maciel; Nava, 2023).

Por fim, é importante mencionar que, com a aprovacao do
Projeto de Lei 2.338/2023, prevé-se que a responsabilidade civil
decorrentes de danos causados por sistemas de Inteligéncia Artificial
estara sujeita as regras do Codigo Civil (Lei 10.406, de 2002) ou
do Cédigo de Defesa do Consumidor (Lei 8.078, de 1990), depen-
dendo do caso concreto.

Ademais, outras penalizacdes uteis foram estabelecidas, como a
aplicacao de multas estipuladas em até R$ 50 milhdes ou 2% do
faturamento bruto do grupo ou conglomerado para desenvolvedo-
res, fornecedores e aplicadores de sistemas de Inteligéncia Artificial
que infringirem as normas contidas no Projeto de Lei.

Além disso, estdo previstas san¢oes como adverténcia, suspensao
parcial ou total — temporaria ou permanente — do desenvolvi-
mento, fornecimento ou operacdo do sistema, bem como a e proi-
bi¢ao de tratar determinados dados (Brasil, 2024c¢).
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Consideracoes finais

A partir do que foi apresentado, é notorio que a tecnologia da
Inteligéncia Artificial vem ganhando cada vez mais visibilidade e
aplicagao para os mais diversos fins, desde jogos de xadrez até pro-
pagandas eleitorais.

Nesse contexto, ainda que seja um ramo da ciéncia da compu-
tacdo criado ha algumas décadas, foi somente nos ultimos anos
que a IA comecou a ser mais explorada. Por conta disso, o que
foi desenvolvido para desempenhar funcdes semelhantes as dos
seres humanos de forma mais eficiente acabou sendo utilizado de
maneira descontrolada e inadequada.

Dito isso, no contexto eleitoral, uma série de problemas surgiu
em decorréncia do uso incorreto da IA. A capacidade de criar fake
news e disseminar discursos de 6dio através das redes sociais, tem
ganhado proporgoes cada vez maior.

Por conseguinte, a regulamentacdo da Inteligéncia Artificial no
Brasil precisa ser feita com urgéncia, pois, com a criagio de um
marco legal, a seguranca juridica fica salvaguardada e evita a mas-
sificagdo de uma série de problemas, como a propaga¢ao das fake
news por meio das redes sociais.

Esse estudo demonstrou, porém, que, ha receio por parte do
setor empresarial quanto a regulamentacido do uso da Inteligéncia
Artificial no pais, ja que existe o risco de uma regulamentacao
excessiva, o que pode dificultar o processo de criacdo de empresas.
Isso ocorre porque se trata de uma regulamentagio prematura, con-
siderando que o tema ainda é muito recente.

Além disso, as pequenas empresas serdo as mais afetadas, pois
ndo possuem estrutura suficiente para lidar, de forma adequada,
com a legislagao.

Experiéncias em paises de primeiro mundo, como Estados
Unidos e Japao, podem servir de exemplo para o Brasil. Apesar de
também enfrentarem problemas decorrentes do uso descontrolado
da Inteligéncia Artificial, esses paises ja testaram essa tecnologia no
processo eleitoral e obtiveram resultados favoraveis, como maior
acessibilidade as elei¢oes.

No Brasil, ainda que as perspectivas sejam positivas para a regu-
lamentacao da IA, os desafios ainda sio muitos. Sabendo disso,
¢ importante considerar que o Legislativo nem sempre consegue
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acompanhar as constantes transformagoes da sociedade e, por isso,
muitas vezes, o Judicidrio precisa se reinventar e decidir sobre ques-
toes ja existentes.

Com as eleicbes municipais de 2024, o TSE, visando controlar o
uso da IA no processo eleitoral, aprovou a Resolu¢ao n® 23.732.
Dentre os pontos mais importantes, destaca-se a obrigatoriedade
de informar ao eleitorado quando uma propaganda eleitoral for
criada por meio de Inteligéncia Artificial. Outro ponto relevante
foi a proibicao de deepfakes e responsabilizaciao das Big Techs que
ndo retirarem do ar, imediatamente, conteiidos com desinformagao.

As decisoes trazidas pelo TSE na Resolugao n°® 23.732 tiveram
analises divergentes. Sob uma perspectiva favoravel, o TSE posi-
cionou o Brasil como um dos paises mais modernos do mundo no
que se refere ao processo eleitoral. Por outro lado, para os defen-
sores dos direitos humanos, a Corte Eleitoral falhou ao estabele-
cer que as Big Techs serdo responsabilizadas solidariamente, civil
e administrativamente, caso nao removam imediatamente conteu-
dos com desinformagao, pois essa medida pode abrir margem para
uma censura prévia por parte das empresas, como forma de evitar
penalizagGes.

Por todo o exposto, no que se refere as Big Techs, é evidente que
essas grandes empresas da tecnologia ndo lidam de forma adequada
com os dados sensiveis dos usudrios, gerando sérios riscos a priva-
cidade e a seguranca dos clientes. Isso pode resultar, por exemplo,
no cometimento de crimes contra a honra e a liberdade ou, ainda,
a manipulacdo e orientagao das a¢des dos usudrios.

Ademais, essas empresas tecnoldgicas estido entre as principais
responsaveis pela disseminagdo em massa de fake news e pela pro-
pagacao de discursos de 6dio pelo mundo. Por essas razoes, a regu-
lamentagao da Inteligéncia Artificial é necessaria para obrigar as
Big Techs a adotarem medidas mais seguras e preventivas em seus
sistemas, especialmente em assuntos sensiveis, como em duas etapas
para o uso da plataforma e cria¢do de bloqueios.

Nesse sentido, o ideal é que, em casos mais graves, como influén-
cias psicoldgicas que possam levar ao suicidio incitado por intera-
coes com a IA, as Big Techs sejam penalizadas com a responabi-
lidade solidaria junto as Startups, responsaveis por comercializar
para o usudrio final a Inteligéncia Artificial desenvolvida por essas
grandes empresas. Desse modo, ambas terdo mais cautela e agirdo
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de maneira preventiva e cuidadosa com os dados sensiveis dos
usuarios.

Nesse interim, as Big Techs também poderao sofrer as penali-
zagOes previstas no recém-aprovado Projeto de Lei 2.338/2023,
caso seja sancionado pelo Presidente da Republica. Foram esta-
belecidas responsabilizacdes para danos causados por sistemas de
Inteligéncia Artificial, sendo a responsabilidade civil sujeita a apli-
cacao do Codigo Civil ou doe Codigo do Consumidor, dependendo
do caso concreto.

Para os desenvolvedores, fornecedores e aplicadores de sistemas
de Inteligéncia Artificial que infringirem as normas contidas no
Projeto de Lei, foram estipuladas multas de até R$ 50 milhdes ou
2% do faturamento bruto do grupo ou conglomerado. Além disso,
o Projeto de Lei prevé penalidades como adverténcia, suspensao
parcial ou total — temporaria ou permanente — do desenvolvi-
mento, fornecimento ou operac¢do do sistema, além da proibi¢ao de
tratar determinados dados.

Por fim, sugere-se que novos projetos de lei sejam propostos para
que a Inteligéncia Artificial no Brasil seja regulamentada o quanto
antes. Seria importante também que, ap0s as eleicdes municipais de
2024, fosse realizado um novo estudo para verificar se a Resolugao
n°®23.732, do TSE, foi efetivamente obedecida, permitindo a andlise
dos pontos positivos e daqueles que precisam ser aprimorados para
as proximas eleicoes.
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