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RESUMEN

La implementacion de tecnologias en el proceso electoral tiene como principal
objetivo lograr una mejor agilidad para la ciudadania al momento de ejercer su
derecho al voto, acelera la etapa de escrutinio y, consecuentemente, la entrega
de los resultados. Asimismo, tiene como objetivo brindar mayor confiabilidad a
la poblacién sobre los procesos electorales.

Se denomina sufragio electronico al proceso que implementa medios tecnologi-
cos durante la emision, recuento y totalizacion de votos. En este sentido, pueden
senalarse, al menos, dos tipos de “votos electronicos™ los que contemplan la urna
electronica con teclado y/o pantalla, y las maquinas de votacion electronicas que
imprimen boletas electrénicas para ser depositadas en una urna convencional.

El trabajo en ciernes pretende exponer comparativamente a Argentina y Bra-
sil en relacion a la implementacion de tecnologias en el proceso electoral. En
un contexto donde la digitalizacion forma parte de nuestra vida cotidiana y los

! Juez Electoral, Presidente del Tribunal Electoral de la Ciudad Auténoma de Buenos Aires, Presidente de la
Conferencia Americana de Organismos Electorales Subnacionales para la Transparencia Electoral, Profesor de
la Universidad de Belgrano, Profesor del Instituto Superior de Seguridad Publica y Profesor de la Universidad
Nacional de San Martin.
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procesos electorales se encuentran en constante evolucion, resulta fundamen-
tal entender como ambos paises han adoptado, con diferentes matices, el voto
electronico como una herramienta para fortalecer sus sistemas democraticos.

ABSTRACT

The implementation of technologies in the electoral process aims primarily
to achieve improved efficiency for citizens when exercising their right to
vote, accelerate the vote counting phase, and consequently, the delivery of
results, while also providing greater reliability to the population regarding
electoral processes.

Electronic voting, also known as e-voting, refers to the process that incorporates
technological means during the casting, counting, and tallying of votes. In this
regard, at least two types of “electronic votes” can be identified: those involving
electronic voting machines with a keyboard and /or screen and electronic voting
machines that print electronic ballots to be deposited in a conventional ballot box.
The present work aims to comparatively analyze Argentina and Brazil in terms of
the implementation of technologies in the electoral process. In a context where
digitization is an integral part of our daily lives and electoral processes are con-
stantly evolving, it is essential to understand how both countries have adopted
electronic voting, albeit with different nuances, as a tool to strengthen their
democratic systems.

RESUMO

O principal objetivo da implementacao de tecnologias no processo eleitoral
€ conseguir maior agilidade para os cidadaos no exercicio do seu direito de
voto, acelerar a etapa de apuragao e, consequentemente, a entrega dos re-
sultados, e proporcionar maior confiabilidade a populagao em relacao aos
processos eleitorais.

O voto eletronico € o processo que implementa meios tecnolégicos durante a
votacao, apuracao e totalizacao dos votos e, nesse sentido, podem ser identi-
ficados pelo menos dois tipos de “voto eletronico™ os que contemplam a urna
eletronica com teclado e/ou tela e as urnas eletrénicas que imprimem cédulas
eletronicas para serem depositadas em uma urna convencional.

Este artigo tem como objetivo comparar a Argentina e o Brasil em relacao a
implementacao de tecnologias no processo eleitoral. Em um contexto em que
a digitalizagao faz parte do nosso dia a dia e os processos eleitorais estao em
constante evolucao, ¢ essencial entender como ambos os paises adotaram, com
diferentes nuances, o voto eletronico como uma ferramenta para fortalecer seus
sistemas democraticos.

Palabras clave: Argentina, Brasil, tecnologia, elecciones, proceso electoral, sis-
tema de voto electronico, urna electrénica, boleta tnica electronica.
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1. SISTEMA POLITICO ELECTORAL
1.1. Argentina

Dado que el presente trabajo no tiene por objeto analizar el derecho cons-
titucional de ambos paises, simplemente se realizard una breve resefia sobre el
marco juridico a efectos de encuadrar la ponencia acerca del voto electronico.

Asentado ello, cabe recordar que tanto Argentina como Brasil son estados
democraticos y de estructura federal. No obstante, en las palabras de Friedrich
(1946, p. 207), “existen tantos federalismos como Estados federales con sus mul-
tiples variantes”

En la Reptblica Argentina el federalismo fue un proceso histérico que tuvo
como bases de origen luchas y extensos debates. Su resultado, qued6 plasma-
do en el articulo 1° de la Constitucién suscripta por los constituyentes de 1853,
donde se establecio que “[IJa Nacién Argentina adopta para su gobierno la forma
representativa republicana federal, segun la establece la presente Constitucion”

En efecto, el federalismo que adoptaron los constituyentes de la Republica
Argentina desde el primer articulo de la Constitucion Nacional importa un sis-
tema politico y cultural de convivencia. Como sistema politico se caracteriza por
la descentralizacion territorial del poder en el Estado, que da surgimiento a un
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doble nivel de decision: el nacional y el estadual; como cultural implica que sus
partes integrantes no actian aisladamente, sino que interactian en orden a una
finalidad que explica su existencia y funcionamiento, el ejercicio de las compe-
tencias constitucionalmente asignadas - por tanto - debe ser ponderado como
una interaccion articulada®.

La Constitucion Nacional utiliza el criterio de regla y excepcion con relacion
a la distribucion de competencias entre la Nacion y las provincias: la regla es la
competencia provincial o local, la excepcion es la competencia federal, de tal
modo que todo aquello que no esta expresamente cedido por las provincias al
gobierno federal, queda retenido en aquellas (art. 121 de la Constitucion Nacional)®.

Sobre dichos lineamientos, el disefio federal argentino se afinca en que

[c]ada provincia [dicta] para si una Constitucién bajo el sistema re-
presentativo republicano, de acuerdo con los principios, declara-
ciones y garantias de la Constituciéon Nacional; y que asegure su
administracion de justicia, su régimen municipal, y la educacion
primaria. Bajo de estas condiciones el Gobierno federal, garante
a cada provincia el goce y ejercicio de sus instituciones” (art. 5°,
Constitucion Nacional Argentina).

Esa declaracion se concreta en la segunda parte del texto constitucional, al
admitir que los gobiernos de provincia conservan todo el poder no delegado al
gobierno federal, dictan su propia constitucién y se dan sus propias institucio-
nes y se rigen por ellas (arts. 121, 122 y 123 Constitucion Nacional Argentina).

Asi las cosas, las provincias como entes autbnomos cuentan con atribuciones
para reglamentar su vida institucional y dictar las leyes y estatutos que juzguen
conducentes a su bienestar y prosperidad, sin mas limitaciones que las que re-
sultan de la Constitucion Nacional (arts. 75, 126 y cctes.). En el sentido expuesto,
los actos de las legislaturas provinciales no pueden ser invalidados sino en los
casos en que la Constitucion concede al Congreso Nacional, en términos expli-
citos, un poder exclusivo, o en los supuestos en los que el ejercicio de idénticos
poderes ha sido expresamente prohibido a las provincias, o bien cuando existe
una absoluta y directa incompatibilidad o repugnancia efectiva en el ejercicio de
facultades concurrentes por estas tltimas.

2 CSIN Argentina, Fallos: 344:809, voto de los jueces Maqueda y Rosatti.

3 CSIN Argentina en “Telmex Argentina S.A. ¢/ GCBA s/ accion meramente declarativa (art. 227 CCAyT) s/ recurso
de apelacion ordinario y de inconstitucionalidad concedidos” sentencia del 8 de Julio de 2021.
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En linea con lo antes dicho, la Corte Suprema de Justicia de la Nacién sos-
tuvo que su intervencion en los estados provinciales se encuentra limitada a
los casos en que, frente a un evidente y ostensible apartamiento del inequivoco
sentido de las normas de derecho publico local, queden lesionadas institucio-
nes fundamentales de los ordenamientos provinciales que hacen a la esencia
del sistema representativo republicano que las provincias se han obligado a
asegurar. Solo ante situaciones de excepcion la actuacion de ese maximo or-
ganismo federal no avasalla las autonomias provinciales, sino que procura la
perfeccion de su funcionamiento asegurando el acatamiento a aquellos princi-
pios superiores que las provincias han acordado respetar al concurrir al esta-
blecimiento de la Constitucion Nacional®.

En consonancia, puede validamente afirmarse que resulta propio de la auto-
nomia politica de los gobiernos locales elegir sus autoridades y reglamentar la
forma de eleccién de las mismas, siempre respetando el sistema representativo
republicano consagrado por nuestra Constitucion Nacional Argentina. En efec-
to, la materia electoral esa uno de los poderes conservados por las provincias
argentinas empero el ejercicio de esa autonomia institucional debe ser ejercida
dentro del marco que fija el conjunto de principios, creencias y valores fundan-
tes de la Federacion, contenidos en la Constitucion Nacional.

Sobre el particular, se sostuvo que el sistema federal argentino diseniado por
la Constitucion Nacional establece que las provincias conservan su autonomia
absoluta en todo lo relativo a los poderes no delegados, se dan sus propias ins-
tituciones y se rigen por ellas sin intervencion del gobierno de la Nacion. Ello
implica que ellas deciden sus regimenes electorales y eligen sus gobernadores
legisladores y demas funcionarios, y que el gobierno central no puede intervenir
en aquellos asuntos propios de la autonomia provincial®.

En cuanto a la estructura electoral, cabe mencionar que la Justicia Elec-
toral Nacional es la autoridad superior de aplicacion de la legislacion politi-
co-electoral. Ejerce funciones jurisdiccionales, de control, de administraciéon
electoral y registral, cumpliendo un rol fundamental en la organizacion de los
procesos electorales.

Esta conformada por 24 juzgados federales de primera instancia con competen-
cia en cada uno de los distritos electorales en que se divide el pais (23 provincias
y la Ciudad de Buenos Aires) y un tnico tribunal de apelaciones (Camara Nacional

4 CSIN Argentina, Fallos 310: 804, considerando 17.
5 CSIN Argentina, Fallos 341:1869 y 342:287.
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Electoral), que ejerce su jurisdiccion en toda la Repuablica Argentina y constituye la
maxima autoridad en la materia (cf. ley 19.108, modificada por ley 19.277).

En cuanto a sus funciones jurisdiccionales, se encarga de aplicar la ley orga-
nica de los partidos politicos, el Codigo Electoral Nacional, y sus complemen-
tarias. En relacion a las funciones de control, estas se vinculan a la existencia,
organizacion, financiamiento y actividades de los partidos politicos.

Sus funciones de administracion electoral recaen en confeccionar, corregir,
imprimir y exhibir las listas provisionales y los padrones definitivos, designar los
lugares en donde funcionaran las mesas de votacion y sus autoridades, y contro-
lar el despliegue y repliegue de las urnas®.

Ahora bien, para la presente ponencia resulta un eje cardinal la exégesis del
articulo 122 de la Constitucion Nacional Argentina por cuanto el derecho elec-
toral provincial proviene de esta facultad reservada que, como tal, es ejercida
exclusiva y excluyentemente, salvo en casos particulares. Sobre el particular, el
ministro Carlos Fayt, sostuvo que esa “autonomia institucional significa que en
la eleccion de gobernadores, legisladores y funcionarios, cada provincia posee
una potestad que no depende ni puede ser igualada por ningtn otro poder”. En
efecto, el alcance de esta autonomia abarca no soélo el disefio de las institucio-
nes, al respetar los minimos establecidos en el articulo 5 de la CN, sino también
los sistemas electorales, las formas de votacion, la duracion de los mandatos y la
forma en que se renuevan, la existencia de formas de democracia semidirecta,
las fechas de la eleccién y los 6rganos que las administran y las controlan.

Entre las cuestiones a considerar para el ejercicio del federalismo electoral
argentino en toda su expresion, se encuentra la adopcion por distintas provin-
cias y por la Ciudad Autéonoma de Buenos Aires de distintas modalidades de
emision del sufragio. Cabe destacar que, en el pais, coexisten al menos cinco
modalidades de emision de voto. La provincia de Santa Fe adopté el sistema de
boleta tnica por categoria, mediante la cual en cada papeleta, provista por el
organo electoral, el ciudadano debe marcar entre las opciones electorales una
sola categoria de cargo a elegir. La provincia de Cérdoba adopt6 la boleta tinica
de sufragio que contiene, en el mismo soporte de papel —la boleta provista por
el 6rgano electoral—, la totalidad de la oferta electoral en todas las categorias
electivas. La provincia de Salta y, posteriormente, la Ciudad Autonoma de Bue-

6 Argentina. Justicia Nacional Electoral. (s/f). Recuperado el 25 oct. De 2023.

"CSIN Argentina en, “Partido Justicialista de la Provincia de Santa Fe ¢/ Santa Fe, Provincia de s/ accion declarativa’,
sentencia del 6 de octubre de 1994.
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nos Aires adoptaron el mecanismo de boleta tinica electrénica; y diversos muni-
cipios de Cérdoba, el voto electronico (Tullio Alejandro, 2016, p. 198). Es del caso
sefalar que, en el orden nacional, el proyecto de ley referente al voto electronico
con soporte documental -enviado al Congreso en 2016- fue aprobado por la Ca-
mara de Diputados, pero no pudo lograr apoyo en el Senado.

1.2. Brasil

La Constituciéon de Brasil sefiala, en su articulo 1° que la Republica Federal de
Brasil se encuentra formada por la unién indisoluble de los Estados y Municipios y
del Distrito Federal el cual se constituye en Estado Democratico de Derecho y tiene
los siguientes fundamentos: la soberania; la ciudadania; la dignidad de la persona
humana; los valores sociales del trabajo y la libre iniciativa y el pluralismo politico.

La organizacion politico administrativa comprende a la Union, 26 Estados, el
Distrito Federal y los 5568 municipios, todos autonomas en los términos de la Cons-
titucion. Los territorios federales integran la Union y su creacion, transformacion
en estado o reintegracion al estado de origen es regulada por ley complementaria.
Cada Estado dicta su propia Constitucion y se encuentra regido por un gobernador.

En lo referente a la estructura electoral brasilefia, cabe sefalar que la Cons-
titucion Federal de Brasil, en su articulo 118 establece que “[s]on 6rganos de la
Justicia Electoral: I) el Tribunal Superior Electoral; II) los Tribunales Regionales
Electorales; III) los Jueces Electorales; IV) las Juntas Electorales”

La Justicia Electoral de la Republica Federativa de Brasil esta formada por
el Tribunal Superior Electoral (TSE), por los Tribunales Regionales Electorales
(TREs), por los jueces y por las juntas electorales.

La historia de la Justicia Electoral se funde con la del TSE, institucion creada
por el Decreto n° 21.076 /1932 - con el nombre de Tribunal Superior de Justicia
Electoral- e instalado el 20 de mayo del mismo afio, siendo su primer Presidente
el Juez Hermenengildo Rodrigues Barros.

Cinco afios después, la Constitucion del Estado Nuevo - impuesta en 1932 -
elimino la Justicia Electoral atribuyéndole a la Union, privativamente, el poder
de legislar sobre materia electoral. Ello no obstante, el 28 de mayo de 1945, a
través del decreto ley 7.586 /1945 fue establecido el Tribunal Superior Electoral?®.

8 Tribunal Superior Electoral de Brasil. Historia de la Justicia Electoral de la Republica Federativa de Brasil.
Recuperado el 25 de oct. 2023.
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El Tribunal Superior Electoral, tal y como fue dicho, es el 6rgano superior
de la Justicia Electoral y desemperia un papel fundamental en la construccion
de la democracia brasilena.

El Tribunal Superior Electoral se compone por siete jueces ministros: tres
provienen del Supremo Tribunal Federal, dos del Superior Tribunal de Justicia
y dos representantes de los juristas, abogados con notables conocimientos ju-
ridicos e idoneidad®.

Ademas de la funcién jurisdiccional y su competencia de investigar delitos
electorales, el Tribunal Superior Electoral de Brasil tiene a su cargo supervisar
la propaganda electoral y la contestacion del registro de los candidatos, desem-
pefiando una importante funcion administrativa, asumiendo la administracion
ejecutiva, operativa y normativa del proceso electoral’’. Sus principales compe-
tencias estan definidas por la Constitucion Federal y por el Codigo Electoral (ley
4.737, del 15 de julio de 1965).

Por otro lado, el Tribunal Superior Electoral de Brasil debe realizar accio-
nes coordinadas con los Tribunales Electorales Regionales, quien resultan
directamente responsables de la administracion del Proceso electoral en los
Estados y Municipios.

A diferencia de lo que sucede en Argentina, Brasil es uno de los pocos paises
del mundo en donde se utiliza la tecnologia en todas las fases del ciclo electoral.
Este proceso fue impulsado por la Justicia Electoral que tiene bajo su responsa-
bilidad la organizacion de los comicios en el pais. En efecto, el Tribunal Superior
Electoral es el responsable de elaborar y aprobar la reglamentaciéon acerca de
los procesos electorales.

En efecto, para lograr su cometido, el Tribunal Superior Electoral designd
oportunamente una comision con el objetivo de hallar una soluciéon univer-
sal para todos los procesos electorales y con miras a facilitar el escrutinio con
maximos niveles de seguridad y celeridad y, asimismo, resolver las diversas de-
nuncias de fraude que se cometian mediante el uso de boletas tradicionales. La
mencionada comision, presento como solucién la urna electronica, sistema que
sera explicado y analizado a continuacion.

9 Art. 119 de la Constitucion Federal de Brasil

10 Tribunal Superior de Justicia de Brasil. Tribunal Superior Electoral TSE. Recuperado el 25 oct. 2023.

352 REDESP, Sao Paulo, SP, vol. 7, n. 2, jul. a dez. 2023 e-ISSN 2594-9519


https://international.stj.jus.br/es/poder-judicial-brasileno/tribunales-superiores/tribunal-superior-electoral-TSE

TECNOLOGIA APLICADA EN EL PROCESO ELECTORAL: ANALISIS COMPARATIVO DE LOS
SISTEMAS DE VOTO ELECTRONICO EN ARGENTINA Y BRASIL

2. BREVE RESENA HISTORICA DE LA TECNOLOGIA APLICADA EN EL
PROCESO ELECTORAL

2.1. Brasil

Durante afios, han imperado las formas manuales de votacién, esto es, el
marcado de las preferencias electorales por parte de los votantes por medio
de la aplicacion de tinta, la impresion de su huella o la utilizacién de boligra-
fos o marcadores. En las Gltimas décadas, se han desarrollado mecanismos
distintos que buscan informatizar el acto del voto, con el objeto de garantizar
un vinculo de conexion y de seguridad entre el voto y el procesamiento de
resultados, lo cual se logra, por ejemplo, con la instalacién de maquinas que
presenten todas las opciones para votar y la posibilidad de seleccién inme-
diata. El conteo de votos también suele ser inmediato, lo que acelera la etapa
de escrutinios y consecuentemente la entrega de los resultados (Thompson
Jiménez, 2013).

Brasil es uno de los paises de América Latina mas avanzados en la imple-
mentacién de sistemas informatizados en las diversas etapas del proceso elec-
toral. Como primera medida, en 1985; debido al aumento del electorado provo-
cado por la extension del derecho al voto a las personas analfabetas y a efectos
de combatir el fraude electoral, el Tribunal Superior Electoral implant6 un re-
gistro unificado de todos los votantes brasilenios, mantenido a través de una
base de datos computarizada, compartida y alimentada por todos los érganos
de la Justicia Electoral. Para la realizacion de dicho plan, fue necesario volver
aregistrar el electorado, lo que ocurri6é en 1986 con miras a las elecciones mu-
nicipales que se celebraron ese ano (Carvalho, 2022).

Como segunda medida, se comenzo a preparar un proyecto para desarrollar
y aplicar un sistema electronico de emision de voto. Para lograr este objetivo,
en septiembre de 1995 se sancioné la ley 9.100 mediante la cual, por un lado, se
introdujo la figura del voto electronico y; por otro, facult6 al Tribunal Superior
Electoral a autorizar a los tribunales regionales a utilizar un sistema electréni-
co para la emision y escrutinio de los votos. Ademas, en el articulo 19 de la ci-
tada norma se dispuso la posibilidad de que los partidos politicos y candidatos
fiscalizaran el proceso mediante sus propios sistemas o contratando servicios
de empresas de auditoria de sistemas autorizadas por la Justicia Electoral®.

' Direccion Nacional Electoral del Ministerio del Interior de la Republica Argentina, Grupos de Trabajo y Nuevas
Tecnologias; Sistemas Electronicos de Votacion Fortalezas y Debilidades; Diciembre de 2004, pag. 38.
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De este modo, el 3 de octubre de 1996, se inici6 la informatizacion del voto y
se utiliz6 la urna electronica (UE) adoptada por el Tribunal Superior Electoral
en todas las capitales y ciudades con mas de doscientos mil electores'.

En las elecciones generales de 1998, el voto electronico se implement6 en las ciu-
dades con mas de cuarenta mil electores y en las municipales del afo 2000 sobre el
cien por ciento del electorado. En esa tltima oportunidad, unos 110 millones de ciuda-
danos votaron mediante la utilizacién de urnas electronicas (Bhering Camarao, 2013).

Desde entonces las urnas electronicas, con varias actualizaciones y mejores
técnicas, han sido utilizadas en todas las elecciones.

A partir del 2008, se incorpor6 un nuevo sistema biométrico para la iden-
tificacion de los electores que fue probado por primer vez en los municipios
Colorado del Oeste - estado de Ronddnia (RO) -, Sao Joao Batista (SC) y Fatima
do Sul - estado de Mato Grosso do Sul (MS). Con esta tecnologia, la urna solo es
habilitada para votar cuando el lector biométrico identifica las huellas digitales
del elector, las que son verificadas electrénicamente a partir del banco de datos
unificado de la Justicia Electoral.

Ante el éxito en su implementacion, la Justicia Electoral decidi6 continuar, en
2010, el proyecto de identificacion biométrica del electorado en otros 57 muni-
cipios. De este modo, en las elecciones generales del 2010, electoras y electores
de 60 municipios de 23 estados votaron luego de realizada la verificacion por la
tecnologia de biometria.

Diez afios después, en 2020, aproximadamente 120 millones de electores ya
habian realizado el registro biométrico. Sin embargo, debido al Plan de Seguri-
dad Sanitaria elaborado como consecuencia de la pandemia ocasionada por el
virus SARS-CoV-2, el Tribunal Superior Electoral, en conjunto con el Ministerio
de la Salud de la Republica Federativa de Brasil, suspendio6 el registro de las nue-
vas biometrias hasta que la situacion de emergencia sanitaria se regularizara.
Actualmente, el Tribunal Superior Electoral estima que el total del electorado
se encontrara en condiciones de votar con identificacion biométrica en 2026,

Para lograr la informatizacion del voto, se elabor6 un plan que se ejecutd en
las siguientes etapas: sensibilizacion, comprension del proceso, viabilidad del

2 Tribunal Superior Electoral de Brasil. Historia. Recuperado el 25 de octubre de 2023 de: https: //international.tse.
jus.br/es/urna-electronica/historia

B Tribunal Superior Electoral de Brasil, Biometria. Recuperado el 25 de octubre de 2023.
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proceso (proyecto de la urna electrénica), adquisicion de hardware y software
-por licitacion-, desarrollo del modelo de la urna electronica, aprobacién, con-
trol de calidad y utilizacion y evaluacion en elecciones (Bhering Camarao, 2013).

Este plan fue elaborado por una comision designada por el Tribunal Superior
Electoral, con el objetivo de encontrar una solucion propia que fuera univer-
sal para todos los tipos de procesos electorales, facilitar el escrutinio con los
maximos niveles de seguridad y celeridad y resolver las reiteradas denuncias de
fraude que se cometian con el sistema de votacion tradicional*.

2.2. Argentina

La primera experiencia relativa al uso de tecnologia electronica en el pro-
ceso electoral argentino se dio a nivel subnacional, en la Provincia de Buenos
Aires. Mas especificamente, a través del decreto 1.478 /2003 - promulgado el
15 de agosto del referido afo - el Gobierno de la Provincia de Buenos Aires
dispuso la implementacion del sistema de voto electronico, denominado urna
electronica (UE), para aplicarse en los comicios convocados para el 14 de sep-
tiembre del 2003, sobre los electores extranjeros contemplados por la ley pro-
vincial 11.700, inscriptos en la séptima seccién electoral compuesta por los si-
guientes distritos: Veinticinco de Mayo, Roque Pérez, Saladillo, General Alvear,
Tapalqué, Azul, Olavarria y Bolivar.

La implementacion de la UE se fund6 en los articulos 149, 150 y 151 de la “Ley
Electoral de la Provincia de la Ciudad de Buenos Aires” 5.109 y se llevo adelante
debido a un convenio de colaboracién técnico suscripto con la Republica Fede-
rativa de Brasil. En este convenio, se acordé que la Unidad para la Promocion de
la Democracia de la Organizacion de Estados Americanos y el Tribunal Superior
Electoral de la Republica Federativa de Brasil, facilitara a la Provincia de Buenos
Aires el hardware; el software y el asesoramiento técnico necesario para poner en
practica el mentado sistema en el proceso de emision del sufragio y escrutinio.

El sistema de voto electronico fue también utilizado en la eleccion del 23 de oc-
tubre de 2005, aplicandose el sistema espariol de la empresa INDRA Sistemas SA, en
la tercera seccion electoral, para el municipio de Berisso y en la quinta seccion elec-
toral, para el municipio de General Pueyrredon. Debido al éxito en su implementa-
cion, volvid a utilizarse mediante un sistema distinto en las elecciéon de autoridades

4 Querido, Leandro. Tecnologia v Elecciones en América Latina - El voto electrénico en los procesos electorales
de Argentina. La jurisprudencia en la votacion electronica subnacional en la provincia de Buenos Aires; Ciudad de
México, agosto 2021, pag. 57. Recuperado el 25 de octubre de 2023.
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provinciales y municipales convocadas y fijadas por decreto 719/07, para el dia 28
de octubre de 2007, inicamente respecto de los electores extranjeros residentes en
la provincia de Buenos Aires en los municipios de General San Martin, San Isidro y
Vicente Lopez y en el municipio de Berisso; asi como en las elecciones convocadas
para el dia 28 de junio de 2009, por el decreto 437/09, en los distritos de La Plata,
Berisso, Almirante Brown y Bahia Blanca; y para el dia 23 de octubre de 2011, por el
decreto 333 /11, en los partidos de Berisso, Pinamar, Villa Gesell, La Plata y Pilar.

Tierra del Fuego, fue la segunda provincia que dispuso la implementacion de
un sistema electronico de votacion para las elecciones municipales de la ciudad
de Ushuaia en octubre de 2003 con la totalidad de sus electores®™. La emision del
sufragio se realiz6 mediante un sistema RED con pantalla tactil y tarjeta chip,
denominado “Point & Vote” provisto por la empresa INDRA Sistemas SA'.

Otra provincia pionera en la incorporacién de tecnologia en el proceso elec-
toral fue Salta que en 2008 decidi6 reemplazar el sistema tradicional de boletas
partidarias por el de voto electronico. La implementacion fue escalonada, tanto
respecto de la extension territorial como del porcentaje del electorado que hizo
uso del sistema. En el periodo comprendido entre el afio 2009 y 2010, se realiza-
ron pruebas piloto en municipios seleccionados y en el afio 2011, se implement6
el nuevo sistema para el 33% del electorado en 6 municipios. Finalmente, ante
los buenos resultados de la primera implementacion, a partir del afio 2013 y en
lo sucesivo, el sistema fue utilizado en las elecciones de autoridades provinciales
y municipales abarcando al 100% del electorado”.

Con el objetivo de poder llevar adelante este proceso se requirio de la ac-
tualizacion legislativa de la normativa electoral. En este sentido, a través de la
ley provincial 7.697%, vigente desde el 12 de diciembre de 2011, se estableci6 la

5 Para poder implementar el sistema electrénico de votacién se incorporé dentro de las disposiciones
complementarias de la Ordenanza Municipal 2578, sancionada por el Consejo Deliberante de la Ciudad de Ushuaia,
el articulo 124 que dispone lo siguiente: “En caso de producirse la incorporacién de tecnologia informatica para la
emisién y/ o escrutinio de votos, el Juzgado Electoral y de Registro de la Provincia queda facultado para adecuar
los procedimientos establecidos en la presente, sin alterar el sistema electoral previsto en la presente Ordenanza”

16 Direccién Nacional Electoral del Ministerio del Interior de la Reptblica Argentina, Grupos de Trabajo y Nuevas
Tecnologias; op.cit, pag.110.

7 Maria Page, Josefina Mignone, Julieta Lenarduzzi, Cambios en la forma de votar. 10 aprendizajes de la
implementacion del voto electrénico en la provincia de Salta. Buenos Aires, marzo 2016, pag. 4. Recuperado el

25 de octubre de 2023 de la pagina web del Centro de Implementacion de Politicas Publicas para la Equidad y el
Crecimiento (CIPPEC).

18 La ley 7.697 establecié la obligatoriedad de las elecciones Primarias Abiertas, Simultaneas y Obligatorias en la
eleccion de todos los cargos provinciales e incorporé nuevas tecnologias en los procedimientos de emision y
escrutinio de votos.
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incorporacion del voto electronico en todas las mesas receptoras de votos de
las elecciones primarias y generales. Seguidamente, en el afio 2017, mediante la
ley 7.730 y con las modificaciones introducidas por la ley 8.010, se dispusieron las
condiciones minimas para la utilizacion del sistema de voto con boleta electro-
nica y; necesarias para garantizar la transparencia, eficiencia y el debido control
por parte de las fuerzas politicas y de los ciudadanos.

Ademas, se requirié de la contratacion por licitacion de la tecnologia de la
boleta tinica electronica (BUE) provista por la empresa Magic Software Argentina
(MSA). Ello, con el objetivo fortalecer y agilizar el sistema tradicional de sufragio
y garantizar el respeto al voto secreto, transparente, seguro e igualitario.

En la Provincia de Chaco la boleta voto electrénico (BVE) fue incorporada de
forma parcial en la eleccion de 2011. Posteriormente, se utilizo en las elecciones lle-
vadas a cabo en septiembre de 2015 para la renovacion de autoridades provinciales
y municipales en el 100% de las mesas de Resistencia y; teniendo en cuenta los esta-
blecimientos de mayor cantidad de electores, en uno femenino y en otro masculino
de los municipios de Villa Angela, Presidencia Roque Saenz Pefia y Charata®.

La Ciudad de Buenos Aires, también utilizo6 el sistema BUE para las eleccio-
nes generales de Jefe de Gobierno, Diputados y miembros de las Juntas Co-
munales; y en la segunda vuelta electoral del afio 2015. Esta experiencia se
logré con la sancion en el afio 2013 de la ley 4894 que en su Anexo II aprobo
el “Régimen Normativo de Boleta Unica y Tecnologias Electronicas” y deter-
minoé en su articulo 23 la posibilidad de que el poder administrador incorpo-
rara tecnologias electrénicas en el procedimiento electoral bajo las garantias
reconocidas en la mentada ley y en la Constitucion de la Ciudad. Luego, en
las elecciones primarias de 2023, de acuerdo a lo dispuesto por el Jefe de Go-
bierno en la convocatoria a elecciones locales efectuada por decreto 109/23,
se utilizd6 nuevamente este sistema para votar las categorias electivas a Jefe
de Gobierno, Diputados y miembros de las Juntas Comunales; esta Gltima vez,
bajo el régimen normativo del primer Codigo Electoral del distrito aprobado
por la ley 6.031, promulgada en noviembre de 2018. En ambas elecciones, la
empresa adjudicataria de la licitacion para la contratacion del servicio integral
de incorporacion de tecnologias electronicas en los procedimientos de emi-
sion de la boleta, escrutinio de mesa y transmision de resultados provisorios
de los procesos electorales fue Magic Software Argentina (MSA).

9 Maria Belén Abdala y Pedro A. Antenucci Benesch, Evaluacion de los efectos de la Boleta Unica Electronica.
Evidencia experimental de las elecciones en Chaco 2015. Revista SAAP, vol. 10, nim. 2, diciembre de 2016.
Recuperado el 25 de octubre de 2023.
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Otras provincias argentinas con experiencia en materia de voto electrénico,
son Cordoba y Neuquén. En el caso de Coérdoba, a partir de la reforma operada
por ley 9.838, se impuso - ademas de la boleta tinica de sufragio en soporte pa-
pel -, la implementacién en forma progresiva y sistematica de las acciones ne-
cesarias tendientes a utilizar un mecanismo electronico de emision del sufragio.
Desde las elecciones generales de autoridades provinciales del ano 2011 se viene
cumpliendo con ese mandato, en el circuito La Falda, del Departamento Punilla,
y; actualmente, en las elecciones de autoridades provinciales y municipales de
2023, en Marcos Juarez, Cosquin, La Falda y Carlos Paz.

En cuanto a la provincia de Neuquén, se incorporo el sistema BUE para
elecciones municipales, a través de la ordenanza 12.980, y se reglament6
mediante el decreto 160/2015. Tal medida se fundo en la necesidad de dis-
minuir los costos, brindar mayor rapidez en el recuento de votos, transpa-
rencia, eficacia y seguridad en el proceso electoral y; eliminar las posibili-
dades de fraude. Posteriormente, a partir de un proceso de reforma politica,
con la sancion en el ano 2016 del Codigo Electoral Provincial aprobado por
la ley 3053, se dispuso la implementacion de dicho sistema en toda la pro-
vincia. La primera experiencia tuvo lugar en las elecciones de gobernador
y diputados de marzo de 2019, con excepcion de algunos municipios que
votaron con la boleta tradicional.

Ahora bien, en el ambito nacional argentino no se ha logrado el consenso
necesario para incorporar tecnologia electrénica en el proceso de emision del
voto. En efecto, el proyecto de reforma del Codigo Electoral Nacional impulsado
en el afio 2016 con el objeto de introducir la tecnologia del sistema de la boleta
Unica electronica fue aprobado por la Camara de Diputados, pero no avanzo en
la instancia senatorial. A pesar de ello, se han incorporado una serie de cambios
tecnologicos vinculados a la transmision y consolidacion de datos en el escruti-
nio provisorio de las elecciones nacionales. En este sentido, a partir del afio 2019,
las actas de escrutinio son transmitidas directamente desde los establecimien-
tos de votacion, agilizando la publicacion de los resultados en un formato web
de simple visualizacion en cualquier dispositivo. Hasta ese momento, al finalizar
el recuento de votos, las autoridades de mesa confeccionaban los telegramas y
los entregaban a los funcionarios del Correo Argentino. Luego, estos documen-
tos eran trasladados, bajo la custodia del Comando General Electoral, hasta los
Centros de Transmision y Digitalizacion para posteriormente ser transmitidos a
los servidores del Correo Argentino?®.

% Transparencia Electoral, Tecnologia Aplicada en las Elecciones Argentinas de 2023. Recuperado el 25 de octubre
de 2023 de la pagina web de Transparencia Electoral.
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Lo expuesto permite demostrar que la implementacion de tecnologia en el pro-
ceso de emision del voto ha tenido grandes avances a nivel subnacional, debido al
régimen politico federal que permite a las provincias legislar en el &mbito de sus
jurisdicciones. En el ambito nacional, si bien no se ha logrado incorporar el sistema
de voto electronico para las elecciones, se ha realizado un avance tecnologico en
otras actividades propias del proceso electoral, como el escrutinio provisorio.

3. SISTEMAS ELECTRONICOS DE VOTACION UTILIZADOS Y AUDITORIAS DE
LA TECNOLOGIA INCORPORADA AL PROCESO ELECTORAL

3.1. Brasil - Urna Electroénica

El sistema de votacion brasilefio tiene un alto nivel de aceptacion social. Ello
debido a que hizo posible que se eliminasen varios tipos de fraudes y de errores
humanos que afectaban al proceso electoral.

Aunque tenga una apariencia simple, practicamente sin alteraciones desde su
creacion, la urna electrénica alberga complejos sistemas que evolucionan y que son
actualizados con cada nueva version del equipo. Asimismo, cuenta con un hardware
criptografico exclusivo, que solo permite que se ejecute el software oficial desarro-
llado en el Tribunal Superior Electoral, lo que incluye su sistema operativo®.

El hardware esta integrado por dos terminales, una unidad de control, que
es una pequena computadora que procesa los datos del votante y lo autoriza a
votar; y una unidad de votacion. La unidad de control, funciona como terminal
de verificacion y control y es manejada por el presidente de mesa. Sus funciones
son las de verificar que el ciudadano esté habilitado para votar en ese circuito,
habilitar la urna electronica para la emision del voto, ordenar la apertura y el
cierre de la mesa o la suspension de la votacion, si fuera necesario. La misma
posee un pequeno visor para las operaciones con tres indicadores de luz: uno
color rojo para indicar que la unidad esta conectada a la fuente de energia, otro
amarillo para indicar que la urna esta siendo utilizada y uno color verde que in-
dica que la urna se encuentra disponible para su uso. Por su parte, la unidad de
control posee que un modulo fisico conformado por una pantalla y una botonera
con ntmeros y tres teclas: una para corregir, una para votar y otra para escoger
la opcion de voto en blanco?.

2 Tribunal Superior Electoral de Brasil, Guia Practica Elecciones Brasilefias 2022, Brasilia 2022, pag. 70. Recuperado
el 25 de octubre de 2023.

# Direccion Nacional Electoral del Ministerio del Interior de la Reptblica Argentina, Grupos de Trabajo y Nuevas
Tecnologias; op. cit, pag. 40.
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3.1.1. Seguridad de la Urna Electrénica

La urna electrénica utiliza recursos de tecnologias de criptografia, de fir-
ma digital y de resumen digital. Tanto el hardware como el software de la
urna electronica hacen uso de esas tecnologias para crear una cadena de
confianza que garantice que, en las urnas electronicas certificadas por la Jus-
ticia Federal, solo se pueda ejecutar el programa desarrollado por el Tribunal
Superior Electoral®.

Ademas, la proteccion del sistema se realiza en capas formadas por varias
barreras, que, en conjunto, no permitan violar la urna. De modo que, cualquier
intento de ataque causa un efecto domind, que bloquea el sistema y el equipo, a
la vez que cualquier intento de ejecutar el software no autorizado en las urnas
se traduce en un bloqueo de la operacion®.

Por otro lado, para evitar posibles violaciones que pueda cometer el personal
de la Justicia Electoral, se crearon herramientas que permiten monitorear que
se modificd y quien lo hizo. En efecto, tanto el cédigo fuente como los permi-
sos para la modificacion del software estan restringidos a un pequefio grupo
de servidores del Tribunal Superior Electoral y el conocimiento de los sistemas
electorales esta segmentado?.

3.1.2. Fiscalizacion del sistema electronico de votacion

El proceso electoral brasilefio contempla las siguientes etapas destinadas a
certificar la seguridad, transparencia y eficacia del sistema de votacion.

Etapa pre-electoral: El ano anterior a las elecciones, el Tribunal Superior
Electoral prueba periddicamente el sistema en busca de fallas de seguridad y
otras irregularidades que puedan resultar en el manejo ilegal de la informacion
del sistema (Castro e Silva, 2021, p. 143 /144).

Estas pruebas se realizan, en virtud de lo dispuesto por la Resolucion 23.444
del TSE, con el objetivo de fortalecer la confiabilidad, transparencia y seguri-
dad de la captura y el conteo de votos asi como también para proporcionar
mejoras en el proceso electoral.

% Tribunal Superior Electoral de Brasil, Guia Practica Elecciones Brasilefias 2022, op. cit. pags. 85/86.

2 CAOESTE, TSE Brasil: Urna electrénica: seguridad, integridad v transparencia en las elecciones. Recuperado el
25 de octubre de 2023.

% Tribunal Superior Electoral de Brasil, Guia Practica Elecciones Brasilefias 2022, op. cit. pag. 87.
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Comienza, con la presentacion de los planes de ataque; continta con la pre-
sentacion del sistema a los investigadores, la apertura del codigo y el periodo
de ataque propiamente dicho y, finaliza, cuando el TSE invita a los implicados a
probar de nuevo el sistema y verificar si se han corregido las fallas?.

Durante la apertura del codigo fuente, estos son abiertos a todas las enti-
dades fiscalizadoras para que puedan verificar si realmente estan programados
para la finalidad para la que se concibieron, asi como si tienen alguna eventual
inconsistencia. En el periodo de ataque expertos en tecnologia y seguridad de la
informacion de diversas organizaciones, instituciones académicas y organismos
publicos ejecutan sus planes de ataque a los softwares y los hardwares de la urna
electronica y sus sistemas relacionados, de acuerdo con las reglas definidas en
el aviso publico. Finalmente, se realizan las mejoras y actualizaciones necesarias
y se invita a quienes participaron en la prueba a cotejar y certificar que las reco-
mendaciones se implementaron correctamente®.

Etapa electoral: El dia en que se celebran los comicios, la Justicia Electoral
realiza una auditoria denominada Prueba Publica de Integridad con el fin de
verificar la seguridad de la urna electronica. Para ello, se utilizan equipos espe-
cialmente preparados para que los electores los empleen durante el proceso de
votacion. Esta prueba implica llevar a cabo una votacion simulada que replica la
votacion oficial, con el objetivo de asegurarse de que el voto registrado coincida
exactamente con el que sera contabilizado.

Enla vispera de las elecciones, se seleccionan de manera aleatoria las sec-
ciones electorales y, posteriormente, se localizan las urnas correspondientes
para ser instaladas en los Equipos de Registro Electrénico con el proposito
de llevar a cabo la auditoria. Estas urnas retiradas de las secciones son gra-
badas de manera continua y resguardadas por las fuerzas policiales. Durante
el dia de la eleccion, en el horario de votacién, se ingresan en las urnas todos
los ntmeros correspondientes a los candidatos, asegurando de esta mane-
ra que es posible elegir todos los nombres que participan en la contienda.
Todo el proceso es registrado en video, desde la lectura del voto hasta la
introduccion en la urna, y esto no solo ocurre en presencia de una auditoria
externa contratada por el Tribunal Superior Electoral, sino también ante las
entidades encargadas de fiscalizar, los medios de comunicacion y cualquier
otro interesado?.

% Tribunal Superior Electoral de Brasil, Pruebas Ptblicas de Seguridad (PPS). Recuperado el 25 de octubre de 2023.

2 Tribunal Superior Electoral de Brasil, Guia Practica Elecciones Brasilefias 2022, op. cit. pag. 86/87.

28 CAOESTE, TSE Brasil: Urna electrénica: seguridad, integridad y transparencia en las elecciones. op. cit.
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Etapa postelectoral: Después de que concluyen las elecciones, la urna pro-
cesa los votos y revela ptublicamente los resultados. Estos datos se plasman en
el boletin de urna, que la maquina imprime y puede reproducirse mediante los
codigos QR que contiene. Utilizando este boletin, se puede cotejar el resultado
anunciado por la urna con el que difunde el Tribunal Superior Electoral, e inclu-
so llevar a cabo una suma independiente de los votos?.

Por otro lado, todas las acciones realizadas por el software de la urna quedan
registradas de manera cronolégica. Esto, puede ser sometido a auditoria para
comprobar si la urna ha actuado conforme a lo esperado. Este registro, deno-
minado log es una copia que se almacena en la urna, con réplicas integras y au-
tenticadas tanto en el almacenamiento interno como en el externo del equipo®.

Ademas, la urna conserva un registro preciso de la entrada de datos realiza-
da por el votante. Esta informacion se guarda en el archivo de Registro Digital
del Voto (RVD), que garantiza el secreto del voto y asegura la integridad de los
sufragios mediante el cifrado y la firma digital. A partir del RDV se genera el
certificado cero -un informe emitido previo a la votacién, que indica que la urna
no contiene votos registrados- y el boletin de urna. Ademas, el RDV puede ser
auditado para verificar la exactitud del escrutinio. El RDV se mantiene duplicado
en la urna, con réplicas completas y autenticadas tanto en el almacenamiento
interno como en el externo del equipo®.

3.1.3. Consideraciones vinculadas al modelo de votacion brasilefio

La implementacion de mecanismos de fiscalizacion del sistema de votacion
y de revision y control son positivos, debido a que, tal como informa la Mi-
sion de Observacion Electoral de la Organizacion de los Estados Americanos,
contribuyen al fortalecimiento de la transparencia del sistema y a la confianza
publica en el mismo (OEA, 2022).

El modelo de votacién ha logrado la aceptacion por parte del electorado; y
esto se debe en gran medida a la economia, velocidad y seguridad que garantiza.
En efecto, el voto electronico produce un alto nivel de seguridad a un costo rela-
tivamente bajo, dado que las maquinas de votacion electrénica se utilizan en las
siguientes elecciones, sufriendo solo actualizaciones de su software. Ademas,
la aceptacion social se debe a la implementacion de estrategias y mecanismos

2 Tribunal Superior Electoral de Brasil, Auditoria. Recuperado el 25 de octubre de 2023.

%0 Tribunal Superior Electoral de Brasil, Auditoria. op. cit.

3 Tribunal Superior Electoral de Brasil, Auditoria. op. cit.
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para obtener consenso politico e incrementar la confianza de la ciudadania en el
sistema de urna electronica (Vasquez Correa, 2022).

Por Gltimo, las maquinas desarrolladas en Brasil han logrado, gracias a su co-
nexion directa con un sistema de informacion manejado exclusivamente por la
Justicia Electoral, eliminar la figura que en el pasado hacia de intermediaria en-
tre el sufragio en la mesa de votacion y la totalizacion de los resultados, que era
factor importante de desconfianza entre la poblacion y a la vez han atendido las
necesidades, obvias en el contexto de las dimensiones de Brasil, de transmision
oportuna de datos masivos (Thompson Jiménez, 2009).

3.2. Boleta Unica Electrénica - Provincia de Salta y Ciudad Auténoma de Bue-
nos Aires, Argentina

De todas las experiencias en la implementacion de tecnologia dentro del pro-
ceso electoral argentino, Salta encabezo6 ese proceso y lo ha mantenido de ma-
nera sostenida desde 2009. La provincia incorporo el sistema de voto denomi-
nado boleta tnica electronica (BUE), proporcionado por la empresa proveedora
de tecnologia electoral Magic Software Argentina (MSA) de forma gradual y para
ello se vio obligada a elaborar y actualizar la normativa electoral que rige su uso.

En efecto, en el ano 2017, mediante la ley 7.730 y con las modificaciones in-
troducidas por la ley 8.010, se dispusieron las condiciones minimas para la utili-
zacion del sistema de voto con boleta electrénica y; necesarias para garantizar
la transparencia, eficiencia y el debido control por parte de las fuerzas politicas
y de los ciudadanos.

En el caso de la Ciudad de Buenos Aires, se utilizo por primera vez en las eleccio-
nes generales y en la segunda vuelta electoral del afio 2015 por decision del Poder
Ejecutivo ejerciendo para ello una autorizacion legislativa contenida en el articulo
24 del Anexo Il de la ley 4.894, cuya constitucionalidad dio lugar a un debate zanjado
en favor de la validez del acto de gobierno®. Posteriormente, la ley 5.241, convalido
implicitamente el sistema despejando cualquier duda respecto del alcance de la au-
torizacion contenida en aquella primera ley 4.894 (Lozano, 2015, p. 128).

32 En enero de 2015 el Tribunal Superior de Justicia de la Ciudad Autébnoma de Buenos Aires, por mayoria, rechazo
una demanda de inconstitucionalidad interpuesta por la agrupacion politica Unién Civica Radical contra diversos
articulos de la ley 4894 que regulaba las Elecciones Primarias, Abiertas, Simultaneas y Obligatorias, la utilizacién
de la Boleta Unica Electronica y facultaba al Poder Ejecutivo a incorporar tecnologias electrénicas en los procesos
electorales, asi como también contra sus decretos reglamentarios 441,/2014 y 513 /2014. El planteo de la agrupacion
politica cuestionaba especificamente los articulos 23, 24 y 25 del Anexo Il de laley 4894 por entender que delegaban
atribuciones legislativas prohibidas por la Constitucion de la Ciudad al habilitar al Poder Ejecutivo a incorporar
tecnologias electronicas en el procedimiento electoral.
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La ultima experiencia se dio el presente ano en las elecciones Primarias,
Abiertas, Simultaneas y Obligatorias para la seleccion de precandidatos a Jefe/a
de Gobierno, Diputados/s y miembros de las quince Juntas Comunales bajo el
nuevo régimen normativo electoral aprobado por la ley 6.031.

Operatoria de las maquinas de votacion: Las maquinas de votacion utilizadas
en la Provincia de Salta y en la Ciudad de Buenos Aires - provistas por la empresa
MSA - constan de una pantalla que ofrece al electorado la posibilidad de votar por
categoria, por agrupacion politica o en blanco. La boleta registra e imprime las op-
ciones que los votantes realizan al tocar la pantalla en la zona correspondiente a
los candidatos seleccionados. Esa informacion queda registrada en un chip incluido
en la boleta que al colocarlo sobre el lector de la maquina permite al votante verifi-
car a través de la pantalla que la informacion alli registrada coincida con la opcion
electoral escogida. Completado este paso, los votantes doblan y depositan la boleta
impresa en la urna y, finalmente, una vez terminado el comicio las autoridades de
mesa utilizan la maquina de votacion para leer los chips de las boletas con los que se
confecciona e imprime cada acta de escrutinio (Pomares et al., 2011).

Las maquinas utilizadas para emitir votos durante el acto electoral no guar-
dan contenido en su memoria debido a que el software de votaciéon que con-
tiene la informacion que posibilita al elector navegar las opciones electorales
que le permitiran conformar su voto esta contenido en un DVD-ROM que es
introducido por el Presidente de Mesa en las maquinas para su habilitacion.
El proposito de esta separacion entre contenidos y maquina es de seguridad,
seguridad en cuanto al secreto del voto y en cuanto a la posible manipulacion
de la carga (Lozano, 2015, p. 133).

3.2.1. Fiscalizacion del sistema electrénico de votacion en la Provincia de Salta

El articulo 26 de la ley 8.010 establece que el Tribunal Electoral de la Provincia
de Salta debe efectuar auditorias periodicas del sistema de voto con boleta elec-
tronica antes y después de cada eleccion con la participacion, entre otras entida-
des, de las Universidades. Para alcanzar este mandato se establece un régimen de
auditorias en las etapas preelectorales y postelectorales que brinden confiabili-
dad, reguardo y transparencia en el sistema de voto con boleta electronica®.

Auditoria de Hardware: En esta etapa se verifica que las maquinas no posean
dispositivos de transmision que pudieran afectar el sistema en mesas elegidas

33 Convenio Especifico de Cooperacion - Elecciones 2021 entre el Tribunal Electoral de la Provincia de Salta y la
Universidad Nacional de Salta. Recuperado el 25 de octubre.
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aleatoriamente; que la boleta electrénica y el chip no faciliten su lectura a dis-
tancia; que las maquinas de votacion no posean dispositivos de almacenamiento
masivo interno; y que antes, durante y después de las elecciones, en mesas ele-
gidas aleatoriamente, el software de votacion no se ha intercambiado.

Auditoria de Software: La auditoria del software tiene por objeto verificar las
funcionalidades del sistema de voto electronico (demo, votacién, voto para per-
sonas con discapacidades visuales y escrutinio) y del coédigo fuente. Ademas, se
realiza a efectos de constatar que no se produzcan accesos indebidos a la base
de datos y que la transmision de resultados cumpla con las normas de encripta-
cion estipuladas para el sistema de voto electronico.

Auditoria General: Se realiza el recuento manual de votos a través del texto
impreso en la boleta inica electrénica para verificar que se obtenga el mismo
resultado que en el recuento electronico®.

3.3.2. Fiscalizacion del sistema de votacion en la Ciudad de Buenos Aires

El Codigo Electoral de la Ciudad de Buenos Aires permite la incorporacion
de tecnologia en el proceso electoral, con el objeto de optimizarlo y garan-
tizar al electorado y a las agrupaciones que participaran en los comicios, el
correcto y efectivo cumplimiento de todas las instancias del proceso y de los
derechos constitucionales. Su implementacion en el proceso de emision de
voto, escrutinio de mesa y transmision de resultados provisorios se encuen-
tra a cargo de un organismo publico creado por la ley 6.031, denominado
Instituto de Gestion Electoral (IGE).

Este organismo tiene como mision entender en la administracion de los
procesos electorales regidos por el Codigo Electoral de la Ciudad Autébnoma
de Buenos Aires, velar por el normal desarrollo de las elecciones conforme a lo
previsto en la Constitucion de la Ciudad Autonoma de Buenos Aires y la nor-
mativa electoral, asi como también coadyuvar en la promocion y difusion de la
cultura politica democratica.

Dentro del ambito de su competencia tiene a cargo, entre otras cosas, la
aprobacion, auditoria, prueba y control de tecnologia electronica a ser incor-

3 El articulo 22 de ley provincial 8010 establece el deber de realizar un recuento manual de votos. En efecto,
dispone que “[a] los fines de garantizar la mayor transparencia en el uso de sistemas tecnolégicos para los
procesos electorales, en las operaciones de escrutinio definitivo, el Tribunal Electoral de la Provincia, procedera a
la apertura de todas las urnas, realizando la lectura y conteo manual del texto impreso en las boletas de todos los
votos emitidos, uno por uno, con la participacion de los fiscales de las fuerzas politicas.”
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porada en los procedimientos de emision de sufragio, escrutinio, transmision y
totalizacion de resultados.

En cuanto a las auditorias de la tecnologia, el Cédigo Electoral reglamenta un
proceso en las diversas etapas electorales para legitimar su implementacion. Es
que, la falta de auditorias y controles, ademas de poder afectar el ejercicio del
derecho al sufragio, puede afectar directamente la transparencia del proceso
electoral, y por consiguiente, la confianza y credibilidad en el proceso por parte
de la ciudadania (Marias, 2020, p. 323).

Pruebas, auditorias y aprobaciéon de tecnologias: La normativa electoral de

la Ciudad de Buenos Aires establece que el IGE debe someter las tecnologias a
un proceso de controles, pruebas y auditorias durante un periodo de al menos
treinta dias corridos, que comprenda como minimo;

1. Auditorias internas para comprobar el correcto funcionamiento de las tec-
nologias y su adecuacion a todos los principios y requerimientos establecidos.

2. Realizacion de controles y observacion por parte de agrupaciones politi-
cas, organizaciones de la sociedad civil, universidades y ciudadanos.

3. Informe general de conclusiones, para dar su opinion respecto a la aptitud
del sistema tecnologico y dispositivos electronicos auditados y expedirse res-
pecto de las consultas, observaciones, sugerencias y demas cuestiones que se
planteen en el marco de dichas auditorias. Ademas, en esta oportunidad el IGE
debe proporcionar los detalles relativos a cualquier hallazgo de vulnerabilidades
o brechas de seguridad identificadas.

Los resultados de la auditoria y el informe general de conclusiones deben
publicarse en el sitio web oficial del IGE para ponerlos en conocimiento de toda
la ciudadania y garantizar la transparencia del proceso electoral.

En caso de aplicarse el sistema electronico de votacion, éste debe aprobarse
con al menos 50 dias de anticipacion a la realizacion de los comicios, siempre
que contemple la utilizacion de un soporte papel. De esta forma la legislacion
permite la incorporacion de tecnologia, pero no el voto electronico de registro
directo o urna electrénica (Marias, 2020, p. 319).

Otro aspecto importante, es que una vez aprobado el sistema no puede ser
modificado por ninguno de los actores involucrados, incluyendo al propio pro-
veedor, y debe preservarse una muestra final del software y hardware certifica-
do para su utilizacién en futuras auditorias.
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Para las elecciones de la Ciudad Auténoma de Buenos Aires del afio 2023, el
IGE estableci6 la incorporacion de tecnologias electronicas en el procedimiento
de emision del voto, escrutinio de mesa y transmision de resultados provisorios,
con la implementacion de un Sistema Electronico de Emision de Boleta Unica®.
Consecuentemente, convoco a todos los proveedores que elaboran o disefian
tecnologias aplicables a procesos electorales, inscriptos en el Registro Infor-
matizado Unico y Permanente de Proveedores, a presentar sus tecnologias para
iniciar el proceso de pruebas y auditorias previsto por el articulo 130 del Codigo
Electoral asi como al Tribunal Electoral, las agrupaciones politicas, los fiscales
partidarios, el Consejo Consultivo de Partidos Politicos, el Consejo Consultivo
de Participacion Civico-Electoral y a los/as electores/as a participar del proce-
so de pruebas y auditorias de la tecnologia®®.

En el mencionado proceso participaron y emitieron sus respectivos in-
formes la Universidad de Buenos Aires (UBA) y la Universidad Tecnologica
Nacional (UTN). En el informe emitido por la UBA se destaco el correcto fun-
cionamiento del hardware y software del sistema asi como del procedimiento
de votacion y recuento de votos. Ademas, alli se dejo plasmado que el sistema
disponia de procedimientos de contingencia®. Por su parte, la UTN en su
informe concluyé que el sistema propuesto cumplia con lo establecido en el
Codigo Electoral la Ciudad Auténoma de Buenos Aires y que era apto para su
uso e implementacion3.

De este modo, el IGE aprobo el sistema y, por consiguiente, utiliz6 la Boleta
Unica Electronica en las elecciones Primarias, Abiertas, Simultaneas y Obligato-
rias del 13 de agosto.*®

Auditoria y control durante los comicios: El codigo electoral también regula
el proceso de auditorias y control de la tecnologia electronica utilizada durante
la jornada electoral. En tal orden, el articulo 133 dispone que

% Instituto de Gestion Electoral, Resolucion 6/23. Recuperada el 25 de octubre de 2023.
3 Instituto de Gestion Electoral, Resolucion 16 /23. Recuperada el 25 de octubre de 2023.

% Universidad de Buenos Aires, Informe de Asistencia Técnica N° 01/23 -Proceso eleccionario 2023 en la Ciudad de
Buenos Aires -, Ciudad de Buenos Aires, 2023, pag. 24. Recuperado el 25 de octubre de 2023.

3 Universidad Tecnologica Nacional Facultad Regional Buenos Aires, Informe Técnico Auditoria, Buenos Aires
2023, pag. 28. Recuperado el 25 de octubre de 2023.

3 Mediante el decreto 228,/2023 del Gobierno de la Ciudad de Buenos Aires, que modificé el decreto 109,/2023
de convocatoria a elecciones en la Ciudad de Buenos Aires, se determind la adhesion al régimen de simultaneidad
de los comicios con los nacionales y como consecuencia de ello, se resolvi6 el uso de la boleta de papel como
instrumento de votacion para las elecciones generales y ante la eventual segunda vuelta electoral.
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[m]iembros del Tribunal Electoral y del Instituto de Gestion Elec-
toral, Fiscales informaticos de las agrupaciones politicas y Obser-
vadores/as Electorales acreditados, realizaran un control de una
muestra aleatoria de la tecnologia electréonica aplicada que com-
prenda hasta el uno por ciento (1%) de los dispositivos que se estén
utilizando el dia de la eleccion. En caso de encontrarse alguna falla
recurrente en el sistema, se procedera a la auditoria del total de los
dispositivos en los centros de votacién afectados.

Este control tiene por objeto garantizar, por un lado, que los sistemas utili-
zados el dia de la eleccion sean los mismos que han sido auditados y aprobados
con anterioridad; y, por otro, el correcto funcionamiento del sistema.

Ademas, con el objeto de minimizar cualquier tipo de riesgo que pudiera lle-
gar a generarse durante los comicios, se exige un plan de contingencias que
prevea un procedimiento a seguir en caso de presentarse inconvenientes con el
sistema electronico de emision de boleta, de escrutinio de mesa y/o transmision
de resultados (Marias, 2020, p. 329).

En tal marco, de acuerdo a las pautas fijadas mediante Acordada Electoral
07/2023, para las elecciones primarias del afio 2023 se convoc6 a los apoderados
de las agrupaciones politicas a una audiencia en la sede del Tribunal Electoral
donde se procedieron a sortear mesas de votacion a efectos de realizar la audi-
toria de las maquinas en cada una de las quince comunas de la Ciudad de Buenos
Aires. Efectuado el sorteo, se llevaron a cabo las auditorias previstas por el arti-
culo 133 del Codigo Electoral en los establecimientos de votaciéon y mesas sor-
teadas, a través de equipos compuestos por los Delegados Judiciales, miembros
del Instituto de Gestion Electoral y fiscales informaticos de las agrupaciones po-
liticas. Estas auditorias tuvieron resultados positivos debido a que en todos los
casos se comprob6 que el HASH extraido de los DVDs de las maquinas auditadas
era idéntico al constatado en la audiencia de muestra final.

Auditorias y control posterior a los comicios: La altima auditoria a realizarse
en el proceso electoral de la Ciudad de Buenos Aires se encuentra regulada me-
diante el articulo 135 del Codigo Electoral. Alli, se preveé el control sobre los votos
emitidos y sobre la tecnologia utilizada el dia de los comicios.

1. Control sobre los votos; 48 horas después de finalizada la eleccion, el Tri-
bunal Electoral realiza una auditoria del 5% de las mesas receptoras de votos de
cada seccion para ser utilizadas como mesas testigo. A dichos fines, efectia un
sorteo publico en presencia de los apoderados de las agrupaciones politicas que
participaron en los comicios.
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La auditoria se inicia con la apertura de la urna y el conteo manual de votos
en soporte papel. Una vez realizado el conteo se coteja que en cada una de las
mesas sorteadas los resultados del escrutinio manual coincidan con los consig-
nados en el acta de escrutinio confeccionado a través de las maquinas electro-
nicas de votacion.

En el caso de encontrarse diferencias entre el escrutinio manual y el escruti-
nio realizado a través de los dispositivos electrénicos, que no fueren atribuibles
a errores cometidos por la Autoridad de Mesa en mas de 10% de las mesas testi-
go, el Tribunal Electoral procede a realizar el escrutinio definitivo de las demas
mesas de cada seccion mediante la apertura de la totalidad de las urnas y el
recuento manual de los sufragios en soporte papel.

2. Control de los dispositivos electronicos; dentro de los 10 dias posteriores a
la realizacion de los comicios, el Instituto de Gestion Electoral realiza un control
de 5% de los dispositivos electronicos utilizados, a efectos de verificar que tanto
el software como el hardware de estos dispositivos sean idénticos a la muestra
final que se ha preservado.

La Ginica experiencia relativa a esta auditoria de control de votos, tuvo lugar
durante el escrutinio definitivo de las elecciones primarias, abiertas, simulta-
neas y obligatorias de la Ciudad de Buenos Aires llevado a cabo en agosto de
2023. En esa oportunidad, el Tribunal Electoral de la Ciudad de Buenos Aires
requirio la colaboracion a la Gerencia de Ordenamiento del Juego de la Loteria
de la Ciudad de Buenos Aires para realizar el sorteo publico del 5% de las mesas
testigo. Conforme el sorteo realizado, la auditoria del 5% de las mesas de cada
seccion, se realizo respecto de 373 mesas de electores/as nativos/as y 77 mesas
de electores/as extranjeros/as, totalizando 450 mesas entre 8.770. Del total de
mesas auditadas, s6lo en 4 (mesa 260, mesa 275, mesa 298 y mesa 304) se veri-
ficaron diferencias entre el escrutinio de la mesa y el escrutinio manual corres-
pondiente a la auditoria, lo que representa el 0,889%.

4. CONCLUSIONES

A medida que las sociedades avanzan hacia una mayor conectividad y digitali-
zacion, las practicas tradicionales de votacion y conteo de votos estan evolucio-
nando para adaptarse a esta nueva era. En este contexto, se hacen evidentes los
beneficios significativos de aplicar la tecnologia disponible en el sistema elec-
toral, pero también surgen desafios que deben abordarse de manera efectiva.

Uno de los principales beneficios de la aplicacion de tecnologia en el sistema
electoral, es que puede garantizar una mayor transparencia y seguridad en el
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proceso de votacion. Ello, siempre que la legislacion aplicable exija la imple-
mentacion de mecanismos de fiscalizacion, revision y control que legitimen su
implementacion y que involucren a todos los actores que participan del proceso
electoral, principalmente a las agrupaciones politicas y al electorado.

Otra ventaja relativa a la incorporacion de tecnologia pero, especificamente,
al uso de la Boleta Unica Electronica, es que durante el proceso de impresion las
maquinas de votacién graban la eleccion del electorado en forma digital en el
chip que contiene la boleta. La maquina, entonces, solo registra en forma escri-
ta y electrénica la informacion en la boleta, sin guardar ningtn dato acerca del
voto emitido. Esto ademas de garantizar la seguridad y confiabilidad del sistema
permite que, ante una eventual falla del dispositivo, la informacion sensible no
resulte afectada.

Otra caracteristica sobre el uso de esta tecnologia, es que los resultados del
escrutinio pueden constatarse independientemente del sistema. En este su-
puesto, el recuento de votos puede realizarse manualmente por las autoridades
de mesa sin depender del dispositivo electronico, lo que hace que sea compro-
bable fisicamente. Es que, si bien el proceso incorpora elementos de caracter
tecnolodgico, la tecnologia es un medio, pero el soporte definitivo del voto sera
en formato papel con visibilidad para el elector y las autoridades pertinentes.

También vale destacar, que la emisiéon del voto con Boleta Unica Electrénica
garantiza la rapidez en el recuento de votos y la publicacion de los resultados. En
ese sentido, la tecnologia permite un procesamiento mas eficiente de los votos,
que acorta los plazos para conocer los resultados electorales y, por consiguien-
te, reduce la incertidumbre y previene tensiones postelectorales.

A pesar de lo expuesto y aunque los beneficios son innegables, también exis-
ten desafios que deben abordarse. En efecto, el sistema de la boleta electroni-
ca es una herramienta que se utiliza durante el proceso electoral pero al igual
que ocurre con el sistema de votacion tradicional, para garantizar su funciona-
miento resulta imprescindible la presencia y el cumplimiento de diversos roles
y procesos definidos por la autoridad competente para el acto eleccionario. Es
que, los responsables de garantizar la transparencia y la legalidad del acto son
los organismos electorales, los delegados judiciales, las autoridades de mesa,
los fiscales y los votantes; y todos ellos deben ser capacitados, siendo esta una
responsabilidad que no puede ser delegada en la tecnologia®.

40 Universidad de Buenos Aires, Informe de Asistencia Técnica N° 01/23 -Proceso eleccionario 2023 en la Ciudad
de Buenos Aires-, op. cit, pag. 24.
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Otro desafio reside en la implementacion de estrategias y mecanismos para
obtener consenso politico e incrementar la confianza de la ciudadania en la tec-
nologia aplicable a los procesos electorales y a sus representantes. La relacion
entre la confianza de la ciudadania en la tecnologia aplicable al proceso electo-
ral y la confianza en los gobernantes resulta innegablemente estrecha. Cuando
los ciudadanos confian en que sus lideres tienen una gestion responsable, es
mas probable que vean a la tecnologia electoral como una herramienta legitima
para la toma de decisiones democraticas. En contraposicion, la desconfianza
en los lideres politicos puede llevar a la sospecha de que la tecnologia electoral
esta siendo utilizada de manera fraudulenta. De este modo, la confianza en la
tecnologia electoral y la confianza en los gobernantes estan intrinsecamente
vinculadas con la de la ciudadania, y ambas resultan fundamentales para el buen
funcionamiento de un sistema democratico.
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