
Abel Fernandes Gomes 
Adriano Pilatti 

Alexandre Bernardino Costa 
Ana Alice De Caril 

Andersoo Soares Madeira 
André Abreu Costa 
Beatriz Sooza Costa 
Bleine Queiroz Caúla 
Bruno Soeiro Vieira 

Daniella Basso Batista Pinto 
Daniela Copetti Cravo 

Daniele Maghelly Menezes Moreira 
Diego Araujo Campos 

Emerson Affonso da Costa Moora 
Enzo Sello 

Firly Nascimento Filho 
Flávio Ahmed 

Frederico Antonio Lima de Oliveira 

Frederico Priee Grechi 

Geraldo LM. Prado 


11"Lumen }uris lJWli'liP 
www.lumenjuris.com.br 

Editor 

João Luiz da Silva Almeida 

Conselho Editorial Brasil 

Gina Vidal Marcilio Pompeu 
Gisele Cittadino 

Gustavo Noronha de Ávila 
Gustavo Sénéchal de Gotfredo 

Henrique Ribeiro Cardoso 
Jean Carlos Dias 

Jean Carlos Fernandes 
Jeferson Antônio Fernandes Bacelar 

Jerson Carneiro Gonçalves Junior 
João Marcelo de Lima Assafím 

João Theotonio Mendes de Almeida Jr. 
José Ricardo Ferreira Cunha 
José Rubens Morato leite 

Josiane Rose Petry Veronese 
leonardo E1-Amme Souza eSilva da Cunha 

lúcio Antônio Chamon Junior 
Luígi Bonizzato 

luis Carlos Alcoforado 
luiz Henrique Sormani Barbugiani 

Manoel Messias Peixinho 
Marcelo Pinto Chaves 

Conselho Editorial Internacional 

Marcelo Ribeiro Uchôa 
Márcio Ricardo 5taffen 

Marco Aurélio Bezerra de Melo 
Marcus Mauricius Holanda 

Maria Celeste 5imões Marques 
Milton Delgado Soar~s 

Murilo 5iqueira Comério 
Océlio de Jesus Carneiro de Morais 
Patrícia Tuma Martins Bertolín 

Ricardo lodi Ribeiro 
Roberta Duboc Pedrinha 
Salah Hassan Khaled Jr. 

5érgio André Rocha 
Simone Alvarez Uma 

Thaís 
Valeria de Oliveira Mazzuoli 

Valter Moura do Carmo 

Vânia Siciliano Aieta 

Vicente Paulo Barreto 

Victor 5ales Pinheiro 


Vinicius Boraes Fortes 


Antônio José Avelãs Nunes I Boaventura de Sousa Santos (Portugal) 
Dlogo Leite de Campos I David Sanches Rubio (Espanha) 

Conselheiros Beneméritos 

Denis Bomes Barbosa (in memoriam) IMarcos Juruena Villela Souto (in memoriam) 

Filiais 

Sede: Rio de Janeiro 
Rua Newton Prado, n" 43 


CEP: 20930-445 

São Cristóvão 


Rio de Janeiro - RJ 

2580-7178 

Maceió 

Cristiano Alfama Mabilia 

cristíanO@lumenjuris.com.br 


Maceió-Al 

Tel. (82) 9-9661-0421 


Frederico Franco Alvim 


Rafael Rubio Núliez 


Vitor de Andrade Monteiro 


:ENTEL:EOÊNC:EA 

ART:EF:EC:EAL E 

ELE:EÇÕES DE 

ALTO R:ESCO 


Ciberpatologias e ameaças sistêmicas 

da nova comunicação política 


EDITORA LUMEN JURIS 


RIO DE JANEIRO 


202 4 


www.lumenjuris.com.br


Todos os direitos desta edição reservados à editora Lumen Juris 

Copyright © 2024 by Frederico Franco Alvim, Rafael Rubio Núüez e 

Vitor de Andrade Monteiro 

Categoria: Direito Eleitoral 


Editor: João Luiz da Silva Almeida 
Produção editorial: Ange! Cabeza 
Assistente editorial: Thiago Duarte 
Designer editorial: Rebecca Ramos e Thassiel Melo 
Diagramação: Rômulo Lenhni 
Gerente administrativo-financeiro: Carla Sampaio 
Financeiro: Juliano de Oliveira 
Assistente financeiro: Jefferson Badaró 
Gerente comercial e logística: Arlei Rocha 
Comercial e relacionamento: Cristiano Mabilia 
Eventos: Arianna Pacheco 
E-Commerce e atendimento: Maxwell de Souza 

A editora Lumen Juris Ltda. não se responsabiliza 
opiniões emitidas nesta obra por seu Autor. 

É proibida a reprodução total ou parcial, por qualquer meio ou processo, inclusive quanto às 
características gráficas elou editoriais. A violação de direitos autorais constitui crime (Código 
Penal, art. 184 e §§, e Lei n° 6.895, de 17/12/1980), sujeito à busca e apreensão e indenizações 
diversas (Lei nQ 9.610/98). 

Impresso no Brasil IPrinted in Brazil 

Dados Internacionais de Catalogação na Publicação (CIP) 

A475i 
Alvim, Frederico Franco 

Inteligência artificial e eleições de alto risco: ciberpatologia e ameaças sistêmicas da no­
vas comunicação política I Frederico Franco Alvim. Rafael Rubio Núnez, Vitor de Andrade 
Monteiro. 1. ed. - Rio de Janeiro: Lumen Juris, 2024. 

356 p. ; 23 em. 

inclui bibliografia. 

ISBN 978-85-519-3024-3 

1. Direito eleitoral. 2. artificial. 3. Eleições. 4. Campanha eleitoral. 
5. Desinformação. 6. Democracia. Núnez. Rafael Rubio. lI. Monteiro. Vitor de Andrade. 
111. Título. 

CDD 342.8107 

Ficha catalográfica elaborada por Ellen Tuzi CRB· 7: 6927 

Editora Lumen Juris 

Rua Newton Prado, 43, São Cristóvão, Rio de Janeiro/R] 

CEP: 20930-445 

Telefone: (21) 2580-7178 I atendimento@lumenjuris.com.br 



Sumário 


1. Introdução à Inteligência Artificial (IA) ............................................1 


1.1 Das campanhas analógicas à tecnopolítica: 

a era das eleições de alto risco ...........................................................2 


1.2 Tecnologia e democracia ......................................................................22 


1.3 Conceitos básicos e progressão histórica .......................................... .41 


1.4 Inteligência artificial e democracia ..................................................... 51 


1.5 Inteligência artificial e direitos fundamentais ..................................63 


1.6 Direitos eleitorais e inteligência artificial ......................................... 80 


2. Inteligência Artificial nas Campanhas Eleitorais ............................89 


2.1 Da regulação vigente ............................................................................97 


2.2 Da regulação pendente ......................................................................150 


2.3 Do caos informacional e dos impactos da IA 

na estruturação do voto consciente ............................................... 161 


3. Filtros Éticos, Valorativos e Principiológicos Aplicáveis 


ao Emprego da Inteligência Artificial nas Eleições ............................ 171 


3.1 Da filtragem ética: IA benigna e IA maligna (?) ............................. 174 


3.2 Da filtragem valorativa: usos legítimos e ilegítimos ...................... 178 


3.3 Da filtragem principiológica: práticas legais 

e ilegais (típicas e atípicas) .............................................................. 186 


4. Das ciberpatologias na comunicação política ................................ 199 


4.1 Práticas de infoxicação e deturpação da realidade ....................... 205 


4.2 Práticas de polarização, desestabilização e incitação ao conflito ... 226 




4.3 Práticas de quebra da equidade comunicativa 242 

4.4 Práticas de assédio, discriminação e violência política .................251 


4.5 Práticas de pirataria de dados e chantagem psicométrica ............259 


4.6 Práticas de supressão de controles orgânicos .................................273 


5. E agora o quê? ..................................................................................277 


Referências Bibliográficas ...................................................................285 





