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COVID-19, PROTECAO DE DADOS E ELEICOES

Maria Beatriz Torquato Rego'

RESUMO: Hodiernamente, a discussdo sobre a coleta e manuseio de dados pessoais
tem ocupado um papel de destaque na conjuntura mundial e nacional com pandemia da
Covid-19. Além disso, essa situagdo tem levantado questionamentos acerca da protegio
a privacidade e do possivel mau uso dos dados coletados. Um dos contextos em que a
violagio aos dados pode interferir de forma direta, é nas eleigbes. A presente pesquisa
tem como foco a andlise da protecio de dados nas elei¢des, haja vista a linha ténue exis-
tente entre a importancia da prote¢do de dados dos eleitores e a cada vez mais invasiva
e tecnoldgica propaganda eleitoral. Para tanto, utiliza o método-hipotético dedutivo,
testando a hipétese de que seguindo o exemplo do que acontece nos paises Unido Euro-
peia com o Regulamento Geral de Protegio de Dados Pessoais, o Brasil, mesmo com a
futura entrada em vigor da Lei Geral de Prote¢io de Dados Pessoais (LGPD), carecerd
de regulamentagdes especificas. A pesquisa revelou que a LGPD é genérica, porém traz
principios e conceitos relevantes para a prote¢io dos dados dos eleitores, devendo, por-
tanto, ser reproduzida nas disposi¢oes legais especificas acerca da temadtica.

PALAVRAS-CHAVE: Covid-19. Elei¢ées. Regulamento Geral de Prote¢do de Dados.
Lei Geral de Prote¢ao de Dados.

1INTRODUCAO

Atualmente, com a pandemia da Covid-19, a coleta de dados pessoais tem ocupado um
papel de destaque no cendrio mundial e nacional. Nesse contexto, torna-se fundamental
o exame pormenorizado das disposi¢oes legais acerca da regulamentagio e dos questio-
namentos levantados acerca da protecio a privacidade e do possivel mau uso dos dados
coletados. Nessa conjuntura, cabe destacar que um dos contextos em que a violagio aos
dados pode interferir de forma direta é nas elei¢oes.

Na presente pesquisa o foco ¢ a andlise da protegio de dados nas elei¢des, haja vista a
linha ténue existente entre a importancia da prote¢do de dados dos eleitores e a cada vez
mais invasiva e tecnoldgica propaganda eleitoral.

Para tanto, o presente estudo abordou inicialmente a regulamentagio de protegio de
dados no contexto do coronavirus, dando especial atengio para a Lei n°® 13.709 - Lei
Geral de Protecio de Dados Pessoais (LGPD), que em que pese ter sido promulgada em

2018, ainda nio entrou em vigor.

Em seguida, tratou-se do Regulamento Geral de Protecio de Dados, lei da Unido Eu-

ropeia que o Brasil usou como espelho para construir a LGPD. Desse modo, vislumbrou-se
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pertinente analisar como os membros da UE vem se comportando com relagio a privacidade
de dados no contexto da pandemia e das elei¢es, haja vista a possibilidade do Brasil se proje-
tar de forma similar apés a vigéncia da LGPD. Em ato continuo, foi analisada as disposi¢oes
legais no Brasil que atualmente abordam de forma especifica o uso de dados pessoais para fins
eleitorais e a importancia de estarem de acordo com a Lei n° 13.709.

2 ATUAL REGULAMENTACAO DA PROTECAO DE DADOS

A discussio sobre a coleta e manuseio de dados pessoais tem ocupado um papel de
destaque na atual conjuntura mundial e nacional. A pandemia da Covid-19 tem tor-
nado a tecnologia uma aliada indispensdvel no combate a dissemina¢io da doenga. No
entanto, tal situagdo tem levantado questionamentos acerca da protecio a privacidade e
do possivel mau uso dos dados coletados. Um dos contextos em que a violagdo aos dados
pode interferir de forma direta, é nas elei¢des, evento programado para ocorrer em 04 de

outubro de 2020.

Desse modo, faz-se mister destacar como o Brasil trata a referida celeuma. Em 14 de
agosto de 2018 foi promulgada a Lei n° 13.709, denominada Lei Geral de Protecio de
Dados Pessoais, que conforme dispde o art. 1°, versa sobre:

O tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito puiblico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Dentro desse contexto, cabe mencionar algumas defini¢des relevantes trazidas pela
lei, como a diferenca entre dado pessoal, dado pessoal sensivel e dado anonimizado. O
art. 5° da LGPD os conceitua como:

I - dado pessoal: informacio relacionada a pessoa natural identifica-
da ou identificdvel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgio religiosa, opinido politica, filia¢do a sindicato ou a orga-
nizagio de cardter religioso, filoséfico ou politico, dado referente a
saide ou 4 vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural; e

IIT - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utiliza¢io de meios técnicos razodveis e
disponiveis na ocasido de seu tratamento.

Destaque-se, portanto, que os dados referentes a opinido e filiagdo politica sio consi-
derados sensiveis e, consequentemente, dotados de maior protegio. O tratamento deles
depende do consentimento destacado e especifico e para finalidades especificas, ou em
outras hipéteses taxativas elencadas no art. 11 da LGPD.

A entrada em vigor da lei supramencionada era esperada para agosto de 2020, haja
vista o disposto no inciso II do art. 65 da lei n° 13.709. No entanto, recentemente, em
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03 de abril de 2020, o Senado aprovou por unanimidade o projeto de lei n° 1179/2020,
de autoria do senador Antonio Anastasia, que prorrogou o inicio da vigéncia da LGPD
para 01 de Janeiro de 2021, com o adendo de que as sangbes administrativas s6 poderio
ser aplicadas a partir de agosto de 2021.

Ocorre que em 29 de abril de 2020 entrou em vigor a Medida Proviséria (MP) n°

959, que prorrogou a vacatio legis da LGPD para 03 de maio de 2021, conforme aduz o
art. 65, inciso II da MP.

Assim sendo, é importante salientar que nesse interim foi criada e entrou em vigor
a Lei n° 13.979, promulgada em 6 de fevereiro de 2020, que dispoe sobre as medidas
para enfrentamento da emergéncia de sadde publica de importincia internacional de-
corrente do coronavirus responsével pelo surto de 2019. A lei estabeleceu nos artigos 5°
e 6° disposi¢des sobre o compartilhamento de dados essenciais de pessoas infectadas a
6rgios e entidades da administragdo publica, tornando obrigatéria a colaboragio com as
autoridades sanitdrias.

Destaque-se que o aduzido na lei acima mencionada nio contraria o disposto na
LGPD. Contudo, merece atengio o modo genérico com que os dados de saide - dados
sensiveis - foram abordados e facilitados pela legislagdo vigente, haja vista a lei utilizar
o termo “dados essenciais” porém nio conceitui-lo de forma clara e precisa, podendo,
assim, possibilitar a coleta de mais informag¢des do que as necessrias.

Ademais, foi lan¢ado no dia 9 de abril de 2020 o Sistema de Monitoramento Inte-
ligente (SIMI), vinculado ao governo de Sdo Paulo. O SIMI envolve as empresas Vivo,
Claro, Oj, Tim e Algar e permite que as empresas de telecomunicagio repassem dados
estatisticos agregados e anonimizados da circula¢ido dos seus clientes, permitindo que o
governo localize aglomeragdes através da visualiza¢io de “manchas de calor” (VALEN-
TE, 2020).

Ainda nessa senda, é importante destacar a recentissima Medida Proviséria n° 954,
de 17 de abril de 2020, que dispoe sobre “o compartilhamento de dados por empresas
de telecomunicagoes prestadoras do Servigo Telefonico Fixo Comutado - STFC e do
Servigo Mével Pessoal - SMP com a Fundagio Instituto Brasileiro de Geografia e Es-
tatistica — IBGE”, conforme aduz o art. 1° da MP. De mais a mais, deve-se salientar que
a MP obriga as empresas de telecomunica¢do mdével e fixa a disponibilizar ao IBGE a
relagdo dos nomes, nimeros de telefone e enderegos de seus consumidores.

As medidas elencadas acima, tanto a ado¢do do SIMI quanto a MP n° 954 foram
alvos de discussoes juridicas recentes. No que tange ao SIMI, ji ha decisdo afastando
o monitoramento do celular do impetrante do mandado de seguranga preventivo n°
2.069.736-76.2020.8.26.0000, que alegou a existéncia de grave e iminente ameaca de
invasio da privacidade e ao direito de ir e vir (MIGALHAS, 2020). Segue trecho da
decisdo (TJSP, 2020):

2. A luz dos elementos existentes nos autos, num perfunctério exa-
me, como préprio ao momento processual, vislumbro presentes os
requisitos legais (caput dos arts. 300 e 311 do CPC e art. 7°,III, da

Lein°12.016/09) para a concessio, em parte, da liminar pretendida.
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Presentes (a) fummus boni iuris afrontados, em tese, direito a inti-
midade e & privacidade - razodvel identificar no conjunto de infor-
magdes sobre a prépria localizagdo fisica do titular da conta, a se-
rem obtidas de seu préprio celular, conjunto de dados pessoais a ter
assegurada privacidade, protegida de acesso por terceiros, salvo lei
autorizativa ou decisdo judicial nesse sentido, hipéteses ausentes no
caso dos autos, como decorre de decisio judicial semelhante apon-
tada na inicial (fls. 15/16) e (b) periculum in mora - monitoramento
decorrente do noticiado Acordo de Cooperagio entre o Governo
do Estado e as empresas de telefonia celular mencionadas (fls. 4/5),
na iminéncia de implantagio, autorizam, em parte, a concessio da
liminar pretendida.

Com relagio a MP n° 954/2020, o Conselho Federal da Ordem dos Advogados do
Brasil (CFOAB) propds uma Agio Direta de Inconstitucionalidade (ADI) com pedido
cautelar “por violagio direta aos artigos 1°, inciso III e 59, incisos X e XII da Constitui-
¢do Federal, os quais asseguram, respectivamente a dignidade da pessoa humana; a in-
violabilidade da intimidade, da vida privada, da honra e da imagem das pessoas; o sigilo
dos dados e a autodeterminagdo informativa”.

Em 24 de abril de 2020, a Ministra Rosa Weber deferiu a medida cautelar para sus-
pender a eficicia da MP n° 954/2020 “a fim de prevenir danos irreparaveis a intimidade
e ao sigilo da vida privada de mais de uma centena de milhdo de usudrios dos servigos de
telefonia fixa e mével”. Na decisdo, a ministra destacou ainda a auséncia na referida MP
de disposigoes especificas para proteger dados pessoais de acessos ndo autorizados, vaza-
mentos acidentais ou utilizagdo indevida. De mais a mais, acrescentou a tais constatagoes
o fato de que a LGPD, que estabelece critérios acerca da responsabilidade e do ressarci-
mento de danos decorrentes do tratamento de dados pessoais ainda no entrou em vigor.

Em que pese as regulamentagdes acima elencadas terem sido adotadas visando o
combate a Covid-19, ¢ hialiana a possibilidade do rastreamento dos dados ser normali-
zada pés pandemia e dos dados serem utilizados para outros propésitos, colocando em
risco a privacidade.

Uma das situagbes em que esses dados podem ser utilizados é nas eleigbes, o que
traz a baila a importincia da protegio dos dados dos eleitores e a atual e escassa regu-
lamentagdo acerca do tema. Para analisar essa temdtica, mostra-se relevante examinar o
comportamento de outros paises em situagoes semelhantes.

3TRATAMENTO DE DADOS PESSOAIS E ELEICOES NO BRASIL E NOS
PAISES QUE ADOTARAM O REGULAMENTO GERAL DE PROTECAO
DE DADOS

Primariamente, insta salientar que ndo hd na LGPD artigos que versem de forma es-
pecifica sobre o tratamento de dados pessoais nas elei¢coes. Essa situa¢do torna-se sig-
nificativa diante da linha ténue existente entre a importincia da protegio de dados dos
eleitores e a cada vez mais invasiva e tecnoldégica propaganda eleitoral.
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A tecnologia tem sido um instrumento essencial nas campanhas eleitorais e tem
levantado questionamentos sobre a prote¢io a privacidade. Um dos exemplos mais re-
centes do uso politico de dados pessoais ocorreu na durante a campanha presidencial de

2016 nos Estados Unidos.

Em apertada sintese, uma empresa denominada Cambridge Analytica, adquiriu da-
dos pessoais e sensiveis advindos de testes psicolégicos de eleitores estadunidenses rea-
lizados no Facebook e os utilizou em prol do a época candidato a presidéncia dos EUA,
Donald Trump (CONFESSORE, 2018). Ademais, merece destaque o fato de que o
acesso aos dados se estendeu a rede de amigos dos usudrios do Facebook que responde-
ram ao referido teste. Portanto, pessoas que sequer sabiam da existéncia do quiz tiveram
seus dados coletados sem o necessdrio consentimento, e para uma finalidade diversa
da coletada pelo teste, o que gerou uma evidente violagdo ao direito a privacidade. O
escindalo ganhou dimensdo em nivel mundial e chegou até a dar origem a um famoso
documentirio de produgio da Netflix denominado “Privacidade Hackeada”.

De mais a mais, saliente-se que o caso em comento foi divulgado no primeiro semes-
tre de 2018, o que serviu para impulsionar a entrada em vigor em 25 de maio de 2018
do General Data Protection Regulation (GDPR)? da Unido Europeia (UE). E pertinente
analisar como os membros da UE vem se comportando com relagio a privacidade de
dados no contexto da pandemia e das elei¢des, tendo em vista que a LGPD brasileira se

espelhou em virios aspectos do GDPR.

A presidente do Conselho Europeu de Protegdo de Dados, Andrea Jelinek, emitiu
uma declaragio sobre o tratamento de dados pessoais no contexto do surto da Covid-19
na qual destacou que o GDPR nio impede as medidas tomadas na luta contra a pan-
demia (EDPB, 2020). H4 previsdo na referida lei para o tratamento de dados pessoais
durante uma epidemia, a exemplo do que dispde o item 46 do art. 6 do GDPR, que des-
taca a licitude do tratamento de dados pessoais quando for necessirio para proteger um
interesse essencial para a vida do titular ou de outra pessoa natural. O artigo 9 da mesma
lei também se enquadra no contexto da Covid-19 ao estabelecer situagdes nas quais nio
¢ proibido o processamento de certas categorias especiais de dados pessoais, especial-
mente nos itens (c) e (i), que tratam, respectivamente, da protecio dos interesses vitais

do titular dos dados e do interesse publico substancial em satde publica (GDPR, 2016).

No que tange as elei¢es, destaque-se que a GPDR estabelece regras gerais e tem
um escopo amplo. A referida lei elenca no art. 5° os principais principios relacionados
ao processamento de dados pessoais, quais sejam: legalidade, justica e transparéncia; li-
mitacio da finalidade; minimiza¢do de dados; precisao; limitagdo de armazenamento;
integridade e confidencialidade; e prestagio de contas (GDPR, 2016). De mais a mais, é
importante ressaltar que a opinido politica ¢ incluida no art. 9 (1) do GDPR, que trata
do processamento de categorias especiais de dados pessoais e proibe o processamento
desses dados. No entanto, hd exce¢oes em que ¢ permitido o uso desses dados. Uma de-
las, é o consentimento explicito do titular dos dados para fins especificos (GDPR, art. 9
(2) (a)). Outra excec¢do que chama a atengio ¢ a que partidos politicos possam usar dados

2. Em tradugio livre do inglés para o portugués: Regulamento Geral de Protegio de Dados (RGPD).
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pessoais de membros ou de ex-membros que estejam em contato regular com ele e em
conexdo com os objetivos, com a ressalva de que para que esses dados sejam divulgados
fora do partido é necessirio o consentimento dos titulares dos dados (GDPR, art. 9 (2)

(d)).

Desse modo, diante do modo genérico com que o GDPR trata o uso dos dados
pessoais em elei¢oes, no Reino Unido foi criado pelo Information Commissioners Office
(ICO)? o Code of Practice for the Use of Personal Data in Political Campaigning®, com o
intuito de fornecer conselhos para ajudar aqueles que processam dados pessoais em cam-
panhas politicas a cumprir o GDPR e outras regulamentagdes acerca do tema. Dentre
as minucias abordadas, o cédigo reafirma a necessidade de se ter uma base legal para
processar dados pessoais, assinalando que quando se tratam de campanhas politicas, as
principais bases podem ser resumidas em: tarefa piblica — engajamento democritico;
consentimento e interesses legitimos (ICO, 2019, pags. 37-38).

Além do Reino Unido, é relevante analisar como alguns paises da Unido Europeia
vem se comportando com relagio a temdtica supramencionada. Na Espanha foi aprova-
da em novembro de 2018 uma lei que permite que os partidos politicos utilizem dados
pessoais extraidos de fontes publicamente acessiveis sem o consentimento explicito dos
titulares durante a campanha eleitoral com fins eleitorais (CARVALHO; VERISSIMO,
2018), conforme disposto no art. 58 bis da Ley de Proteccién de Datos y Garantias de Dere-
chos Digitales (2019). O referido artigo representa uma evidente brecha legal ao GDPR
(PI, 2019).

Na Roménia, em que pese a aprovagio do GDPR, hd disposi¢io legal na lei romena
n° 190/2018, especificamente no art. 9, que permite que os partidos politicos processem
dados pessoais de categorias especiais sem o consentimento explicito dos titulares. Dian-
te da evidente violagdo ao GDPR, a Association for Technology and Internet (ApTI) apre-
sentou uma reclamagio detalhada a Comissdo Europeia sobre o descumprimento da lei

romena ao GPDR.

Na Francga, merece destaque o fato apés a implementagio da GDPR, a Comissio
Nacional de Protecio de Dados multou o Google em 50 (cinquenta) milhdes de euros
por violagdo as regras de protegio de dados da Unido Europeia (FOX, 2019). O 6rgio
regulamentador afirmou que a empresa norte-americana nio deixa claro aos usudrios
quais dados sdo coletados e com qual finalidade sdo utilizados (CONJUR, 2019). Nesse
contexto, faz-se mister salientar que hd disposi¢do legal, no Cédigo Eleitoral Francés,
que refor¢a a importancia da transparéncia ao usudrio sobre o uso dados pessoais no con-
texto da promogio de conteddo informativo relacionado a um debate de interesse geral,
conforme aduz o art. L163-1 (2) do referido dispositivo. A Franga introduziu as novas
regras elencadas no artigo supramencionado em dezembro de 2018, “prevendo que nos
trés meses anteriores as elei¢cdes, as plataformas on-line devem fornecer aos usudrios

3. Orgio publico ndo governamental e autoridade independente de protegio de dados do Reino Unido responsvel
pela supervisio da GDPR.

4. Em tradugio livre do inglés para o portugués: Cédigo de pritica para o uso de dados pessoais em campanha
politica.

5. Em tradugio livre do inglés para o portugués: Associacio de Tecnologia e Internet.
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informagdes sobre quem pagou pela “promogio de contetdo relacionado a um debate de

interesse geral”® (DOBBER; FATHAIGH; BORGESIUS, 2019).

Conforme demonstrado acima, o GDPR nio regulamenta de forma especifica as
situagdes envolvendo o uso de dados pessoais e a campanha eleitoral. Tal conjuntura fez
com que os paises da Unido Europeia adotassem regulamentagdes internas diferentes
quanto a essa temdtica. A auséncia de regras mais precisas possibilitam brechas legais
para que os dados pessoais possam ser usados em estratégias de campanhas politicas para
diferentes finalidades.

Situagdo andloga pode acontecer no Brasil apés a entrada em vigor da LGPD, haja
vista a semelhanca da referida lei com o GDPR. Sendo assim, ¢ imperioso analisar as
disposi¢oes legais que estdo em vigéncia atualmente e que tratam de forma especifica de
alguns aspectos do assunto em comento.

Inicialmente, cabe citar a Lei n° 9.504/1997, que estabelece normas para as elei-
¢oes. Na secdo referente a propaganda na internet, que foi alterada em 2017 pela Lei
n° 13.488, hd algumas disposi¢des pertinentes. O art. 57-B, inciso III, aduz que uma
das formas de realizar propaganda eleitoral na internet é através de mensagem eletro-
nica para enderecos cadastrados gratuitamente pelo candidato, partido ou coligagio. O
referido artigo suscita o questionamento de como esses dados seriam obtidos, haja vista
que seria quanto mais enderegos cadastrados, mais pessoas seriam alcancadas, de forma
especifica, pela divulgacio.

Em vista disso, vislumbra-se importante ressaltar que o art. 57-E proibe que as pes-
soas (varias entidades e organizacdes) elencadas no rol do art. 24 da mesma lei, doem,
utilizem ou cedam cadastro eletronico de seus clientes para candidatos, partidos ou coli-
gacoes. Essa proibi¢do torna-se ainda mais significativa quando acresce-se a ele a pessoa
juridica de direito privado. Embora nio colocada de forma especifica no rol do art. 24,
pode ser considerada enquadrada nele apés o julgamento da ADI 4650 pelo Supre-
mo Tribunal Federal (PIERGALLINI, 2020), que declarou a inconstitucionalidade dos

dispositivos legais que autorizavam as contribui¢des de pessoas juridicas as campanhas

eleitorais (STT, 2016).

Volvendo-se a Lei das Eleigoes, outro artigo que merece énfase é o art. 57-C, que
permite o impulsionamento de contetidos como forma de propaganda eleitoral paga na
internet, mas com a ressalva de que deve ser identificado de forma inequivoca e contratado
somente por partidos, coligacdes e candidatos e seus representantes. O impulsionamento
permite que candidatos aparecam em destaque para usudrios de redes sociais como o Ins-
tragram e Facebook, ou até mesmo em evidéncia nos resultados de busca do Google (CA-
VALCANTE, 2017). Ademais, insta salientar que o impulsionamento é permitido apenas
de forma positiva, para promover ou beneficiar candidatos ou suas agremiagdes, conforme
aduz o §3° do art. 57-C. Nesse sentido, coleciona-se abaixo jurisprudéncia que corrobora
com o aludido (TRE-RN, 2018):

6. Tradugio livre para o portugués do texto original em inglés: “providing that in the three months prior to elec-
tions, online platforms must provide users with information about who paid for the “promotion of content related
to a debate of general interest”.
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RECURSO ELEITORAL. REPRESENTACAO. ELEICOES
2018. PROPAGANDA ELEITORAL NEGATIVA. REDES SO-
CIAIS. FACEBOOK. IMPULSIONAMENTO PAGO. CARAC-
TERIZACAO. VIOLACAO AO ART. 57-C, §3°, DA LEI Ne
9.504/97. REMOCAO DO CONTEUDO IMPULSIONADO DE
FORMA IRREGULAR. PROIBICAO DE CONTRATACAO DE
NOVOS IMPULSIONAMENTOS PARA OS VIDEOS RELA-
CIONADOS NA EXORDIAL. OBRIGACAO DE NAO FAZER.
MULTA INIBITORIA. CONDUTAS JA PRATICADAS. MULTA
SANCIONATORIA. ART57-C, §2°, LEI N° 9.504/97. DESPRO-
VIMENTO DO RECURSO. - O impulsionamento de contetdo de
propaganda eleitoral na internet sé pode ter o fim de promover ou bene-
ficiar candidatos ou suas agremiagdes, ou seja, ndo compreende ataques
a candidatos adversarios ou a seus posicionamentos politico-partidarios
— A propaganda eleitoral negativa, consubstanciada no direito de critica
e albergada pela prote¢do constitucional 4 liberdade de expressio e de
pensamento, desde que ndo desborde dos limites previstos no ordena-
mento juridico, ndo se encontra vedada pelo art. 57-C, §3°, da Lei das
Eleicoes, restringindo-se a proibi¢do normativa apenas para o emprego
de ferramentas de impulsionamento nestes casos.

(TRE-RN - RE: 060136379 NATAL-RN, Relator: RICARDO TIO-
NOCO DE GOES, Data de Julgamento: 04/10/2018, Data de Publi-
cagio: PSESS — Publicado em Sessio, Data 04/10/2018).

Outrossim, cabe destacar que o art. 57-] da Lei das Elei¢oes dispde que o Tribunal
Superior Eleitoral (TSE) regulamentara as disposigdes acerca da propaganda na internet
estabelecidas nos arts. 57-A a 57-1 da lei acima mencionada. Desse modo, é imperioso
analisar a recentissima Resolu¢do n° 23.610 do TSE, que entrou em vigor em 18 de
dezembro de 2019 e dispde sobre a propaganda eleitoral, utilizagio e geragio do hordrio
gratuito e condutas ilicitas em campanha eleitoral.

O capitulo IV da Resolugio supramencionada aborda a propaganda eleitoral na in-
ternet de forma mais especifica, reproduzindo e até mesmo complementando alguns
dos artigos da Lei das Elei¢es. No que tange a utiliza¢do de dados para fins eleitorais,

<y,

merecem destaque os artigos 28, caput, incisos III e IV, alineas ‘a’e ‘b’; § 7°; art. 29, caput,
§ 1°,incisos I e II; art. 31, caput, § 1°, § 4°; art. 34; art. 39 e art. 41.

No artigo 28, caput, inciso 111, o que chama atengio ¢é o fato de que ha disposi¢io
expressa ressaltando a necessidade de observéncia ao estabelecido na LGPD quanto ao
consentimento do titular para o envio de “mensagem eletronica para enderegos cadastra-
dos gratuitamente pelo candidato, pelo partido politico ou pela coligagdo”. A exigéncia
do consentimento ¢ a novidade trazida pela resolugido nesse artigo, haja vista que o res-
tante do aduzido ja havia sido tratado no art. 57-B, inciso III, da Lei das Eleicoes.

O consentimento é definido no art. 5°, inciso XII, da LGPD como “manifestagio li-
vre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
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pessoais para uma finalidade determinada”. Desse modo, o consentimento salvaguarda
a autonomia individual e propicia maior seguranca aos titulares dos dados (POLIDO;
ANJOS; BRANDAO; 2019, p.16).

Ademais, ainda na andlise do art. 28, merece destaque o inciso IV, alineas ‘@’ e ‘b’ que
proibem o disparo em massa de contetdo, o que ¢ interessante, pois torna-se uma fer-
ramenta de combate a disseminagdo de fake news, aliado ao disposto no art. 27, § 1°,da
mesma lei que limita a liberdade de expressdo para a divulgagio de fatos sabidamente
inveridicos.

Quanto ao pardgrafo 7° do art. 28 e o art. 29, caput, § 1°,incisos I e II saliente-se que
eles abordados nos pardgrafos acima no momento em que analisou-se a Lei das Eleicoes,
e inteiramente reproduzidos na Resolug¢do n° 23.610 do TSE.

No que se refere ao art. 31, caput, § 1° e § 4°, ha dois detalhes significativos: no para-
grafo 1° a expressa vedagio tanto as pessoas juridicas quanto as pessoas naturais da venda
de cadastros eletronicos, e no pardgrafo 4° a exposi¢do da necessidade de observincia da

LGPD.

Ja o art. 34, reforga o art. 28, inciso IV, alineas ‘a’e ‘D’, ao proibir “a realizagdo de propa-
ganda via telemarketing em qualquer horério, bem como por meio de disparo em massa
de mensagens instantdneas sem anuéncia do destinatdrio”. De mais a mais, o artigo sina-
liza a necessidade do consentimento ao exigir a anuéncia do destinatério.

Além disso, faz-se mister destacar o art. 39, que dispde sobre a necessidade de ordem
judicial para a disponibilizagdo pelo provedor responsével dos “registros de conexio e
de acesso a aplicagées de internet, de forma auténoma ou associados a dados cadas-
trais, a dados pessoais ou a outras informagdes disponiveis que possam contribuir para
a identifica¢do do usudrio”, permitindo, portanto, o sigilo dos dados ante a auséncia de
requisi¢do judicial.

Por fim, é imprescindivel mencionar o art. 41, que aduz que “Aplicam-se a esta Re-
solugdo, no que couber, as disposi¢des previstas na Lei n° 13.709/2018 (Lei Geral de
Protegio de Dados)”. Esse artigo é fundamental por citar a LGPD, e ainda que de forma
incipiente, respeitd-la. Isto porque, conforme ji elencado, a LGPD ¢ o principal marco
no que se refere a protegio de dados, no entanto, por se tratar de uma legislagdo mais ge-
nérica, foram criadas algumas outras disposi¢oes legais para abordar o uso de dados em
situagdes mais especificas, como ¢ o caso das elei¢oes. Em que pese a existéncia de leis e
resolucdes acerca do tema, ainda é possivel observar brechas legais para usar os dados de
forma indevida. Assim sendo, é nitida a necessidade dos dispositivos legais que tratam
do uso de dados para fins politicos reproduzirem e respeitarem os artigos da LGPD.

4 CONCLUSAO

Como visto, a discussdo sobre o uso e tratamento de dados pessoais tem ocupado um
papel de destaque no Brasil e no mundo, haja vista o poder da tecnologia no mundo
contemporineo. Atualmente, com a pandemia da Covid-19, foram criadas disposi¢oes
legais para possibilitar o acesso aos dados e com isso, auxiliar no combate a doenga.
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Contudo, mesmo diante da pandemia, é necessdrio ter cautela na coleta e tratamento
dos dados pessoais, para evitar o mau uso futuro deles. Uma das situa¢des em que esses
dados podem ser utilizados é nas elei¢oes, 0 que pde em evidéncia a importancia da pro-
tecdo dos dados dos eleitores e a atual e escassa regulamentagio acerca do tema.

Em 2018 foi promulgada no Brasil a LGPD, que muito se espelha no GDPR. Assim
como a lei da Unido Europeia, a lei brasileira, em que pese ser um marco regulatério, nio
aborda de forma especifica o tratamento de dados pessoais nas elei¢des.

O resultado disso nos paises que adotaram o GDPR foram legisla¢des internas di-
ferentes acerca do tema, e, em alguns casos, como na legislagdo espanhola, houve uma
busca por brechas legais para facilitar a cada vez mais invasiva e tecnolégica propaganda
eleitoral.

No Brasil, as disposi¢oes legais que abordam alguns aspectos desse assunto de for-
ma especifica sio a Lei das Elei¢oes e a Resolu¢do n° 23.610 do TSE, nesta ultima ha
meng¢io a aplica¢do, no que couber, da LGPD. Todavia, apesar do progresso quanto a
temdtica, ainda hd muito a ser feito. A LGPD precisa ser além de citada, reproduzida nas
disposicoes legais relativas a matéria. E através do respeito aos principios da LGPD e da
ampla exigéncia do consentimento para protecido dos dados que os eleitores poderdo ter
seus dados mais seguros e o direito a privacidade respeitado.

COVID-19, DATA PROTECTION AND ELECTIONS

ABSTRACT: Currently, the discussion about the collection and handling of personal data
has played a prominent role in the global and national situation with the Covid-19 pandemic.
In addition, this situation has raised questions about the protection of privacy and the possible
misuse of the data collected. One of the contexts in which data breaches can directly interfere
is in elections. This research focuses on the analysis of data protection in elections, given the
fine line that exists between the importance of voter data protection and the increasingly
invasive and technological electoral propaganda. For this purpose, it uses the hypothetical
deductive method, testing the hypothesis that following the example of what happens in the
European Union countries with the General Regulation for the Protection of Personal Data,
Brazil, even with the future entry into force of the General Protection Law Personal Data
(LGPD), will require specific regulations. The survey revealed that the LGPD is generic, but
brings relevant principles and concepts for the protection of voter data, and should therefore
be reproduced in specific legal provisions on the subject.

KEYWORDS: Covid-19. Elections. General Data Protection Regulation. General Data
Protection
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