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E TATICAS ANTIGAS

O USO DE TECNOLOGIA COMO VIA DE
(DES)INFORMACAO POLITICA

Alexandre Basilio Coura’

“Uma mentira pode viajar pela
metade do mundo enquanto a
verdade calga seus sapatos”.

Mark Twain

RESUMO

A evolucdo dos meios de
comunicagdo possibilitou
importantes mudancas na forma
como as pessoas vivem,
relacionam-se, trabalham, fazem
politica e até votam. Para cada
nova tecnologia desenvolvida,
ampliando a comunicagdo em
massa, tais comportamentos
sofreram determinados efeitos. Da
prensa de Gutenberg, que retirou a
efemeridade do conhecimento
posto, a Internet, que deu
participagdo ativa aqueles que
eram meros leitores, apenas um
dos componentes nao evoluiu: a
mente humana e a sua
possibilidade de manipulagao.
Entretanto, ao mesmo tempo,
novas formas de manipulagdo
como o perfil psicografico, o
neuromarketing, as bolhas digitais
e a minerac¢do de dados trouxeram
possibilidades inimaginaveis,
mesmo pelos grandes
propagandistas politicos da
histéria. Somos inquilinos das
mudancgas atuais, sem saber ao
certo quais serdao seus impactos
nas proximas eleicGes e até mesmo
na democracia vigente. Vivemos,
portanto, um momento de
transicdo. No momento, o que
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precisamos, antes de dar o
proximo passo, é entender o que
estd acontecendo, os desafios
colocados e como supera-los. Aos
operadores do direito serd exigido
conhecimento multidisciplinar e
retomada dos estudos. Aos
cidaddos, uma boa dose de
ceticismo, informacdo de
qualidade e educacdo politica para
enfrentar o maravilhoso mundo
novo das tecnologias digitais.

Palavras-chave: Fakenews;
Propaganda eleitoral; Cambridge
Analytica; Neuromarketing; Perfis
psicograficos; Facebook; Bolhas
epistémicas.

1 INTRODUCAO

Um artigo de setembro

de 1980, assinado pela jornalista
- W 'D!V

Janet Cook e publicado no
Washington Post chocou os
Estados Unidos. A  histéria
intitulada Jimmy’s World narrava o
cotidiano de uma criangca de
apenas 8 anos, viciado em heroina.
Espetando o brago varias vezes por
dia, ele dependia de grandes doses
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da forte droga para se sentir bem,
tamanha era sua dependéncia
quimica. Em uma narrativa
dramdtica?, Janet Cook detalhava a
vida dificil daquela familia tomada
pelo consumo e pelo trafico de
drogas.

A histéria do Jimmy’'s
World escandalizou os americanos
e se espalhou rapidamente pelos
Estados Unidos. Em pouco tempo o
relato deu ensejo a uma busca
desenfreada pelo menino Jimmy.
As forcas de seguranca fizeram
varreduras por toda a cidade e
abriram os canais de comunicagao
para recebimento de denuncias.

Com forte apelo
emocional, o texto fez com que
vdrias pessoas se sensibilizassem
com a narrativa e encontrar o
Jimmy tornou-se uma questao de
honra. Passadas semanas de
buscas e varias denuncias falsas,
nada foi encontrado. O prefeito da
cidade alegou que lJimmy era
conhecido na comunidade, que
havia sido encontrado e que
estaria recebendo tratamento.
Mas, poucas semanas depois, foi
anunciada a sua morte.

No dia 13 de abril de
1981, Janet Cook, com a histdria
Jimmy’s World, venceu o prémio
Pulitzer, um dos mais prestigiados
do jornalismo mundial. Contudo,
seu momento de gldria foi também
o comego de sua queda. Seu
curriculo e toda a histéoria do
menino com “marcas de agulha
salpicando a pele macia de seus
bracos magros e marrons”
mostrou-se uma grande farsa. Sim,
a histéria era absolutamente

2 Disponivel em:
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b6dadc519120/?utm_term=.237d332d77c2. Acesso em: 1°
maio 2018.
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mentirosa, conforme confissdo da
propria jornalista.

Talvez essa tenha sido
uma das maiores mentiras
contadas pelo jornalismo mundial.
Mas, claro, ndo foi a unica. A
mentira existe desde o inicio da
humanidade e, mais cedo ou mais
tarde, percebeu-se que ela poderia
ser forte instrumento politico, seja
durante o mandato, para garantia
do apoio politico necessario para
se governar, ou antes dele, para se
garantir a vitéria nas eleigGes.
Varios foram os politicos a fazerem
uso da mentira, sempre
aproveitando-se do alcance dos
meios de comunicagdo disponiveis,
difundindo situagGes contrarias
aos seus adversarios, mas que, ao
mesmo tempo, os favoreciam.

Entdo, se a mentira é tdo
antiga, o que mudou? Essa é a
primeira indagacgdo a ser feita e a
resposta é simples. Podemos usar
como exemplo o préprio dia 12 de
abril, reconhecido mundialmente
como o dia da mentira. Sabe-se
que a origem da data advém da
mudanca do calendario Juliano
para o Gregoriano, momento em
que as comemoragdes de ano novo
migraram de 25 de margo a 12 de
abril para o dia primeiro de janeiro.
Os franceses  conservadores,
contrarios a mudanga decorrente
da bula Inter Gravissimas,
publicada em 1582 pelo Papa
Gregorio XllI, resistiram por varios
anos a se adequar a ela, mantendo
suas comemoragdes no dia
primeiro dia de abril. Em razao
disso, iniciou-se uma série de
brincadeiras guanto ao
comportamento reaciondario dos
franceses, os quais recebiam varios
presentes estranhos e convites
para festas inexistentes de virada
de ano em primeiro de abril.
Apenas depois de duzentos anos o
bullying com os franceses se
espalhou por todo o mundo e

' Neologismo definido como o atentado a democracia que pode
leva-la a “morte”, por meio de atuagdo da midia que manipule a
opinido publica; informagdes maquiadas s&o um democracidio.
Enfim, tudo aquilo que nos induz de maneira leviana a um
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acabou transformando a data em
dia oficial da mentira.

Se compararmos esse
fato com o bug do milénio, famosa
falha relacionada ao calendario e
que atingiria os computadores na
virada de 1999 para 2000,
perceberemos que ha diferencgas
singulares entre idade média e o
mundo contemporaneo: o tempo
de repercussdo e o seu alcance.

Assim, em resumo, o
que diferencia a circulagdo de uma
informacdo, seja falsa ou
verdadeira, nos tempos atuais, se
comparada com o passado da
humanidade, é que: aquilo que
demorava 200 anos para repercutir
no mundo, hoje se torna conhecido
no mesmo dia, ganhando impactos
politicos, econdmicos e
sociolégicos em amplo espectro e
de grande risco social, sendo capaz
de colocar em risco pequenas e
grandes democracias, o que
justifica o fato de alguns
pesquisadores defenderem que
vivemos a era do democracidio.

Neste escopo,
analisaremos neste breve artigo,
sem a pretensdo de esgotar o
tema, os novos instrumentos de
propaganda politica com técnicas
psicolégicas de convencimento
para a difusdo das mentiras,
utilizando os recursos tecnoldgicos
de amplo alcance social como a
internet e as midias sociais.

2 O USO DAS
TECNOLOGIAS DE
COMUNICAGCAO NA
POLITICA

No dia 07 de setembro
1922 nascia, oficialmente, o Radio
no Brasil. O entdo Presidente
Epitacio Pessoa, a partir de uma
festividade  comemorativa do
centenario da independéncia,

determinado posicionamento sem as exatas informagdes € um
ato democracida.

realizada no Rio de Janeiro, testava
o funcionamento de uma
transmissdo de radio do alto do
Corcovado ouvida por 80
transmissores instalados entre Sdo
Paulo e Rio de Janeiro, a maioria
deles estrategicamente
posicionados em pragas publicas.

Ndo demorou muito
para surgirem aqueles que se
interessassem por fazer uso
politico do novo mecanismo de
comunicagdao em massa. Atento a
essa possibilidade, o Governo
Federal, durante o mandato do
mineiro Arthur Bernardes, baixou o
Decreto n? 16.657, de 5 de
novembro de 1924, que em seu
art. 51 determinava a finalidade
educacional do radio, de uso
especifico para o beneficio do
publico, criando um monopdlio
governamental dos  reclames
publicitarios no § 12 e no § 22 do
mesmo artigo, dispunha
expressamente a vedac¢do de se
emitir qualquer tipo de
manifestacdo politica pelo artefato
de galeno sem prévia autorizagdo.

Essa situacdo s6 mudou
durante o Governo de Getulio
Vargas, a partir de 1931, com a
publicagdo do Decreto n° 20.047,
qgue revogava o Regulamento de
1923, adotando o modelo norte-
americano de radiodifusdo. Assim,
objetivando disseminar ainda mais
o uso do radio, em 1932 foi
aprovado o Decreto n®21.111, que
trouxe importantes modificagdes,
algumas visando ao seu uso
comercial (art. 73), outras o seu
uso politico por meio da criagdo de
um programa nacional com o
objetivo de, in verbis:

“Art. 69. O programa nacional
é destinado a ser ouvido, ao
mesmo tempo, em todo o
territério do pais, em horas
determinadas, e versara
sobre assuntos educacionais,
de ordem politica, social,
religiosa, econdmica,
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financeira, cientifica e
artistica, obedecendo a
orientagao que for
estabelecida de acordo com o
disposto neste regulamento.”

A partir desse momento,
o radio foi testemunha e agente de
praticamente toda politica
produzida entre 1930 e 1945 no
Brasil. Todos os grandes momentos
histéricos dessa fase foram
anunciados através dele,
destacando-se a primeira grande
mentira em escala e alcance
nacional: a justificativa para o
Plano Cohen, seguido do Golpe de
1937 e do fechamento do
Congresso Brasileiro por longos
oito anos.

0] anuncio do
fechamento do Congresso em
razdo da protegdo do pais contra os
comunistas, feito por Vargas, com
o ficticio Plano Cohen, sé foi
possivel com os continuos
pronunciamentos veiculados pelo
raddio, em especial por meio da
Hora do Brasil, programa que teve
sua criagdo, conforme dissemos,
originada do Decreto n°
21.111/1932. Sem o uso do radio e
o convencimento da populagdo de
uma grande inverdade, talvez o
Estado Novo ndo houvesse
encontrado ambiente tdo propicio
para sua implementagao.

Dessa forma, conforme
concordam Prado (2012), Haussen
(2001) e Moreira (1991), o radio no
Brasil sempre foi muito bem
utilizado para fins politicos,
moldado esse uso na Era Vargas,
que criou, em solo brasileiro, uma
nova maneira de fazer politica.

Enquanto no  Brasil
viviamos a ascensdo do Radio, nos
Estados Unidos seu uso politico ja
era conhecido. Franklin Delano
Roosevelt, de forma habilidosa,
conduziu os americanos em

" Todos os pronunciamentos estdo disponiveis em:
http://www.fdrlibrary.marist.edu/archives/collections/franklin/ind
ex.php?p=collections/findingaid&id=582. Acesso em: 13 maio
2018.

2 Numa tradugao livre, conversas ao pé da lareira.

momentos dramaticos do pais.
Eleito em 1932 e reeleito em 36, 40
e 44, foi o Unico presidente na
histéria norte-americana a se
reeleger quatro vezes consecutivas
antes da 142 Emenda. Durante
seus anos como presidente do pais,
realizou ao menos 80
transmissdes! de radio por meio do
que chamava de  Fireside
Chattings?. Conquistou o
eleitorado e recebeu apoio para
implementagdo de planos
econdmicos, como o New Deal, e a
participagdo em conflitos, como a
Segunda Guerra Mundial. Ainda
hoje ¢é considerado um dos
melhores presidentes da histéria
americana®.

Contudo, nem sempre
as inovagGes tecnoldgicas sdo
usadas para o bem. O bom uso do
radio nos Estados Unidos para
conquista de apoio e
convencimento dos cidaddos, com
discursos iniciados sempre por “My
dear friends”, seguia de forma
diametralmente oposta a algumas
iniciativas europeias. Hitler e seu
propagandista politico, Goebbels,
por exemplo, criaram aparelhos de
radio populares (volksempfinger)
incapazes de receber transmissdes
de longa distancia, dificultando ou
praticamente impedindo que
informagdes do estrangeiro
fossem recebidas pelos cidadaos
locais. Aqueles que sintonizassem
emissoras  estrangeiras  eram
punidos com penas que iam de 5
anos de prisdo a pena de morte.

Com uma pujante
maquina de propaganda
alcangando todos os lares alemaes
por meio do radio popular?,
distribuido aos  milhares a
populagdo, convenciam-se 0s
alemaes de que tudo que estava
sendo feito seria para o bem-estar
daquele povo. E Hitler ndo estava
sozinho. O fascismo italiano se

3 Disponivel em:
http://www.bbc.com/portuguese/noticias/2011/01/110117_eua_
presidentes_rc. Acesso em: 13 maio 2018.

4 O governo aleméo distribuiu a todos os lares o aparelho VE301
por meio do programa chamado radio do povo (volksempfénger).
Com isso, a maquina de propaganda nazista se tornou
extremamente efetiva, gerando verdadeira lavagem cerebral por
meio da ideologia que pregava a supremacia da raga ariana

utilizou das mesmas praticas para
implementacdo de sua ideologia,
fazendo o mesmo uso politico do
radio, assim como os adversarios e
opositores o  fizeram  para
contrapropaganda.

2.1. Saem as ondas sonoras
e chegam as primeiras
imagens

A televisdo teve sua pré-
estreia no Brasil em 1950. Apenas
12 anos depois os investimentos
em midia televisiva ja alcangavam a
marca de 24%, equiparando-se ao
radio®>. No mesmo momento, os
Estados Unidos inauguravam uma
grande batalha politica por meio
dos debates presidenciais entre
Richard Nixon e John F. Kennedy.

Naquele 26 de setembro
de 1960, dia do primeiro dos
qguatro grandes debates entre os
presidencidveis, as chances eram
pouco favoraveis ao jovem e quase
desconhecido John F. Kennedy, o
qual tinha como concorrente o
primeiro na linha de sucessdo
presidencial de Dwight
Eisenhower, o republicano Richard
Nixon.

Se o debate tivesse
ocorrido apenas pelo radio,
seguramente, Nixon teria vencido,
afirmou Sidney Kraus, na obra The
Great Debates: Kennedy vs. Nixon,
1960. Contudo, Nixon, sendo vice-
presidente  americano, havia
prometido visitar todos os estados
durante a campanha, o que lhe
desgastou a saude. Com aspecto
cansado, barba por fazer e
dificuldade de fala, Nixon foi
devorado pelo jovem de oratdria
tdo impecavel quanto a sua
imagem transmitida pelo tubo para
quase 80 milhdes de americanos.
Kennedy havia se preocupado com
o cabelo, com seu aspecto fisico e
até mesmo com o tom da gravata

como argumento para enfrentamento dos problemas criados
pelo proprio regime, conforme pode ser visto em detalhes n
https://antiqueradio.org/VolksempfaengerVE301dyn.htm

5 Disponivel em:
http://www.tudosobretv.com.br/histortv/tv50.htm. Acesso em: 13
maio 2018.
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combinando com o fundo do
auditério, onde ocorreu o evento.

Para os milhdes de
americanos que viram pela TV o
debate entre os dois grandes
nomes ndo havia duvida, Kennedy
deveria ser o préximo presidente.
Contudo, para os que apenas
ouviram o debate, Nixon era o mais
preparado e deveria vencer. Assim,
a licdo aprendida por todos a partir
de entdo é que, dali em diante, a
imagem passaria a ocupar lugar de
destaque na preparacdo de
qualquer um que quisesse alcancgar
as gracgas dos eleitores.

A imagem, inclusive,
talvez tenha sido um dos aspectos
diferenciadores e essenciais para a
vitéria, no Brasil, do jovem
presidencidvel Fernando Collor de
Mello, em 1989, o qual disputava
com um Lula ainda de barbas
espessas e aspecto suburbano, que
nao conseguiu a confianga do
eleitorado, obtendo apenas 46%
dos votos do eleitorado no
segundo turno.

Voltando aos Estados
Unidos, o contexto era desafiador.
Viviam-se tempos de Guerra Fria e
corrida espacial. E o “beep” ouvido
na manhd de 04 outubro de 1957
assustou os americanos. Os russos
haviam langado o primeiro satélite
artificial a circundar a érbita
terrestre, que ficaria famoso pelo
nome de Sputnik 1, que seria
seguido por um longo projeto que
duraria até 1961, quando Yuri
Gagarin, a bordo da Vostok 1,
afirmaria a célebre frase sobre a
cor da atmosfera terrestre.

Em razdo do sucesso
soviético na corrida espacial,
Kennedy, ao assumir a presidéncia
americana, fez duas grandes
promessas. A primeira delas,
notoriamente conhecida, foi a de
levar o homem a lua até o final
daquela década’. A segunda, e que
poucos deram ouvidos, foi a de
criar uma rede de computadores

" Disponivel em: https:/history.nasa.gov/moondec.html. Acesso
em: 14 maio 2018.
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descentralizada que fosse
indestrutivel, ainda que houvesse
uma guerra nuclear, dando origem
a ArpaNet, precursora do que
conhecemos hoje como internet. O
cumprimento da segunda
promessa possibilitou, 40 anos
mais tarde, que outro jovem,
negro, mudasse mais uma vez a
forma de fazer politica no mundo,
elegendo-se o 442 presidente
americano.

2.2 Internet, a autoestrada
da (des)informacéio

A internet como
conhecemos hoje se tornou
disponivel em 1995. Contudo, s6 se
popularizou no Brasil a partir do
inicio dos anos 2000. Seu
crescimento, se comparado ao do
radio e TV, foi alarmante e ela
mudaria para sempre a forma de
nos comunicarmos e de fazer
politica.

Em 2008, um
presidencidvel americano mudou
para sempre a histéria das
eleicGes. De senador pelo Estado
de lllinois, Barack Obama surgiu
como principal forca para disputar
e vencer as eleicdes pelo partido
democrata. Sua principal base de
campanha era por meio de
plataformas digitais. Sua
propaganda eleitoral era tdo
agressiva que havia birds digitas
em aplicagGes como o Second Life,
outdoors em jogos de corrida
automotiva e campanha com o seu
famoso slogan “Yes we can” em
todos os canais virtuais disponiveis
na internet. S6 em pequenas
doagGes recebidas de pessoas
fisicas, o valor alcangou meio
bilhdo de dodlares. E a estrutura
criada para isso foi realmente
impressionante.

Joe Rospars, diretor do
departamento de novas midias da
campanha de Obama afirmou em

2 Disponivel em:
http://voices.washingtonpost.com/44/2008/11/obama-raised-
half-a-billion-on.html. Acesso em: 14 maio 2018.

entrevista® que a lista de e-mails de
possiveis doadores para a
campanha chegou a 13 milhGes de
enderegos. No total, um bilhdo de
e-mails com sete mil diferentes
tipos de mensagens (feitas de
acordo com o valor de doagao
pretendido)  foram enviadas
durante a campanha. Sé o sistema
de mensagens de texto pelo celular
criado pelo comité tinha um
milhdo de assinantes. Em média,
esses usuarios receberam de cinco
a vinte SMSs por més.

(0] site
MyBarackObama.com, a rede
social criada especialmente para a
campanha, teve dois milhGes de
perfis criados. Por meio dela, 200
mil eventos foram planejados, 400
mil posts de blogs foram escritos e
mais de 35 mil grupos de
voluntarios foram criados. Além
disso, a rede tinha sua prdpria
pagina de arrecadacgdo, pela qual
70 mil pessoas doaram USS 30
milhGes. Obama ainda tinha mais
cinco milhGes de pessoas que o
apoiavam em outras redes sociais,
com perfis em 15 comunidades
diferentes. S6 no Facebook eram
3,2 milhdes de usuarios
manifestando apoio ao entdo
candidato democrata.

Como resultado, Barack
Obama tornou-se o primeiro
presidente  democrata  desde
Franklin Delano Roosevelt a ganhar
duas vezes a maioria dos votos
populares, sendo empossado
como 442 presidente em 20 de
janeiro de 2009.

A eleicdo de Barack
Obama foi tdo marcante pelo uso
da nova tecnologia, que sua
iniciativa transbordou para varios
paises, sendo copiada inclusive no
Brasil, e as mudancas foram
bruscas.

Até as eleicGes de 2006,
a Resolugdo TSE 22.158/2006
vedava o uso de propagandas
eleitorais pela internet, permitindo
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apenas os sites com dominio
proprio, do tipo can.br. Além disso,
o artigo 22 daquela norma
determinava que nenhuma
propaganda poderia ser veiculada
na internet na antevéspera das
elei¢cBes, em respeito ao artigo 240
do Cddigo Eleitoral.

A partir de 2009, logo
apdés a espetacular vitéria de
Barack Obama com amplo apoio da
internet, foi aprovada a Lei n°
12.034/2009, cujo artigo 79
determinava que o mencionado
artigo 240 ndo seria aplicavel as
propagandas na internet, num
importante passo para o uso e
desenvolvimento das propagandas
pela rede.

A partir de entdo o
legislador aumentou cada vez mais
o interesse pelo uso politico da
rede e varias outras leis e
resolugdes dispuseram sobre o uso
da internet direcionado as
eleicbes, chegando a Lei n¢®
13.488/2017, que dispbs sobre a
possibilidade de impulsionamento
pago de campanhas e
crowdfunding, conhecidas como
vaquinhas online de financiamento
coletivo privado.

3 O PERFILAMENTO
PSICOGRAFICO

Embora Barack Obama
tenha feito um notavel uso da
internet para vencer as elei¢Bes
presidenciais americanas de 2008,
podemos dizer que foi um uso
quase que por forgca bruta, se
comparado com as técnicas que
seriam empregadas alguns anos
depois. Na campanha do “Yes we
can” a segmentacdo de usuarios
por grupos especificos quase nao
foi aplicada, pois as técnicas ainda
ndo eram tdo bem elaboradas
como atualmente e, feitas de
forma bracal, consumiriam
enormes recursos humanos.

' Rapport € um conceito do ramo da psicologia que significa
uma técnica usada para criar uma ligagéo de sintonia e empatia

A segmentagdo consiste
em categorizar rigorosamente os
usuarios de acordo com dados
especificos que influenciam seu
modo de se comportar
politicamente. Assim, a classe, o
género, a idade, o rendimento, a
educagdo, a profissdo e até o
tamanho da familia sdo
considerados para a analise do
eleitor, bem como sempre foi feito
pelo mercado em busca dos
consumidores certos para um
produto especifico. Esses sdo os

chamados segmentos
informacionais.

Sabe-se que, ao
combinar 0s segmentos
informacionais com os dados
demograficos, cria-se a

possibilidade de se fatiar o
eleitorado e buscar nichos
bastante especificos para se
direcionar a campanha. Uma
mensagem que deve ser dita aos
jovens com idades entre 18 e 28
anos, com baixa escolaridade em
um bairro de periferia é
completamente  diferente  da
mensagem a ser considerada para
grupos semelhantes, mas de
educagdo avangada, classe nobre e
gque moram em condominios de
luxo da cidade. Esse
estabelecimento do canal de
comunicagdo é essencial para que
o politico seja ouvido. Os grandes
vendedores sempre o chamaram
de rapport!, defendendo que, ao
estabelecé-lo, a comunicagdo
passa a fluir, pois o interlocutor se
sente ouvido e atendido em suas
expectativas.

Assim, o uso de
segmentacdo informacional ja ndo
é novidade ha muito tempo. Por
isso, com o uso de novas
tecnologias e acesso a dados
importantes dos usuarios por meio
das midias sociais e Big Data, a
partir de 2013, fundamentando-se
em pesquisas de grandes cientistas
das ciéncias comportamentais,
passou-se a utilizar parametros da

com outra pessoa. Esta palavra tem origem no termo em
francés rapporter que significa “trazer de volta”.

personalidade dos usuarios para
definir qual a melhor mensagem
para alcanga-los com propaganda
eleitoral direcionada. Essa técnica
que passou a ser chamada de
perfilamento psicografico.

(0] perfilamento
psicografico é uma adrea da
psicometria que objetiva definir
tipos especificos de personalidade,
conforme dados obtidos do
comportamento dos usuarios nas
redes sociais, sendo possivel
especificar, segundo aspectos bem
categorizados, se um usudrio
estaria mais ou menos inclinado a
aceitar determinados argumentos
ou discursos.

Sobre esse assunto,
Alexandre Nix, CEO da Cambridge
Analytica nos EUA, em palestra®
sobre a estratégia da empresa
comentou:

“E claro que fatores
demograficos, geograficos e
econdémicos influenciardo sua
visdo de mundo. Mas mais
importante sdo os fatores
psicograficos, que s3o o
entendimento da sua
personalidade. E a
personalidade que guia os
comportamentos, e  0s
comportamentos
obviamente

como vocé vota.”

influenciam

Com isso, seria possivel
diferenciar além dos segmentos
informacionais, também os
usuarios dentro de um mesmo
grupo, por suas diferencas
psicoldgicas e comportamentais, o
que, na pratica, possibilitaria a
criaggo de uma propaganda
especifica para cada eleitor, o
chamado discurso on demand,
objetivo principal das empresas de
marketing politico desta nova
geragao.

Muito longe da ficcdo,
essas ideias ja sdo utilizadas de
forma imperceptivel ao usudrio.

2 Disponivel em:
https://www.youtube.com/watch?v=n8Dd5aVXLCc. Acesso em:
14 maio 2018.
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Uma equipe liderada por John R.
Hauser, professor de marketing da
Sloan School of Management do
MIT, desenvolveu as técnicas
basicas daquilo que chamam de
metamorfose de sites (sites
morphing), na qual um site de
compras analisa os cliques do
internauta para descobrir que tipos
de informacdo e estilos de
apresentacdo sdo mais eficazes,
ajustando entdo a aparéncia para
se adaptar ao estilo cognitivo de
cada usuario.

O Professor Hauser
estima que sites com essa
capacidade poderdo aumentar em
até 21% as “intenc¢des de compra”,
o que valeria bilhdes para a
industria como um todo.

Mas, e se pensarmos na
politica, qual seria o potencial
dessa propaganda psicografica
baseada em neuromarketing, do
tipo emotion-based targeting para
o resultado das elei¢des? Haveria
nesse caso algum abuso de direito
ou abuso de poder no uso de
veiculos e meios de comunicagao?

A divida ¢é bastante
pertinente, tendo em vista que
técnicas muito parecidas com essa
foram recentemente utilizadas nas
elei¢gdes Americanas. De um lado,
Hillary Clinton, com o
desenvolvimento do Software ADA
(em homenagem a Ada Byron,
primeira programadora da
histéria) para segmentar
profissionalmente os eleitores e,
de outro, Donald Trump, utilizando
a inteligéncia da Cambridge
Analytica.

A psicometria em
conjunto com o Big Data tem
efeito transparente, porém
contundente sobre o
eleitor/consumidor. Em pesquisa
recente!, divulgada pelo maior
nome no assunto, Michal Kosinski,
foi defendido que a propaganda
dirigida pode atrair até 63% a mais
de cliques e 1.400 mais conversdes

" Disponivel em:
https://www.youtube.com/watch?v=XKNFjVM2SfY. Acesso em:
14 maio 2018.
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no Facebook ao adaptar produtos
e mensagens a caracteristicas
especificas de cada consumidor. O
estudo  também expoe a
escalabilidade da propaganda
dirigida, mostrando que a maioria
das pdaginas do Facebook que
promove produtos e marcas é
afetada pela personalidade de seu
publico-alvo e que grandes
numeros de consumidores podem
ser atingidos por uma s6 pagina do
Facebook.

O futuro da propaganda
eleitoral chegou e nos pegou
despreparados, sem regras ou
principios acompanhando  tal
evolugcdo. Temos o fato, temos
valores, mas ndo temos norma,
estando a democracia
desamparada a espera da
influéncia do (abuso de) poder
econdmico para sucumbir e
legitimar como representante, em
uma das suas esferas, aquele que
melhor utilizar os  recursos
tecnoldgicos em sua campanha.

4 O FACEBOOKEA
EMPRESA CAMBRIDGE
ANALYTICA

A histéria da vitéria de
Donald Trump em 9 de novembro
de 2016 passa, obrigatoriamente,
pelo escandalo da empresa do
grupo SCL, a Cambridge Analytica,
e a forma como ela usa os dados
oriundos da rede para direcionar
campanhas de produtos ou
campanhas politicas. Mas, para
entender como isso foi possivel, é
essencial conhecer a pesquisa do
psicélogo e cientista de dados
Michal Kosinski, professor
assistente na escola de graduacdo
em negdcios de Stanford, Estados
Unidos. Sua pesquisa se concentra
em estudar os seres humanos
através das lentes de pegadas
digitais  deixadas ao usar
plataformas e dispositivos digitais,

2 Disponivel em: http://www.michalkosinski.com/. Acesso em:
14 maio 2018.

conforme informagdo disponivel
em seu proprio site?.

Como coordenador do
projeto myPersonality, que
envolve colaboragdo global entre
mais de 200 pesquisadores, Michal
objetiva em sua pesquisa analisar
os perfis psicodemograficos
detalhados de mais de 8 milhdes
de  usudrios do  Facebook.
Engquanto esteve na Universidade
de Cambridge, em conjunto com
outro pesquisador chamado David
Stillwell,  foi iniciada uma
plataforma de teste adaptdvel on-
line de cdédigo aberto para coleta
de informagbes dos usudrios, com
a devida autorizagdo destes, que,
na maioria das vezes, sem ler,
concordavam com os termos de
uso do aplicativo de mesmo nome
do projeto.

Embora os
pesquisadores acreditassem que
apenas alguns poucos amigos
utilizariam o aplicativo
disponibilizado no Facebook, em
pouco tempo ele foi respondido
por milhdes de pessoas,
garantindo a propriedade do maior
banco de dados de informacdes
psicograficas do planeta. A partir
dai, com acesso ao que os usuarios
curtiam, compartilhavam e
postavam no seu Facebook,
somadas a informagbes como
género, idade e até enderecgo, os
pesquisadores  puderam ligar
alguns pontos e tirar varias
conclusdes muito precisas
daqueles dados.

Conta-se, por exemplo,
gque homens que “curtiam” uma
pagina especifica de cosméticos
eram, mais que provavelmente,
gays. Por outro lado, um dos
maiores indicadores de
heterossexualidade  era uma
“curtida” na pagina do grupo de
rap Wu-Tang Clan. Seguidores da
Lady Gaga sdo provavelmente mais
extrovertidos, enquanto aqueles
que “curtem” filosofia tendem a
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introversdo. Tais informacdes
analisadas de forma isolada
serviam apenas de hipdtese.
Contudo, ao serem analisadas com
centenas de outros pontos de
informagdo de facil acesso aos
americanos, que possuem bancos
de dados de valor venal permitido,
resultariam um verdadeiro,
confiavel e assustador perfil de
cada americano.

Para se ter uma ideia do
poder de tal analise, em 2012,
Kosinski provou que, com base em
uma média de 68 “curtidas” por
usudrio, era possivel prever sua
etnia (com 95% de precisdo). Com
0 mesmo numero de curtidas era
possivel prever sua orientagdo
sexual (com 88% de precisdo) e sua
afiliacdo ao partido democrata ou
republicano  (com 85% de
precisdo). Com o aperfeigoamento
do método, Kosinski garantiu ser
possivel avaliar uma pessoa melhor
do que a média das pessoas avalia
um colega de trabalho, tudo isso
com base em apenas dez
“curtidas” no Facebook.

A pesquisa baseada em
psicometria, de forma assustadora,
passou a defender que 70
“curtidas” eram o suficiente para
saber mais sobre uma pessoa do
que seus amigos. Com 150 era
possivel conhecer uma pessoa
melhor do que seus proprios pais.
E, com 300 curtidas, melhor do que
seu conjuge. Quanto maior o
numero de curtidas, mais se podia
dizer sobre uma pessoa, sendo
possivel conhecer mais sobre ela
do que ela mesmo acreditava
saber.

A base da pesquisa vem
do que 0s cientistas
comportamentais chamaram de
Big Five, uma pesquisa criada na
década de 80 para classificar
psicologicamente um individuo.
Por meio da medicdo de tragos da
personalidade a partir de cinco
caracteristicas do

" Disponivel em:
https://newsroom.fb.com/news/2018/04/restricting-data-access/.
Acesso em: 14 maio 2018.

consumidor/eleitor seria possivel
estabelecer sua classificacdo,
como: a) Openness (abertura do
individuo a mudangas, a novas

experiéncias ou se
reaciondrio/conservador); b)
Consientiousness (nivel de

consciéncia): a preocupac¢do da
pessoa com organizagdo e
eficiéncia; c) Extroversion
(extroversdo): medido pelo nivel
de sociabilidade e tendéncia de ver
coisas pelo lado positivo. Define se
um sujeito é otimista ou
pessimista; d) Agreeableness
(amabilidade): é o grau de empatia
do individuo. Define sua
cooperacdo e sensibilidade com
questdes de outras pessoas; e)
Neuroticism (instabilidade
emocional ou neurose): verifica a
tendéncia de a pessoa acreditar em
teorias da  conspiragao, a
intensidade emocional com que a
pessoa  reage ao  receber
informagdes especificas.

Openness,
Consientiousness, Extroversion,
Agreeableness, Neuroticism
formam o acrénimo para OCEAN,
nome que passou a ser utilizado
para as Big Five, ou seja, as cinco
principais caracteristicas
comportamentais determinantes
dos individuos. Quando criada, a
importante pesquisa encontrou
uma séria barreira. Ndo era
possivel levantar dados suficientes
para testar as hipoteses. Eis que,
em 4 de fevereiro de 2004, nasce o
Facebook, que possibilitaria todas
as ferramentas necessarias para o
experimento.

Aplicando o modelo
Kosinski, Alekandr Kogan, jovem
professor de psicologia na
Universidade de Cambridge,
oferecendo de 2 a 4 ddlares para
guem se dispusesse a responder
um  questiondrio com fins
cientificos e a aceitar os termos de
uso do aplicativo
thisisyourdigitallife, capturou 435

mil perfis de usudrios, oferecendo-
os a Cambridge Analytica.

Além dessa captura
direta, o aplicativo também
buscou, em média, 200 amigos de
cada usuario, mesmo que eles ndo
tivessem qualquer relagdo com o
aplicativo, situagdo  permitida
pelos termos de uso do Facebook,
que previa que aplicativos
poderiam fazer uso dos dados
pessoais dos usudrios, sem
identificd-los. A captura de
informac0es pode ter atingindo 87
milhdes de usudrios do Facebook?,
segundo seu diretor de tecnologia,
Mike Schroepfer, o que colocou em
xeque a capacidade da empresa de
garantir o sigilo das informacgdes de
seus usuarios e deixou a gigante
tecnolégica no centro de um
escandalo que fez com que
perdesse, em apenas dois dias, 50
bilhdes em ddlares de valor de
mercado.

Assim, com 0s preciosos
dados a mao, foi possivel para a
Cambridge Analytica tracar o perfil
de 70 milhdes de americanos,
montando bolhas especificas de
eleitores em potencial que
passaram a ser bombardeados
com mensagens politicas com
caracteristicas de neuromarketing.

As mensagens eram
impulsionadas de acordo com o
perfil psicografico de cada grupo
qgue buscava atingir. O trabalho foi
tdo primoroso que foram criadas
175 mil mensagens diferentes,
varias delas com mudangas quase
invisiveis a olho nu, mas captadas
pelo subconsciente dos eleitores.
Ndo ha provas claras de que o
processo funcione, mas ha
evidentes indicios como, por
exemplo, a ascensdo inesperada de
Ted Cruz durante as primarias em
2012, o aumento da participagao
eleitoral nas areas rurais, o declinio
da participagdo eleitoral da
populacdo afro-americana que
recebeu mensagens especificas
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por meio de postagens
patrocinadas com neuromarketing
exibindo videos da Hillary Clinton
defendendo que homens negros
sdo predadores em potencial.

Outra pista importante é
o fato de Trump ter gastado pouco
dinheiro em sua campanha, o que
poderia muito bem ser atribuido a
efetividade da publicidade dirigida.
Ha também o fato de ele ter
investido muito mais em sua
campanha digital do que Hillary
Clinton. Ndo ha como negar que o
Facebook é um bom cabo eleitoral
digital.

Conforme constataram
varios pesquisadores, a estratégia
da empresa de marketing politico
contratada por Trump foi baseada
no desenvolvimento de mensagens
que foram adaptadas as
vulnerabilidades dos eleitores
individuais (Nix, 2016; Schwartz,
2017). Ao final, o esquema sé foi
descoberto porque um dos
responsaveis pela definicdo do
microtargeting, Christopher Wylie,
acabou revelando os
procedimentos ao jornal The
Observer.

5 FAKENEWS:
TATICAS ANTIGAS POR
INSTRUMENTOS
MODERNOS

Em 2016 a Editora
dicionarista americana, Collins,
nomeou fakenews como expressao
do ano nos Estados Unidos. Apds
um ano conturbado pela vitéria de
Donald Trump a Casa Branca, o
neologismo em inglés para
“noticias  falsas” se tornou
sinbnimo de declaragdes do
presidente dos EUA enquanto
protestava contra a midia. Como
consequéncia, segundo a BBC, o
resto do mundo seguiu o exemplo,

" Disponivel em: http://www.bbc.com/news/uk-41838386.
Acesso em: 14 maio 2018.
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com o uso da palavra aumentando
em 365% em 2017.

O dicionario  Collins
definiu  fakenews como uma
“noticia  falsa, muitas vezes
sensacionalista ou uma informacgao
disseminada sob o disfarce de
reportagem”’. Conforme dissemos
alhures, as mentiras n3do sdo
nenhuma novidade. S3o, na
verdade parte da humanidade. A
propria biblia nos conta a famosa
mentira dita por Pedro ao ser
guestionado se conhecia ou seguia
Jesus Cristo, negando-o por trés
vezes para evitar perseguicdo.

Mentiras como a da
Apostolo Pedro ocorreram com
fins muito menos nobres em
diversas ocasides da nossa historia.
O grande agravante é que, agora,
com o surgimento dos perfis
psicograficos e as bolhas de
usuarios nas midias sociais, em vez
de ser contada uma Unica mentira
para todos os leitores ou
telespectadores, ela pode ser
personalizada, criada sob demanda
para cada usuario da internet. O
risco é iminente. As mentiras
criadas as vésperas de um pleito
podem, sem espeque de duvidas,
alterar os rumos de uma eleigao,
uma vez que o eleitorado, na maior
parte das vezes, ndo cumpre o
trinbmio necessario no mundo
virtual para que ndo seja
enganado, qual seja: ler além da
manchete, rejeitar noticias de
fonte Unica e ndo compartilhar
noticias duvidosas.

O comportamento
alheio do leitor virtual ndao é
novidade. Em 1925, Walter
Lippmman publicou The Phantom
Public (“O publico fantasma”),
tentando desmantelar de uma vez
por todas, a ilusdo de que os
cidaddos sdo racionais e bem
informados. Lippmann
argumentou contra a mitologia
democratica prevalecente,
segundo a qual o conjunto de
cidaddos informados tinha a

capacidade de tomar decisOes
sobre as principais questdes da
época. Dizia ele: “A opinido publica
é maledvel demais. As pessoas sdo
muito facilmente manipuladas e
dirigidas por informacgdes falsas”.

Nesses quase 100 anos
nada mudou. As mudangas que
aconteceram ndo alcangaram o
comportamento do leitor.
Contudo, mudaram os meios pelo
qual as mentiras trafegam,
mudando também os responsaveis
por elas, entre os quais, o proprio
leitor, que sai da condicdo passiva
para a condigdo ativa, passando a
atuar como propagador de falsos
conteudo.

Segundo o canadense
Marshall McLuhan, tedrico de
comunicagdo, 0s meios de
comunicagdo sdo as proprias
mensagens. De acordo com este
autor, ndo ha possibilidade de se
transmitir uma mensagem por um
meio qualquer sem que a
mensagem seja afetada por este
mesmo meio. Ou seja, um texto
impresso, quando irradiado,
assume caracteristicas préprias do
meio radio, que influenciam o
significado final para o ouvinte. Da
mesma forma, um conteldo
divulgado e comentado em uma
midia social na qual se encontram
seus amigos, ganha  maior
confianca do leitor, que, por
heuristica ou viés de confirmacao,
passa a nele crer sem desconfiar de
sua (n3o) veracidade ou eventual
ma intencgdo.

Quando a internet foi
criada imaginou-se o acesso amplo
e irrestrito a qualquer informacao.
Parecia que ela redemocratizaria
completamente a  sociedade.
Imaginava-se que os politicos sé
concorreriam nas eleicdes se
contassem com ampla base de
apoio, uma vez que a informacgao
sobre eles estaria acessivel a todos.
Os governos se tornariam mais
transparentes e prestariam contas
aos cidadaos. Contudo, a civilidade
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e a cidadania digitais ainda nao
foram alcancadas. O efeito a cada
dia se mostra mais contrario ao
esperado. As midias sociais tém
isolado as pessoas, criado grupos
antagdnicos, extremistas e de
baixa empatia. Sabe-se, porém,
que a democracia exige que o0s
cidaddos enxerguem as coisas pelo
ponto de vista dos outros; em vez
disso, a cada dia nos fechamos
mais em nossas bolhas epistémicas
onde ndo somos contrariados.

Além disso, nos
primérdios da rede, embora o
nimero de informagdes ainda
fosse escasso e muitas vezes sem
fontes, podia-se perceber
claramente a serendipidade das
buscas. Essa serendipidade,
caracterizada  pelo  encontro
fortuito de informagbes ao longo
de um caminho, era verificada a
partir do momento que um usuario
saltava de um conteudo para outro
sem saber muito bem seu ponto de
partida apds algumas horas. Era
uma verdadeira navegacdo pela
Web. O que se vé hoje, porém, é
apenas um passeio conduzido
pelas grandes empresas de
marketing digital, trabalhando em
conjunto com as proéprias midias
digitais para adivinhar quais sdo as
necessidades do usuario,
conduzindo-o a se relacionar,
comprar e até mesmo votar.

Por falar em bolhas
epistémicas, o matematico e
professor de légica da Unicamp
Walter  Carnielli, pondera que
opinid3o ndo é argumentol. Ele
explica que a crenca (convicgdo
interna), diferencia-se da opinido,
uma manifestacdo da crenca.
Muito além de crenga e da opinido
surge o argumento, o elemento
concreto que pode ser exposto e
verificado. Portanto, um debate
deveria buscar a verdade através
de argumentos  (verificaveis,
plausiveis etc.). Quando entramos
no campo da persuasdo (o objetivo
é convencer um grupo com fins

1 Opinido ndo é argumento: Veja, edi¢do 2.578, p. 64-65.
Disponivel em: https://veja.abril.com.br/revista-veja/opiniao-
nao-e-argumento/. Acesso em: 17 ago 2018.

politicos ou de consumo) surge a
propaganda, o discurso politico e
as fakenews. Quando estamos na
persuasdo, a verdade e os
argumentos tornam-se menos
relevantes. A questdo em jogo é
angariar simpatias ou eleitores.

Continua o professor
qguestionando: como funcionaria
um grupo para existir baseado
apenas em opinides? Ele precisaria
estar cercado em uma “bolha
epistémica”, ou seja, um grupo que
reforce sua maneira de ver as
coisas. O grupo confere uma
seguranga de uma “camara de
eco”, ou seja, reverbera e reproduz
0 que eu penso e eu vou ficando
mais convencido de que é algo
geral e verdadeiro. Por fim, o grupo
reforca o chamado “viés de
confirmagdo”, estruturando meu
universo e substituindo as falhas
de conhecimento por uma
unanimidade dentro do grupo.

Com isso, ao fazer parte
de uma bolha criada por meio dos
filtros invisiveis da internet, o leitor
percebe que todos ali pensam
como ele, logo, ele se sente
convencido de que sua crenca é
verdadeira, passando a considerar
imbecil todos que pensarem
diferente.

Antes de mais nada, o
correto seria diferenciarmos o que
sdo simples mentiras do dia a dia,
separando-as das fakenews, bem
como da prépria pds-verdade. As
fakenews, por exemplo, ndo
podem ser confundidas com a
simples mentira. H3 uma intengdo
por tras delas, portanto, estdo
além da mentira. A ideia das
fakenews é persuadir e convencer,
via de regra, utilizando argumentos
ponderdveis. Quando essa noticia
falsa é lancada dentro de uma
bolha epistémica, ela se encaixa
como uma luva as crengas dos seus
membros, ndo acreditando nela
apenas os que estdo na bolha
errada. E, assim, mentiras e mais

2 Disponivel em: <https://en.oxforddictionaries.com/word-of-the-
year/word-of-the-year-2016>. Acesso em: 15 maio 2018.

mentiras lancadas de forma
repetitiva nos remetem a maxima
do ministro da propaganda alem3,
Joseph Goebbels, de que “[u]lma
mentira repetida mil vezes torna-
se verdade”.

Quanto a pés-verdade,
expressdo do ano pela Oxford
Dictionaries em 20162 embora
relacionada as fakenews, nem
sempre trata-se de conteudo falso.
Aqui a ideia é determinar a opinido
publica, apelando para estados
emocionais ou passionais,
desconectando o0s ouvintes da
realidade e dos detalhes da politica
publica. Nesse caso, os fatos
objetivos tem menos influéncia
que o apelo as emocgbes e as
crengas pessoais.

Pode derradeiro, surge o
guestionamento: o que ¢é a
verdade? Essa indagacdo se tornou
pertinente com a promessa do
Min. Luiz Fux, na sua posse como
Presidente do Tribunal Superior
Eleitoral, de que sua principal
bandeira a frente daquele
colegiado seria o combate as
noticias falsas. Apds a posse, o
Ministro criou um grupo de
trabalho contra as fakenews,
composto por membros da Policia
Federal, do Ministério Publico e do
TSE. Foram ainda acionados para
atuar em apoio a realizagdo das
eleicGes e no combate as fakenews
o Centro de Defesa Cibernética do
Exército e a Agéncia Brasileira de
Inteligéncia (ABIN).

Contudo, ainda ha algo
pendente, pois ndo houve a
resposta para a primeira
indagacdo. O que seria a verdade a
ser buscada? Nietzsche disse certa
vez, “[n]Jdao hda fatos, apenas
versdes”. Ha pouco mais de 2 mil
anos, Jesus Cristo, ao ser
interrogado por Poéncio Pilatos,
recebendo esse mesmo
questionamento, manteve-se em
siléncio®. E, desde entdo, ndo ha
quem se arrisque a responder tal

3 Jodo, capitulo 18, versiculo 38.
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inquiricdo sem sofrer influéncias
de ocasido, risco que ronda o grupo
criado pelo Min. Fux para
combater as fakenews nas elei¢Ges
de 2018.

5.1 Tipos de Fake News

Em que pese o termo
fakenews ter ganhado o mundo
nos ultimos dois anos, muito pouco
se estudou, de forma cientifica,
sobre as estratégias de divulgar
noticias intencionalmente falsas
com o intuito de desviar os rumos
de um debate ou de dissuadir os
eleitores  sobre  determinado
assunto. Uma das iniciativas
inovadoras foi desenvolvida pela
First Draft News?, uma organiza¢3o
que ajuda as pessoas a peneirar
fatos, separando-os da ficgdo no
ambiente de midia digital.

A First Draft News
classificou em sete tipos distintos
os conteudos  problematicos
existentes em nosso ecossistema
de informagbes e que vém sendo
chamados igualmente de
fakenews. Com um infogréfico
ordenando cada uma das
classificacdes, da menos
prejudicial, ou seja, com a menor
intengdo de enganar, a mais
prejudicial, do ponto de vista
politico, a agéncia define assim as
espécies de desinformacao:

a) Sdtira ou Parddia.

Objetiva ressaltar a ridiculosidade
de um comportamento. A satira
pode atacar pessoas no poder ou
julgar politicos. A intencdo é ser
engracada, ultrajante, em que pese
isso, certamente tem potencial de
enganar, apesar de se utilizar, com
frequéncia, de colocagdes bastante
absurdas. Uma maneira de
identificar a satira é olhar para a
manchete e questionar a si
mesmo: isso realmente é algo que
poderia ter acontecido? No Brasil,
ha sites especialistas nesse tipo de

" Disponivel em: <https://firstdraftnews.org/fake-news-
complicated/>. Acesso em: 15 maio 2018
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desinformacgdo, os quais, embora
se apresentem claramente como
sendo responsaveis pelo contetido
ficticio, ndo raro acarretam
discussdes em torno da publicacao
por algum leitor menos atento, que
direciona sua ira contra a
afirmacao satirica.

b) False connection (Titulo ou visual
enganador)

Essa forma de desinformacgao é
sobre uma manchete enganosa,
fotos ou legendas que ndo
correspondem ao conteudo do
artigo, se vocé clicar. Essa técnica
comumente funciona como uma
isca de clique. Com a
implementagdo pelo Facebook de
uma ferramenta chamada Pixel,
acoplada a wvdrios sites pela
internet, essa espécie de
desinformacdo acaba tendo dupla
finalidade. A primeira delas é a
monetizagao por clique, uma vez
que os sites conseguem renda
quando extraem cliques dos
leitores. A segunda é a entrega de
informac0es que vdo preenchendo
o perfil psicografico do usuario. Ao
clicar naquela informagdo, o
Facebook é avisado do interesse do
internauta e o classifica dentro dos
grupos de segmentacao.

A isca de cliqgue é sempre
sensacionalista e se destina a atrair
a atengdo do usuario despertando
fortemente sua curiosidade. Mais
uma técnica de neuromarketing
utilizada para direcionar a
navegacdo dos usuarios. Alguns
exemplos comuns sdo: “as dez
principais razGes para X, y, ou z”;
ou, “vocé ndo vai acreditar no que
vai acontecer a seguir, clique para
ver”.

c) Misleading content: (conteudo
enganador)

O terceiro tipo de conteudo
impreciso é o que se chama de
conteudo enganador. A
desinformacdo  por conteldo
enganoso pode ser parcial ou total.

Na maioria das vezes esse
conteudo pode ser divulgado por
meio de uma interpretagdo dada
por quem transmite o fato.
Recentemente o Procurador-chefe
da operagdo Lava-Jato, Deltan
Dalagnol postou o seguinte tweet
em sua rede social:

49 feira é o dia D da luta contra a
corrup¢do na #lLavajato. Uma
derrota significard que a maior
parte dos corruptos de diferentes
partidos, por todo o pais, jamais
serdio responsabilizados, na Lava
Jato e além. O cendrio ndo é bom.
Estarei em jejum, ora¢do e
torcendo pelo pais.

De imediato, varios portais, com
conteudo enganador divulgaram a
seguinte manchete: “Deltan
recorrerd a jejum e oragdo pela
prisdo de lula no STF” ou ainda, “O
Procurador da Republica anunciou
jejum pela priséo de Lula. O juiz da
operag¢do Lava-jato disse que vai
apoid-lo:  Acompanhd-lo-ei em
oragdo.

Percebe-se que hda uma clara
intengdo de  desdenhar e
demonstrar  parcialidade  dos
agentes representantes da
operagdo em questdo, fazendo
com que grupos especificos se
voltem contra eles. E foi
exatamente o que aconteceu,
embora a partir de uma leitura
acurada do tweet original caibam
interpretacGes diferentes daquelas
postadas por sites de conteldo
enganador.

d) False context (Contexto falso)

A forma mais cldssica desta
estratégia é retirar um texto ou
uma imagem verdadeira de seu
contexto e coloca-la em situagdo
ou angulo em que se torna
agressiva ou de alguma forma
criticavel. Recentemente  foi
divulgada uma imagem do Juiz
Sérgio Moro, alegando que, apds a
decisdo de condenagdo do Ex-
Presidente Lula, ele teria
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encostado a cabeca em sua mesa
de trabalho por 40 minutos. A
imagem foi compartilhada
milhares de vezes. Embora a
fotografia fosse verdadeira, a Unica
razdo para o Sério Moro se
encontrar naquela posi¢do era por
estar procurando uma tomada
para ligar seu laptop, conforme ele
mesmo afirmou em entrevista
posterior.

Outro exemplo comum é o uso de
imagens de multidGes, utilizadas
para dizer que um show ou um
evento politico contou com a
participagdo de milhares de
pessoas ou o uso de Onibus
chegando para levar pessoas a um
evento. A imagem é precisa, mas
estd  desconectada de seu
contexto, pois pertence a outro
evento ou a outra data.

e) Imposter content (Simulacro de
portais, impostores de contetido)

Os sites sdo falsos e tentam simular
a aparéncia de sites verdadeiros,
imitando  suas  caracteristicas
basicas com imagens, cores e
outros artefatos que nosso
subconsciente usa para identificar
um portal de noticias. Muito
comum acontecer com o UOL, com
a Folha e com outros portais
brasileiros. Na maioria das vezes
esses simulacros se hospedam em
outros paises, divulgam, por
muitos meses, matérias que ndo
chamam atengdo, conquistando a
confianca de seu publico. Em
momento especifico divulgam
algum tipo de noticia falsa
utilizando-se dessa credibilidade
conquistada a partir da identidade
do site original.

f) Manipulated content
(Manipulagdo de contetido):

Com a clara intengdo de manipular
os leitores/eleitorado, essa
estratégia de divulgacdo de
noticias  falsas manipula o
conteido para convencer o seu
publico de sua veracidade. Ha o
dolo especifico de enganar os
leitores e injuriar ou difamar a
vitima. O objetivo, via de regra, é

trazer prejuizos a determinada
campanha politica ou a
determinado agente publico. Um
caso que marcou os Ultimos meses
foi a foto do Sérgio Moro
conversando com o Senador Aécio
Neves, enquanto ambos sorriam.
Embora tenha sido compartilhada
milhares de vezes, tornando-se
alvo de calorosos debates pela
internet, a foto havia sido
manipulada. Originalmente, quem
conversava com Aécio Neves era o
ex-Governador de Pernambucano,
Eduardo Campos.

g) Fabricated content (Conteldo
fabricado)

Nesse caso, tudo ¢é inventado.
Nada ha de verdadeiro. As imagens
foram retocadas ou posicionadas
para dar ares de realidade, o texto
é criado com ardil de prejudicar ou
enganar, trazendo informacoes
especificas para convencer da
mentira. As fontes, os locais
citados e inclusive as pessoas sao
criadas para trazer a ideia de
veracidade. Aqui temos a plenitude
da noticia falsa. Um caso de ampla
repercussao nos Estados Unidos foi
a noticia de que o Papa Francisco
havia divulgado seu apoio a Donald
Trump. Com a intengdo clara de
conquistar eleitores cristdos, a
noticia fabricada foi compartilhada
mais de 700 mil vezes, com
contelddo inteiramente  falso.
Embora ndo seja possivel medir a
repercussao  desse tipo de
postagem, o fato é que a ideia foi
repetida  no Brasil, quando
alegaram que o Papa argentino
teria também apoiado a pré-
candidatura a Presidéncia da
Republica do atual deputado
federal Jair Messias Bolsonaro.

O que se percebe é que
as estratégias de divulgacdo de
noticias falsas, categorizadas pela
First Draft News usam
vulnerabilidades do préprio ser
humano que, baseado em suas
crengas ou no desejo de acreditar,
permite que seu cérebro use
atalhos mentais para confirma-las,
gerando a crenga infundada. Essa
heuristica s6 pode ser combatida

com a checagem e divulgagdo da
mentira por trds dos fatos e de
educacdo direcionada aos eleitores
para que ndo compartilhem
noticias infundadas.

6 ELEICOES 2018
NO BRASIL

Em que pese todo o
cenario de instabilidade,
desconfiangca e anomia quanto as
novidades tecnoldgicas utilizaveis
nas campanhas, 2018 ainda nao
serd o ano em que teremos um
impacto digital no resultado de
nossas eleicGes semelhante aquele
observado nos Estados Unidos.
Ainda contamos com diferencas
singulares entre o modo de se fazer
politica e a disponibilidade de
informacdes sobre cada usuario de
internet nas midias sociais, nosso
Big Data ainda se encontra
deficiente para que haja tal
repercussao.

Sabe-se, por exemplo,
que empresas como BlueKai e
Acxiom possuem em média 1500
pontos de informagdo sobre cada
americano vivo no pais, o que lhes
possibilita prever, com certa
precisdo, onde um cidaddao comum
estard nos préximos 10 ou 15 dias.
Isso acontece porque nos Estados
Unidos é plenamente possivel
comprar informagdes de cartdo de
crédito, de seguro saude e vdrias
outras disponiveis na internet. Ao
contrario disso, ao sul do equador,
temos regras claras sobre o
compartilhamento desses dados,
dificultando o perfilamento
psicografico.

E evidente que a
insuficiéncia dos dados ndo
impede o uso da psicometria.
Prova disso é que muitas pesquisas
eleitorais ja fazem uso do
perfilamento informacional para
direcionar os resultados, sem que
seja perceptivel a fraude na criagao
da amostra. Contudo, um
direcionado, tal como o que
ocorreu nos Estados Unidos, ainda
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ndo seria possivel no Brasil por
meio do perfilamento psicografico,
em razdo dos poucos pontos de
informagdo sobre cada um dos
brasileiros, se comparado ao que
ocorre por la.

Isso ndo impede, porém,
que as midias sociais sejam
fortemente utilizadas para definir
resultados das elei¢des. O uso, por
exemplo, do impulsionamento de
campanhas em periodos
anteriores ao permitido para
propaganda eleitoral faz com que
aqueles que possuam grande
poder econémico criem situagdo
de vantagem em relagdo seus
adversarios, criando meio apto a
divulgar, em momento especifico,
noticias  falsas contra  seus
oponentes, sem que eles tenham
meios  vidveis  de contra-
argumentar.

Em razdo disso, talvez o
maior desafio, bem como principal
objetivo do Tribunal Superior
Eleitoral, devesse ser coibir o
abuso de poder econdémico nas
redes sociais, evitando que o
impulsionamento e o crescimento
artificial de fanpages e outras
midias aconteca em periodo de
pré-campanha, de forma a garantir
uma minima isonomia entre os
concorrentes. Atuar de forma
ostensiva e preventiva traria
melhor resultado do que a atuagao
repressiva quando o ambiente
necessario para a divulgacdo das
tdo temidas fakenews ja houver
sido criado.

7 CONSIDERACOES
FINAIS

Com a evolugao
tecnoldgica que nos trouxe até o
presente momento, grandes

desafios surgiram. Entender o
meio em que vivemos, as
ferramentas disponiveis e a
intengdo de cada um dos players
politicos ao fazerem uso delas é
essencial para sobrevivéncia de
nossa jovem democracia. O
impacto do que had por vir so
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poderd ser medido nos préximos
anos e o que construiremos, a
partir do retrato social deste
momento, depende do que serd
feito hoje pelos operadores do
direito. As proximas elei¢cBes
dependerdo muito da forma como
permitiremos que a tecnologia seja
empregada. Para isso, o)
conhecimento bdsico sobre as
possibilidades é essencial, objetivo
que esperamos ter atingido com
este trabalho.

Olhar para trds e ver as
antigas estratégias utilizadas no
radio e na TV pode nos relevar
muito, ajudando a evitar que os
mesmos erros sejam cometidos,
agora em escala e alcance muito
maior e com técnicas modernas de
induzimento e ideologizacdo. Nao
se pode permitir que as novas
tecnologias, que deveriam ser
utilizadas como meio para
informacdo do cidaddo, sejam
utilizadas para um  objetivo
contrario. A desinformacdo so
beneficia os que estdo no poder.
Combater a influéncia da
tecnologia, fortalecida pelo abuso
do poder econbmico, para
direcionamento  subliminar da
democracia, deve ser bandeira
comum a todos no momento atual,
questdao essencial para se evitar
qualquer tentativa de supressao ou
diminuicdo dos direitos bdsicos
fundamentais, em especial, o
poder e a legitimidade do sufragio
universal.
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