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RESUMO

A tecnologia digital vem fransformando as sociedades com velocidade jamais antes imaginada
desde o inicio da revolucdo industrial, a partir de seu primeiro periodo, ndo apenas sob o ponto
de vista econdmico e social, mas também em face dos aspectos politicos e democrdticos, com
importantes reflexos sobre os instrumentos constitucionais viabilizadores da cidadania
participativa, como as eleicdes. A corrosdo democrdtica a partir da utilizacdo das plataformas
digitais e do exercicio dos direitos fundamentais consagrados pelo préprio regime democrdtico,
com finalidades autoritdrias — autoritarismo liquido® - vem impondo desafios importantes a Justica
Eleitoral em vista da necessidade de combate ds fake news, que se mostraram altamente lesivas
a ordem constitucional brasileira e & prépria democracia como se pdde observar ao longo da
campanha eleitoral de 2022. Aimportédncia da Resolucdo TSE n° 23.714, de 20 de outubro de 2022,
representa movimento significativo do sistema eleitoral brasileiro em direcdo d compreensdo dos
novos cendrios que se avizihham e os desafios que impdem e deve ser bem compreendida para
qgue ndo se impute & Justica Eleitoral poderes demasiados que, na readlidade, revelam-se
proporcionais diante das consequéncias nefastas impostas por tal pratica.
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ABSTRACT

Digital tfechnology has been fransforming societies at a speed never before imagined since the
beginning of the industrial revolution, from its first period, not only from an economic and social
point of view, but also in terms of political and democratic aspects, with important consequences
on the consfitutional instruments that enable participatory citizenship, such as elections. The
democratic corrosion from the use of digital platforms and the exercise of fundamental rights
enshrined by the democratic regime itself, with authoritarian purposes - liquid authoritarianism - has
been imposing important challenges to the Electoral Justice in view of the need to combat fake
news, which proved fo be highly harmful to the Brazilian constitutional order and to democracy
itself, as observed during the 2022 electoral campaign. scenarios that lie ahead and the
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challenges they pose and must be well understood so that the Electoral Justice is not given too
many powers that, in reality, are proportional to the harmful consequences imposed by such a
practice.

Keywords: digital technology, elections, fake News, Electoral Justice, democracy.

1 A REVOLUGCAO DIGITAL

A sociedade, como jd sabido, encontra-se em constante fransformacado.
Assim como hdbitos, costumes, modos de vida estdo em constante mutacdo, a
tecnologia evolui de forma rdpida e gera, portanto, impactos sobre
concepcoes estabelecidas, inclusive na seara politica. A ideia envolve os
processos relacionais proéprios de toda e qualquer organizagcdo humana, que se
inventa e reinventa a partir das interacdes entre seus componentes, tal como
propunha Norbert Elias.

A transformacdo de processos sociais e politicos tradicionais a partir de
impactos constantes impostos pela tecnologia se impde, também, sobre os
processos de exercicio da cidadania. Sobre referida dindmica, explica
Leopoldo Waizbort:

[...] O social, seja em Norbert Elias, seja em Georg Simmel, € um
conjunto de relagdes. O “todo”, seja ele qual for a “sociedade”,
o “grupo”, a “unidade de sobrevivéncia” — é um todo relacional.
O gue o constitui € o conjunto das relacdes que se estabelecem,
a cada momento, entre o conjunto dos elementos que o
compoem. Tais relacdes sdo sempre relacdes em processo, isto
é: elas se fazem e desfazem, se constroem, se destroem, se
reconstroem, sdo e deixam de ser, podem se refazer ou ndo, se
rearticular ou ndo. As relagcdes nunca sdo solidas e petrificadas;
a cada instante ou elas se atualizam, ou se esgarcam, ou se
fortificam, ou se mantém, ou se enfraquecem. Mas, como quer
que seja, hd a cada instante algo vivo, em processo |...]

O microcomputador, novidade do século passado, hoje, j&d estd na
palma da mao por meio dos smartphones, pequenos equipamentos que, para
além de processar, transmitir dados, voz e imagem, passaram a projetar o
principal e mais eficiente insfrumento de comunicacdo entre cidaddos ou entre
estes e as instituicdes representativas, consubstanciando-se no elemento central
das novas formas de relacionamento entre os cidaddos e entre estes e o Estado
€ as corporacoes.

Referida evolucdo tecnoldgica ocorreu ao longo dos séculos e com
caracteristicas proprias em cada uma das distintas fases que assinalam a
revolucdo industrial.

4 Elias e Simmel. In: WAIZBORT, Leopoldo (Org.). Dossié Norbert Elias. 2. ed. SGdo Paulo: EDUSP, 2001,
p. 92.
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Em relacdo a denominada quarta revolucdo industrial, infegra sistemas
inteligentes, influencia pessoas e organizacdes, com impactos sobre o regime
democrdtico e também sobre o sistema eleitoral, em seus distintos estdgios
evolutivos:®

Primeira Revolucdo Industrial. Chega quase ao final do século
XVIl, em 1784, com o uso do vapor na producdo mecdnica. O
aparecimento do primeiro tear mecdénico é um de seus marcos.
Segunda evolucdo Industrial. Em 1870 tem inicio a producdo em
grande escala baseada na eletfricidade. Inventa-se a cadeia de
montagem e o sefor industrial vive uma extraordindria
aceleracdo. Terceira Revolucdo Industrial. Em 1969, com a
informdtica, comecamos a programar as mdquinas, o que
resultfa em uma progressiva automatizacado.

A denominada 4° revolucdo industrial envolve novas tecnologias, tais
como inteligéncia artificial, blockchain, terapias genéticas, computacdo
quantica, robdftica, internet das coisas (loT) e realidade virtual.

Cuida-se, pois, da tecnologia da informacdo, da interface homem
maquina, consistente na equacdo de algoritmos capazes de resolver
problemas e realizar uma sequéncia de instrucdes para alcancar um objetivo
definido. O Direito Eleitoral sofreria também as repercussdes da revolucdo digital
de modo a que as balizas fundamentais constitucionais se vissem fortalecidas
na sua efetivacdo e, consequentemente, na construcdo da cidadania
participativa.

A inteligéncia artificial vem sendo desenvolvida com o intuito de elevar a
qualidade de vida digna em sociedade, tanto em seus aspectos individuais,
quanto coletivos.

Ndo se trata, sob o presente contexto, apenas acerca da possibilidade
de grandes corporacdes usarem dados resultantes da denominada
“garimpagem” na rede, para pesquisa, orientacdo de mercado, concepcdo
de propagandas e ofertas de produtos e servicos. Afinal, o chamado Big data
atua com insights, com inteligéncia capaz de resolver problemas, servindo,
inclusive, de assistente pessoal, tais como utilizamos no dia a dia: a fitulo de
exemplo, as conhecidas e j& populares, Siri ou Alexa.

Contudo, toda evolucdo tem suas consequéncias e desafios.

A possibilidade de que algoritmos direcionem a vida contemporénea e
restrinja, assim, o livre arbitrio, gera questionamentos que se espraiam por todos
os aspectos da vida em sociedade. Sabe-se que os conteldos disponiveis na
internet sGo usados para mapeamento das escolhas e reconhecimento de

5 IBERDROLA. Quarta Revolucdo Industrial - IndUstria 4.0: que tecnologias marcardo a Quarta
Revolucdo Industrialz  Disponivel:  <https://www.iberdrola.com/inovacao/quarta-revolucao-
industrial>. Acesso em 15.11.2022.
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padroes de comportamentos. Ocorre que os dados que estdo por trds dessa
tecnologia ndo dialogam com uma realidade tdo desigual quanto a nossa. E,
ndo raro, buscam manipuld-la no que se convencionou definir como fake news,
cuja definicdo serd adiante mais bem detalhada.

Nas licdes de Howard Gardner, nem sempre a maquina fem um sistema
de algoritmos tdo “puro” ou “auténomos”:

[...] pode-se concluir que a habilidade I6gico-matemdtica ndo

é um sistema tdo “puro” ou “autdbnomo” como outros aqui
analisados, e talvez devesse contar ndo como uma Unica
inteligéncia, mas como algum tipo de inteligéncia supra ou mais
geral [...] (livre fraducdo)

Dessa forma, a tecnologia passa a ser vista de forma holistica, numa
simbiose com a sociedade. Ela expressa os valores da propria sociedade
contempordnea, ou seja, valores que até algum tempo atrds eram
escamoteados, mas que sempre existiram. Entretanto, quando valores
discriminatdrios sdo externados através de atitudes, o regramento juridico atua
de forma a compelir e até, punir. Esse é o principal desafio para a inteligéncia
artificial, na qual, compreendemos que o machine learning é programado por
pessoas e o resulfado das operacdes algoritmicas € consequéncia das
programacoes realizadas.

Assim, também, a propagacdo de mensagens por meio de plataformas
disponibilizadas pelas empresas de tecnologia, marcadas pela instantaneidade
e altissima capacidade para chegar aos destinatdrios em questdo de segundos,
faz ressaltar a acima referida impressdo humana, com suas qualidades e suas
deformacdes.

Muito embora as tecnologias discriminatérias nem sempre sejam feitas de
forma consciente, a auséncia de diversidade constitui uma de suas causas
estruturais. Afinal, homens brancos, héteros e de classes sociais média ou alta
constituem a maioria de profissionais atuantes no setor de tecnologia, segundo
levantamento do coletivo Pretalab com a consultoria ThoughtWorks 7.

A sujeicdo dos algoritmos das  estruturas  discriminatérias e
anfidemocrdaticas vigentes na sociedade brasileira — e em outros paises — e que

6 GARDNER, Howard. Frames of mind: The Theory of Multiple Intelligences. Nova York: Basic Books,
2011, p. 168. Texto em destaque no original, em inglés: [...] one could conclude that logical-
mathematical ability is not as “pure” or “autonomous” a system as others reviewed here, and
perhaps should count not as a single intelligence but as some kind of supra- or more general
intelligence [...]

7 PRETALAB; THOUGHTWORKS. #QUEMCODABR. Disponivel em: <https://assets-global.website-
files.com/5b05e2e1bfcfaa4f?2e2ac3a/5d671881e1161a6d2b8eb78b Pesquisa%20QuemCodaBR.
pdf>. Acesso em 21.11.2022.
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colocam em risco a prépria democracia, ja foi por nds abordada, nos termos

seguintes:®
[...] Visto que a diversidade ndo caracteriza a composicdo
humana das esferas decisdrias, a inteligéncia artfificial
discriminatéria  prossegue gerando impactos profundos e
multiplos. O racismo digital e a inteligéncia artificial
discriminatéria eliminam ndo apenas a democracia, mas
impedem o surgimento de novos talentos negros, indigenas, de
profissionais com deficiéncia, mulheres e LGBTQIA+, na medida
em que fransformam a infernet num espaco digital restrito,
racista e um espelho da sociedade e dos contextos ndo
digitais...O pensamento de Djamila Ribeiro reforca nossa visdo e
critica em relagcdo das empresas de tecnologia: a internet
constitui-se atualmente num dos principais veiculos para a
construcdo da cidadania. Ndo é cabivel, tampouco admissivel,
que perdurem casos de inteligéncia artificial discriminatdria [...]

A tecnologia ndo € neutra, porém caracterizada pelas desigualdades,
que expressa. Nao sem razdo, normas internacionais e nacionais vém
disciplinando distintos aspectos vulnerabilizados em face da revolucdo digital.

E o caso, por exemplo, da UniGo Europeia. Comissdes de Etica para
investigacdo foram convidadas a iniciar processo de reflexdo com vista &
elaboracdo de um coédigo de conduta para investigadores/técnicos de
concepcdo e utilizadores de sistemas médicos ciberfisicos, que devem basear-
se nos principios consagrados pelas praticas e coddigos éticos em vigor, bem
como pela Carta dos Direitos Fundamentais da Unido Europeia (tais como a
dignidade do ser humano e os direitos humanos, a igualdade, a justica e a
equidade, a ndo discriminacdo e a ndo-estigmatizacdo, a autonomia e a
responsabilidade individual, o consentimento informado, a privacidade e a
responsabilidade social, dentre outros)?.

O Brasil, a partir da Lei n° 13.709/2018 (Lei Geral de Prote¢cdo de Dados
Pessoais —LGPD), promoveu avancos na regulacdo acerca da manipulacdo de
dados na rede mundial de computadores.

Entretanto, um dos aspectos atualmente mais criticos, constatavel a partir
da abordagem interdisciplinar entre tecnologia, democracia e Direito Eleitoral,
refere-se precisamente a necessidade de enfrentamento d propagacdo de
Fake News, por meio das plataformas digitais, em periodos eleitorais, como se
verd adiante.

8 PEREIRA, Fldvio de Ledo Bastos; RODRIGUES, Rodrigo Bordalo. Compliance em Direitos Humanos,
Diversidade e Ambiental. SGo Paulo: Thomson Reuters Brasil, 2021, p.279. Colecdo Compliance.
Coordenacdo de Irene Patricia Diom Nohara e Luiz Eduardo de Aimeida.

? PARLAMENTO EUROPEU. Resolucdo de 16 de fevereiro de 2017. Disposicoes de Direito Civil sobre
Robdtica. Disponivel em: < https://www.europarl.europa.eu/doceo/document/TA-8-2017-
0051 PT.html >. Acesso em: 18.05.22.
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2 FAKE NEWS: ELEMENTOS E PROPOSITOS DURANTE A CAMPANHA ELEITORAL DE
2022

A compreensdo adequada sobre os elementos que compdem as
denominadas fake news, bem como a percepcdo sobre sua real gravidade
para o sistema eleitoral, assim como para o proprio regime democrdtico, é
essencial para a adocdo dos instrumentos proporcionais e indicados para seu
enfrentamento.

A import@ncia da Justica Eleitoral definir meios constitucionais mais
apropriados para o combate ao fendmeno da manipulacdo da vontade do
eleitor por meio das fake news ¢é justificada em razdo da natureza fundamental
do direito ao voto, no Brasil: direto, secreto, universal e periddico, vale dizer,
cldusula pétrea e, ainda mais, insfrumento de consolidacdo de alguns dos
fundamentos da Republica, quais sejam: soberania, cidadania, pluralismo
politico e, principalmente, o poder legitimo por pertencer ao povo e por ele ser
exercido (soberania popular). A cldusula democrdatica, pois, que condiciona a
atuacdo das instituicdes e, afinal, da prépria sociedade, constitui amdlgama
em torno do qual se busca conferir estabilidade ao pais.

Ndo podem as instituicdes, portanto, permanecer silentes ou omissas
diante da sistemdtica busca pela apropriacdo da livre e intima conviccdo de
cada eleitor/a, por meio de veiculos escusos e altamente perigosos para o
regime democrdtico, uma vez que potencialmente capazes de causar a
corrosdo do regime democrdatico a partir de seu proprio dmago, valendo-se de
seus inerentes instrumentos, como por exemplo, o exercicio da liberdade de
pensamento e expressdo.

Como enfatizado acima, o fator “tecnologia” propde desafios ainda
mais complexos para a Justica Eleitoral e para a democracia, uma vez que sua
utilizacdo com finalidades ndo democrdticas exige o desenvolvimento e
dominio de novas ferramentas por parte das Instituicdes diante da velocidade
da propagacdo da desarticulacdo que propdem as falsas noticias.

Como explicou Irene Nohara:10

[...] O que é mais recente, contudo, e que faz, portanto, com
que as fake news oferecam maior risco em relacdo &
disseminacdo de informacdes na sociedade, € o potencial de
alcance delas diante da integracdo da populacdo mundial em
rede e da abertura dos canais de divulgacdo de informacdo
pela internet. Conforme visto, a cibercultura propiciou a
libertacdo da palavra, sendo que o surgimento dos primeiros
blogs e a disseminacdo de sites provocaram um movimento no

10 NOHARA, Irene Patricia. Desafios da Ciberdemocracia Diante do Fenbmeno das Fake News:
Regulacdo Estatal e Face dos Perigos da Desinformacéo, p.96. In Fake News — A Conexdo Entre a
Desinformacé&o e o Direito, 3% edicdo. Diogo Rais (Coord.). SGo Paulo: Thomson Reuters Brasil, 2022.
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sentido de que cada pessoa poderia ser transformar em seu
préprio editor, o que gerou o incremento das comunidades
virtuais, dado que as informacdes comecaram a ser veiculadas
de forma grafuita, com ruptura da necessidade de
intermediacdo editorial [...]

Neste sentido, as noticias e mensagens falsas, como j& se sabe, resultam
da combinacdo da coleta de amostras de dados de voz e imagem, somados
a sua manipulacdo pela inteligéncia artificial e direcionados conforme
determinado pelos algoritmos e na velocidade impressa pela tecnologia, bem
como pelas préprias vitimas, na maioria das vezes.

Ao explicar sobre o conceito de deepfake, explicam Diogo Rais e Stela
Rocha Sales:"

[..] A preocupacdo com a desinformacdo tem tomado
contornos cada vez mais sofisticados com o desenvolvimento de
inteligéncia artificial. Uma versdo inovadora de fake news
denominada deepfake surgiu nos Ultimos anos. O termo é uma
juncdo das expressoes “deep learning” (aprendizado profundo,
ligado ao termo machine learning, acumulo de conhecimento
por parte de um banco de dados, possibilitando sua tomada de
decisdo por inteligéncia artificial) e “fake”, de falso. Assim,
deepfake (falsificacdo profunda — em fraducdo livre) significa
um modo profundo e refinado de propagacdo de
desinformacdo, por meio de videos, em sua grande maioria de
personalidades, cuja imagem e dudio sdo adulterados com o
intuito de manipular a populacdo [...]

Referidas nogcdes ganham em relevdancia na medida em que sdo
exatamente as ilimitadas possibilidades ofertadas pela tecnologia que tornam
o regime democrdtico e os instrumentos constitucionais e legais mais vulnerdveis
e sob a necessdria pressdo para que novas ferramentas (também juridicas e
tecnoldgicas), sejam desenvolvidas com o escopo de tutela do sistema eleitoral
e, por via de consequéncia, da ordem constitucional democrdatica.

Outrossim, referido contexto propde, ainda, o debate sobre a
responsabilidade das empresas de tecnologia, uma vez que suas plataformas
digitais sdo utilizadas tanto para finalidades legitimas, quanto ilicitas.

Cabe, pois, o apontamento acerca de algumas caracteristicas das fake
news, tal como pdéde ser constatado a partir da campanha eleitoral de 2022,
entre o primeiro e o segundo turnos.

J& afirmamos que:'2

1T RAIS, Diogo; SALES, Stela Rocha. Fake News, Deepfakes e Eleicdes, p.33. In Fake News — A
Conexdo Entre a Desinformacdo e o Direito, 3% edicdo. Diogo Rais (Coord.). SGo Paulo: Thomson
Reuters Brasil, 2022.

12 PEREIRA, Fldvio de Ledo Bastos. Fake news, terrorismo digital e a Justica Eleitoral. JOTA. Disponivel
em https://www.jota.info/opiniao-e-andlise/artigos/fake-news-terrorismo-digital-e-a-justica-
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Fake news, no contexto politico atual, ndo sdo ‘“meras
mentiras”,...SGo instrumentos hoje usados por extremistas com o
infuito de alterar ou negar a verdade, muitas vezes por meio da
propagacdo do pdnico coletivo e com alta eficiéncia para
manipular a vontade da sociedade em virtude do medo
cuidadosamente implantado e direcionado aos valores e
sentimentos mais caros ds populacdes. Tém por objetivo a
destruicdo do regime democrdtico e seu financiamento ¢ ilicito
e ocultado. Quem propaga fake news com finalidades politicas
é corresponsavel pela destruicdo da democracia.

Neste sentido, entendemos pela profunda gravidade que assinala a
pratica das fake news durante campanhas eleitorais, exatamente pelas
seguintes caracteristicas:

Tém por objetivo a subversdo do regime democrdtico e a ruptura
institucional no pais;

Para alcancar seus objetivos, destroem reputacdes e vidas;
N&o possuem obstdculos de ordem territorial e politica;

As ordens juridicas vigentes sdo insuficientes e duvidosas quanto aos seus
limites de atuacdo para combate ds fake news, sob a quantidade e velocidade
atualmente propagadas;

As fake news atingem diretamente os valores mais caros as populacdes
(como as crencas e a seguranca, por exemplo);

Portanto, como consequéncia da caracteristica apontada na alinea
anterior, podemos constatar a capacidade de propagacdo do pdnico moral
no seio da sociedade, pelas fake news, com o intuito de espalhar o medo e,
assim, buscar a manipulacdo e a cooptacdo do poder decisdrio do eleitorado,
as vésperas de uma votacdo (v.g., quando se propaga a falsa informacdo
sobre raptos ou trafico de criancas para finalidades peddfilas, informacdo
capaz de provocar indignacdo de alta intensidade diante de sua
dramaticidade, acaso verdadeira fosse);

Financiamento licito: as fake news, considerada a quantidade, a
eficiéncia e a capilaridade em sua propagacdo, sdo “financiadas”, o que
conduz ainda & possibilidade de configuracdo de abuso do poder econémico
tal como juridicamente definido pela lei eleitoral (conduta ilicita cometida
durante as campanhas eleitorais e que tém por consequéncia a declaracdo
da inelegibilidade do/a candidato/a por oito anos, nos tfermos da Lei da Ficha
Limpa, nos termos da Lei Complementarn® 135/2010). O financiamento das fake
news pode consistir no crime antecedente;!3

eleitoral-27102022. Acesso em 21 Nov 2022.
13 Conforme informa o Tribunal Superior Eleitoral, o abuso de poder econdmico em matéria
eleitoral “..& a utilizacdo excessiva, antes ou durante a campanha eleitoral, de recursos
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A capacidade de propagacdo instantdnea da noticia falsa, aliada a sua
potencialidade lesiva sob os aspectos coletivo e social, permite a afirmacdo de
que também a imprevisibilidade de sua divulgacdo estd presente entre suas
caracteristicas.

Diante das caracteristicas acima, entfendemos que o fendmeno das fake
news, a partirde 2016, no Brasil, ganha aspectos proprios e potencialmente mais
lesivos, aproximando-se de atividade altamente perigosa e lesiva ao sistema
democrdtico, a partir do exercicio abusivo de direitos fundamentais
consagrados, especialmente a liberdade de opinido em todas as suas
projecoes (liberdades de expressdo, jornalistica, artistica, de culto, de cdatedra
etc.), portanto, exercicio distante de suas finalidades sociais e econdmicas.

Exatamente a contencdo do exercicio da liberdade de expressdo
constitui a discussdo de fundo do tema aqui analisado: liberdade de opinido;
campanha eleitoral; tecnologia; noticias falsas em todas as suas manifestacoes
(falsidades; discurso de 6dio; negacionismo; corrosdo democratica).

Note-se que sGo as garantias e possibilidades ofertadas pelo regime
democrdtico a mola propulsora para que grupos extremistas comprometam a
propria democracia e a liberdade que se busca garantir desde os tributos que
lhe foram pagos no seio das revolucoes liberais na Inglaterra, nos Estados Unidos
da América e na Franca, entre os séculos XVII e XVIII. Como escreveu Karl
Popper em sua obra The Open Society and Its Enemies (1945), o paradoxo da
foler@ncia reside exatamente na tolerdncia ilimitada e que coloca sob risco a
propria toleré@ncia, que sucumbe diante de sua condescendéncia em face de
ideias e valores que considera “intolerantes”.!4

E em consideracdo & sistemdatica, gradativa e pontual manipulacdo da
praxe democrdtica que camufla, na realidade, a decomposicdo e o desgaste
do regime democrdtico, que Pedro Serrano cunhou a expressdo autoritarismo
liquido, vale dizer, uma...

financeiros ou patrimoniais buscando beneficiar candidato, partido ou coligacdo, afetando,
assim, a normalidade e a legitimidade das eleicbes. Por uso do poder econémico entende-se o
emprego de dinheiro mediante as mais diversas técnicas, que vao desde a ajuda financeira, pura
e simples, a partidos e candidatos, até a manipulacdo da opinido publica, da vontade dos
eleitores, por meio da propaganda politica subliminar, com a aparéncia de propaganda
meramente comercial. O uso do poder econémico, quando feito por meio dos partidos e com
obediéncia estrita a legislacdo, € licito. O que o tornailicito é o seu emprego fora do sistema legal,
visando a vantagens eleitorais imediatas, com o fato de intervir no processo eleitoral, definindo os
resultados de acordo com determinados interesses...”. Tribunal Superior Eleitoral (TSE). Abusos de
poder econbmico e politico sdo causas de inelegibilidade por oito anos. Disponivel em
https://www.tse.jus.br/comunicacao/noticias/2013/Marco/abuso-de-poder-economico-e-
politico-sao-causas-de-inelegibilidade-por-oito-anos. Acesso em 21 Nov 2022.

14 GOMES, Juan Pablo Ferreira. O Paradoxo da (In)Toleréncia em Karl Popper e os Limites-Fronteiras
do Discurso de Odio. Revista Brasileira de Filosofia do Direito. Disponivel em
http://dx.doi.org/10.26668/IndexLawJournals/2526-012X/2021.v7i2.8159. Acesso em 21 Nov 2022.
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[...] nova natureza das medidas de excecdo no inferior das
rotinas democrdticas, por se tfratar de medidas fragmentadas,
cirdrgicas, acionadas sob uma pseudoaparéncia de legalidade,
o que torna sua identificacdo mais dificil [...]1°

Referido fendmeno torna ténue e nebulosa a fronteira entre democracia
e Estado de Excecdo, exatamente como desejam grupos extremistas em
relacdo ao sistema eleitoral brasileiro, mediante a propagacdo de noficias
evidentemente descoladas da realidade como, por exemplo, a ideia de urnas
eletrénicas fraudadas (quando se sabe que o Estado brasileiro desenvolveu um
dos melhores e mais confidveis — se ndo, o melhor - sistema de votacdo e
totalizacdo de votos do mundo). Sabem bem, referidos grupos extremistas, que
a Constituicdo garante o exercicio da liberdade de expressdo e que o sistema
de votacdo impresso, que desejam, significaria um retrocesso quanto a garantia
do direito fundamental ao sufrdgio universal, secreto e peridédico, vedado até
mesmo pelo principio da vedacdo do retrocesso eleitoral, afinal reconhecido
por unanimidade pelo Supremo Tribunal Federal no bojo da Acdo Direta de
Inconstitucionalidade proposta pela Procuradoria-Geral da Republica em face
do artigo 5° da Lei 12.034/2009.

J& tivemos a oportunidade de ressaltar, quanto aos aspectos acima,
que:’s

[...] é liguefeita a barreira entre democracia e autoritarismo,

excecdo e estado de direito, e as formas de soberania absoluta

ndo mais precisam interromper a democracia, ela se demonstra

ativa por leis, atos, condutas estatais internas e externas, dentro
do proprio regime democrdtico e legal [...]

A Justica Eleitoral brasileira foi compelida a proferirimportantes decisdes
nos Ultimos anos, especialmente quanto ao cerceamento ao exercicio da
liberdade expressdo, ora porque as veiculacdes lancadas na web por
partiddrios de lado a lado constituiom falsidades; ora porque conteldos reais
eram distorcidos; ora, ainda, porque o legitimo lancamento de documentdrios
por empresas de tecnologia ou de comunicacdo se revelava abusivo diante de
evidente direcionamento eleitoreiro da estrutura mencionada.

J& é conhecida e debatida a limitacdo ao exercicio da liberdade de
expressdo. Assim, conforme lembrado por Celso Lafer, o Tribunal Federal
Constitucional da Alemanha (Bundesverfassungsgerichts — BVerfGE) j& pacificou

15 SERRANO, Pedro Estevam Alves Pinto. Autoritarismo Liquido e as Novas Modalidades de Pratica
de Excecdo no Século XXI. Revista Themis, vol.18, n°1, p.197-223, Jan./Jul.2020, p.198.

16 FRANCA, Nathalia Penha Cardoso de; PEREIRA, Fldvio de Ledo Bastos. O Futuro da Excecédo: A
Tecnologia no Uso da Forca no Direito Internacional, p.69. In Luis Manuel da Fonseca Pires; Nathalia
Penha Cardoso de Franca; Pedro Estavam Alves Pinto Serrano (Coord.). Obra coletiva
Autoritarismo Liquido e Crise Constitucional. Belo Horizonte: Ed. Forum, 2021.
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no pais a impossibilidade de suporte, pelo sistema juridico, de informacdes
inveridicas. Neste sentido:1”

A protecdo da assercdo dos fatos termina no ponto em que
deixam de contribuir com qualquer coisa para a formacdo da
opinido que é o que pressupde o Direito Constitucional. Deste
ponto de vista, informagdo incorreta ndo é interesse merecedor
de protecdo. A Corte Constitucional...tem consistentemente
afirmado que a asser¢ao de fato conhecido ou provado como
incorreto ndo estd coberto pela protegdo da liberdade de
opinido. (Grifamos)

As fake news, sob suas caracteristicas atuais, tal como acima
descrevemos, devem ser encaradas cComo grave ameaca ao sistema eleitoral
e, evidentemente, & propria democracia. A Justica Eleitoral, que por
competéncia constitucional tem por missdo a organizacdo, supervisGdo e
preservacdo do processo eleitoral higido e transparente, vem desenvolvendo
novos instrumentos para efetivacdo de seus deveres institucionais, como se
verd, por exemplo, com a edicdo da Resolucdo TSE n°® 23.714, de 20 de outubro
de 2022.

3 A RESOLUGAO TSE N° 23.714, DE 20 DE OUTUBRO DE 2022

A importancia da Resolucdo TSE n° 23.714, de 20 de outubro de 2022,
repousa sobre seu significado enquanto relevante e significativo movimento do
sistema eleitoral brasileiro em direcdo d compreensdo mais adequada acerca
dos novos cendrios que se avizihham, bem como sobre os desafios que se
impoem. Referida norma deve ser bem compreendida em seus fundamentos
constitucionais e seu escopo para que ndo se impute A Justica Eleitoral poderes
demasiados que, na realidade, revelam-se proporcionais diante das
consequéncias nefastas impostas pela pratica das fake news.

A web constitui a principal via de associacdo de grupos extremistas,
especialmente da extrema-direita populista. Acdes como a arregimentacdo de
novos membros pela deepweb e a propagacdo das fake news e do discurso
de &dio, inclusive com sua intensificacdo ao longo das campanhas eleitorais,
compodem seu carddpio operacional, considerada por alguns paises como a
principal e atual ameaca a seguranca, ao regime democrdtico e aos direitos
humanos fundamentais, em suas distintas facetas.!8

17 LAFER, Celso. A Internacionalizacdo dos Direitos Humanos, p.118. Barueri/SP: Manole, 2005.
Decisdo 90.241 — Caso Auschwitzlige.

18 Deutsche Welle (DW). Governo alemado: Extrema direita é maior ameaca & seguranga.
Disponivel em https://www.dw.com/pt-br/extrema-direita-%C3%A?-principal-
amea%C3%A7 a-%C3%A0-sequran%C3%A7a-na-alemanha-afirma-governo/a-54111163.  Acesso
em 21 Nov 2022.
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O Brasil ndo se vé imune ao crescimento das redes e organizacdes de
o6dio, como se verifica por pesquisas recentemente divulgadas e que
demonstram o surgimento de novas células neonazistas no pais, bem como sua
distribuicdo em células por todas as regides do Brasil.

Conforme explica Adriana Dias:!?

Os indices s@o estarrecedores. Entre 2019 e 2021, houve um
aumento de 258% no nUmero de pessodas que passaram a
infegrar grupos neonazistas. SGo cerca de 10 mil novos militantes
nos 52 grupos organizados em 530 células e que estdo
distribuidos nas cinco regides do Brasil.

Diante do fendmeno, que ndo é recente, mas que encontra suas raizes
j&, ao menos, desde o advento da rede mundial de computadores, quando os
primeiros blogs e sites passavam a ser utilizados por grupos radicalizados? que
viriam, j& enfre 2019 e 2022, intensificar seus ataques as instituicoes,
especialmente ao Supremo Tribunal Federal (STF) e ao Tribunal Superior Eleitoral
(TSE), passa a ser extremamente necessdria a compreensdo de que a evolucdo
tecnoldgica rumo & inteligéncia artificial e ao predominio dos algoritmos
durante a tomada de decisdes, inaugurou novo cendrio marcado pelo
estabelecimento de vias digitais antes ndo consideradas e nas quais
movimentagdes conspiratdrias marcadamente disfuncionais do ponto de vista
cognitivo, porém ndo menos perigosas para o regime democratico, foram
consolidadas.

A propagacdo de fake news, atualmente, torna ineficaz a busca e
tentativa de bloquear referidos conteldos, por sua URL, vale dizer, por seu
“endereco”, uma vez que, disparado, novos ‘“enderecos”  sAo
automaticamente criados a cada compartihamento. Some-se a tal aspecto, a
necessidade de provocacdo da Justica Eleitoral para que medidas passassem
a ser adotadas.

Ora, para uma fake news, especialmente durante o curso de campanhas
eleitorais, cada hora significa a crescente impossibilidade de bloqued-la ou,

19 UNIVERSIDADE DE SAO PAULO (USP). Crescimento de neonazistas no Pais &€ um dos desafios das
eleicoes 2022. Disponivel em https://jornal.usp.br/radio-usp/crescimento-de-neonazistas-no-pais-
e-um-dos-desafios-das-eleicoes-2022/. Acesso em 21 Nov 2022.

20 J& no ano de 2009 menciondvamos a pesquisa da Professora Adriana Dias (UNICAMP), em
conferencia infernacional realizada pela Inter-American Bar Association, que constatava a
existéncia de vinte mil pdginas neonazistas no Brasil, naquele distante ano. Ver PEREIRA, Fldvio de
Ledo Bastos. O Protocolo Adicional de Estrasburgo & Convencéo Sobre Crimes Cibernéticos da
Uniéo Européia sua Adocdo nas Ameéricas, p. 7. Disponivel em
https://diversitas.fflch.usp.br/sites/diversitas.fflch.usp.br/files/0%20protocolo%20adic%20de%20estr
asburgo%20a%20conv%20sobre%20crimes%20ciber?%20da%20uni%20europeia%20e%20sua%20ad
0c%20nas%20americas.pdf. Acesso em 21 Nov 2022.
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menos ainda, de evitar seus efeitos deletérios e que comprometem a prépria
integridade e confiabilidade do sistema eleitoral.

Assim, diante da avassaladora onda de fake news propagadas apds a
realizacdo do primeiro turno das eleicoes gerais no Brasil, o Tribunal Superior
Eleitoral editou a Resolucdo n° 23.714, de 20 de outubro de 2022.

Cabe esclarecer, de antemdo, que as Resolucdes do TSE sdo fontes do
direito eleitoral. Portanto, instrumento normativo necessdario para a perfeita
regulaomentacdo das especificidades do sistema e dos certames eleitorais,
funcdo que Ihe é imputada pela Constituicdo da Republica de 1988.

Cabe recordarmos o disposto pelo artigo 23, inciso IX, do Cédigo Eleitoral
(Lei n° 4.737, de 15 de julho de 1965),2! além da Lei n° 9.504, de 30 de setembro
de 1997 (Lei das Eleicdes), em seu artigo 10522, Também a Lei n® 9.096, de 19 de
setembro de 1995 (Lei dos Partidos Politicos), estabelece em seu artigo 61 que o
TSE expedird instrucées para a fiel execucdo desta lei.2? Ressalte-se, ainda, que
a competéncia do Tribunal Superior Eleitoral (TSE) para a expedicdo de
resolucdes & exclusiva e realizada apenas por seu Colegiado. Cuida-se de
funcdo regulamentar do TSE e que, ao detalhar e operacionalizar as leis
eleitorais, interpretando-as, dd cumprimento a Constituicdo da Republica de
1988 ao disciplinar importantes aspectos do Direito Eleitoral, bem como dos
processos eleitorais.

A evidéncia que as Resolucdes ndo devem extrapolar sua funcdo
regulamentar, como substituir a funcdo legislativa, o que seria inconstitucional.
Seu escopo é esclarecer duvidas e orientar os protagonistas do Direito Eleitoral.
Neste sentido o artigo 105 da Lei das Eleicdes, acima mencionada, ao dispor
que a resolucdo a ser expedida pelo TSE deverd atender ao cardter

21 CODIGO ELEITORAL (Lei n°® 4.737, de 15 de julho de 1965). Artigo 23, IX: Compete privativamente
ao TSE expedir as instrucdes que julgar convenientes a execucdo do referido Cdodigo Eleitoral.
Disponivel —em  https://www.tse jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-
eleitoral-lei-nb0-4.737-de-15-de-julho-de-1965. Acesso 21 Nov 2022.

22 PRESIDENCIA DA REPUBLICA. Casa Civil. Subchefia para Assuntos Juridicos. Lei n® 9.504, de 30 de
setembro de 1997. Artigo 105: Até o dia 5 de marco do ano da eleicéo, o Tribunal Superior Eleitoral,
atendendo ao cardter regulamentar e sem restringir direitos ou estabelecer sancdes distintas das
previstas nesta Lei, poderd expedir todas as instrucées necessdrias para sua fiel execucdo,
ouvidos, previamente, em audiéncia publica, os delegados ou representantes dos partidos
politicos.  (Redacdo dada pela Lei n° 12034, de 2009). Disponivel em
http://www.planalto.gov.br/ccivil 03/leis/I?504.ntm. Acesso em 21 Nov 2022.

23 PRESIDENCIA DA REPUBLICA. Casa Civil. Subchefia para Assuntos Juridicos. Lei n® 9.096, de 19 de
setembro de 1995. Disponivel em
https://www.planalto.gov.br/ccivil 03/leis/I9096.htm#:~:text=LEI%20N%C2%BA%209.096%2C%20DE
%2019%20DE%20SETEMBRO%20DE%201995& text=Disp%C3%B5e%20s0bre%20partidos%20p0l%C3%
ADticos%2C%20regulamenta,inciso%20V%2C%20da%20Constitui%C3% A7 %C3%A30%20Federal.
Acesso em 21 Nov. 2022.

16 REDESP, S&o Paulo-SP, vol. 6, n. 2, jul./dez. 2022 | ISSN 2594-9519


https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-lei-nb0-4.737-de-15-de-julho-de-1965
https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-lei-nb0-4.737-de-15-de-julho-de-1965
http://www.planalto.gov.br/ccivil_03/leis/l9504.htm
https://www.planalto.gov.br/ccivil_03/leis/l9096.htm#:~:text=LEI%20N%C2%BA%209.096%2C%20DE%2019%20DE%20SETEMBRO%20DE%201995&text=Disp%C3%B5e%20sobre%20partidos%20pol%C3%ADticos%2C%20regulamenta,inciso%20V%2C%20da%20Constitui%C3%A7%C3%A3o%20Federal
https://www.planalto.gov.br/ccivil_03/leis/l9096.htm#:~:text=LEI%20N%C2%BA%209.096%2C%20DE%2019%20DE%20SETEMBRO%20DE%201995&text=Disp%C3%B5e%20sobre%20partidos%20pol%C3%ADticos%2C%20regulamenta,inciso%20V%2C%20da%20Constitui%C3%A7%C3%A3o%20Federal
https://www.planalto.gov.br/ccivil_03/leis/l9096.htm#:~:text=LEI%20N%C2%BA%209.096%2C%20DE%2019%20DE%20SETEMBRO%20DE%201995&text=Disp%C3%B5e%20sobre%20partidos%20pol%C3%ADticos%2C%20regulamenta,inciso%20V%2C%20da%20Constitui%C3%A7%C3%A3o%20Federal

TECNOLOGIA, INTELIGENCIA ARTIFICIAL E OS DESAFIOS PARA A DEMOCRACIA

regulamentar e nGo pode restringir direitos ou estabelecer sancdes distintas das
previstas em lei.

Sob tal visdo é que entendemos o cabimento da Resolucdo n°
23.714/2022, uma vez que o cendrio politico vigente demandou da Justica
Eleitoral a conexdo necessdria com as novas linguagens da tecnologia que
submetem a democracia aos perigos que |lhe sdo proprios diante de uma nova
sociedade digital que parece cada vez mais dissociar a infeligéncia da
consciéncia, como afirmou Yuval Noah Harari.2* A protecdo conferida pela
mencionada Resolucdo ao processo eleitoral guarda relacdo com a tutela da
propria ordem constitucional, fundamentada que € no principio da soberania
popular, no voto direto, secreto, universal e periddico, bem como nos direitos e
garantias individuais e sociais (artigos 1°, pardgrafo Unico e 60, §4°, Il e IV, todos
da Constituicdo Federal de 1988). Cuidamos, neste ponto, de cldusulas pétreas
caras ao regime democrdtico brasileiro, ds suas instituicdes e a toda a
sociedade.

Conforme j& afirmamos:2

A Resolucdo n° 23.714/2022 tem por escopo conferir maior
rapidez no enfrenfamento das fake news difundidas durante as
campanhas eleitorais, uma vez que a demora, em termos de
horas, torna impossivel a restauracdo da integridade do
processo eleitoral e daigualdade de armas enfre os candidatos.
Por tal razdo, a resolucdo sob comento veda a divulgacdo ou o
compartihamento de fatos inveridicos ou gravemente
descontextualizados que atinjom a integridade do processo
eleitoral e autoriza o TSE a determinar ds plataformas digitais a
remocdo imediata (em até duas horas) do conteldo, sob pena
de multa de R$ 100 mil a R$ 150 mil por hora de descumprimento.
Estabelece também que, apds decisdo colegiada que
determine a refirada de conteldo de desinformacdo, a
Presidéncia do TSE poderd estender essa decisdo a conteludos
idénticos republicados.

Atacada como inconstitucional perante o Supremo Tribunal Federal, a
Resolucdo n°® 23.714/2022 foi considerada constitucional, sob os seguintes
argumentos:

O TSE atuou dentro de sua competéncia constitucional, nos limites de sua
missdo institucional e de seu poder de policia;

24 O filésofo e historiador israelense afirmou: Humanos correm o risco de perder seu valor porque
a inteligéncia estd se desacoplando da consciéncia. HARARI, Yuval Noah. Homo Deus — Uma
Breve Histéria do Amanhda. 1° ed. Sdo Paulo: Companhia das Letras, 2016, 0.313.

25 PEREIRA, Fl&vio de Ledo Bastos. Fake news, terrorismo digital e a Justica Eleitoral. JOTA. Disponivel
em https://www.jota.info/opiniao-e-analise/artigos/fake-news-terrorismo-digital-e-a-justica-
eleitoral-27102022. Acesso em 21 Nov 2022.
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O TSE deve ter sua competéncia assegurada para o enfrenfamento do
complexo problema representado pelas fake news;

A resolucdo atacada como inconstitucional ndo impde restricdo a
nenhum meio de comunicacdo ou a linha editorial da midia impressa e
eletrénica;

Aresolucdo estd direcionada apenas a conteudos que, em razdo de sua
falsidade patente, do descontrole e da circulacdo massiva, atingem
gravemente o processo eleitoral;

E, finalmente, o controle judicial previsto na resolucdo € exercido
posteriormente ao evento, sendo sua aplicacdo restrita ao periodo eleitoral,
ndo se podendo aventar a hipdtese de “censura”.

Caminhou bem a Suprema Corte, especialmente em periodo politico de
flagrantes ataques a democracia e ao Poder Judicidrio por grupos extremistas
e cidaddos desavisados que se deixaram conduzir pela desinformacdo,
auténtico instrumento de terrorismo digital, nos dias atuais.

4 CONSIDERACOES FINAIS

A democracia vem sendo alvo do populismo radical de extrema-direita,
aliado a dada corrente anfiglobalista e que tém na propagacdo instantdnea
da desinformacdo, do discurso de &6dio e do negacionismo, estratégias
complexas e financiadas, com relevante poder de seducdo sobre parcelas das
populacdes que, atualmente, limitam sua capacidade critica e de avaliacdo a
fontes superficiais e ndo confidveis difundidas pelas midias sociais.

A responsabilidade das empresas de tecnologia € debate que deve ser
ampliado e aperfeicoado, uma vez que a contempordnea visdo da
responsabilidade social corporafiva das referidas companhias com a
democracia e com os Direitos Humanos constitui pauta inafastavel e irrefredvel.

Se referidas companhias lucram com seus servicos e produtos, devem
assumir o risco que suas atividades impdem ao seu negdcio e a toda a
sociedade.

A Justica Eleitoral, a seu turno, ndo pode adiar o necessdrio
aperfeicoamento de seus instrumentos e controle, de modo a fortalecer seu
poder de policia eleitoral, no dmbito dos limites constitucionais.

Como escreveu Carlos Eduardo Cauduro Padin:2¢

26 PADIN, Carlos Eduardo Cauduro. Voto é Memdaria: A Imagem da Democracia Brasileira em SGo
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PUblico do Estado de SGo Paulo, 2019, p.é.
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E inegdvel.. que a democracia no Brasil tem enfrentado
momentos de resiliéncia e a Justica Eleitoral tem se colocado
como foro ativo na discussdo de seu aperfeicoamento,
incluindo-se ai as reflexdes sobre o impacto tecnoldgico que
poderd ser mais benéfico ainda na execucdo do tipo de
convivéncia politico-social consagrado na Carta Magna de
1988.

E com tal pensamento, para além da constitucionalidade e legalidade,
a nosso ver presentes nas recentes decisdes da Justica Eleitoral brasileira, que
também vislumbramos sua legitimidade na defesa da democracia, dos direitos
humanos e da cidadania participativa.
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