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Resumo

Narrativas falsas sempre foram uma arma na estratégia de persuasao do eleitorado.
Entretanto,a popularizagio da Internet elevou exponencialmente a difusdo de con-
teudos falsos. Diante dessa realidade, tem-se buscado abordagens juridicas para o
controle da difusao de noticias fraudulentas. O emprego da autorregulagiao regulada
de conteldo eleitoral foi proposto no ambito do Projeto de Lei no 2630/2020. Este
estudo investiga modelos potenciais de regulamentacao e iniciativas internacionais ja
em vigor, além de aspectos praticos sobre a viabilidade do controle, como a acuracia
e a aplicabilidade dos métodos automaticos de detecgdo de fake-news e deep-fakes,
ressaltando os riscos e possiveis ataques sistémicos. Como resultado, sio formuladas
recomendagdes tanto para a elaboragao de normas, quanto para a implementagao de
sistemas de moderagdo. Além disso, sdo destacadas assimetrias entre a regulagido de
contelldo com teor eleitoral e de conteudo abusivo, como racismo, evidenciando a
necessidade de normas especificas para regulacao de conteldo eleitoral.
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Abstract

False narratives have always been a weapon in the electorate persuasion strategy.
However, the popularization of the Internet has exponentially increased the
dissemination of false content. Faced with this reality, legal approaches have been
sought for controlling the spread of fake news. The use of regulated self-regulation
of electoral content was proposed within the scope of PL 2630/2020. This study
investigates potential models of regulation and international initiatives already in place,
as well as practical aspects regarding the feasibility of control, such as the accuracy and
applicability of automatic methods for detecting fake news and deepfakes, highlighting
the risks and potential systemic attacks.As a result, recommendations are formulated
both for the elaboration of norms and for the implementation of moderation systems.
Additionally, asymmetries between the regulation of content with electoral content
and abusive content, such as racism, are highlighted, emphasizing the need for specific
norms for the regulation of electoral content.

Keywords: fake-news; self-regulation; deep-fakes; electoral; PL 2630/2020;

l. Introducao

A disseminac¢do de contetido de natureza eleitoral total ou
parcialmente falso ndo é novidade no cenario politico. Segundo
(CASTELLS, 2018), o assassinato do carater é o modo mais efi-
ciente de conquista do poder na nossa sociedade, pela criagao de
escandalos politicos que, embora sejam tao antigos quanto a proé-
pria histéria, vém nos ultimos tempos sendo ampliados pela evo-
lug¢do das tecnologias. Até recentemente, a divulgacdo de um con-
teudo acessivel por um universo aberto de individuos era feita pela
grande midia, como jornal, radio e televisdo. A confiabilidade da
informagao estava ligada a padroes éticos profissionais de jornalis-
tas e a responsabiliza¢io civil ou penal. Entretanto, a populariza¢ido
da Internet, passando por blogs até as inumeras redes sociais atuais,
pulverizou o acesso a canais de publica¢io. Como resultado, acom-
panhamos um aumento exponencial de conteudos eleitorais falsos,
representando um desafio significativo aos mecanismos judiciais de
controle do processo eleitoral.

Diante da impossibilidade operacional de tratar um volume
crescente de noticias falsas de natureza eleitoral, o emprego da
autorregulac¢do de contetido surgiu como uma resposta alternativa.
Naturalmente, o interesse pelo assunto, por parte de governos e
da academia, cresceu na mesma velocidade. Inimeras pesquisas,
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projetos e iniciativas procuram processar dados e ideias para tentar
solucionar este problema, que é agravado pelo dilema, aparente-
mente inafastavel, entre a manutencao da liberdade de expressao
e a aplica¢do de medidas de moderacdo para prevenir e reprimir a
divulga¢ao de fake-news.

O presente trabalho aborda a autorregulacdo, analisando suas
formas e preenchendo uma lacuna observada entre as iniciativas
legislativas e a discussdo de aspectos praticos dos sistemas de autor-
regulacdo. O relativo desconhecimento, no ambito juridico e legis-
lativo, de assuntos como aprendizado de mdquina e sistemas de
classificagao automatica, induz a falacia da confiabilidade plena nos
algoritmos de reconhecimento automatico de noticias falsas. Essa
lacuna, por si sd, representa um risco, que pode levar a aprovagio
de solugoes legislativas indcuas ou mesmo prejudiciais ao processo
eleitoral. Esta pesquisa visa contribuir com informagdes tteis, tanto
para a elabora¢do de normas quanto para a implementacio de sis-
temas de moderacdo, analisando aspectos praticos como modelos
de sistemas de revisao, desempenho de algoritmos, riscos sistémicos
e avaliacdo de iniciativas internacionais. A pesquisa tenta também,
especificamente, abordar aspectos praticos como a acuracia e a apli-
cabilidade dos métodos automaticos de detec¢do de fake-news e
deep-fakes no contexto da autorregula¢ao de contetido de natureza
eleitoral, e possiveis ataques sistémicos.

No segundo capitulo sdo estudadas as formas de regulacio.
Algumas iniciativas legislativas internacionais de autorregulacio
regulada sdo descritas. E feita uma andlise dos riscos e desafios,
cobrindo aspectos como desempenho de métodos automaticos de
deteccdo de fake-news textuais e deep-fakes. No terceiro capitulo,
é realizada uma analise da regulacdo de contetudo eleitoral prevista
no PL 2.630/2020, sobretudo quanto a responsabilizagio dos pro-
vedores e a aplica¢do de sangdes administrativas. Também é feito
um ensaio sobre possiveis ataques sistémicos na moderagdo de con-
teudo notificado pelo usuario. Embora a aprovagdo da proposta de
lei seja incerta, a sua analise pode ser eventualmente util no debate
de uma futura regulamenta¢io da matéria, ja que ela traz em si a
semente de muitos debates que permanecem abertos. Neste sentido,
no ultimo capitulo, é feita uma sintese dos resultados onde sdo
sugeridas recomendagoes.
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2.Autorregulacao de conteudo: necessidade, formas e desafios

O conteudo divulgado na internet admite as seguintes formas de
disciplinamento: regulacdo por terceiro, autorregulacdo e a autor-
regulacdo regulada. Cabe destacar que as diferentes formas podem
coexistir, sobretudo a regulacdo por terceiro e a autorregulagao.

A regulacdo por terceiro, realizada pelo Estado, tem a vantagem
de ser definida com base no interesse publico, permitindo o devido
processo de revisao. A desvantagem deste modelo é que o Estado
ndo possui tantos recursos tecnoldégicos quanto as plataformas para
sua implementacdo. No Brasil, a regulacao estatal de contetdo
associados a tipos penais € feita na esfera criminal. A atribui¢do
para persecu¢ao penal do crime de injuria racial (CP, art. 140, § 3°),
e.g., € da justica estadual, mesmo quando praticado pela rede mun-
dial de computadores com potencial de transnacionalidade, salvo
quando for conexo com crime federal, conforme jurisprudéncia do
STJ (AgRg no CC 118.394/DF, DJe 22/08/2016). Ja a regulacdo
estatal de contetudo eleitoral é feita pela Justica Eleitoral, por meio
de diversas ferramentas legais, como o direito de resposta, a Acdo
de Investigacdo Judicial Eleitoral, a Representacdao Eleitoral e o
poder de policia.

A autorregulacio é realizada pelas proprias empresas, através de
normas internas que regulam o uso das redes, os “Termos de Uso”.
Este modelo permite o uso de algoritmos de detec¢do e a estrutura
tecnologica das plataformas, de forma mais dinamica. Entretanto,
a autorregula¢do é comumente alvo de criticas por priorizar inte-
resses privados ou negociais, sem compromisso com valores sociais,
além da falta de transparéncia. A autorregulacdo pode resultar na
aplicacdo de medidas de moderagio, tais como: 1) rotula¢iao do
conteudo, e.g. pela indicacdo de contetido suspeito, inveridico ou
sob analise; 2) restri¢io de visualiza¢dao, limitando o acesso por
idade; 3) suspensao provisoria do conteudo; 4) remogao definitiva
do conteudo; 5) desmonetizagao do usudrio; 6) suspensao proviso-
ria da conta de usudrio; 7) remog¢ao definitiva da conta de usuario.

Em (MARANHAO et al, 2021) sio descritas diretrizes para a
regulacdo das plataformas, que buscam estimular a responsabili-
dade e a transparéncia. Desde 2018, os Principios de Santa Clara,
conjunto de normas pensado por académicos e integrantes da socie-
dade civil preocupados com o tema, definem niveis minimos de
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transparéncia e responsabilidade da moderagao por autorregula-
¢ao, como: 1) Publicac¢do regular dos nimeros de postagens remo-
vidas e contas permanente ou temporariamente suspensas devido a
violagoes de suas diretrizes de contetido; 2) Notificacdo do usuario
da remoc¢ao de contetido ou suspensao de conta, com motivacao
e registro do processo de moderag¢io; 3) Possibilidade de recurso
contra qualquer remocdo de conteudo ou suspensdo de conta, com
revisdo externa independente. Tais principios, apesar de ndo leva-
rem a coacdo juridica, estabelecem parametros criticos para refletir
sobre o controle de conteudo.

Na autorregulacio regulada, a moderacao € realizada pela pla-
taforma, cabendo ao Estado a definicdo de diretrizes e a fiscali-
zacdo do cumprimento das obrigacdes. Esta forma permite con-
ciliar vantagens das duas abordagens anteriores, pois preserva o
interesse publico, aproveitando a dinamicidade e o know-how das
plataformas.

A Lei Alema de Aplicacdo da Rede (NetzDG), conhecida como
“Lei do Discurso de Odio”, em vigor desde 2018, visa responsa-
bilizar as plataformas de redes sociais e combater o discurso con-
siderado ilegal pela lei penal interna. A NetzDG impds a elabo-
ra¢do de relatorios de transparéncia, a criacdo de um sistema de
gerenciamento de reclamacodes e a designacdo de um representante
legal no pais. Embora tenha elevado a transparéncia das platafor-
mas, a NetzDG levantou polémicas. Como descrito em (TWOREK
e LEERSSEN, 2019), ativistas de direitos civis, académicos, e
associacoes, como a Associacao Alema de Jornalistas, assinaram
uma declaragido conjunta alertando sobre os riscos a liberdade de
expressdo. Esta preocupacdo estava associada a possibilidade de
uma filtragem exagerada de conteudo, mesmo legal, para mitigar
o risco de multa. Elevados custos, associados a prazos apertados
e pesadas multas poderiam produzir um viés favoravel ao acolhi-
mento das reclamagoes. Também se alertou que as plataformas nao
teriam experiéncia e tempo para analisar adequadamente as notifi-
cacdes, o que demandaria conhecimento significativo da jurispru-
déncia alema, além de investigagdes complexas de fatos. Defini¢oes
vagas de conteudos proibidos, e.g. “discurso de 6dio”, difamagao
e injuria, foram alvo de criticas. Conforme descrito em (TWOREK;
LEERSSEN, 2019), outro alerta apontava o risco de casos proemi-
nentes de exclusdao induzirem a um sentimento antigovernamental
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e a um efeito pratico inverso, da divulgacio ampla do material
excluido, fendomeno conhecido como Efeito Streisand. A NetzDG,
que ndo criou novos tipos penais, obrigou as plataformas a cum-
prir 22 dispositivos penais existentes, que incluem: “incitagdo ao
6dio”, “disseminacdo de representacoes de violéncia”, “formacio
de organizagdes terroristas”, “uso de simbolos de organizagoes
inconstitucionais”, “distribuicdo de pornografia infantil”, “inju-
ria”, “difamagao pessoal”, “ataque a religides”, “violagao da pri-
vacidade intima por fotografias”, “ameaca a pratica de crime” e
“falsificacdo de dados destinados a fornecer provas”.

Conforme o Regulamento de Servicos Digitais, Digital Service
Act (DSA), do Parlamento Europeu, Plataformas Online de
Grandes Dimensoes, Very Large Online Platforms (VLOPs), sdo
obrigadas a avaliar e mitigar riscos sistémicos pelo menos uma vez
por ano. O art 26.° prevé que a avaliacao deve considerar os riscos
sistémicos que incluem a manipulacido do seu servigo, a agio de
contas inauténticas ou a explora¢io automatizada do servigo, com
um efeito negativo real ou previsivel relacionados, entre outros, a
processos eleitorais. Uma vez identificados os riscos sistémicos, os
VLOPs devem implementar medidas “razoaveis, proporcionais e
medidas de mitigacdo eficazes” que incluem a adaptagdo dos sis-
temas de moderag¢do ou recomendacdo de conteiudos, os seus pro-
cessos de tomada de decisao; medidas especificas de limitacao da
exibi¢do de anuncios; refor¢o dos processos internos ou a super-
visdo de qualquer uma das suas atividades relativas a deteccdao de
risco sistémico; coopera¢ao com sinalizadores de confianca (Trust
Flaggers) ou com outras plataformas online através dos codigos de
conduta e dos protocolos de crise. Portanto, a obriga¢ao de remo-
¢do ndo esta prevista no tratamento de risco sistémico, e s6 deve ser
aplicada a conteados ilegais, como contetados terroristas, material
de abuso infantil e discurso de 6dio ilegal, entre outros.

Como visto, a autorregulacido regulada possui algumas vanta-
gens, contudo ha uma grande polémica acerca dos riscos. Por um
lado, alega-se que somente as plataformas de redes sociais teriam
condi¢oes de implantar ferramentas de detec¢ao de fake news e
deep fake, rotulando e moderando o contetido. Por outro, ha uma
preocupagao com o efeito da regulamentagao, pela imposi¢ao de
uma carga excessiva as plataformas, levando a restricdes inconsti-
tucionais da liberdade de expressao.
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A responsabilizagao das plataformas pelos conteudos postados
por usuarios é polémica. Alguns apontam que esta responsabili-
zagao objetiva pode acarretar o aumento indevido das medidas
de moderagao, alegando a auséncia de nexo causal entre o dano
gerado e o ato de disponibilizar o acesso do usudrio a plataforma.
Pelo receio de qualquer punicdo, individuos podem se autoconter
de publicar aquilo que legalmente podiam, e plataformas podem
censurar o que nao deveriam. Este efeito de silenciamento é con-
siderado uma censura colateral. Por outro lado, parte da doutrina
defende que a responsabilidade dos provedores deveria ser obje-
tiva, com base na teoria do risco-proveito. Este debate jd ocorreu
no ambito do Marco Civil da Internet (Lei n°® 12.965/14), para
definir a responsabilidade subjetiva, condicionada ao descum-
primento de ordem judicial especifica por parte dos provedores.
Conforme Diogo Rais (RAIS, 2018, p.100), as regras definidas na
Lei n® 12.965 devem ser aplicadas também para fins eleitorais, ndo
havendo razdo para se criar uma disciplina paralela.

Em (ALVIM et al, 2023, p. 50) é apresentada uma divisdo teo-
rica dicotomica da visao sobre regulacio. O Modelo de inclinacao
liberal (Livre mercado de ideias) caracteriza-se pela auséncia de
entraves a comunicagdo publica, sobretudo quanto aos contetudos,
e pela rejeiciao da tutela do pelo Estado sobre a verdade. O Modelo
de inclinacdo garantista legitima a ado¢ao de medidas regulat6-
rias em nivel estrutural, a im de assegurar que o debate publico
seja plural, assegurando o equilibrio de influéncias e promovendo
o direito a informag¢ao em uma dimensao substancial. Todavia, vale
destacar que existe uma gradacdo entre esses modelos de visao, na
qual se defende que a autorregulacdo deve ser considerada, mas a
sua aplicacdo deve ser bastante criteriosa, mitigando os riscos de
censura indevida.

A liberdade de expressdo é imprescindivel na democracia. Além
da participagdo em elei¢cdes, a democracia requer, por defini¢do,
que os cidaddos sejam capazes de influenciar as decisGes estatais.
Segundo Aline Osério (OSORIO, 2017, p. 129):

Os cidadidos precisam de plena liberdade ndo s6 para acessarem tais informa-
¢oes, mas para manifestarem livremente as suas proprias ideias, criticas e pontos
de vista na arena publica. (...) o livre fluxo de ideias e informagdes € essencial ao
autogoverno democritico. Igualmente, as multiplas teorias sobre a liberdade de
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expressao convergem ao lhe atribuir a fun¢do de ‘guardid da democracia’ ainda
que reconhecam que hd outros fundamentos relevantes.

Na visdo liberal, rejeita-se qualquer regulacdo pelo Estado, inclu-
sive a autorregulacdo regulada. Em (GRACA, 2019, p. 56), é apon-
tado o risco do efeito silenciador pelo receio da san¢ao penal ou
administrativa, citando a professora Clarissa Piterman Gross:

A imprecisdo de critérios acerca do que é ou ndo verdadeiro ou cerca de como
distinguir entre um juizo de valor, ou uma opiniio, de uma proposicdo de fato,
levaria muitas pessoas a se calar. E isso, todas as varidveis consideradas, levaria a
mais prejuizos do que vantagens para o debate publico de qualidade.

Nesta linha, defende-se que o foco deveria ser a educacido da
sociedade, alertando sobre os riscos das fake-news, e incentivando
a participacdo na checagem e filtragem das noticias. Neste sen-
tido, as agéncias de checagem de fatos desempenham um papel
central, sendo essencial a independéncia destas. Por outro lado, o
proprio TSE pode atuar proativamente, tanto para educar a socie-
dade, quanto para facilitar a atuagdo de entidades publicas e pri-
vadas, como é feito no Programa Permanente de Enfrentamento a
Desinformag¢ao da Justica Eleitoral. Alguns especialistas defendem
que a legislacdo e os mecanismos de controle atuais da regulacao
estatal sdo suficientes para o controle das fake-news. Nesse sentido
se pronunciou o Min. Luiz Fux, em sede de obiter dictum na ADI
4451, ao ressaltar a relevancia da educacido, do jornalismo profis-
sional e da cidadania responsavel.

Por outro lado, como assinala Frederico Alvim (ALVIM, 2023, p.
232), a atual horizontalidade da comunicag¢ao digital tem permitido
a deturpacio do sentido da liberdade de expressio, o que reforca a
necessidade da regulacio:

Tendo em vista essa amalgama de fatores negativos que transformou a inter-
net em terra sem lei, torna-se indispensavel a criacdo de regras de controle e limi-
tagdo de uso desse espaco, (...) torna recomenddvel que a regulagio se desenvolva
de modo concomitante entre plataformas e Estado.

A situagdo se agrava ainda mais com o surgimento de tecnolo-
gias. A evolu¢io dos modelos LLM (Large Languade Models) tais
como ChatGPT da OpenAl, expandiu enormemente a fronteira de
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aplicagoes e o alcance da IA. A possibilidade de criagao de noticias
de forma estocdstica, em escala massiva e com alto nivel de persua-
sdo elevou o risco de geragao e difusao de fake-news, como descrito
em (HOES et al., 2023). O CHatGPT, e.g, pode ser usado como
arma na geracao de falsas narrativas em fraudes ou regimes auto-
ritarios, conforme anotado em (BREWSTER et a/,2023). Algumas
iniciativas vém sendo feitas para identificar textos criados por cha-
tbots. A OpenAl desenvolve um classificador de texto gerado por
IA, com um desempenho ainda baixo. Entretanto, o uso da auten-
ticacdo ativa para identificagdo mais precisa de textos gerados por
IA, com técnicas de marca d'agua digital, foi proposto, e empre-
sas como OpenAl, Microsoft, Google, Meta, Amazon, Anthropic
e Inflection, se uniram em um projeto de desenvolvimento dessas
técnicas. Por ora, estes textos, dificilmente identificados pelo usua-
rio, conforme (PENNYCOOK et al, 2020), podem fomentar o cha-
mado ‘efeito de verdade implicita’ onde contetidos nao rotulados
ou validados sdo considerados verdadeiros. Na outra ponta, pode
produzir um efeito denominado de “Dividendo do Mentiroso”
(CHESNEY e CITRON, 2018), onde até conteudos genuinos sao
refutados.

Temos, portanto, um desafio de coibir a disseminag¢ao de noti-
cias falsas que afetem a isonomia do processo eleitoral, resguar-

dando o direito essencial da liberdade de expressao. Como assevera
Frederico Alvim (ALVIM et al, 2023, p. 234):

(...) toda tentativa e regulacdo do espaco publico democratico encerra, em si,
o desafio de preservar a liberdades individuais sem colocar em risco a protecdo
de dos direitos fundamentais e a propria estabilidade do regime democratico.
Consequentemente, os controles normativos e judiciais ndo podem convolar-se
em praticas de censura.

2.1. Desafios e riscos da autorregulacao regulada

Pelas vantagens aparentes, iniciativas legislativas tém surgido
para a implantag¢do da autorregulagio regulada. Entretanto, para
evitar riscos, como o uso politico, o efeito silenciador ou ataques
sistémicos, o sucesso da autorregulacdo regulada depende de

uma discussdo profunda e de uma especificagdo detalhada. Como
descrito em (MARANHAO et al, 2021), a Electronic Frontier
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Foundation (EFF) emitiu o documento Article 19 com principios a
serem considerados por legisladores ao desenvolver, adotar e anali-
sar normas, politicas e praticas que tratam da responsabilidade dos
intermediarios por conteudo de terceiros: a vedagao legal da res-
ponsabilizacdo por contetidos produzidos por terceiros; a necessi-
dade de ordem judicial para a remocao de contetudos; a clareza das
requisicdes de restricao de conteudos; a observancia dos principios
da necessidade e proporcionalidade e do devido processo em todas
leis, politicas e praticas de restricio de conteudo; além da previsao
legal de transparéncia e prestagao de contas.

Um desafio para a implementagdo da autorregulacdo regulada
decorre do custo da infraestrutura necessaria. Ao contrario do que
se pode pensar, o uso de maquinas nio é suficiente para realizar essa
tarefa. Mesmo na identificacio de material de abuso sexual infan-
til, em inglés Child Sexual Abuse Material (CSAM), é necessaria
a intervenc¢ado e revisao humana. Conforme descrito em (JASPER,
2022), a identificacdo de CSAM na Google é feita em duas etapas,
pela aplica¢do automatica de tecnologias de correspondéncia de
HASH! e Inteligéncia Artificial (IA), seguida de uma revisao por
equipe treinada, feita por amostragem, com critérios de prioridade.
A revisao de todo o contetddo detectado seria inviavel.

1. HASH é€ a transformagio de uma grande quantidade de dados em uma pequena
quantidade de informagdes, que permite a identificagio rapida e a verificacao de
integridade.
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Erros de identificagio do conteido sio um problema grave.
Em (MULLIN, 2022), sao descritas duas verificacoes erroneas de
CSAM pela Google, em que algoritmos sinalizaram erroneamente
fotos tiradas por pais como imagens de abuso infantil. As conse-
quéncias de erros desse tipo sdo graves. Em um estudo da Facebook
sobre 150 contas denunciadas por CSAM, descobriu-se que 75%
enviaram imagens ndao maliciosas. O LinkedIn analisou 75 contas
denunciadas pelo PhotoDNA, software de CSAM, e apenas em 31
dos casos confirmou-se o CSAM. Segundo a Comissaria da Unido
Europeia, Ylva Johnasson, a precisio dos algoritmos de CSAM é
de 88%, antes da revisao humana. Essas taxas ndo sio seguras,
considerando o volume de contetido publicado.

O receio dos efeitos de erros deste tipo é maior ainda em auto-
cracias ou em democracias em retrocesso. Para a regulacdo de con-
teado eleitoral, a dificuldade de treinar e padronizar a analise de
revisdo € agravada pela subjetividade da classificagdo de conteido
com teor politico, muitas vezes ambiguo. Em (LIM,2018), foram
avaliados o desempenho e a confiabilidade das classifica¢bes de
conteudo politico por agéncias de “checagem de fato”. Para isso,
foi feita a andlise da convergéncia dos vereditos de duas agéncias,
Fact Checker e Polifact. A classificagdo da Polifact é refinada em 6
niveis, variando entre “Verdade” e “Nitidamente falso” (Pants on
fire). A analise usou somente declaracoes verificadas por ambas as
agéncias, apenas 10% do conjunto de verifica¢Ges. As classificagoes
convergiram para 49 noticias, de um total de 77. O desempenho
observado foi bom para falsidades absolutas ou verdades 6bvias.
Entretanto, a taxa de concordancia foi baixa para afirma¢oes ambi-
guas. Os resultados demonstram que a verificacdo de fatos politicos
¢ um desafio.

Essa ambiguidade de classificacio de conteudo dificulta a ana-
lise de desempenho do sistema de autorregulagdo. A contabiliza¢ao
dos acertos e erros de classificacio de conteudo com teor politico é
muito dificil, uma vez que é impossivel revisar todo contetdo publi-
cado e inexiste uma “classificagdo absoluta”. Qualquer revisio tem
um grau de subjetividade. Dessa forma, existe o risco da legislacio
impor sancoes descabidas a provedores, caso nido reconheca que
nenhum sistema de classifica¢do é infalivel, ou aplique requisitos
muito elevados de desempenho.
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Este risco de san¢do pode provocar um efeito silenciador, pelo
ajuste dos pardmetros de classificacio de contetdo, elevando os
casos de remocdo indevida de conteudo veridico. Podemos visuali-
zar como o efeito silenciador seria operado na etapa automatica de
detec¢ao, com base na andlise da Curva Caracteristica de Operagio
do Receptor?. Para reduzir os Falsos Negativos (conteudo ilegal nao
detectado), a sensibilidade seria elevada pelo ajuste de parametros
dos algoritmos, tendo como efeito inevitavel o aumento dos Falsos
Positivos (conteudo legal erroneamente classificado como ilegal).

A complexidade computacional e o desempenho dos métodos de
detecdao automatica de fakes-news também sao aspectos criticos. Em
(HAMED et al, 2023), foi feita uma revisao dos dois modelos de
deteccdo de fake-news: 1) A checagem de fatos baseada no conhe-
cimento (knowledge-based), onde para cada consulta é feita uma
pesquisa em um universo aberto de informagoes e a classificacdo
por software é feita de forma nio supervisionada, sem treinamento
prévio; e 2) A checagem baseada em atributos (feature-based), onde
os métodos supervisionados que empregam IA sao treinados a par-
tir de bases de dados com contetdo rotulado.

Podem ser usados atributos de conteudo da mensagem, como
titulo, texto e imagens, ou baseados em caracteristicas de contexto
social, que sdo categorizados em dois tipos: 1) Atributos de rede,
que sdo informagoes de redes de propagacao, interagao e difusao,
como padroes de evolucdao temporal e espacial da difusiao pelas
redes sociais, compartilhamentos, visualizacdes, comentarios e cur-
tidas; 2) Atributos de usudrio, envolvendo a analise dos perfis dos
usuarios, como credibilidade, nimero de seguidores; caracteristicas
de comportamento, nome, data de criacido, dados de localizacao
e descricao da conta.

2. E uma representacio grifica do desempenho de um sistema classificador binario,
cujos valores de FP (Falso Positivo) e FN (Falso Negativo) variam a medida que
parametros ou limiares de discriminagio sdo ajustados.
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Os melhores resultados sio observados na abordagem de analise
baseada em atributos de contetido, ou seja, o titulo e o corpo da
noticia. Para o desenvolvimento desses sistemas, no caso de noti-
cias com teor politico, sdo utilizados conjuntos rotulados de dados
de treinamento e teste que empregam informagoes de agéncias de
checagem, como a Polifact.com.

Nesses modelos existe forte correlagdo positiva entre o tama-
nho da base de dados e o desempenho do sistema, o que reforga a
necessidade de emprego de bases com muitas amostras. Segundo
(HAMED et al, 2023), a falta de dados é o principal problema na
identificacdo de noticias falsas. Bases pequenas e desatualizadas ndo
refletem todo o universo de noticias. Outro problema é a diversi-
dade da forma de classificagdo. Algumas bases usam rétulos bina-
rios (reais ou falsos), enquanto outras usam uma classificagao refi-
nada com varios graus de desinformagao, o que dificulta a fusdo de
bases distintas para a forma¢do de uma base maior de treinamento
e teste. Uma alternativa seria usar conjuntos de dados em idio-
mas diferentes. Em (DEMENTIEVA et al, 2023), foi proposto um
modelo capaz de identificar, com neutralidade de idioma, noticias
acerca de conteudos globais. Essa abordagem seria possivel para a
identificagao de alguns contetdos abusivos, que apresentam uma
semelhanca global, entretanto ndo funcionaria na identificagdo de
noticias politicas de interesse local. Portanto, modelos de checagem
de conteudo com teor politico devem ser treinados com conjuntos
de dados de agéncias de checagem de fato locais, nacionais. Neste
ponto, observamos a grande relevancia das agéncias de checagem
locais no desenvolvimento de modelos automaticos de identificacio
de fake-news.

Outro aspecto relevante é a escolha de bases confidveis para
o treinamento dos sistemas de checagem automatica. O emprego
de checagens feitas por agéncias ligadas a partidos politicos ou
ao governo fatalmente produziria um viés nos sistemas de veri-
ficagdo. Nesse sentido, seria recomendavel que iniciativas legis-
lativas de autorregulacdo de conteido previssem requisitos para
as bases de treinamento. Cabe citar como exemplo, o Article
19 da DSA, que impde requisitos de transparéncia de finan-
ciamento, competéncia e experiéncia para as Trusted Flaggers,
entidades notificadoras de conteudo abusivo, que podem ser
publicas ou privadas. No caso das bases de treinamento para
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sistemas de autorregulacdo de conteudo politico, a vinculagdo
das agéncias ao governo seria um risco. Portanto, seriam reco-
mendaveis requisitos como apartidarismo comprovado, finan-
ciamento independente, desvinculagdo com o governo, partici-
pacgao de entidades de jornalismo e equipes de andlise com perfil
profissional, comprometidas com a ética, além da acreditagdo
de organismos internacionais de transparéncia. A Tabela 1 lista
as maiores agéncias de checagem de fatos nacionais, cobrindo
aspectos como numero de checagens, assuntos, financiamento,
codigo de conduta e rotulos usados. Observa-se que as bases,
bem menores que a base americana Polifact, com mais de 20
mil amostras, sdo insuficientes para o treinamento de modelos
automaticos, sobretudo se forem selecionadas apenas noticias
politicas. A juncdo das bases é um desafio, uma vez que utilizam
rétulos distintos.

Na andlise de desempenho dos classificadores, foram selecio-
nados os trabalhos que usaram bases de checagem de noticias
politicas internacionais, como a FakeNewsNet e PolitiFact.com.
Na analise da precisdo, foi observada uma média de interva-
los de 67%. Em (HOES et al, 2023), o uso do ChatGPT 3.5
na identificacdo de fake-news foi avaliado e observou-se uma
precisdo baixa de 69%. Os resultados sdo considerados ruins,
ficando pouco acima do desempenho de 50% do classificador
aleatério.
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Tabela 1:Agéncias de checagem de noticias nacionais, dados dos préprios sites em 10/10/2023.

Elaboracao propria
Ageéncia Rétulos Tamanho Assuntos Financiamento Cédigo de
conduta
Falso, Verda- -Contribuigdes
deiro, Contra- voluntarias;
ditério, Ainda é Politica. -Parcerias com -IFCN ; The
cedo pra dizer, Eleigoes, Facebook Insta- Trust Project;
LUPA? Insustentavel, 5.742 Saude. gram, Whatsapp; Third-Party
Exagerado Ciéncia, Meio Editora Alvinegra, Fact-Checking
Subestimado, Ambiente revista Piaui; Program
Verdadeiro, mas; - Hospedagem
De olho no UOL
-Remuneradas
por parceiras com
Meta, Telegram,
Politica. Kwai e portal Terra;
Falso, Nao é bem Eleigoes, Escriba, servigo
Aos Fatos® assim, Verda- 3.240 Saude. proprietario de -IFCN
deiro Ciéncia, Meio transcri¢do au-
Ambiente tomatica de dudios
e videos;
- Contribui¢des
voluntarias
-Coalizao de 41
veiculos de comu- -Conselho edi-
Politica nicagio; apoio de torial e decisdes
. estudantes da FAAP, | coletivas; Termo
Enganoso, Falso, Eleigoes, . . )
. Em torno de ) sem fins lucrativos, | de Compromisso
Comprova Comprovado, Satde. . .
- 900 A . . liderada pela Abra- dos Jornalis-
Satira Ciéncia, Meio .. . .
X ji; Google News Ini- tas; Revisao
Ambiente [
tiative, Whastapp e por pares;
0 Meta Journalism Cross-checking
Project
Politica. R -Estatuto e
. . - Governo francés,
Agence Eleigoes, . normas de boas
Falso, Enganoso, | A dezenas de parcerias (e A
France- 1.970 Saude. Ciéncia, ‘1 praticas proprios,
, Checado . . com grupos de midia . .
Presse Meio Ambi- sujeito a leis
e plataformas.
ente, Esporte francesas.

3. Disponivel em https://lupa.uol.com.br/jornalismo/, acessado em 20/10/2023.
4. Cobdigo de conduta internacional proposto pela IFCN (International Fact-Checking
Network).

5. Disponivel em https://www.aosfatos.org/, acessado em 20/10/2023.

6. Disponivel em https://projetocomprova.com.br/, acessado em 20/10/2023.

7. Disponivel em https://checamos.afp.com/, acessado em 20/10/2023.
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Fakes News podem ser multimodais, contendo audios e videos
além de texto. O termo Deep Fake (DF), juncdo de Deep Learning
(DL) com Fake, foi usado inicialmente para descrever conteidos
realistas de video criados com uso de DL. Com o surgimento das
DF, o interesse para desenvolver um padrdo aberto de autenti-
cagdo ativa de midias ressurgiu, como na iniciativa conjunta de
empresas como Adobe, Microsoft, Intel e BBC, denominada “The
Coalition for Content Provenance and Authentication (C2PA)”.
Entretanto, por ora, os métodos de identificagdo aplicam a auten-
ticagdo passiva, com base na analise dos contetidos das midias.

O principal problema dos modelos de deteccao de DF, treinados
e testados em uma mesma base, € a incapacidade de generalizagio.
Desempenhos satisfatorios para uma base de teste especifica ndo
necessariamente seriam observados em uma aplicagio real, como
a autorregulagao de conteido. Uma forma mais realista de ava-
liacdo € feita por meio de torneios, nos quais competidores geram
midias falsas para construgdo das bases, e na sequéncia, testam
reciprocamente seus modelos pré-treinados. Em (ALTUNCU et
al, 2022), foi conduzida uma meta revisio de métodos propostos
em torneios para detec¢ao de videos falsos. No torneio Deepfake
Detection Challenge (DFDC) de 2020, dentre os 2.114 partici-
pantes, o melhor modelo teve precisio de apenas 65,18%, con-
siderada muito baixa. Para a detec¢ao de Deep fakes em audios,
analisou-se o desempenho dos métodos no torneio Audio Deep
synthesis Detection challenge (ADD) que inclui trilhas contendo
audios mais reais, com inserc¢ao de ruido ou com apenas um trecho
falso. Conforme a revisao feita em (Yi, 2022), na trilha de desafio
com audio ruidoso, a melhor Taxa de Erro Equivalente (EER) foi
de 21,7%, indicando taxas de Falso Positivo e Falso Negativo em
elevado patamar. Estes resultados mostram as dificuldades dos
sistemas atuais de deteccao de DF em video ou audio, com desem-
penhos ainda baixos para aplicacoes praticas.

3.Analise da regulacdao de conteudo eleitoral prevista no PL
2630/2020

O Projeto de Lei no 2.630/2020, aprovado no Senado em
30/06/2020, n3o incluia previsao de moderagio especifica de con-
teudo eleitoral, mas previa a moderagio de contetidos indefinidos, que
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implicassem em “dano imediato de dificil reparagio”. Como desta-
cado em (CAMURCA, 2021), a Coalizao Direitos na Rede se op0s
a responsabilizagio objetiva das plataformas por contetdos produzi-
dos por terceiro, contraria ao Marco Civil da Internet, e alertou sobre
os riscos de cerceamento da liberdade de expressiao decorrentes da
subjetividade da classificagao da informacao, associada ao receio de
sangdo e a indefini¢do de critérios de aplicacio de medidas de mode-
racdo. Em 2021, foi criado um grupo de trabalho na Cimara dos
Deputados para analisar e elaborar parecer ao PL. A proposta inicial
foi totalmente modificada, ampliando significativamente o seu escopo
e incluindo intimeros dispositivos de regulagao de plataformas digitais,
como observado em (RAIS, 2022), como as restri¢bes operacionais
aos servi¢os de mensagem instantanea, que embora visem dificultar o
intercambio de conteudos inveridicos, limitam também a difusao de
informacdes veridicas.

O texto previa a criagdo de uma entidade autéonoma de regula-
¢ao, responsavel por fiscalizar o cumprimento das regras previstas no
PL. Muita preocupacdo surgiu em torno da isen¢ao, composicdo e
atribuicoes desta entidade. Entretanto, a solu¢cao adotada (POMPEU,
2023) foi retirar a previsao da entidade de regulacao do PL. Dessa
forma, o Comité Gestor da Internet (CGI.br) restou como a tinica
entidade prevista no PL, responsavel apenas por atividades de gestao
e planejamento, como elaboracdo de estudos e diretrizes. Na ocasido,
o proprio CGLbr alegou que nio teria a capacitagdo necessaria para
a fiscalizagao.

Esta andlise se baseou na versao final do PL, apresentada em
27/04/2023 (PL 2.630-Camara, 2020), com 47 paginas e 60 artigos
distribuidos em 16 capitulos. Apesar de ter ficado conhecido como “PL
das fake-news”, o PL trata de temas menos polémicos, como a exclu-
sao de conteudos abusivos associados a racismo, induzimento ao sui-
cidio e automutilaco, terrorismo, crimes cometidos contra mulheres,
criancgas e adolescentes, e distribui¢do de pornografia infantil. Neste
aspecto, a norma se assemelha a NetzDG. O escopo deste trabalho
¢ limitado a andlise da moderagio de conteudo relativo ao processo
eleitoral. Portanto, apenas os capitulos II, III, XIII e XV do PL, direta-
mente associados a regulagiao de contetdo, foram tratados.
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A moderacio de conteido pode ocorrer por iniciativa da propria
plataforma, ou seja, uma autorregulagdo interna, ou decorrer de uma
notifica¢do externa. Ao prever a moderacdo por notificacio do usua-
rio, a norma implicitamente admite que a autorregulacdo interna nio é
infalivel, e que contetdos falsos nio detectados podem vir a ser publi-
cados. Para a autorregulagio, a defini¢ao dos tipos de contetdo pros-
critos € feita no Capitulo II (Da Responsabilizagio dos Provedores),
que trata das responsabilizacoes dos provedores. A obrigagio de tra-
tamento de notificacdes do usudrio, apesar de também impor respon-
sabilidades ao provedor, é tratada no Capitulo III.

3.1. Da responsabilizacdao dos provedores (Capitulo 1l do PL
2630/2020)

O caput do art 7° do PL (PL 2.630-Camara, 2023) associa risco sis-
témico ao tratamento e preven¢ao de ataques a algoritmos e protocolos
do sistema de regulagio. O § 2° do mesmo artigo vai além e define os
tipos de contetido proscritos associados aos riscos. O inciso I proibe os
contetdos ilegais listados no art. 11, que trata da autorregulacio decor-
rente do Dever de Cuidado. O inciso III, de forma redundante, censura
contetidos abusivos ja previstos no art. 11. Esses contetudos abusivos
proscritos englobam atos de terrorismo, relativos a violéncia contra a
mulher, racismo, incitacdo a pratica de crimes contra idosos, criangas
e adolescentes, oposi¢ao a medidas sanitarias de emergéncia publica, e
induzimento ou auxilio a suicidio e automutilacdo.
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O inciso IV do § 2° do art. 7°, entretanto, proscreve contetdos que
representem riscos ao Estado democratico de direito e a higidez do
processo eleitoral®, que pode ser maculada de varias formas. No con-
texto do PL, de forma implicita, a ameaca esta associada a divulgacio
de noticias falsas. O préprio TSE entende que noticias inveridicas tém
o potencial de macular a higidez do processo eleitoral (TSE, 2023).
Portanto, a norma objetiva a prevengao e repressao da difusido de noti-
cias falsas que afetem o discernimento do eleitor, e, consequentemente,
os resultados das elei¢oes. O inciso III do art. 8o, também de forma
implicita, prevé a possibilidade de remog¢io de contetudo, inclusive,
como foi visto, de noticias eleitorais falsas, que afetem a higidez do
processo eleitoral’.

A Secao IV aborda o tratamento de situa¢oes de Risco Iminente
de Danos. Conforme o caput do art. 12!°) a iminéncia se configura
quando ocorrem os riscos listados no art. 7°, ou quando ha negligéncia
ou insuficiéncia da agido do provedor. Nessa situagao é instaurado um
Protocolo de Seguranca. Como observado, os riscos definidos no art.
7° incluem a ameaca a higidez do processo eleitoral, como a difusdo
de fake-news. A norma nio define regras para a aplicacio de medidas

8. Art. 7° Os provedores devem identificar, analisar e avaliar diligentemente os ris-
cos sistémicos decorrentes da concep¢ao ou do funcionamento dos seus servi-
¢os e dos seus sistemas relacionados, incluindo os sistemas algoritmicos. (...)
§ 2° A avaliacdo abrangerd especificamente em cada um dos servigos dos prove-
dores e considerara os riscos sistémicos, tendo em conta a sua gravidade e proba-
bilidade de ocorréncia, e incluira, no minimo, a andlise dos seguintes riscos: (...)
IV - ao Estado democritico de direito e a higidez do processo eleitoral. (Grifo nosso).

9. Art. 8° Os provedores adotardao medidas de atenuagdo razoaveis, proporcio-
nais e eficazes, direcionadas aos riscos sistémicos de que trata o art. 70 : (...)
III - adaptar os processos de moderac¢do de contetidos, incluindo a rapidez e a qua-
lidade do processamento de notificacdes e quando necessario aplicar remocao de
contetido, garantidos os procedimentos previstos no Capitulo III. (Grifo nosso).

10. Art. 12. Quando configurada a iminéncia de riscos descritos no art. 7°, ou a negligén-
cia ou insuficiéncia da a¢do do provedor, podera ser instaurado, na forma da regula-
mentacio e por decisao fundamentada, protocolo de seguranca pelo prazo de até 30
(trinta) dias, sem prejuizo de outras medidas legais cabiveis, procedimento de natu-
reza administrativa cujas etapas e objetivos deverao ser objeto de regulamentacao.
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do protocolo de seguranga. O §1° do art. 15! prevé a possibilidade
de remogio de conteido, e o § 4° prevé a aplicagao de san¢ao no caso
de abuso na aplicagdo das medidas. Portanto, no tratamento de Risco
Iminente de Danos, ha possibilidade de remogio de contetido durante
a vigéncia do Protocolo de Seguranca, decorrente de ameaca a higidez
do processo eleitoral.

Cabe destacar que a mera instalacio do protocolo de seguranca
pode gerar um efeito silenciador, devido ao receio de san¢des adminis-
trativas (art 15) ou da responsabilizagio civil (art. 13). Sua instauragio
advém da caracterizac¢do de riscos sistémicos ou da insuficiéncia da
acao do provedor.

A caracterizacdo de omissao depende da necessaria classificagao de
conteudo. Conforme descrito em (LIM, 2018), a checagem da noticia
€, em muitos casos, uma tarefa subjetiva, e até as agéncias de checagem
de fatos se confundem. Da mesma forma, seria natural observar diver-
géncias entre a classificagio feita pela plataforma e um 6rgao revisor.
O PL também nao define critérios objetivos para caracterizar insufi-
ciéncia de ag¢oes. O uso de critérios baseados em férmulas de desem-
penho minimo seria inviavel, devido a impossibilidade de revisdo de
todo conteudo. Apenas uma fragio dos Falsos Negativos poderia ser
identificada pela analise das notificagdes procedentes. Para a contabili-
zagao dos Falsos Positivos, haveria necessidade de uma revisio de todo
o conteido por uma entidade externa independente. A dificuldade de
classificagiao de conteudo politico e os baixos desempenhos observados
dos sistemas de detec¢ao de fake news e deep fakes, elevam o risco do
efeito silenciador da norma.

11. Art. 15. Os provedores deverdo produzir relatérios especificos das suas
acoes envolvendo o protocolo de seguranga, conforme regulamentacio.
§1° Conteddos tornados indisponiveis em razio do protocolo de segu-
ranca deverdo ser armazenados pelos provedores atingidos, pelo tempo
determinado em regulamentagio, para fins de andlise posterior. (...)
§ 4° Configurado abuso na aplicacio das medidas previstas no protocolo de segu-
ranga, os provedores ficam sujeitos as sancdes previstas nesta Lei. (Grifo nosso).
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3.2. Da moderacao por notificacdo pelo usuario (Capitulo Il
do PL 2630/2020)

O Capitulo III aborda os procedimentos associados a notificacio
pelo usudrio de contetudos ilegais, conforme art. 17'2 e caput do art.
18. Os Termos de Uso sdo regras proprias estabelecidas pelo provedor,
que incluem a aplicacao de medidas de moderagio. O Capitulo Il ndo
define um rol de contetidos proscritos, 0 que permite que a ameaca a
higidez do processo eleitoral seja incluida a posteriori, com base nas
diretrizes do CGLbr.

A execugdo em duas etapas, uma automatica e outra realizada por
equipes treinadas de checadores de contetido, implica em um custo
elevado para as plataformas. Comparada a autorregulacdo interna,
que se aplica a todo conteudo publicado, a moderag¢ao do contetido
decorrente de notificagdo, com volume de checagens menor, é mais
exequivel.

A moderagao por notificacdo esta sujeita a ataques sistémicos, que
podem inviabiliza-la. O direito de revisio da moderacio esta previsto
no Capitulo III, com prazos para notificacdo e resposta definidos no
Codigo de Conduta. A norma nao define requisitos de permissao, iden-
tificagdo ou de autenticacdo dos autores nas notificagoes de usuario.
Portanto, considera-se que dentincias anonimas podem ser realizadas.
Pela norma proposta, o autor do conteudo devera ser informado ape-
nas ap0s a aplicagdo da regra de moderagio, e a norma nao define se
a aplica¢do da medida de modera¢ao ocorre quando da notificacio,
ou somente apods a analise do contetido. Nesta andlise consideraremos
as duas situacdes.

12. Art. 17. O procedimento de moderacio de conteido e de conta deve obser-
var o normativo vigente e ser aplicado com equidade, consisténcia e respeito ao
direito de acesso a informagio, a liberdade de expressio e a livre concorréncia.
Pardgrafo tnico. Os termos de uso, quanto a moderagio de contetdo e de contas, devem
sempre estar orientados pelos principios da necessidade, proporcionalidade e nao
discriminagao, inclusive quanto ao acesso dos usudrios aos servicos dos provedores.
Art. 18. Apos aplicar as regras contidas nos Termos de Uso que impli-
quem moderacdo de contetidos, incluindo aquelas envolvendo altera-
¢do de pagamento monetirio ou publicidade de plataforma, os prove-
dores de redes sociais e de mensageria instantinea devem, ao menos:
(...) (Grifo nosso).



Parana Eleitoral: revista brasileira de direito eleitoral e ciéncia politica 143

Na Situagio 1, a aplicagdo da medida de moderagio é feita em curto
prazo, logo apds a notificacao, e a checagem do conteudo é realizada
depois. Podemos imaginar um ataque pelo qual todo contetudo eleito-
ral publicado, veridico ou ndo, seria notificado por um ou mais adver-
sarios. A depender do volume de notificacoes, e considerando uma
fila FIFO (First In First Out) de atendimento por ordem de entrada,
o tempo médio para restabelecimento do contetido veridico pode ser
tao alto que prejudique o processo eleitoral, limitando a sociedade das
informagoes necessarias a decisdo eleitoral. Uma vez restabelecida a
publicacio, seu resumo criptografico (HASH) seria inserido em uma
lista publica, e uma consulta rapida pelo HASH dispensaria novas
checagens. Podemos antever, nesse caso, um ataque sistémico em que
quase a totalidade do contetdo eleitoral publicado em plataformas
seria denunciado, excluido, analisado e, na maioria dos casos, restabe-
lecido, uma tunica vez. Haveria, portanto, um prejuizo a divulgagio de
informacdes necessarias a decisdo do eleitor.

Na Situacao 2, a medida de moderacao somente é aplicada apos a
devida checagem do contetido. Podemos identificar uma vulnerabili-
dade favoravel a partidos que se utilizam de fake-news para manipular
eleitores. O ataque visa elevar a0 maximo o tempo médio de checagem
de contetdos inveridicos. Considerando uma fila FIFO de atendimento
por ordem de entrada, os autores de fake-news poderiam, de forma
andnima, realizar um volume elevado de notifica¢des, mesmo de con-
teudos nao eleitorais, para elevar o tempo médio de andlise. O ataque
macico, do tipo Negacdo de Servigo (Denial of Service (DoS)"® poderia
até mesmo travar o sistema de checagem. Dessa forma, contetdos inve-
ridicos permaneceriam publicados por longos periodos, aguardando a
devida verificagio. Mesmo que fossem adotados critérios de prioridade
distintos do FIFO, e.g. baseados em atributos de rede, o ataque poderia
ser adaptado, através da notificagcao de noticias com este perfil.

13. DoS (Denial of Service): O ataque de negacao de servico é uma tentativa de indispo-
nibilizar os recursos de um sistema para os seus usudrios, pela sua invalidagio por
sobrecarga, geralmente for¢ando o sistema vitima a reinicializar ou consumir todos
os recursos de forma a obstruir o seu servico o ou meio de comunicagio.
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Os ataques descritos, na medida em que criam uma demanda exces-
siva as equipes de checagem, também afetam a autorregulacao interna,
que também depende da analise dessas equipes. Algumas solugoes
podem ser adotadas para mitigar esse risco, como a autenticacio pré-
via do usudrio para a notificagio. Nesse caso, os provedores poderiam
suspender ou bloquear contas de rob6s ou usuarios com notificagoes
fraudulentas reincidentes. Uma alternativa seria restringir a permissao
de notifica¢do, e.g. a partidos politicos. A responsabilizacao legal pela
notificagdo maliciosa, além da suspensdo ou bloqueio de contas, tam-
bém mitigaria o risco de ataque. Cabe destacar que o art. 326-A do
CE tipifica os crimes de denunciag¢io caluniosa por dar causa indevida
a investigacao, inclusive administrativa.

3.3. Das sancoes administrativas (Capitulo XIIl do PL
2630/2020)

O art. 47" prevé que o descumprimento de quaisquer de suas nor-
mas esta sujeito a sangao administrativa. Em uma analise rapida da

14. Art. 47. Os provedores, em razao das infracdes cometi-
das as normas previstas nesta Lei, ficam sujeitos as seguintes san-
¢oes administrativas, apliciveis de forma isolada ou cumulativa:
I - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;
II - multa didria, observado o limite total a que se refere o inciso III;
I — multa simples, de até 10% (dez por cento) do faturamento do grupo econémico
no Brasil no seu ultimo exercicio ou, ausente o faturamento, multa de R$ 10,00
(dez reais) até R$ 1.000 (mil reais) por usudrio cadastrado do provedor sancionado,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais), por infracio;
IV - publicacio da decisao pelo infrator;

V - proibi¢io de tratamento de determinadas bases de dados; e
VI - suspensdo temporaria das atividades.
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excecdo prevista na primeira parte do caput do art. 48'%, poder-se-
-ia pensar que a intenc¢do do legislador fosse blindar as atividades de
autorregulacdo interna do risco de san¢oes. Nesse caso, os dispositivos
previstos no Capitulo II nido teriam forca coercitiva. Entretanto, em
uma analise detalhada, observa-se que a exce¢io se aplica apenas a
processos de moderacdo de contetidos proscritos especificos, definidos
nos Termos de Uso, por iniciativa prépria do provedor, ou seja, além
dos contetdos proscritos obrigatorios previstas na lei, como aqueles
listados no art. 7o § 2°. Portanto, ndo haveria excecdo para aplica-
¢do de sang¢io no caso de descumprimento das obrigacdes de analise
e atenuacao de riscos sistémicos, incluindo a remog¢ao de conteido
prevista no inciso III do art. 8°. A segunda parte do caput do art. 48
prevé a possibilidade de aplicacdo da san¢ido pelo descumprimento
sistematico das obriga¢des previstas no Capitulo III. Deve-se destacar
novamente a indefinicao acerca dos critérios para a caracterizacao do
“descumprimento sistematico”. Dependendo de um viés punitivo do
6rgao regulador, a mera reincidéncia poderia caracteriza-lo.

§ 1° Ap6s procedimento administrativo que possibilite a oportunidade de ampla defesa,
as sangoes serdo aplicadas de forma gradativa, isolada ou cumulativa, de acordo com
as peculiaridades do caso concreto e considerados os seguintes pardmetros e critérios:I
- a gravidade e a natureza das infragdes e a eventual viola¢io de direitos;

II - a boa-fé do infrator;

III - a vantagem auferida pelo infrator, quando possivel estima-la;

IV - a condi¢io econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagao do infrator;

VIII - a pronta adogdo de medidas corretivas; e

IX - a proporcionalidade entre a gravidade da falta e a intensidade da san¢io.

§ 2° Antes ou durante o processo administrativo do § 1°, poderao ser adotadas medi-
das preventivas, incluida multa cominatoria, observado o limite total a que se refere
o inciso III do caput, quando houver indicio ou fundado receio de que o provedor:

I - cause ou possa causar dano irrepardvel ou de dificil reparagio; ou

II - torne ineficaz o resultado do processo.

15. Art. 48. As sangdes ndo serdo aplicadas a processos de moderagido de contetidos
especificos por iniciativa propria dos provedores e de acordo com seus termos de uso,
salvo em caso de descumprimento sistematico das obriga¢des previstas no Capitulo
II1. (Grifo nosso).
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O § 1°-III do art. 11 prevé que o descumprimento das normas, e.g.
por omissdo na aplicagio de medida de moderacao, é passivel de san-
¢do. No § 2° do art. 11'%, ha uma salvaguarda da aplicacdo da san¢ao
para casos isolados, diante dos esfor¢os adotados. Porém a norma é
vaga e nao define a tolerdncia maxima de casos ou de reincidéncia.

Por fim, cabe destacar que, conforme o Marco Civil da Internet
(Lei n® 12.965/14) e a Lei Eleitoral (LE, art. 57-F), somente devem ser
aplicadas penalidades aos provedores por descumprimento de ordem
da justica eleitoral.

3.3.1.Da ampla defesa

A doutrina e a jurisprudéncia reconhecem que garantias do Direito
Processual Penal, como a ampla defesa prevista em diversas normas
administrativas, podem ser aplicadas as san¢bes administrativas. O §
1° Art. 47 do PL prevé a ampla defesa, antes da aplicacao das sangoes,
no procedimento administrativo. Entretanto, o § 2° permite que, antes
ou durante o processo administrativo de revisao previsto no § 1, seja
imposta multa cominatoria. Ressaltamos que a multa didria e a multa
simples, previstas no art. 47, tém uma clara natureza cominatéria, com
o objetivo de for¢ar o cumprimento da norma. Dessa forma, o § 2°
enfraquece a garantia de ampla defesa prévia.

16. Art. 11. Os provedores devem atuar diligentemente para prevenir e mitigar praticas
ilicitas no 4mbito de seus servicos, envidando esforcos para aprimorar o combate a
disseminag¢io de conteidos ilegais gerados por terceiros, que possam configurar (...)
§ 1° A avaliagdo do cumprimento do disposto no caput seré feita tendo em vista: (...)
III - o tratamento dado ao recebimento de notificacdes e reclamacgoes.
§ 2° A avaliacio sera realizada sempre sobre o conjunto de esfor¢os e medidas ado-
tadas pelos provedores, nao cabendo avaliagio sobre casos isolados.



Parana Eleitoral: revista brasileira de direito eleitoral e ciéncia politica 147

3.3.2. Da dosimetria das penalidades

Os critérios para a aplicagdo de san¢io previstos no art. 47 sao
semelhantes aos do art. 52 da Lei n® 13709 (LGPD). Ressaltamos que
o PL ndo define prazos e procedimentos do processo administrativo.
Considerando a especificidade do processo eleitoral, o emprego de
regras gerais ndo seria adequado. Vale destacar, a titulo de exemplo,
que no ambito da aplicagio da LGPD, a ANPD elaborou a Resolugio
CD/ANPD n°1/2021, com normas especificas para o Processo
Administrativo Sancionador.

Conforme descrito em (CHAVES, 2023) e (SANTOS, 2022),
diversas agéncias reguladoras, como ANPD, ANATEL, ANAC, ANS,
ANTAQ e ANTT, adotam principios da regulacdo responsiva. Ao con-
trario da estratégia de Comando e Controle, baseada na coer¢io pela
ameaca de sang¢oes, a Regulagdo Responsiva € flexivel, enfatizando a
cooperagao e negociacdo, incentivando o cumprimento voluntario em
um ambiente de didlogo e interacdo entre regulador e regulado, com-
binando estratégias de persuasdo e sanc¢do. Nesse sentido, propde-se
um escalonamento gradual das intervengoes, conforme o principio do
minimo suficiente, escalando as san¢oes na piramide de constrangi-
mentos até o cumprimento da norma pelo regulado. Dessa forma, a
piramide regulatoria deve possuir uma hierarquia de sangdes e estraté-
gias, com varios graus de intervenc¢do e puni¢des ameagadoras no topo.

Vale destacar a elevada multa prevista no IIl do Art 47, de até 10%
do faturamento anual do provedor, comparada aos percentuais usados
na LGPD, de até 2%, e no Regulamento Europeu de Servigos Digitais
(DSA), de até 6%.

A penalidade de adverténcia possui um carater pedagogico de alerta,
para que o infrator possa corrigir a conduta. A aplicagio gradual das
sancoes, iniciando-se com a adverténcia, é adotada em diversas normas
administrativas de direito publico, que condicionam a aplica¢ao de
sangOes mais graves a reincidéncia, apds a aplicacao da adverténcia,
conforme a teoria da regulagio responsiva.

As sang¢oes previstas no art. 47 sdo graduadas em gravidade, indo
da adverténcia a suspensio das atividades. O § 1° do mesmo artigo
estabelece critérios para orientar a aplicagao da san¢dao, como propor-
cionalidade, gravidade da infracdo, grau do dano, boa-fé e coopera-
¢ao do infrator, vantagem auferida, condi¢ao econdémica do infrator, e
reincidéncia. Entretanto, a redagdo é confusa, pois enquanto o § 1° do
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art. 47 prevé a aplicagdo de forma gradativa, isolada ou cumulativa;
o Caput do mesmo artigo prevé apenas a aplicagao isolada ou cumu-
lativa. Ademais o uso da conjuncdo “ou”, permite uma interpretacao
alternativa, pela qual a aplicagio gradativa ndo seria necessaria.

A falibilidade dos métodos automaticos de detec¢io de fake-news
e deep-fakes, e a possibilidade de aplicagio inicial da multa simples,
antes mesmo da adverténcia, podem gerar um efeito silenciador, ten-
dendo a censura de contetido. Na moderacao de conteudo eleitoral,
seria recomendavel a aplicacao gradual das sang¢oes, condicionadas
a reincidéncia. Convém citar como exemplo a restri¢ao de aplicacio
gradual de san¢ao prevista no Art 52, § 6° da LGPD". Vale ainda des-
tacar também a Resolugdo CD/ANPD N° 4, que definiu a Dosimetria
e Aplicacao de San¢oes Administrativas, de forma detalhada, onde a
reincidéncia € avaliada na defini¢do da sangao.

Por fim, destaca-se que a sanc¢do pela suspensao temporaria das
atividades dos provedores, prevista no art. 47-VI, viola frontalmente
a Constitui¢ao Federal, o Marco Civil da Internet e o art. 13 do Pacto
de San José da Costa Rica. Segundo (RAIS, 2018, p. 151), o bloqueio
de servigos de aplicacdo nio preenche os requisitos de adequagio e
necessidade, ja que outros meios coercitivos podem ser empregados.
Neste sentido, a Lei 13.488, de 2017 reformou o art 57-1 da Lei de
Execugdo, limitando a san¢ao de suspensdo apenas ao conteudo vei-
culado que a descumprir.

3.4. Da regulacao dos provedores (Capitulo XV do PL
2630/2020)

O capitulo XV define as atribui¢cdes do CGL.br, 6rgao com com-
posi¢ao multissetorial, ja constituido anteriormente e com atribui¢oes
previstas na Lei n® 12.965 (Marco Civil da Internet), e Lei n® 13.853
(Lei Geral de Protecdo de Dados). Dentre as competéncias atribuidas

17. Art. 52. Os agentes de tratamento de dados, em razdo das infra-
¢coes cometidas ds normas previstas nesta Lei, ficam sujeitos as seguin-
tes sancdes administrativas aplicdveis pela autoridade nacional: (...)
§ 6° As sangoes previstas nos incisos X, XI e XII do caput deste artigo serdo aplicadas:
I - somente apds ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam os
incisos I, I, IV, V e VI do caput deste artigo para o mesmo caso concreto.
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no art. 51 ao CGLbr, tipicas de pesquisa e planejamento, destacamos
a elaboracao de diretrizes, inclusive do Cédigo de Conduta, para a
moderag¢io de conteudo inveridico, prevengao e enfrentamento da
desinformacado na internet e redes sociais. O Codigo de Conduta é
a ferramenta usada pelos provedores de servico para aplicagao da
moderag¢io de conteudo. As atribui¢des do CGLbr descritas no PL ndo
englobam as atividades de moderacao do conteudo notificado, nem de
fiscalizagao dos provedores.

Observa-se, portanto, a total indefini¢io dos 6rgaos competentes
para fiscalizar a autorregulacdo e a moderacdo decorrente da notifi-
cagio, bem como para aplicar sancoes. A exclusdo da entidade auto-
noma de regulagiao do PL das fake-news deixou uma grave lacuna
na legislagdo. A omissdo legal abre perigoso espago para a interven-
¢ao imparcial do Poder Executivo, delegando por meio de decreto de
mera execu¢ao, com o argumento de cumprimento da eficacia da Lei,
a competéncia a um 6rgio do Poder Executivo existente, o que evita-
ria a necessidade de uma nova lei para sua criag¢ao. De fato, a ideia de
aproveitar orgaos existentes ja foi ventilada. O préprio CGLbr sugeriu
a delegacdo da competéncia a ANATEL (POMPEU, 2023). Tal possi-
bilidade representa um risco, sobretudo considerando os vicios, como
abuso de poder, associados ao instituto da reelei¢do e ao apadrinha-
mento de sucessores politicos. Vale ressaltar o poder de influéncia do
Poder Executivo, por meio de nomeagdes de cargos de chefia e diregio.
A opgao por empregar 6rgaos total ou parcialmente vinculados ao
Poder Executivo nas atividades de moderacdo de conteudo e fiscaliza-
¢ao dos provedores enfraquece a democracia.

As atividades administrativas de regulagio podem demandar ele-
vado volume de trabalho, e a composi¢ao de um conselho de tamanho
fixo nao seria o ideal. Vale destacar que, visando atender a elevada
demanda associada a propaganda eleitoral, a Justica Eleitoral regu-
lamentou o recrutamento de juizes auxiliares, para atuar em acoes
eleitorais, e das Comissdes de Fiscalizacao de Propaganda Eleitoral
(CFPE), para exercer o controle das propagandas pelo poder de poli-
cia. Portanto, uma alternativa natural seria o emprego de uma estru-
tura administrativa no ambito da Justica Federal, composta pelo
quadro de servidores, atuando em conjunto com as CFPE. As ativi-
dades meramente administrativas seriam realizadas pelos servidores,
enquanto as medidas preventivas e san¢oes seriam determinadas pelos
Juizes Eleitorais.
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Conforme o art. 47, a natureza da sancdo é expressamente admi-
nistrativa. Com base no Poder de Policia, dentro da fun¢ao adminis-
trativa da Justica Eleitoral, o Juiz Eleitoral pode agir de oficio sem
necessidade de provocacdo. Porém, devido a natureza administra-
tiva, e conforme a Sumula-TSE n° 18, o Juiz nio teria legitimidade
para fixar multa no exercicio do poder de policia, uma vez que nao
ha garantia de ampla defesa. Tal posicionamento do TSE foi rea-
firmado na Res. 23.608/2019. Entretanto esta posi¢ao historica do
TSE foi subitamente modificada pela Res-TSE 23714/2022, art. 2°18,
permitindo multas com natureza de astreintes na atuag¢ao do poder
de policia. A esséncia da posicao tradicional do TSE, pela necessi-
dade de processo jurisdicional para aplicagao de sang¢des coerciti-
vas, é a garantia do direito a ampla defesa. Porém, nos processos
como Representagao Eleitoral e AIJE, a atuagao é condicionada a
dentncias de partidos politicos, candidatos, coligacdes ou Ministério
Publico. Como se observa, inexiste um processo que garanta, ao
mesmo tempo, a atuagao ativa da Justica Eleitoral e o direito a ampla
defesa. Uma alternativa razoavel seria a criacdo, por meio de lei, de
um processo administrativo que assegure o direito a ampla defesa,
dentro da fun¢do administrativa da Justica Eleitoral. Vale citar, a
titulo de exemplo, o Processo Administrativo Sancionador definido
pela ANPD na Resolucao CD/ANPD n°1/2021.

18. Art. 2° E vedada, nos termos do Cédigo Eleitoral, a divulga¢io ou com-
partilhamento de fatos sabidamente inveridicos ou gravemente des-
contextualizados que atinjam a integridade do processo eleito-
ral, inclusive os processos de votacdo, apuragido e totalizagio de votos.
§ 1° Verificada a hipétese prevista no caput, o Tribunal Superior Eleitoral, em decisio
fundamentada, determinara as plataformas a imediata remo¢ao da URL, URI ou
URN, sob pena de multa de R$ 100.000,00 (cem mil reais) a R$ 150.000,00 (cem e
cinquenta mil reais) por hora de descumprimento, a contar do término da segunda
hora apds o recebimento da notificacio.
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3.5. Da necessidade de norma especifica para regulacao de
conteudo eleitoral

Destacamos algumas diferencas significativas entre a modera-
¢ao de conteudo abusivo em geral e de contetdos eleitorais falsos,
que apontam para a necessidade de elabora¢io de uma norma
especifica para a regulacdao de contetdo eleitoral.

A primeira diferenga diz respeito a necessidade do anoni-
mato na notificagao de contetido. No caso de dentincias de con-
teado abusivo, como crimes, o anonimato é recomendavel, pois
garante a seguranca do denunciante e vem sendo adotado em
ouvidorias da administragao publica, com base no art. 24 do
Decreto 9.492/2018", em dentncias de racismo ao Ministério da
Igualdade Racial, e em dentncias de distribui¢ao de pornogra-
fia infantil feitas através da Central Nacional de Denuncias de
Crimes Cibernéticos. No caso da notificacio de contetdo elei-
toral irregular, que na maioria das vezes ndo configura crime, o
receio de retaliagdo é menor. A motiva¢do da dentncia de con-
teudo abusivo estd associada a valores morais e a protecio mutua
da sociedade. Na notifica¢ao de conteudo eleitoral, ha um forte
viés politico que pode gerar um elevado engajamento dos eleito-
res, inclusive através da denunciagio caluniosa, ja tipificada como
crime eleitoral. Ademais, o anonimato em notifica¢ao de contetido
eleitoral irregular pode dar margem a ataques sistémicos. Cabe
citar, como exemplo da motivagdo eleitoral, a onda de represen-
tacoes eleitorais com a finalidade de mera censura decorrentes da
vedag¢do ao anonimato na propaganda eleitoral incluida pela Lei
n° 12.034/2009, que somente foi contida pelo disciplinamento
feito na Res-TSE 23.551, que limitou o escopo da vedagao.

19. Art. 24. As unidades que compdem o Sistema de Ouvidoria do Poder Executivo fede-
ral assegurardo a protecdo da identidade e dos elementos que permitam a identifi-
cacao do usudrio de servicos publicos ou do autor da manifestacao, nos termos do
disposto no art. 31 da Lei n® 12.527, de 18 de novembro de 2011.
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A segunda assimetria esta relacionada a complexidade dos
métodos automaticos de verificacao de midias, como audio e ima-
gem. Conteudos abusivos, como pornografia infantil, sio detecta-
dos por métodos de reconhecimento de padrio, e a revisao ¢ feita
pela analise visual por equipes treinadas. No caso de contetido
eleitoral, o desafio é ainda maior, pois a andlise demanda a aplica-
¢do de métodos para a detec¢dao de deep-fake em audio, imagens
e videos. Em média, a complexidade computacional dos métodos
de checagem de deep-fake é superior a complexidade dos métodos
de checagem de conteido abusivo, e.g. CSAM.

A terceira assimetria refere-se a necessidade de dados para trei-
namento de sistemas automaticos de checagem. Estudos, como
o realizado por (DEMENTIEVA et al, 2023), mostram que um
sistema ja em uso em lingua estrangeira poderia ser empregado
no ambito nacional, com neutralidade de idioma, na regulagdo de
conteudos globais, e.g. racismo, sem necessidade de novo treina-
mento. Entretanto, no caso de conteudo eleitoral e noticias locais,
essa abordagem nio funcionaria. Portanto, modelos de checagem
de conteido politico devem ser treinados com conjuntos de dados
de agéncias de checagem de fato locais. Nos modelos supervisio-
nados, o desempenho depende do tamanho da base de dados de
treinamento. O levantamento realizado mostra que os sites nacio-
nais de checagem de noticias politicas possuem poucas amostras e
usam diversos rotulos de classificagdo das noticias, o que dificulta
a fusdo de bases de noticia. Portanto, deve-se verificar a viabili-
dade de treinamento dos sistemas de identificacio de conteado
politico com tao poucos dados.

A quarta diferenca esta relacionada a competéncia para a regu-
lacdo de conteudo. As atividades de regulagao de contetdo abusivo
poderiam, sem grandes problemas, ser executadas no ambito do
Poder Executivo. No caso da regula¢do de conteudo eleitoral, as
atividades administrativas de moderacao devem ser realizadas por
uma entidade isenta, preferencialmente sem influéncia do Poder
Executivo. Além da competéncia especial, destaca-se a necessidade
de prazos e procedimentos especiais da matéria eleitoral.

O quinto desequilibrio diz respeito ao efeito da aplicacio inde-
vida de uma medida de regulagido. Na andlise do grau de interfe-
réncia das medidas, vemos uma assimetria clara. No caso da divul-
gacdo de pornografia infantil, e.g., a interferéncia esta limitada a
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um grupo pequeno de pessoas, como a familia da crianga. No caso
de noticias eleitorais, a ameaga a liberdade de expressdo afeta o
processo democratico, e, portanto, toda a sociedade. Esta assi-
metria explica o grande debate em torno da regulamentagao da
autorregulacido, enquanto nao se observa muita oposiciao a apli-
cagao de censura a noticias abusivas.

4. Conclusao

A medida que surgem tecnologias disruptivas com potencial uso na
criacdo de fake-news, eleva-se o risco de interferéncia no processo elei-
toral. Como resultado, percebe-se um crescente esfor¢o de empresas,
da sociedade civil e da academia para desenvolvimento de modelos de
identificag¢io de contetido, e de governos com propostas legais de regu-
la¢ao de contetudo, inclusive politico. Por outro lado, o receio do efeito
silenciador, natural em qualquer democracia, desacelera este processo.

Como descrito, o PL 2630/2020 inova de forma perigosa, ao incluir
dispositivos legais que, implicitamente, permitiriam a remocdo de con-
teudo eleitoral. Tal previsio ndo encontra paralelo no regulamento
europeu de servicos digitais (DSA), nem na lei alema de aplicagio das
redes (NetzDG). A previsdo de multas elevadas, combinada com a difi-
culdade de classificagao de contetido politico e os baixos desempenhos
observados dos sistemas de detec¢io de fake news e deep fakes, ele-
vam o risco do efeito silenciador. Ademais, foram identificadas diver-
sas lacunas, como a indefini¢io do 6rgio de regulagio, e foram apre-
sentados riscos, como possiveis ataques ao sistema de notificacao de
conteudo. Com base nos riscos e desafios apontados, podemos fazer
recomendacdes tteis ao debate de uma iniciativa legislativa.

Como mencionado, a classificagao de noticias pode ter carater sub-
jetivo, e os sistemas de detec¢do de noticias falsas ndo sdo infaliveis.
Portanto, ndo pode haver previsdo legal de sancdo por erro de classi-
ficacao (Falso Positivo ou Falso Negativo), isolado ou reincidente. O
emprego de medidas de desempenho minimo também ¢é dificil, pois
dependeria da contabilizagdo de todos acertos e erros, o que é impra-
ticavel diante do volume de informagio. Portanto, a tinica exigéncia
legal razoavel seria a comprovagao da implantagao do sistema de
deteccao de fake-news textuais, com informagoes essenciais como a
data do ultimo treinamento, bases usadas no treinamento, tamanho
das amostras e o desempenho medido no conjunto de teste. A norma
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poderia prever uma periodicidade maxima do treinamento do sistema.
Para a autorregulagio decorrente da notificagao, a norma deveria obri-
gar apenas a implantacdo do sistema de revisdo com equipes treinadas,
prevendo também procedimentos e prazos.

A lei também deve prevenir o viés dos sistemas da classificagao de
fake-news textual, cujo treinamento depende de conjunto de noticias
rotuladas usado. A exemplo dos requisitos aos Trusted Flaggers previs-
tos no Article 19 da DSA, seria recomendavel que a norma de autor-
regulacdo de conteudo politico previsse requisitos para a sele¢ao das
bases de noticias usadas nos treinamentos dos sistemas, como a desvin-
culacio, inclusive financeira, de partidos politicos ou governos, além
da previsao de auditoria externa independente, checagem cruzada e a
participacdo de jornalistas com compromisso ético-profissional.

A detec¢ao de deep fakes é neutra, pois nao depende do tipo de con-
tetdo, portanto, permite o emprego de sistemas globais. Entretanto, a
falta de experimentos em larga escala dificulta o dimensionamento de
uma estrutura de TI necessaria. Uma opg¢ao interessante seria a implan-
tagdo dos sistemas por fases. Em um primeiro momento, seriam veri-
ficados apenas os contetdos notificados, o que é viavel, dado que o
percentual de midias criadas por DF é infimo. Com um volume menor
de analises, esta fase serviria de teste para a implantagio da autorre-
gulacio interna.

Como foi discutido, a autorregulagio de noticias politicas deman-
daria atividades complexas e demoradas para a implantagdo, como
coleta das bases de noticias, treinamento de modelos supervisionados,
testes de desempenho, além de sele¢io, contratagio e treinamento de
equipes de revisao. Portanto, uma abordagem pragmatica para a regu-
lagao estatal, visando a evolucao gradual dos servicos, seria a previsao
de prazos de implantagio escalonados, com requisitos crescentes ao
longo do tempo.

A norma deve também mitigar o risco do efeito silenciador decor-
rente da ameaca de sang¢des. A autorregulagao regulada, conforme
o modelo de regulagdo responsiva, permitiria a cooperacdo e nego-
cia¢do, combinando estratégias de persuasdo e sancdo escalonada
e gradual, dependente da reincidéncia. A norma deve definir uma
dosimetria para a aplicacdo de sangdes administrativas. No ambito
da Justica Eleitoral, a atuagao ativa e célere, com direito a ampla
defesa, poderia ser viabilizada pela definicao de um procedimento
administrativo especifico.
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A norma também deve mitigar o risco de ataques sistémicos a
notificacdo de noticias abusivas, seja pela obrigatoriedade da auten-
ticagdo prévia do autor, seja pela previsdo de sangdes por notifica-
¢oes maliciosas.

Seria recomendavel igualmente que a norma estabelecesse um
critério objetivo para a escolha da medida de moderacio. A sus-
pensdo ou remogao de contetdo ou contas deve ser aplicada de
forma proporcional, observando atributos de conteudo, como a
veracidade e nocividade, além de atributos de rede ou de usuario,
como alcance e propagacdo da noticia, reincidéncia e transparéncia
da intencao do autor.

Por fim, a norma de regula¢do deve prever, com o maximo deta-
lhe possivel, a competéncia das atividades de fiscalizacao e regulacao.
Qualquer proposta de 6rgao regulador minimamente vinculada ao
Poder Executivo significaria um retrocesso de décadas, a época anterior
a cria¢ao da Justica Eleitoral, que assumiu todas as funcoes eleitorais
em 1932. A regulagio de contetdo eleitoral deve preferencialmente
ser executada pela Justica Eleitoral. Diante da dificuldade de estimar
o volume de trabalho das atividades administrativas de fiscalizagio, a
composicao e o efetivo do 6rgao devem ser flexiveis. Uma alternativa
natural seria o emprego de uma estrutura administrativa no ambito da
Justica Federal, composta pelo quadro de servidores, atuando em con-
junto com as CFPE. As atividades meramente administrativas seriam
realizadas pelos servidores, e a atividade jurisdicional e a aplicacdo de
sangdes seriam atribuidas aos Juizes Eleitorais.

Como foi constatado, ndo existe uma solu¢ao milagrosa, e esta
passa pelo debate aprofundado e pela construcdo gradativa de conhe-
cimento sobre o tema. A autorregulacdo de conteudo politico pelo
Estado é um problema complexo e deve ser bastante debatida e deta-
lhada. Como visto, as diferengas entre a regulacido de contetudo elei-
toral e de conteudo abusivo justificam a elabora¢io de uma norma
especifica para a regulacdo de conteudo eleitoral, o que permitiria uma
analise mais aprofundada e detalhada, evitando que lacunas sejam
preenchidas a posteriori de forma assistematica. A elaboragio inicial
de uma norma sobre conteudo abusivo, além dos beneficios que ela
propria almeja, pavimentaria o caminho para a parceria entre Estado
e plataformas, servindo de laboratério para a implantacdo e operagio
da regulagio de conteudo eleitoral.
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