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RESUMO

O fendbmeno da desinformacdo, popularmente conhecido como Fake News, passou a ser
constantemente empregado nas campanhas eleitorais de forma a influenciar negativamente a
opinido publica e crencas pessodais. Impulsionada pelo avanco das redes sociais e aprimorada por
tfecnologias, a desinformacdo vem se fornando uma conduta cada vez mais recorrente devido aos
efeitos que provoca nas eleicdes. Este arfigo aborda as discussdes em forno da utilizagcdo de robds,
contas falsas, impulsionamento de mensagens e vazamento de dados nas redes sociais com infuito
de prejudicar o processo eleitoral. O objetivo € entender como essas ferramentas, trazidas a luz pela
inovacdo tecnoldgica, tém uma relevancia crescente no aumento da desinformagdo da sociedade
e como utilizar a prépria tecnologia como protecdo, prevencdo e remédio. Cientes destas
circunst@ncias, as autoridades brasileiras buscam alternativas para combater a propagacdo de
noticias falsas nas redes sociais. Desta forma, a pesquisa identifica e expde quais sdo os tratamentos
juridicos e mecanismos de defesa contra a manipulacdo de informacdes durante o periodo eleitoral,
dentro de um contexto legal, republicano e democrdtico, sem desrespeitar direitos fundamentais.
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dados.

ABSTRACT

The disinformation phenomenon, popularly known as Fake News, started to be constantly used in
electoral campaigns to negatively influence public opinion and personal beliefs. Driven by the social
media advancement and enhanced by technologies, misinformation has become increasingly
recurrent conduct due to the effects it causes in elections. This paper addresses the discussions around
the robots, fake accounts, boosting messages, social network leaked data in order to destabilize the
electoral process. The objective is to understand how these tools, brought by fechnological
innovation, have an increasing relevance of misinformation and how to use the technology itself as
remedy. Aware of these circumstances, the Brazilian authorities are looking for alternatives to combat
the fake News spread. Thus, this research identify and discuss legal treatments and possible defense
mechanisms against data manipulation in the electoral process, within a legal, republican and
democratic context, without disrespecting fundamental rights.
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1 INTRODUGCAO
Esta pesquisa foi desenvolvida para analisar questdoes em torno da influéncia

da tecnologia no processo eleitoral. O principal problema a ser respondido, se
refere a prevencdo da utilizacdo de robds, contas falsas, coleta e vazamento de
dados e disparos de mensagem em massa para propagar desinformacdo nas
redes sociais e aplicativos de mensagens durante as eleicoes.

I Advogado formado pela Universidade Presbiteriana Mackenzie com pés-graduacdo de Protecdo
de Dados pela FGV e Direito Eleitoral e Processo Eleitoral pela Escola Judicidria Eleitoral Paulista.
Experiéncia profissional em Relacdes Institucionais e Governamentais e Direito PUblico em empresas
e escritérios de advocacia.
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A permiss@o para realizar propagandas eleitorais nas redes sociais pelo
Tribunal Superior Eleitoral (TSE) e reformas legais foram um marco quando se trata
de publicidade durante as eleicdes. A amplitude do alcance das redes e a
criacdo de funcionalidades como o impulsionamento fazem com que a
campanha politica nas midias sociais seja atraente para candidatos com forte
presenca e relacionamento digital. Enfretanto, o mesmo espacgo virtual fambém
pode prejudicar os candidatos e ferir o processo eleitoral para beneficiar terceiros
por meio de ilegalidades.

A propagacdo de desinformacdo com o intuito de desestabilizar
campanhas eleitorais tfem se tornado uma prdatica recorrente e deve ser coibida.
O potencial de dano ao processo democrdtico ainda é incerto, mas experiéncias
nacionais e internacionais levantam preocupacdes quanto a gravidade do
problema. Esse comportamento estd diretamente vinculado com o uso das redes
sociais e aplicativos de mensagens durante as eleicoes e se aproveita de um
ambiente ndo regulado para corromper o estado democrdtico de direito.

O termo da propagacdo de desinformacdo ficou comumente conhecido
como Fake News, que por sua vez passou a ser utilizado erroneamente para
apontar qualquer contrariedade a um fato ou opinido exposta. O aumento da
disseminacdo de noticias falsas tomou enormes proporcoes e utiliza fragmentos de
informacoes verdadeiras de forma a confundir a populacdo que se informa por
meios Ndo tradicionais e ndo verificados.

Neste senfido, candidatos comecaram a ufilizar desinformacdo como
modus operandi, seja para publicar algo a seu favor ou disseminar propaganda
negativa. Novos termos, como pds-verdade e fatos alternativos, foram citados por
figuras publicas relevantes e surgiram como forma de legitimar mensagens sem
respaldo nos fatos, na ciéncia e em evidéncias. Para complicar a fiscalizacdo
desta conduta, os propagadores de desinformacdo comecaram a inovar os
métodos e ferramentas utilizadas na perpetuacdo do crime, dispondo de recursos
tecnoldgicos para aumentar o raio de pessoas atingidas pela mensagem.

A utilizagcdo de algoritmos e de robds para automatizar o envio de noticias
falsas tende a ser mais um fator prejudicial para o poder publico e a sociedade
civil, que devem buscar formas de coibir esse comportamento. Entretanto, a
identificacdo dos responsdveis tem muita complexidade em razdo da utilizagcdo
de tecnologia para evitar o rastreamento via web e do anonimato permitido pela
internet.

Outro fator importante da propagacdo de noticias fraudulentas € a
utilizacdo de dados pessoais de terceiros para conseguir distribuir e destinar essas
informacoes. Os alvos normalmente sdo escolhidos de acordo com o perfil do
eleitor ou simplesmente devido a disponibilidade das informacdes na internet por
meio de vazamentos ou compartihamento inconsciente. A utilizacdo de dados
pessoaqis para fins eleitorais e politicos tornou-se uma grande ameaca para a
democracia brasileira. Isso porque a andlise de dados pessoais permite identificar
e detalhar a personalidade dos eleitores para direcionamento de propaganda e
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informacodes falsas. Devemos fazer as seguintes questdes: Como as campanhas
obtém dados pessoais? O usudrio pode receber propagandas politicas
impulsionadas sem seu consentimento?¢ Esses dados estdo sendo utilizados para
disseminacdo de desinformacdo? Apds as eleicoes, em que lugar esses dados sao
armazenados?

Este artigo mostra que a utilizacdo de meios ndo legais para obtencdo de
dados pessoqis pode resultar no direcionamento de propagandas e
consequentemente na personalidade dos eleitores, uma vez que os usudrios das
redes sociais vao receber somente as informacdes que as campanhas destinarem,
resultando em manipulacdo maliciosa por meio de algoritmos.

A andlise da utilizacdo de publicidades ilegais na internet durante as
eleicoes ird demonstrar o quanto essa conduta é prejudicial para a sociedade e
pode ameacar a democracia. Desta forma, este estudo tem como caracteristica
um raciocinio restritivo no uso de ferramentas online a partir das premissas na
legislacdo, jurisprudéncia e comportamentos recorrentes em eleicdes nacionais e
infernacionais, a fim de obter uma conclusdo légica diante os direitos e deveres
apresentados em um ou mais argumentos.

As redes sociais fizeram com que politicos populares priorizassem uma forma
de comunicacdo mais proxima do eleitor, o que acarretou a necessidade de o
judicidrio emitir resolucdes para buscar um tratamento regulatdério similar ds midias
tradicionais, mas também criou ferramentas para maior fiscalizacdo e controle da
publicidade na internet. O impulsionamento de propaganda na internet, por
exemplo, € um dos grandes fatores de barateamento de campanhas eleitorais.
Porém, destaca-se que a medida também estd sujeita a ilegalidades e funcionar
para a disseminacdo de noticias fraudulentas.

A pesquisa avalia como a sociedade civil e o poder puUblico, representando
pelo judicidrio, legislativo e executivo, podem agir para impedir que tais
funcionalidades incentivadas pela tecnologia se tornem um campo de
ilegalidades com potencial exfremamente danoso para a isonomia na
concorréncia eleitoral. O primeiro passo consiste na promocdo de campanhas
para evitar a reincidéncia deste fipo de comportamento. Campanhas de
combate a desinformacdo como envio de a mensagens de conscientizacdo para
a populacdo, de semindrios internacionais, a emissdo de resolucdes normativas
para coibir as acdes e programas em parceria com partidos, agéncias de
checagem e entidades que atuam em defesa da seguranca na internet, também
sdo exemplos do que os 6rgdos publicos podem fazer para mitigar os riscos
eleitorais.

O grande qguestionamento desta pesquisa é se essas manobras para
enganar e influenciar o voto de terceiros pode ser considerado um ataque a
democracia e como evitar a propagacdo de desinformacdo. A perspectiva foi
verificar se metodologias como a regulamentacdo e o controle de redes sociais e
Fake News sdo vidveis e o suficiente para coibir tal acdo.
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2 COMO OCORRE A UTILIZACAO DA TECNOLOGIA EM ELEICOES
A insercdo de novas tecnologias nas eleicdées, como a internet ou voto

digital, tem uma capacidade enorme de influenciar diretamente no processo de
escolha de candidatos para os cargos publicos. O voto eletrénico, por exemplo, é
a redlizacdo de um sufrdgio com ftécnicas automatizadas e digitais,
complementadas pelo hardware e software da urna eletrbnica e mecanismos
internos de seguranca. A implementacdo da urna eletrénica, da biometria
eleitoral e da apuracdo digital dos resultados sdo exemplos prdticos de quando a
tecnologia € utilizada para garantir maior lisura e evitar fraudes nas eleicoes.

J& as plataformas de midias sociais, como o Facebook e do Twitter, sGo
exemplos mais amplos de uma ruptura do modelo tradicional de publicidade
politica utilizadas para baratear, simplificar e amplificar o marketing durante as
eleicdes. Esses ambientes digitais sGo redes que interconectam pessoas e intfegram
fatos sociais dos usudrios, utilizando ferramentas e funcionalidades para incentivar
a interatividades e aproximar interesses comuns por meio de férmulas de
programacdado.

2.1 O uso malicioso da tecnologia para prejudicar o processo eleitoral
Os comportamentos inauténticos nas redes sociais sdo perfis que omitem a

verdadeira identidade de seu criador para disseminar desinformacdo e manipular
o debate publico. Esta conduta permite que candidatos e campanhas de mda-fé
se aproveitem destas ferramentas para se beneficiar eleitoralmente e obter capital
politico com um determinado publico ou para atagues a adversdrios politicos.

Um balizador internacional do uso de propaganda politica nas redes sociais
de forma maliciosa para manipulacdo de informacdo foi o caso da influéncia da
empresa Cambrige Analytica (CA) nas eleicoes de 2016 dos Estados Unidos. Na
época, o entdo candidato d presidéncia do partido do Republicanos, Donald
Trump, contratou a empresa Cambridge Analytica para elaborar a comunicacdo
estratégica no processo eleitoral. A empresa combinava mineracdo e andlise de
dados com o objetivo de utilizar as informacdes do eleitorado para direcionar as
propagandas aos eleitores.

O caso ficou conhecido no mundo devido a coleta e utilizagcdo ilegal de
dados do Facebook, Google, Twitter, Instagram e Whatsapp, sendo possivel tracar
a personalidade e o perfil psicoldégico de cerca 70 milhdes de americanos. Por
meio do uso de inteligéncia artificial e robds a empresa realizou um método de
colheita de dados (data harvest) para expandir a drea de coleta utilizando
pessoas que fizessem o download de um aplicativo para atingir seus amigos nas
redes sociais e obter dados como a atualizacdo de status, curtidas e até
mensagens privadas. Com essas informacgoes, foi possivel realizar a criacdo de um
perfil psicoldégico de cada eleitor sem o seu consentimento e conhecimento.

Desta forma, pode-se concluir que a empresa ufilizava o rastro digital,
“composto pelo conteddo — palavras, fotografias, dudios e videos — que pode ser
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atribuido a um determinado individuo™?, para realizar coletas de dados pessoais,
comercializar acesso ao impulso emocional dos usudrios das redes com o intuito
de direcionar propaganda politica e desinformagcdo em prol de um candidato.

A conduta da CA levanta muitas questdes quanto d psicologia do contexto
de um regime democrdtico e se as plataformas estdo mudando esse sistema
politico. Pois, observa-se que somado ao direcionamento de personalidade dos
usudrios para confrole do debate publico, o mal uso da tecnologia permite a
disseminacdo de desinformacdo de uma forma tdo rdpida que inviabiliza sua
prevencdo. As evidéncias® deste caso também demonstraram a capacidade de
programas e robds em direcionar propagandas politicas em plataformas digitais
para determinado publico-alvo, assim como demonstra a fragilidade e
vulnerabilidade que os eleitores estdo expostos.

E cada vez mais comum observar a utilizacdo de robds da internet (“bots”),
programas de computador designados para exercer determinadas funcoes, para
operar contas falsas nas midias sociais € manipular informacdes sobre temas e
pessoas. Por outro lado, hd também a acdo humana maliciosa de criar e
administrar as contas falsas com objetivo de divulgar de forma abusiva as noticias,
falsas ou verdadeiras, favordveis ou contrdrias a candidatos durante ds eleicoes.

Apss as alegacoes de interferéncia virtual nas eleicdes americanas de 2016
e no referendo briténico referente d saida da Unido Europeia, também conhecido
como Brexit, as redes sociais comecaram a passar por um escrutinio e uma
fiscalizacdo muito maior por auditoria internas, dos governos locais e do judicidrio,
0 que pode resultar na suspensdo e bloqueio de contas que violassem as regras
de uso como linguagem de &dio e publicacdo de informacdes falsas.

2.2 Casos de propagacgado virtual de desinformagadao durantes as eleigcoes
no Brasil
A formacdo de jurisprudéncia e a aplicacdo de penalidades em razdo da

pratica de disseminacdo de desinformacdo em massa nas redes sociais e
aplicativos de mensagens ainda sdo muito recentes, assim como a concepcdo de
previsdo legal para fratar desses casos.

Uma das principais decisdes contfra a divulgacdo de noticia falsa nainternet
do Tribunal Superior Eleitoral foi em junho de 2018 em andlise de representacdo
movida pelo partido Rede Sustentabilidade?. A legenda denunciou a publicacdo
de informagdes inveridicas que ofendiam a imagem politica da candidata a
Presidéncia da Republica, Marina Silva, por um perfil andnimo do Facebook.

O entendimento do ministro Sérgio Silveira de Banhos foi de que as
postagens tinham potencial de acarretar graves prejuizos e determinou que o

Z <https://canaltech.com.br/seguranca/rastros-digitais-o-que-a-internet-sabe-sobre-voce-pode-
deixar-marcas-eternas-104650/>

3 <https://www.theguardian.com/news/series/cambridge-analytica-files>

4 Representacdo 0600546-70.2018.6.00.0000 — classe 11541 — Brasilia — DF.
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Facebook removesse as publicacdes, fornecer os registros de acessos a postagem,
os dados sobre a origem do cadastro da pdgina responsdvel pelas publicacdoes e
o0s dados pessoaqis de seu criador e administradores.

O ministro afiimou que as publicacdes apresentavam indicios de
desinformacdo devido a manchetes sensacionalistas, prevaléncia da primeira
pessoa na narrativa, erros gramdaticas e de coesdo e emprego de expressdes de
julgamento. Segundo Banhos, embora a Constituicdo Federal garanta a liberdade
de expressdo, a protecdo ndo se estende a manifestacdo anénima.

Destaca-se também a decisdo do plendrio do TSE que cassou o mandato e
tornou inelegivel o deputado estadual eleito pelo Parand, em 2018, Fernando
Francischini, por divulgar noticias falsas confra o sistema eletrénico de votacdos.
No dia da eleicdo, Francischini fez um video ao vivo nas redes sociais, afirmando
que duas urnas estavam fraudadas e aparentemente ndo aceitavam votos no
entdo candidato Jair Bolsonaro. Os ministros entenderam que o deputado fez uso
indevido dos meios de comunicacdo, além de abuso de poder politico e de
autoridade, prdticas ilegais previstas no artigo 22 da Lei de Inelegibilidade.

A decisdo, mantida pela Segunda Turma do STF, € um marco de mudanga
na jurisprudéncia de casos de desinformacdo digital e visa atenuar os ataques a
credibilidade do processo eleitoral e das autoridades que o conduzem. O tribunal
buscou caracterizar a utilizacdo indevida de veiculo de comunicacdo social para
a disseminacdo de gravissimas noficias fraudulentas do periodo eleitoral.

Por fim, destaca-se duas decisdes tomadas no &mbito do inquérito das Fake
Newsé, que apura fatos e infracdes relativas a noticias fraudulentas e ameacas
veiculadas na Internet que tém como alvo o STF, seus ministros e familiares. Em
agosto de 2021, o corregedor-geral da Justica Eleitoral, ministro Luis Felipe
Salomdo, determinou que as plataformas digitais Youtube, Twitch.TV, Twitter,
Instagram e Facebook suspendessem o repasse de valores oriundos de
monetizacdo de pdginas indicadas no Inquérito Administrativo 06000371-71,
dedicadas a propagar desinformacdo contra o sistema eletrébnico de votacdo e
a legitimidade das Eleicdes de 2022.

A medida, além ter um papel importante em revelar que essas plataformas
podem financiar pdaginas propagadoras de desinformacdo, vedou o uso de
algoritmo que venham sugerir ou indicar outros canais de conteUudo politico para
inferromper a disseminacdo e exigiu que as redes realizassem o caminho inverso
das postagens para identificar a origem das publicacdes para esclarecimento da
autoria do conteudo.

A outra decisdo no escopo eleitoral relevante no Inquérito das Fake News
foi a determinacdo da suspensdo do aplicativo de mensagens Telegram’. A ordem
atendeu um pedido da Policia Federal, com base na lei 12.965/2014 (“Marco Civil

5 Recurso Ordindrio Eleitoral n® 0603975-98- Classe 11550- Curitiba — PR.
é Inquérito 4.781 Distrito Federal
7 Peticdo 9.935 Distrito Federal
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da Internet”), diante da auséncia de cooperacdo da plataforma para atender
determinacodes judiciais em processos que investigam a disseminacdo de noticias
fraudulentas.

A suspensdo teve duracdo de apenas 2 dias e foi revogada pelo préprio
autor da decisdo do blogueio, o ministro do STF Alexandre de Moraes, apds o
Telegram cumprir as determinacdes judiciais que estavam pendentes, mas o
precedente criado neste caso abre a possibiidade de penas graves para
plataformas que ndo cumprirem as decisdes contrdrias & disseminacdo de
desinformacdo na internet.

Para avaliar a capacidade do ordenamento juridico eleitoral brasileiro em
assegurar protecdo contra condutas virtuais maliciosas, € importante primeiro
entender como funcionam as condutas digitais automatizadas no dmbito eleitoral.
A evolucdo de métodos automdaticos para divulgar desinformacdo e coletar
dados pessoais na internet estd diretamente vinculado a propaganda politica nas
redes sociais.

2.3 Como classificar o uso malicioso da liberdade de comunicagao
Pensando no contexto desta pesquisa, pode-se afirmar que diversos meios

de comunicacdo, seja individual ou de massa, sdo capazes de exercer influéncia
social sobre a sociedade. Para controlar a legalidade de manifestacdes publicas,
a Constituicdo Federal (1988) impde principios e limites acerca das liberdades de
comunicacdo e de imprensa, além de garantir os direitos de informar e ser
informado.

Deve-se evitar classificar a desordem informacional, termo empregado
para a utilizacdo de nofticias fraudulentas, no contexto de liberdade
comunicacional. Se essa questdo fosse abordada na ciéncia social deveria ser
analisada no campo da ética e moralidade, entendendo os significados de
verdade ou mentira. Como é dificil decidir sobre a verdade das coisas sob o prisma
do direito, deve-se analisar a mentira pelo dano proporcionado. Para avancar
nesse tema é preciso destacar que hd a desinformacdo, que é enganosa, € a md
informacdo, que provoca algum tipo de prejuizo.8

No ambiente eleitoral, a liberdade de informacdo ndo tem cardter absoluto
e é adequada por um sistema de equilibrio e controle estabelecidos por um
conjunto de normas, moralidade e o bom senso. Além dos principios
constitucionais que protegem a liberdade de comunicacdo, existem outros
aspectos que precisam ser levados em conta. A vida privada, a igualdade entre
as pessoas e o direito & intimidade sdo questdes, que ao serem prejudicadas,
trazem um impacto danoso 4 convivéncia em sociedade. Entretanto, ndo é
comum que ocorram choques principioldgicos. Por inexistir uma hierarquia entre

8 https://observatoriodainternet.br/post/para-alem-das-fake-news-os-componentes-da-chamada-
desordem-informacional
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0s principios, deverd prevalecer o juizo de ponderagdo e valores no caso
concreto.

O professor Jairo Gomes descontrdi o dilema em caso de conflitos entre
principios constitucionais, demonstrando a possibilidade de tratar mecanismos
hierarquicamente iguais de formas diferentes, dependendo das suas
circunst@ncias concretas. Assim, apesar da liberdade de comunicacdo ter uma
posicdo destaque no Estado de Direito, o principio deve ser preterido pela
isonomia entre candidatos para evitar abusos e md informacdo.

Suponha-se que o principio da liberdade de comunicacdo (no qual
estd aplicado o direito de informacdo) colida com o da igualdade.
Enquanto este releva a necessidade de se conferirigual fratamento
aos candidatos (que equivale d paridade de armas entre os
competidores), o aquele encarece a liberdade de expressdo e de
imprensa. Ambos os principios constituem valores caros ao regime
democrdtico de direito. A escolha de um deles se dd ao cabo de
complexo processo hermenéutico, no qual também comparece a
cosmovis@o e a pré-compreensdo do intérprete. E ébvio que a
igualdade absoluta é impossivel ser alcancada. Mas, se pretender
qgue haja certa equivaléncia ou equilibrio entre todos os
candidatos, aisonomia deverd prevalecer sobre a plena liberdade
de comunicacdo. Por outro lado, se se entender que a liberdade
de informacdo é o valor maior a ser prestigiado no caso concreto,
deverd, entdo sobrejugar a pretendida igualdade entre os
candidatos. Isso é assim porque nada no direito é absoluto, sendo
ele mesmo relativo, j& que é produto da cultura?.

Coloco esse assunto em destaque, pois esse dilema apresentado €
observado na utilizacdo da intfernet como meio de comunicacdo eleitoral. As
novas tecnologias vém promovendo transformacdes em que a sociedade e o
ambiente regulatério estdo tendo dificuldades em acompanhar. A rede de
internet se tornou o meio mais importante de comunicacdo e por isso, & essencial
gue o regramento aplicado & midia escrita seja aplicado a midia virtual. Contudo,
€ necessdrio adaptar as normas e ampliar as possibilidades de regulamentacdo
para desenvolver um ambiente igualitdrio direcionado aos candidatos e cos
eleitores.

24 As diferencas entre liberdade de expressao e disseminagcdo de
informacgao falsas
Diante da colisdo de principios com status constitucionais, € importante

destacar a diferenca entre a liberdade de expressGdo e a propagacdo de
informacado falsa. A liberdade de expressdo ndo significa que se possa dizer o que
quiser, onde quiser. Ndo se pode definir como liberdade o discurso de édio e
condutas criminosas. A disseminacdo de noticias ndo verdadeiras para beneficiar
a si ou prejudicar terceiro, além de constituir aspectos antidemocraticos, também
pode configurar crime. A questdo é ainda mais grave quando verificada no

? GOMES, José Jairo. Direito Eleitoral, 2019, pg. 577 e 578.
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ambito eleitoral, pois quando caracterizado o intuito de lesar outros candidatos e
distorcer fatos para beneficio proprio, pode se enquadrar como fraude, calunia,
difamacdo, injuria na internet e crimes contra honra ou de responsabilidade caso
seja cometido por autoridade puUblicas.

Como exemplo, o compartihamento de informacdes falsas, fotos e videos
manipulados e publicacdes negativas ou duvidosas sobre um adversdrio politico
sdo crimes de calunia, injuria e difamacdo. Ou seja, a livre expressdo tem
consequéncias quando usada para propagar mentira e édio a um determinado
alvo, individual ou coletivo, para imputar crimes ndo cometidos ou divulgar fatos
inveridicos que afetem a reputacdo de terceiro. Os crimes supracitados ganham
uma dimensdo muito maior quando multiplicados virtualmente. Ainda mais
quando alimentado por uma rede de robds, pois dificulta a identificacdo do
perpetrador.

O poder de desinformacdo faz com que uma pessoa ou um grupo
acreditem em uma mentira e desacreditem no fato real. Como a internet € um
fluxo orientado pela indUstria do “clique”, em que toda plataforma digital se tornou
um ringue de competicdo pela atencdo do usudrio, a informacgdo falsa influéncia
de formairreversivel alguns publicos. Nas eleicoes, esse tipo de situacdo impede a
paridade de armas e beneficia o candidato com maior capacidade de
propagacdo de interacdes nas redes sociais. Assim, cria-se uma bolha digital, onde
o usudrio recebe as informacdes modeladas para si, com conteudo nem sempre
verdadeiros.

Observando a probabilidade de ocorrer choques enfre principios € um
aumento da poluicdo informacional na internet, nota-se que a plena liberdade de
comunicacdo tem limites determinados tanto por lei, quanto pela ética. Hd uma
grande necessidade de regras que coibam os abusos causados pela ma-
informacdo transvestida por prerrogativas libertdrias, para evitar a fraude que
pode acarretar a populacdo. Para José Jairo Gomes (2019), “[...] impde-se o
tratamento isondmico, sob pena grave aos principios constitucionais de liberdade
e igualdade, bem como os direitos fundamentais de expressdo, informacdo e
critica”. Ou seja, o limite contra esses abusos é estabelecido pelo proprio principio
da liberdade de comunicacdo.

3 PROPAGANDA ELEITORAL VIRTUAL NO BRASIL
As redes sociais Facebook e o Twitter e os aplicativos de mensagens

WhatsApp e Telegram se tornaram ferramentas relevantes para dar voz a
candidatos que antes ndo eram contemplados pela midia tradicional. Esses
instrumentos também sdo vistos como uma forma de baratear campanhas e
tiveram um papel protagonista no surgimento de novas liderancas. Neste
contexto, € importante compreender a legalidade de estratégias eleitorais via
infernet, pois o mal uso pode fransgredir direitos fundamentais. A questdo é
verificar se o direito do acesso d informacdo dos eleitores estd em risco e qual é o
limite da legitimidade da propaganda politica direcionada.
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A Constituicdo Federal (1988)1° assegura a liberdade de expressdo e de
informacdo, permitindo o estabelecimento de meios que garantam a
possibilidade de defender seus valores bdsicos conforme o art. 221. O dispositivo
destaca a necessidade de emissoras de radio e televisdo atenderem s finalidades
educativas, artisticas, culturais e informativas, bem como respeitarem os valores
éticos e sociais da pessoa e da familia. O entendimento de Jairo Gomes (2019) é
de que as propagandas politicas também devem atender a tais diretrizes.

No &dmbito politico, a comunicacdo de ideias de cunho ideoldgico, politico,
religioso, econdmico ou social tornam as pessoas propensas a refletir e criar
imagens positivas ou negativas sobre o contexto escolhido. O poder persuasivo de
uma propaganda pode resultar em instrumento para controle, revoltq,
comunicacdo social, manipulacdo e informacdo, ensejando discussdo publica de
grandes questoes ligadas a setores de economia, meio ambiente, previdéncia
social, saude e seguranca.

Ndo seria diferente na comunicacdo explorada nas eleicdes, com
destaque para a utiizacdo de internet, redes sociais, radio, televisdo e as
propagandas fisicas. O foco é a alavancar sua imagem publica, buscando
ampliar a credibilidade para estabelecer uma relacdo com o publico-alvo
(eleitores), o que reflete no resultado das urnas. Assim, o produto oferecido na
propaganda é a propria imagem do ser humano. No mesmo sentido, a
propaganda negativa também aborda esses aspectos, mas com elementos
negativos, ndo necessariamente veridicos, do adversdrio.

Com essa quest@o em mente, € importante a sociedade e a comunidade
juridica entender e definir quais sdo os limites sobre a veiculacdo de propagandas
politicas a fim de coibir abusos. O professor José Jairo Gomes (2019) afirma que, “a
propaganda politica se submete a observéncia de alguns principios, a uma rigida
disciplina legal e ao controle da justica eleitoral, o qual é exercido quer no dmbito
do poder de policia, quer no jurisdicional.” Entre esses principios destacam-se a
legalidade, liberdade de expressdo, liberdade de informacdo e responsabilidade.

Esses principios estabelecem as principais diretrizes para o desenvolvimento
de comunicacodes eleitorais em regimes democrdtficos. Um confeddo com
potencial de influenciar o voto de eleitores deve apresentar essas caracteristicas
para evitar a corrupcdo, fraude e manter igualdade de oportunidade entre os
candidatos. Entretanto, a velocidade da transmissdo de informacdes por meio de
novas tecnologias provocou transformacdes que o direito ainda tem dificuldade
em lidar.

3.1 Propaganda politica em midias digitais
Os principios supracitados devem ser observados no dmbito da

propaganda politico eleitoral na internet, com énfase nas midias sociais, que tem
transformado as relacdoes entre o candidato e os eleitores, instituindo um

10 http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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importante meio de interacdo e distribuicdo de informacdo. A propaganda
eleitoral nas redes foi regulamentada pela Reforma Eleitoral de 2017, ao inserir um
novo dispositivo no artigo 57 na Lei Eleitoral (9.504/97), que permite e estabelece
limites na veiculacdo de publicidade na internet.

A Lei 13.488/2017 consolidou o capitulo de Propaganda da Internet e
estabeleceu um dos principais marcos de regulamentacdo da utilizacdo da
internet no processo eleitoral, promovendo mudancas significativas no formato da
propaganda eleitoral na internet. O marco legal criou uma excecdo para a
veiculacdo de propaganda eleitoral paga na internet, permitindo o
impulsionamento de conteudo, desde que identificado de forma inequivoca e
quando contratado por partidos, coligacoes e candidatos.

A reforma manteve a proibicdo em regra para propaganda paga na
internet e regulou uma modalidade antes considerada ilegal pela jurisprudéncia’’.
A decisdo em questdo € um exemplo pratico da proibicdo do uso do Facebook
para divulgacdo de mensagens nas eleicoes de 2014 e para delimitar a atuacdo
de eleitores, que facam uso de mecanismos que, por meio de remuneracdo paga
ao provedor de servigcos, potencializam suas mensagens para atingir usudrios que
ndo teriam acesso a publicacdo.

A utilizacdo de links e postagens patrocinadas na internet representa uma
vantagem para os candidatos baratearem a campanha e alcancar um
eleitorado maior, através de uma rede de interacoes. Além das formas tradicionais
de impulsionamento de conteldos nas midias sociais, a Lei Eleitoral permite no §
2° do art. 26 a contfratacdo de ferramentas de busca para ter prioridade nos
resultados. Esse dispositivo autoriza a compra de palavras-chave em buscadores
como Google, Yahoo e outros durante as eleicoes.

A possibilidade de impulsionamento de conteldo eleitoral ficou restrito as
campanhas oficiais, visando promover efetivo controle sobre as contas de
campanhas veiculadas de forma online. O uso deste recurso deve ser transparente
para o eleitor, como j& acontece, quando as plataformas de midias sociais
acrescentam a publicacdo a palavra “Patrocinado”.

Para evitar o abuso do impulsionamento, a nova redacdo do inciso IV e a
insercdo do paragrafo 3°, ambos do art. 26 da Lei Eleitoral estabeleceu medidas
de controle e fiscalizacdo, pois exige o detalhamento dos custos confratados com
impulsionamento de conteldos nas prestacdes de contas das campanhas. Essa
determinacdo torna obrigatdrio declarar & Justica Eleitoral quais ferramentas
receberam recursos para impulsionamento na Internet, da mesma forma como se
exige de outros canais e modalidades de marketing.

Outra alteracdo relevante da Reforma Eleitoral foi a infroducdo do art. 57-
B, inciso IV. Embora a propaganda paga na internet ainda seja proibida, o
dispositivo permitiu que a contratacdo do servico de impulsionamento pudesse ser

11 Representacdo n° 94675, Acérddo de 14/10/2014, Relator(a) Min. TARCISIO VIEIRA DE CARVALHO
NETO, Publicacdo: PSESS - Publicado em Sessdo, Data 14/10/2014
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redlizada por partidos, coligacdes, candidatos ou seus representantes e
diretamente por meio da ferramenta responsdvel pelo servico. Essa autorizacdo so
pode seguir adiante se cumprida a obrigacdo do provedor em ter sede e foro no
Brasil, ou com filial, sucursal, escritério, estabelecimento ou representante
legalmente estabelecido no pais.

O STF estabeleceu jurisprudéncia’? sobre o assunto ao considerar
constitucionais os dispositivos da Lei das Eleicoes (Lei 9.504/1997), que proibem a
veiculacdo de propaganda eleitoral paga na internet, com excecdo do
impulsionamento de conteldo em redes sociais. A corrente majoritdria da Agdo
Direta de Inconstitucionalidade n° 6281 entendeu que as regras estdo dentro das
limitacdes constitucionais € cumprem o objetivo de evitar abuso de poder
econémico.

4 METODOS DE SEGURANCA VIRTUAL COMO SOLUGCAO DE ACOES
MALICIOSAS
Na tecnologia, hd a possibilidade de implementar medidas protetivas como

mecanismos de compliance e de seguranca digital para assegurar o direito a
protecdo de dados pessoais e identificacdo de robds maliciosos. Como exemplo,
a governanca do tratamento de dados pela criacdo de regras de boas praticas
que estabelecam procedimentos, normas de seguranca, acoes educativas e
mitigacdo de risco € o primeiro passo para evitar a disseminacdo de
desinformacdo em propaganda eleitoral.

A Lei Geral de Protecdo de Dados (LGPD) também é um exemplo de
legislacdo que tem como principal objetivo proteger os direitos fundamentais de
liberdade, de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. A LGPD cria um cendrio de seguranca juridica, com a padronizacdo de
regulamentos e prdticas internacionais para promover a protecdo aos dados
pessoais de todo cidaddo que esteja no Brasil. A LGPD define o que sdo dados
pessoais e explica que alguns deles estdo sujeitos a cuidados ainda mais
especificos, como os dados pessoais sensiveis e dados pessoaqis sobre criancas e
adolescentes. Todos os dados tratados, tanto em dmbito fisico quanto digital,
estdo sujeitos a regulacdo. Incluindo dados de caracteristicas eleitorais.

Desta forma, se faz necessdrio garantir esses mecanismos e ferramentas de
visualizacdo, controle e resguardo ao fitular de dados pessoaqis, para que este
possa entender, decidir ou se proteger em operacdes de tratamento, que podem
acarretar vazamento das informacodes. Essa caracteristica em que o préprio dono
da informacdo mantém sua seguranca € conhecida como autodeterminacdo
informativa. Este € o primeiro passo em evitar que suas informacdes sejam vazadas.
Outras formas de protecdo dependem dos agentes que realizam as operacoes de
tratamento de dados pessoais, como o Facebook, Google ou Twitter. Neste tipo

12 Acdo Direta de Inconstitucionalidade: ADI 6281 DF 0034710-93.2019.1.00.0000
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de operacdo é necessdrio que os agentes adotem uma postura preventiva de
resguardo ao titular de dados pessoais, ponderando riscos € ameagas.

Para um regime juridico ser efetivo na implementacdo de protecdo de
dados, é obrigatério dispor dos seguintes dispositivos: (i) autorizacdo, em que sdo
criados requisitos para a realizacdo do fratamento de dados; (i) seguranca:
estipulacdo de cuidados na gestdo de informacdes privadas e medidas de
contencdo de dados; (iii) identificacdo do abuso: estabelecimento de limites aos
tipos de uso e aplicacdes de dados pessoais; (iv) roubo de identidade: repressdo
de afividades que cologuem em risco os direitos dos fitulares de dados; (v)
transparéncia: deveres de prestacdo de informacdo de qualidade; (vi)
Prevencdo: andlise dos riscos de operacdes de tratamento com ponderacdo
previa.

Também é importante ressaltar o conceito técnico das ferramentas de
seguranca digital. Uma alternativa é a acdo de anonimizar os dados. Esse recurso
permite a utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo,
direta ou indireta, a um individuo. Esse processo permite que um dado pessoal ndo
possa seridentificado, dificultando o acesso ou vazamento, pois a informacdo ndo
estd mais associada a um individuo.

4.1 Protecdao de dados pessoais no Gmbito das Eleicoes
Esses mecanismos de seguranca da informacdo em rede demonstram a

possibilidade de prevencdo de ataques de robds e desinformacdo que utilizam
dados pessoais para realizar comunicacoes direcionada com intuito de influenciar
terceiros. Como exemplo prdtico, a plataforma de mensagens WhatsApp se
tornou um espaco para divulgacdo de propaganda eleitorais e foi muito
questionada diante a auséncia de métodos de seguranca para evitar a
propagacdo de noticias fraudulentas.

As eleicdes gerais de 2018 tiveram um contexto politico atipico em que foi
verificada a ascensdo de um candidato a presidéncia da RepuUblica com enorme
influéncia digital nas redes sociais, com mais de 10 milhdes de seguidores no
Facebook, Twitter e Instagram juntos, considerando o nUmero de seguidores e
inferacdes’. Com o aumento progressivo no numero de seguidores nas midias
sociais, os grupos de WhatsApp comecaram a ter um papel mais relevante na
campanha do entdo candidato do Partido Social Liberal (PSL), Jair Bolsonaro.

Diferentemente de outras midias sociais como o Facebook e Twitter, em que
as publicacdes de usudrios sdo publicas, as plataformas do WhatsApp e do
Telegram sA0 espaAcos para conversas privadas ou grupos com numero limitado
de pessoas. Entretanto, a forca de disseminacdo de informacdes € muito rdpida

13 Tavares, J. Bolsonaro lidera influéncia nas redes sociais, aponta pesquisa. Disponivel em:
http://www1 folha. uol.com.br/poder/2017/11/1938138-bolsonaro-lidera-influencia-nas-redes-sociais-
aponta-pesquisa.shimil
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devido a rede de interacdes criada pelos usudrios do aplicativo de forma
organica.

No Brasil, os aplicativos de mensagens sdo utilizados como fonte primdria de
informacdo e ndo tem como verificar a veracidade do conteldo, o que abre uma
brecha para praticas de condutas ilicitas. O jornal Folha de SGo Paulo publicou
uma série de reportagens', desde outubro de 2018, revelando a contratacdo de
pacotes de disparos de mensagens em massa por empresdrios, que estavam
investindo em campanha politica contra o Partido dos Trabalhadores (PT), sem
declarar os gastos a Justica Eleitoral, em evidente violacdo da legislacdo que
proibe doacdes corporativas. De acordo com a denuncia, empresas de marketing
fazem envios macicos de mensagens politicas, usando de forma fraudulenta CPFs
de idosos e até contratando empresas estrangeiras.

O caso foi julgado pelo TSE na Acdo de Investigacdo Judicial Eleitoral (Aije)
n° 0601782-57, ajuizada pela coligacdo Brasil Soberano (PDT/Avante) contra Jair
Bolsonaro e Hamilton Mourdo, eleitos presidente e vice-presidente da Republica
nas Eleicoes 2018. A alegacdo € a de que os entdo candidatos e o empresdrio,
durante a campanha eleitoral, teriam se envolvido em suposta prdtica de abuso
de poder econdmico e uso indevido dos meios de comunicacdo, nos termos do
artigo 14, paragrafo 9°, da Constituicdo Federal (1988), e do artigo 22 da Lei
Complementar (LC) n° 64/1990.

O ftribunal decidiu pela improcedéncia e arquivamento da Aije, pois o
relator, ministro Luis Felipe Salomdo, entendeu que as provas contidas nas Aijes nGo
eram suficientes para atestar a gravidade dos fatos, o que é requisito para a
cassacdo da chapa. Contudo, o colegiado fixou nova tese segundo a qual o uso
de aplicacdes digitais de mensagens instant@neas visando promover disparos em
massa contendo desinformacdo e inverdades em prejuizo de adversdrios e em
beneficio de candidato pode configurar abuso de poder econdmico e uso
indevido dos meios de comunicacdo social, nos termos do artigo 22 da LC 64/1990
[Lei de Inelegibilidade], a depender da efetiva gravidade da conduta, que serd
examinada em cada caso concreto”.15

Por outro lado, o ministro do TSE, Edson Fachin, multou em R$ 176,5 mil a
campanha de Fernando Haddad (PT) a Presidéncia em 2018 por impulsionamento
iregular de conteudo desfavordvel ao entdo adversdrio Jair Bolsonaro'. Segundo
a decisdo do ministro, documentos do Google comprovaram que a campanha
de Haddad contratou a empresa, por R$ 88,2 mil reais, para que o site “A Verdade

14 Mello, Patricia Campos. Empresdrios bancam campanha contra o PT pelo WhatsApp. Disponivel
em: https:// wwwl .folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-
pelo-whatsapp.shtml

15 TSE julga improcedentes acdes contra Jair Bolsonaro e Hamilton Mourdo. Disponivel em:
https://www.tse jus.br/imprensa/noticias-tse/2021/Outubro/tse-julga-improcedentes-acoes-contra-
jair-bolsonaro-e-hamilton-mourao

16 Delfim, Rodrigo Borges. TSE multa campanha de Haddad por noticias contra Bolsonaro. Disponivel
em: https://www].folha.uol.com.br/poder/2019/03/fachin-multa-campanha-de-haddad-por-
nofticias-contra-bolsonaro.shtml
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sobre Bolsonaro” aparecesse nas primeiras posicoes do site de busca. O ministro
Edson Fachin considerou que o impulsionamento causou desequilibrio na disputa
ao reproduzir informacdes contendo criticas desfavordveis e ofensivas ao
candidato adversdrio e feriu a lei eleitoral uma vez que o uso do impulsionamento
na intfernet é permitido “apenas com o fim de promover ou beneficiar candidatos
OuU suas agremiacoes”.

Em um terceiro ato deste raciocinio, destaca-se que o WhatsApp admitiu o
uso de envios macicos de mensagens, com sistemas automatizados contratados
por empresas, durante as eleicdes brasileiras de 201817, Em outubro de 2019, o
gerente de politicas publicas e eleicdes gerais, Ben Supple, afimou que “na
eleicdo brasileira do ano passado houve a atuacdo de empresas fornecedoras de
envios macicos de mensagens, que violam nossos termos de uso para atingir um
grande numero de pessoas”. O executivo do WhatsApp criticou os grupos publicos
da plataforma acessados por meio de links que distribuem conteldo politico e que
a plataforma desencoraja “o uso dos grupos como listas de fransmissdo” de
conteldo, como ocorre com muitos grupos de apoiadores de politicos.

O Whatsapp, porém, € um caso especifico, tendo em vista que é um
espaco para conversas privadas, ou pelo menos, mais fechado dentre as
plataformas de midia social. Portanto, oferece questdes mais controversas sobre o
rastreamento das origens e auditagem do conteldo ilegal compartiihado como
mensagens. Embora ndo ofereca servicos de micro-targeting (comunicacdo em
Massa para um numero reduzido de pessoas), arede de mensagens €, sem duvida,
uma plataforma dominante no contexto eleitoral brasileiro.'® Para resguardar as
informacodes que chegam para os usudrios, a empresa vem adotando uma série
de medidas para bloguear contas que violam as normas ao fazer envio
automatizado ou macico e limitou a funcdo de encaminhar mensagens recebidas
pelo aplicativo.

Esses casos demonstram a necessidade de aplicar o direito dos titulares de
dados para os cidaddos durante as eleicdes. As fontes no mercado de
propaganda politica ainda sdo incertas e a auséncia de legislacdo especifica
permite uma indUstria de corretagem de dados que coleta, vende e analisa dados
pPESSOdis.

Ao permitir o impulsionamento de propaganda direcionada por
candidatos, partidos ou coligacdes, focando-se na légica das principais redes
sociais, a legislacdo eleitoral acabou incentivando também a prdtica de coleta
de dados pessoais para o desenvolvimento de diferentes perfis de usudrios. J& que
o mapeamento desses perfis € a base do modelo de negdcios dessas plataformas,
pois & com base neles que é vendido espaco para publicidade direcionada. A lei
eleitoral acabou incentivando tal pratica em um contexto em que o pais

17 Mello, Patricia Campos. WhatsApp admite envio macico ilegal de mensagens nas eleicoes de 2018.
Disponivel em: https://www].folha.uol.com.br/poder/2019/10/whatsapp-admite-envio-massivo-
ilegal-de-mensagens-nas-eleicoes-de-2018.shtml

18 https://www.codingrights.org/wp-content/uploads/2018/11/Report_DataElections_PT_EN.pdf
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recentemente criou a Agéncia Nacional de Protecdo de Dados para reforcar a
protecdo de dados dos eleitores.!?

A privacidade do eleitor e os direitos dos titulares devem ser garantidos para
evitar um abuso diante principios democrdticos de eleicdes justas e igualitdarias. A
LGPD e a ANPD sdo um avanco em respeito pela privacidade e liberdade de
escolha dos eleitores, além de dar mais transparéncia as campanhas politicas. A
norma reconhece dados pessoais como bem juridico que merece tutela e poderd
resultar em sancoes administrativas em caso de abusos ou falhas de seguranca no
tfratamento de dados pessoais coletados.

Um dos grandes beneficios da LGPD é a protecdo provida para o fitular de
dados que passar a ser noftificado da existéncia do tratamento e outras
prerrogativas como acesso, correcdo, anonimizacdo, blogueio, eliminacdo,
informacodes de compartihamento, revogacdo de consentimento e outros. A
demanda ao controlador para estruturar uma rede de protecdo € complexa e
exige muita preparacdo para as empresas que estdo envolvidas com processo de
tfratamento de dados. E importante ressaltar que a LGPD também traz punicoes
para o vazamento e brechas que resultem na divulgacdo de dados. A LGPD
também pode ser implementada no dmbito eleitoral e vai resultar em multas
significativas, que podem coibir o ato. As multas previstas para o descumprimento
variam de 2% do faturamento bruto até R$ 50 milhdes por infragcdo.

4.2 A utilizagdo de tecnologia na evasao de noticias fraudulentas
Dentro do cendrio de combate & poluicdo informacional &€ necessdrio

abordar estratégias e ferramentas para prevenir e evitar os ataques cibernéticos e
a propagacdo de discursos de o6dio e noficias falsas, que ocorrem por meio de
contas falsas e distribuicdo automatizada nas redes sociais, fanto antes e depois
das eleicoes. Neste tipo de acdo é importante desassociar a coibicdo de condutas
maliciosas de censura, sem entrar no mérito das mensagens transmitidas. H&
métodos que podem ser implementados sem que seja necessdrio exigir das
plataformas digitais o que é considerado Fake News, evitando desta forma, um
tribunal da verdade.

Para evitar a epidemia da desinformacdo, o TSE publicou a Resolucdo n°
23.671, de 14 de dezembro de 2021, que trata da propaganda eleitoral, do hordrio
eleitoral gratuito e condutas ilicitas na campanha. A Resolucdo permite o envio de
mensagens eletrénicas aos eleitores que se cadastrarem voluntariamente para
recebé-las, desde que seus emissores sejam idenfificado e sejam respeitadas as
regras da LGPD. Também deverdo ser disponibilizados meios para que a pessoa
possa se descadastrar a fim de ndo receber mais conteldo.

Por meio da Resolucdo 23.671 se passa a exigir nos § § 9° e 10° do art. 29,
prévio cadastramento dos provedores de aplicacdo que pretendam prestar
servicos de impulsionamento de propaganda, propiciando mecanismos de

19 https://www.codingrights.org/wp-content/uploads/2018/11/Report_DataElections_PT_EN.pdf
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conftrole e responsabilizacdo. O §1-A do art. 31 € outro mecanismo importante em
ordem a esclarecer que a proibicdo de venda de cadastro de enderecos
eletrébnicos abarca nUmeros de telefone para disparo em massa.

Destaca-se ainda o art. 33-A que prevé o dever de informar sobre a
possibilidade de ocorrer tratamento de dados dentro do limite técnico de cada
provedor, dispondo-se que a propaganda eleitoral, como regra, deve serindicada
pelos atores implicados e que o tratamento de dados sensiveis deverd observar o
art. 11 da LGPD. J& o art. 34 veda o disparo em massa de mensagens instant@neas
sem o consentimento do destinatdrio ou a partir da contratagdo de tecnologia ou
servicos pelo provedor e em desacordo com os termos de uso.

4.2.1 Métodos alternativos para coibi¢do de propagacado de desinformagdo
Como ficou explicito, a implementacdo de medidas de combate d

disseminacdo de conteudo falso nas redes sociais, como Facebook e Twitter, e nos
servicos de mensagens privadas, como WhatsApp e Telegram, requer cuidado
para ndo cercear direitos fundamentais. Por isso é importante que os aspectos
técnicos sejam bem delineados, uma vez que podem ser a chave para a
execucdo de acoes efetivas.

No dmbito eleitoral, dois pontos que merecem atencdo sdo a coibicdo de
contas falsas e do uso de robds e o detalhamento de publicidades. A
autorregulacdo por parte de provedores de redes sociais e de servicos de
mensagens exige a identificacdo de contas falsas maliciosas, quando criadas ou
usadas com o propdsito de assumir ou simular identidade de terceiros para
enganar o publico.

Neste caso, me refiro a autorregulacdo como um fator em que ndo haja
necessariamente intervencdo do estado, de forma que as empresas pPossam
estabelecer e verificar regras de acordo principios e diretrizes estabelecidos por
legislacdo. No mesmo sentido, a infencdo dos legisladores ndo deve ser proibir a
utilizacdo de robds, pois € uma ferramenta muito utilizada para tarefas que
auxiliam processos e automatizam demandas.

E importante classificar e rotular quais robds podem ser danosos para o
pleito eleitoral e para a democracia. Coibir comportamentos maliciosos, como por
exemplo, uma articulacdo entre contas automatizadas para produzir informacdo
falsa ilegitima sobre um candidato ou o debate publico € um meio vidvel para
garantirisonomia e paridade de armas nas eleicoes.

As plataformas podem impor regras na utilizacdo de contas geridas por
robos e vincular a sua utilizacdo ao cumprimento de principios éticos e morais de
modo a facilitar a identificacdo de desvio de utilidade. Alternativas sdo a
viabilizacdo de medidas para idenfificar as contas que apresentem
movimentacdo de discurso de ¢dio ou incompativel com a capacidade humana
e a adocdo de politicas de uso que limitem o nUmero de contas controladas pelo
mesmo usudrio ou requerer vinculacdo a identidade civil.
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