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RESUMO

O avanco das Tecnologias da Informacédo e Comunicac¢do (TICs) proporcionou novas formas
de interacdo para a sociedade. A visdo otimista sobre as potencialidades democraticas da
internet foi substituida por visdo critica, focada em ameacas trazidas ao exercicio democratico.
A desinformacéo, que néo € criacdo tecnoldgica, encontrou espaco propicio para disseminacgao
massiva no ambiente digital. Este artigo discute a desinforma¢do em contexto eleitoral, o
tratamento concedido ao tema pela legislacdo brasileira e as iniciativas governamentais e ndo
governamentais que atuam para enfrentar o problema. Inicialmente, o texto mapeia discussdes
contemporaneas sobre as implicagdes dos meios digitais ao ambiente democratico. No passo
seguinte, apresenta uma gramatica minima do conceito de desinformacéo. Posteriormente,
discute as normas brasileiras (in)capazes de regulamentar a questao e projetos de lei (PL) em
tramitacdo no Congresso. Por fim, com intuito de ampliar a discussdo sobre eventuais medidas
para minimizar a desinformacgdo, abordamos iniciativas para conter o problema.

Palavras-chave: desinformacao; fake news; democracia; redes sociais; Justica Eleitoral (JE).
1. A complexa relacio entre internet ¢ democracia

Fluxos comunicativos capazes de contornar o cerco de governantes autoritarios (DIAMOND,
2010). Multiplicacdo de redes que facilitam o acesso e a produgdo de informacdes (KEANE, 2013).
Maior capacidade de fiscalizagdo do poder com ganhos de accountability e empoderamento
cidaddo (DIAMOND, 2010; KEANE, 2013). Ferramentas instantineas para mobilizacdes e
protestos (DIAMOND, 2010). As possibilidades oferecidas pela ascensdo da internet pareciam
numerosas, apresentando uma agenda de emancipacao e fortalecimento democratico. No entanto,
contemporaneamente, a abordagem otimista sobre a expansdo virtual perde espago para narrativa
mais sombria, que salienta os desafios impostos a democracia pelo novo modelo comunicacional
(MOUNK, 2018; FUKUYAMA, 2020; MOROZOV, 2018; RUNCIMAN, 2018; PERSILY, 2017). Nesse
cendrio de desdobramentos ambiguos, a busca pelo equilibrio entre as potencialidades da web e os
perigos de um cendrio complexo demanda atencdo (CHADWICK; VACCARI; KAISER, 2021).
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Se 0 século XX testemunhou mudancas expressivas nos paradigmas comunicacionais
(BLUMER; KAVANAGH, 1999), o fortalecimento da internet criou esferas, quando menos,
hibridas — em que modelos de comunica¢do anteriores dividem espa¢o com novos meios
(CHADWICK, 2011) - e, quando muito, disruptivas, em que pluralizacdo de atores alia-se a
dificuldade de romper bolhas ideoldgicas (BENNETT; PFETSCH, 2018). Diante da abundancia
comunicativa promovida pela massificacdo do formato online (KEANE, 2013), com seu amplo
carddpio de escolhas informacionais (VAN AELST et al., 2017), algumas questdes despontam no
debate democratico.

Além de preocupacdes sistémicas — como a substituicdo gradual da politica por
mecanismos de inteligéncia artificial, ataques sucessivos a privacidade cidada, espionagem
interestatal e vigilancia com fins repressivos (RUNCIMAN, 2018; MOROZOV, 2018) —, outros
desafios a democracia ja demonstram concretude. Num ambiente de “linhas ténues entre o
pluralismo e a cacofonia, entre a defesa de interesses e a intolerancia e entre a expansdo da
esfera publica e sua fragmentacdo sem esperanca” (DIAMOND, 2010, p. 80, traducdo nossa),
as mediagdes tradicionais se enfraquecem no contexto virtual, deixando “um vazio que pode
ser preenchido ndo apenas pelos apelos diretos dos candidatos, mas também por fake news e
propaganda” (PERSILY, 2017, p. 71-72, traducdo nossa). Nessa estrutura de contencdes frageis,
as potencialidades participativas da internet podem ser apropriadas por figuras autoritarias
(PERSILY, 2017) e degradar o debate publico. Surgem oportunidades para o maniqueismo
de candidatos populistas (ENGESSER et al., 2017; MOUNK, 2018), para o fortalecimento de
identidades radicais (BAKER; CHADWICK, 2021), para narrativas de partidos de extrema-direita
que buscam deslegitimar institui¢des (BENNETT; LIVINGSTON, 2018)* e, especialmente, para a
desinformacdo massiva (ALLCOTT e GENTZKOW, 2017; LAZER et al., 2018) — tdpico da tensa
relacdo entre democracia e internet de que se ocupa este artigo.

No catdlogo de ameacas digitais a democracia, o problema da desinformacdo merece
destaque. Com pessoas crescentemente conectadas as redes sociais, os ganhos de producao
e 0 acesso a informacdo convivem com a disseminac¢do de noticias falsas (SHU et al., 2017),
fendmeno facilitado pela producdo industrial e politicamente engajada de conteudos
enganosos (BENNETT; LIVINGSTON, 2018), pelo fato de que “usudrios raramente verificam
a informacdo que compartilham” (TANDOC; LIM; LING, 2017, p. 3, tradugdo nossa)’ e por
performances identitarias e ideoldgicas dos préprios usudrios (CHADWICK; VACCARI; KAISER,
2021). Conforme aponta Humprecht (2018, p. 2, traducgdo nossa), “a medida que mais pessoas
recorrem as redes sociais como fonte primaria de noticias, a desinformacao online pode se
tornar um grande problema para a comunicacdo politica nas democracias avancadas”. Tal
perspectiva se acentua, sobretudo, quando considerados o carater financeiramente rentavel
da disseminacdo de noticias falsas (TANDOC; LIM; LING, 2017) e sua mobiliza¢do como

* Embora Bennett e Livingston (2018) sinalizem que também hda desinformacdo propagada pela extrema-esquerda,
segundo os autores, a experiéncia internacional contemporanea demonstra que as atuais ameacas a democracia, via
desinformacao, provém da extrema-direita.

5 Em estudo sobre o Facebook para medir a prevaléncia do compartilhamento de noticias falsas pelos usudrios, Guess,
Nagler e Tucker (2019) salientam que a pratica ndo é extensa na plataforma. Nas elei¢des americanas de 2016, segundo
os autores, as maiores taxas de compartilhamento foram entre pessoas conservadoras e, sobretudo, com mais de 65 anos.
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arma de enfrentamento politico (FABRINO; FREITAS, 2019) - circunstancias que garantem
musculatura a pratica.

Desde as eleicOes presidenciais americanas vencidas por Donald Trump e a saida do Reino
Unido da Unido Europeia, discussdes sobre desinformacdo online se fortaleceram (SHU et al,,
2017; FABRINO e FREITAS, 2019; LIVINGSTON e BENNETT, 2018). Os riscos implicados pela
contaminagao do debate publico sdo diversos. Chadwick, Vaccari e Kaiser (2021, p. 2, traducao
nossa) alertam para dois perigos imediatos: epistémicos, uma vez que “normas que orientam a
comunicacdo publica, tais como verificabilidade e autenticidade, comecam a erodir”; e civicos,
tendo em vista que a desinformacdo massificada é “uma contradicdo performativa dos ideais
de deliberacdo auténtica, igualdade de vozes e livre expressdo”. A degradacdo desses dois
pressupostos implica consequéncias problematicas para a democracia, regime que se assenta,
dentre outras premissas, “na habilidade e na vontade de os eleitores basearem seus julgamentos
politicos em fatos” (PERSILY, 2017, p. 72, tradugdo nossa).

Periodos eleitorais sdo alvos preferenciais de desinformacdo (BENNETT; LIVINGSTON,
2018). Guess, Nyhan e Reifler (2018, p. 4, traducdo nossa) estimaram que “27,4% dos americanos
com dezoito anos ou mais visitaram um artigo em um site de noticias falsas pré-Trump ou
pro-Clinton” na reta final da eleicdo estadunidense de 2016. Ruediger (2019) aponta que as
noticias falsas mais mencionadas no Twitter durante o periodo eleitoral de 2018 no Brasil
trataram de fraudes no sistema de votagdo e do suposto Kit Gay%, ambas com alcance de mais de
um milhao de mengdes. Também sobre as elei¢cdes de 2018, Tardaguila, Ortellado e Benevenuto
(2018, traducdo nossa), com mapeamento de imagens compartilhadas em uma amostra de
grupos de WhatsApp, descrevem que “apenas oito por cento das cinquenta imagens mais
amplamente compartilhadas foram consideradas totalmente verdadeiras”. No mesmo sentido,
Dourado (2020) e Rodrigues, Bonone e Mielli (2020) sinalizam a presenca relevante de noticias
falsas no ambiente de debates das ultimas eleicdes presidenciais. O proprio Congresso Nacional,
diante da envergadura do tema, instalou uma Comissao Parlamentar Mista de Inquérito (CPMI)
para investigar a disseminacdo virtual de noticias falsas, dedicando parte de seus trabalhos as
ocorréncias da campanha eleitoral mencionada.

Diante do cendrio descrito, este artigo pretende contribuir com a agenda de debates sobre
desinformacdo online em periodos eleitorais. Para cumprir esse objetivo, a proxima secao
discute tanto uma gramatica bdsica do conceito de desinformacéo, a fim de evitar compreensoes
equivocadas sobre o topico, quanto seus modos de operacdo. No momento seguinte, o texto
investiga a legislacdo brasileira e os projetos em tramitacdo no Congresso, destacando pontos
positivos e possiveis debilidades normativas. Nas secOes finais, o artigo mapeia algumas
iniciativas para combater a desinformacao online com énfase na conjuntura eleitoral. Com base

5 Durante a campanha de 2018, contetidos enganosos sobre um suposto Kit Gay foram objeto de liminar do Tribunal
Superior Eleitoral (BRASIL, 2018) na Representacdo 0601699-41.2018.6.00.0000. A Corte ordenou a remocao de
conteudos do Facebook do entdo candidato Jair Bolsonaro e de paginas ligadas a seus filhos que mencionavam um
livro sobre educacgéo sexual como parte de um suposto Kit Gay, alegadamente elaborado pelo Ministério da Educagdo
sob o comando de Fernando Haddad, concorrente nas eleicdes de 2018. O conteudo foi considerado equivocado e
potencialmente enganoso pela decisdo do TSE que ordenou sua remogao.
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em pesquisas e praticas nacionais e internacionais, considerando as propostas em tramitacdo e
o tratamento brasileiro dado a desinformacao, o artigo encerra com consideracdes finais sobre
0 problema em questao.

2. Desinformacao: gramatica minima e operacao

A disputa em torno de qual expressdo adotar para descrever as noticias enganosas,
travada sobretudo entre os termos fake news e desinformacao, decorre da confusdo conceitual
que os rotulos implicam. Embora a expressdo fake news tenha se popularizado, ela pode
trazer compreensao limitada sobre os fendmenos que este artigo aborda, relacionados tanto
as noticias falsas como as noticias verdadeiras utilizadas fora de contexto com o intuito de
enganar — misleading information (COMISSAO EUROPEIA, 2018). Além disso, o termo fake news
tem sido apropriado por figuras politicas e usudrios das redes, sobretudo em homophilous
environments, com objetivo de questionar informacodes, ainda que verdadeiras, capazes de
contrariar crencas prévias do grupo, esvaziando, desse modo, a precisdo do rdtulo em prol
de uma agenda de defesa politica (BRUMMETTE et al., 2018; MARTINS FILHO e SHUEN, 2021;
BENNETT; LIVINGSTON, 2018).

Se processos de desinformacdo ndo constituem novidade histdrica, “as novas tecnologias
da informacdo estdo tornando mais facil para as pessoas criar e disseminar informag¢des com
0 objetivo de enganar” (FALLIS, 2009, p. 1, traducdo nossa), circunstancia que potencializa
0s perigos politicos de prdaticas manipulatorias. Nesse cendrio de imprecisdes, deturpacoes
deliberadas e ascensdo massiva das redes, é preciso delimitar um significado minimo para
a desinformacdo, sob risco de que o debate resvale em estiramentos conceituais (COLLIER;
MAHON, 1993) impeditivos da compreensdo adequada do fendémeno.

Bennett e Livingston (2018, p. 124, traducdo nossa) caracterizam desinformagao
como “falsidades intencionais disseminadas como noticias ou em formatos simulados de
documentarios para promover objetivos politicos”. Em outros termos, trata-se de “informacao
intencionalmente enganosa e destrutiva que é produzida para se tornar viral” (BRUMMETTE
et al., 2018, p. 499, traducdo nossa). Em linha com a definicdo de Bennett e Livingston (2018),
Humprecht (2018, p. 3, traducdo nossa) assenta a desinformacdo em falsidades criadas para
“servir a propdsitos estratégicos”. O bindmio engano e intencionalidade também esta presente
nas abordagens de outros autores sobre desinformacdo (ALLCOTT; GENTZKOW, 2017; FALLIS,
2009, 2015; TANDOC, LIM; LING, 2017; SHU et al,, 2017). Conforme apontam Fabrino e Freitas
(2019, p. 5), “tais defini¢des orbitam em torno de dois grandes eixos estruturadores: a dimensao
da facticidade (que diz do lastro factual das producdes) e a dimensdo intencional (que diz do
intuito do produtor do conteudo de ludibriar ou néo suas audiéncias)”.

As definicdes de desinformacdo, porém, ndo se confinam ao debate académico. Com a
crescentedemandaporregulamentagoes,institui¢cbesinternacionaise gruposde monitoramento
digital também apresentam propostas conceituais. De acordo com a Comissdo Europeia (2018,
p- 10), desinformacdo é “definida como informacdes falsas, imprecisas ou enganosas que
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sdo projetadas, apresentadas e promovidas para causar intencionalmente dano publico ou
para fins lucrativos”. No mesmo sentido, a Relatoria Especial para a Liberdade de Expressao
(RELE) da Comissdo Interamericana de Direitos Humanos (CIDH), em seu Guia para Garantir
a Liberdade de Expressdo contra a Desinformacdo Deliberada em Contextos Eleitorais, trata a
desinformacdo, ainda que de modo provisorio, como “a difusdo massiva de informacao falsa (a)
com a intencdo de enganar o publico e (b) ciente de sua falsidade”, ressaltando, no documento,
0 perigo acentuado da pratica em contextos eleitorais e a necessidade de separd-la das meras
opinides, alheias a “um juizo de constatacdo ou veracidade” (COMISION INTERAMERICANA DE
DERECHOS HUMANUO, 2019, p. 13, traducdo nossa).

Dentre as iniciativas da sociedade civil que lidam com o tema, a Digital Future Society (DFS)
e o Instituto de Tecnologia e Sociedade do Rio (ITS-RIO), em relatério conjunto, corroboram
a perspectiva conceitual de desinformacdo como informacao falsa elaborada para enganar o
publico, abarcando, em seu escopo, um conjunto de a¢des que vdo da descontextualizacdo de
noticias verdadeiras a fabricacio de conteudo enganoso, passando pela falsificacdo de fontes
e por manipulagdes de conteudos (DIGITAL FUTURE SOCIETY; INSTITUTO DE TECNOLOGIA
E SOCIEDADE DO RIO, 2020). Nesse sentido, de acordo com as organizacoes, fendmenos de
desinformacdo ndo se confundem com os de misinformation —termo que nao encontra traducao
adequada em portugués. Enquanto a desinforma¢do demanda intencionalidade de dano, a
pratica de misinformation ndo possui o objetivo de ataque, compreendendo desde equivocos
habituais e involuntdrios a representacdes satiricas (DIGITAL FUTURE SOCIETY; INSTITUTO DE
TECNOLOGIA E SOCIEDADE DO RIO, 2020).

Exposta a gramdtica minima sobre o conceito de desinformacdo, convém analisar quais
as razdes para o enraizamento do fendmeno — como as noticias enganosas operam e quais
mecanismos facilitam sua influéncia. Razdes psicoldgicas, sociais e de dinamicas tecnoldgicas
concorrem para a presenca da desinformacéo nas redes (SHU et al. 2017; FABRINO; FREITAS,
2019). Do ponto de vista psicoldgico, literaturas sobre comportamento politico documentam o
impacto do raciocinio ideologicamente motivado na formacao de atitudes sobre diversos temas
(LODGER; TABER, 2006; DITTO et al., 2019; BOLSEN; DRUCKMAN; COOK, 2013; DRUCKMAN,
2012; DITTO; LOPEZ, 1992; SHAPIRO; BLOCH-ELKON, 2008) inclusive sinalizam substantiva
aceitacdo de noticias falsas que dialoguem com crencas prévias (SHU et al., 2017). Adesdes a
conteudos enganosos ndo se resumem a falta de conhecimento sobre determinado topico. Hart
e Nisbet (2012) testaram experimentalmente a teoria do deficit model, que atribui percepcoes
equivocadas sobre determinados assuntos a falta de informacdo. Ao realizarem estudo sobre o
aquecimento global, os autores perceberam que, mesmo diante de informac6es acuradas acerca
da emergéncia climatica, as posi¢des sobre o tema foram significativamente influenciadas pelas
lentes partidarias no contexto americano — mais que isso, Hart e Nisbet (2012) identificaram
efeitos reativos a informacdo correta, em sinal de forte negacionismo da realidade. Ao lado das
crencas prévias, Ross e Ward (1996) destacam a tendéncia humana de considerar sua respectiva
avaliacdo dos fendmenos como a Unica descricdo acertada do existente, tomando aquilo que
diverge como equivocado, em outra espécie de raciocinio motivado propicia a sobrevivéncia de
noticias enganosas — naive realism.
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Na perspectiva socioldgica, a disseminacdo de noticias falsas atende interesses tanto
dos produtores quanto dos consumidores de conteudo enganoso (SHU et al., 2017). Em um
cendrio de racionalidade estratégica, em que atores buscam maximizar beneficios e minimizar
custos, as noticias falsas podem gerar maior engajamento, alcancando um publico maior
(SHU et al,, 2017), ao passo que consumidores também se beneficiam ao buscar informacdes
que, a margem dos fatos, reforcem suas perspectivas ideoldgicas (SHU et al.,, 2017). Ainda
no campo politico-social, as noticias falsas surgem como armas de persuasdo dentro de
disputas pelo poder (weaponization), num contexto em que sdo mobilizadas “como parte das
performances entendidas como disponiveis por atores diversos em face de adversarios politicos”
(FABRINO; FREITAS, 2019, p. 24). Uma vez que a desinformacdo se torna ferramenta politica,
os estimulos para enfrentd-la diminuem, ao passo que sua utilidade para superar adversarios
aumenta (FABRINO; FREITAS, 2019).

Além das razdes psicoldgicas e sociais, a dindmica de funcionamento das redes online
também contribui para a ascensdo da desinformacdo (SHU et al., 2017; FABRINO; FREITAS,
2019). As ferramentas automatizadas para dispersdo de conteudos elevam a capacidade de
circulagdo de noticias falsas (SHU et al., 2017). O funcionamento algoritmico das redes, com
exposicdo prioritaria a conteudos afins, também é apontado como facilitador para a formacao
de camaras de eco (SUNSTEIN, 2018), ambientes que disparam tanto sentimentos de pertenca
ao grupo (TALISSE, 2019; FABRINO; FREITAS, 2019) como raciocinios motivados, ampliando
a penetracdo de noticias falsas. Embora estudo recente sinalize que as redes digitais podem
propiciar ambientes mais plurais do que os defensores da ideia de cAmaras de eco supdem
(BAKSHY; MESSING; ADAMIC, 2015), ainda é cedo para descartar os efeitos da ldgica algoritmica
em ambientes polarizados e, consequentemente, na crenca em conteudo falso.”

Percorridos os aspectos gramaticais e operacionais da desinformacao, importa discernir o
que constitui desinformacdao a partir de dois critérios essenciais: a intencionalidade de enganar
com inverdades ou com verdades descontextualizadas; e o proposito estratégico de ganho
financeiro ou politico com o conteudo enganoso disseminado. Ao lado dos aspectos conceituais,
restam importantes as dimensdes que propiciam o uso da desinformacdo: mecanismos
psicolégicos que explicam a forca persuasiva do fendmeno; socioldgicos, que alimentam oferta
e demanda por conteudo; e a propria configuracdo das plataformas, que possibilita transito as
noticias falsas. Para avancar no debate sobre possibilidades de enfrentamento a desinformacao,
0 proximo tépico cuidara do tratamento juridico-legislativo brasileiro conferido (ou néo) ao
tema, além de projetos em tramitacdo no Congresso.

3. O tratamento do direito brasileiro a desinformacao: entre legislacoes, projetos e o
Judiciario

O acesso a informacdo constitui direito previsto no artigo 19 da Declaracdo Universal dos
Direitos Humanos, segundo o qual: “Todo o individuo tem direito [...] de procurar, receber e

7 Bakshy, Messing e Adamic (2015), em estudo sobre o Facebook, apontam que a exposic¢do ao contraditério nas redes
depende mais de networks e escolhas pessoais do que do funcionamento algoritmico da plataforma.
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difundir, sem consideracdo de fronteiras, informacdes e idéias por qualquer meio de expressao”
(NACOES UNIDAS, 2020)%. Com previsdo constitucional no artigo 5°, XIV, o direito & informagéo
desdobra-se em prerrogativas diversas que fomentam o exercicio do debate democratico — das
liberdades de manifestacdo a participacdo informada na esfera publica. Contudo, o didlogo
democratico sustentado pela informacgdo exige requisito qualitativo: aspecto factual do conteudo
em debate, sob risco de inefetividade do direito constitucionalmente previsto e de consequéncias
potencialmente problematicas para a democracia (GOMES; DOURADO, 2019). Nesse sentido,
praticas de manipulacdo ou falseamento de conteudo, ao violarem o nucleo essencial do direito
a informacgdo, interferem em esferas sociais diversas — seja no ambito da vida privada, seja
no ambito da vida publica, como apontam Fabrino e Freitas (2019) sobre o Brexit.°. Diante da
necessidade de proteger o direito & informacdo e, ao mesmo tempo, conservar a liberdade de
expressao, o direito deve encontrar um ponto de equilibrio capaz de regulamentar o tema sem
esbarrar em limitacoes indevidas, especialmente em contextos eleitorais.

A legislacdo brasileira preocupa-se com a veracidade das informacgdes em periodos
eleitorais desde o Codigo Eleitoral de 1950%, que ja demandava comunicacdo sem informacoes
falsas por parte dos candidatos. Por sua vez, o Cddigo Eleitoral de 1965 (BRASIL, 1965)
disciplinou o crime!! de calunia em propagandas eleitorais, em nova regulamentacdo que
buscava estabelecer parametros para o debate democratico'?. Em tentativa de combater um
conteudo falso com o contraponto do ofendido, a Lei das Elei¢cdes também abordou o problema,
em seu artigo 58, ao garantir direito de resposta aos candidatos que fossem atingidos “por
conceito, imagem ou afirmacdo caluniosa, difamatoria, injuriosa ou sabidamente inveridica,
difundidos por qualquer veiculo de comunicacéo social” (BRASIL, 1997).

Tais regulamentacdes, todavia, assistiram a emergéncia de um modelo comunicacional
distinto (MOUNK, 2018; VAN AELST et al., 2017; CHADWICK, 2011; BENNETT; PFETSCH, 2018;
KEANE, 2013), com a ascensdo massiva da internet e novas dindmicas de desinformacao
(LAZER et al.,, 2018). Tanto o Cddigo Eleitoral de 1965 quanto a Lei das EleicGes de 1997
foram promulgados em contextos predominantemente analdgicos, nos quais as disputas

8 O direito a informacdo também estd previsto, em moldes semelhantes aos da Declaracdo Universal dos Direitos
Humanos, no artigo 13 do Pacto de Sdo José da Costa Rica, ratificado pelo Brasil em 1992. (BRASIL, 1992).

 Os autores relembram a noticia falsa que “afirmava que o Reino Unido teria 350 milhdes de libras esterlinas por
semana para investir na saude publica, caso optasse por deixar o bloco” (FABRINO; FREITAS, 2019, p. 15).

10 Art. 175. Sdo infracdes penais:

[...]

28 - referir na propaganda fatos inveridicos ou injuriosos em relacdo a partidos ou candidatos e com possibilidade de
exercerem influéncia perante o eleitorado:

Pena - detencdo de seis meses a dois anos. (BRASIL, 1950)

11 Art. 323. Divulgar, na propaganda, fatos que sabe inveridicos, em relacdo a partidos ou candidatos e capazes de
exercerem influéncia perante o eleitorado.

Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando fins de propaganda, imputando-lhe falsamente fato
definido como crime: (BRASIL, 1965).

12 Com o mesmo objetivo, foi promulgada a Lei n°13.834/2019, que trata do crime de denunciacdo caluniosa com
finalidade eleitoral. Embora a denunciacdo infundada também se destine a coibir contetidos indevidos, a legisla¢cdo néo
tem amplitude suficiente para lidar com um contexto de producdo industrial de noticias falsas em periodos eleitorais
que podem néo necessariamente deturpar caracteristicas dos candidatos, mas de suas propostas (BRASIL, 2019).
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politicas desenvolviam-se em meios de comunicacdo tradicionais — radio, jornal e televisdo.
O fortalecimento das plataformas digitais, especialmente das redes sociais e dos servigos
de mensagens eletronicas, redimensionou a disputa pelo poder politico e trouxe eixos de
desinformacéo que ultrapassam o conflito personalista entre politicos — sofisticadas redes de
desinformacdo promovem campanhas néo apenas contra liderancas, mas contra pautas sociais
(SHU et al., 2017), com métodos e amplitudes distantes das regulamentacdes legais. De modo
que nem a disciplina propriamente penal, ancorada nos crimes contra a honra, parece dar
conta de “acompanhar o ritmo, o volume, a velocidade e o impacto da desinformacao online”
(INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2021, p. 3), anacronica para lidar com a
magnitude do problema.

Com objetivos mais afinados aos desafios contemporaneos, a Lei n° 12.965/2014, conhecida
como Marco Civil da Internet (MCI), estabeleceu balizas para responsabilizacdo de malfeitos
online com repercussdes no campo da desinformacédo. O regime juridico trazido pelos artigos
18 a 211 do MCI, a principio, isenta de responsabilidade os prestadores de servicos digitais
por eventuais danos causados em decorréncia de conteudos produzidos e divulgados por seus
usudrios. Anorma tenta combinar o estimulo aliberdade de expressdo, evitando que as proprias
redes promovam censura para escapar de punicdes, com um regime de responsabilizacdo, ao
atingir provedores de servicos em caso de descumprimento de ordem judicial quanto a retirada
de conteudo nocivo.

Apesar de existirem criticas a isencdo inicial de responsabilidade dos prestadores de
servico, com alegacdes de que a legislacdo dificulta o enfrentamento da desinformacdo ao
blindar juridicamente as plataformas, conforme relatam Rodrigues, Bonone e Mielli (2020),
praticas de responsabilizacdo das plataformas ndo sdo recomendadas pela experiéncia
internacional, como atesta o ja mencionado Guia para Garantir a Liberdade de Expressdo
contra a Desinformagdo Deliberada em Contextos Eleitorais, CIDH. Além disso, os proprios
autores (RODRIGUES; BONONE; MIELLI, 2020, p. 41), ao revisarem literatura sobre o tema,
argumentam que as plataformas digitais “ja gozam de muito poder na defini¢cdo do que circula
ou ndo de informacdo e no alcance e visibilidade do que circula, por mediacdo algoritmica e
monetizacdo”: atribuir-lhes poder eminentemente censdrio poderia agravar desequilibrios e
induzir cerceamentos, situagdes incompativeis com um cendrio democratico de liberdade de
expressdo. No entanto, embora o Marco Civil* seja inovador na regulacido das plataformas

13 Em especial, o art. 19: “Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicagbes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as
disposicdes legais em contrario.” (BRASIL, 2014, grifo nosso).

4 Embora criticas exigindo mais regulamentagdo sejam recorrentes, existem movimentos em sentido contrdrio.
Na contramdo dos elogios ao MCI e das demandas por maior controle, o Presidente da Republica propos a
ADI n° 6.494/2020, que propugna interpretacdo conforme a Constituigdo, do art. 19 da Lei n°12.965/2014, dentre outros
dispositivos, sob o argumento de que o ordenamento juridico brasileiro proibe medidas cautelares inominadas no
processo penal, o que impossibilitaria a retirada de perfis das redes sociais (BRASIL, 2020). Segundo o autor da ADI,
tais ordens judiciais constituem violacdo da liberdade de manifestacéo, do livre exercicio profissional e, em casos que
envolvem parlamentares, da cldusula de imunidade material. A a¢do ainda estd pendente de julgamento pelo STF.
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digitais, o Brasil ndo escapa da tendéncia internacional, sobretudo em democracias ocidentais,
de dificuldades no enfrentamento da desinformacao.

DiscussOes sobre regulacdo digital ampliam-se em cendrios de disputas pelo poder,
especialmente nos processos eleitorais de regimes democraticos. O escandalo da Cambridge
Analytica, as eleicdes presidenciais norte-americanas de 2016 e o referendo do Brexit
ascenderam como eventos centrais no cendrio internacional, uma vez que revelaram novas
amplitudes de desinformacdo (RODRIGUES; BONONE; MIELLI, 2020; GOMES; DOURADO, 2019;
MENDONCA; FREITAS, 2019). Com a coleta e manipulacdo de dados dos usudrios de redes e
plataformas digitais, empresas de comunicacdo passaram a acessar informacdes pessoais
capazes de revelar preferéncias politicas, abrindo caminhos para estratégias de propaganda
customizadas e mais persuasivas, ndo necessariamente comprometidas com um debate publico
bem-informado (GOMES; DOURADO, 2019). Desse modo, dispositivos inicialmente utilizados
como ferramentas de marketing tornaram-se armas de disputa eleitoral.

No horizonte nacional, j4 marcado por forte disputa digital desde as eleicdes de 2014
(BARIFOUSE, 2014; GOMES; DOURADO, 2019, p. 35; CARVALHO; MASSUCHIN; MITOZO, 2018), a
campanha presidencial de 2018 constitui ponto relevante da trajetdria brasileira em relacdo ao
tema da desinformacdo em periodos eleitorais (GOMES; DOURADO, 2019, p. 37-42). Na esteira
da disputa norte-americana de 2016, as eleicdes de 2018 se destacaram pela massiva utilizacao
das redes sociais, fato que ampliou as demandas regulamentares da comunicacdo politica
(FERES JUNIOR; GAGLIARDI, 2019).

O fendmeno da desinformacdo em periodos eleitorais, entretanto, ndo é algo simples de
resolver. Em 2017, foi publicado o documento Declarag¢do Conjunta sobre Liberdade de Expressdo
e “Noticias Falsas” (“Fake News”), Desinformagdo e Propaganda, em que representantes da
Organizacdo das NacGes Unidas (ONU), da Organizacdo dos Estados Americanos (OEA), da
Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE) e da Comissdo Africana dos
Direitos Humanos e dos Povos (CADHP) alertaram para os cuidados que as nacdes devem
ter ao lidar com o tema da desinformacdo e das noticias falsas, considerando que legislacdes
restritivas podem esbharrar em violacGes a liberdade de expressdo. Nessa perspectiva, “entender
alinha ténue entre a regulacdo de conteudo e censura” (DIGITAL FUTURE SOCIETY; INSTITUTO
DE TECNOLOGIA E SOCIEDADE DO RIO, 2020, p. 28, traducdo nossa) impede a adocdo de
legislacOes limitadoras de direitos. A dificuldade para encontrar o ponto regulamentario
exato decorre, especialmente, de dois fatores: como definir a verdade? Se em alguns casos é
facil descobrir inverdades, existem situacdes que trafegam em zona cinzenta; sendo assim,
apresenta-se o segundo fator: a quem atribuir o poder de dizer o que é verdade? Um 6rgao
que tenha como objetivo julgar a veracidade de conteudos pode, se pouco instruido, fazer uso
deliberadamente autoritdrio de suas prerrogativas, acendendo alertas contra abusos de poder
(RODRIGUES; BONONE; MIELLI, 2020).

Confrontados pelo fendmeno da desinformacdo, os poderes constituidos tém produzido
diferentes respostas. O Tribunal Superior Eleitoral (TSE), atento & desinformacdo massiva
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em contextos eleitorais, editou a Resolugdo n° 23.610/2019, com objetivo de combater o uso
de informacdes inveridicas em campanhas eleitorais. O artigo 9° da resolucdo obriga que
candidatos facam uso de conteudo confidvel, determinando que a veiculacdo da propaganda
eleitoral “pressupde que o candidato, o partido ou a coligagdo tenha verificado a presenca de
elementos que permitam concluir, com razoavel seguranca, pela fidedignidade da informacao”
(BRASIL, 2019a), sob pena de responsabilizacdo nos termos do art. 58 da Lei das Elei¢bes ou
em tipos penais correspondentes. A atua¢do do TSE no combate a desinformacao, entretanto,
ndo se resume a Resolucdo n° 23.610/2019, estendendo-se para programas e parcerias com
plataformas digitais, conforme o topico 4 deste artigo discutira.

Ainda na esfera judicidria, porém no Supremo Tribunal Federal (STF), tramita o Inquérito
n° 4.781, que apura noticias falsas, denuncia¢des caluniosas, ofensas e ameacas a ministros
da Suprema Corte. Apesar dos questionamentos sobre a legitimidade do procedimento de
abertura, o inquérito foi validado pelo Plenario do STF*. No curso das investigacdes, o STF
autorizou operacdes policiais contra parlamentares, empresarios, blogueiros e ativistas aliados
do presidente Jair Bolsonaro. Tais medidas tiveram como objetivo identificar pessoas suspeitas
de integrar uma rede organizada de financiamento a producdo e a disseminacdo de noticias
falsas e ameacas contra o préprio STF.

No campo legislativo, uma série de projetos no Parlamento brasileiro busca combater
a desinformacdo. Para mapear as iniciativas que tratam de desinformacdo em contextos
eleitorais, foram realizadas consultas nos sites da Camara dos Deputados e do Senado Federal.*
Os parametros e filtros utilizados, assim como os resultados encontrados, estdo dispostos nas
quatro tabelas anexas — A a D'/, que representam as tentativas de busca efetuadas. Catorze
projetos foram selecionados: 12 da CAmara dos Deputados (Tabela A) e 2 do Senado Federal
(Tabela C)'°%. A andlise de conteudo dos projetos permite algumas sele¢des iniciais: 8 projetos

15 0 inquérito foi objeto de questionamento pela ADPF n° 572, proposta pelo partido Rede Sustentabilidade, que arguiu
a constitucionalidade da Portaria GP n° 69/2019, em que se baseia o inquérito. O STF julgou o pedido improcedente
(BRASIL, 2020a). No contexto de respostas do Judicidrio a desinformacdo, vale mengdo a A¢do Penal n° 1.021, que
tramitou no STF, o qual reconheceu que “a veiculacéo dolosa de video com conteudo fraudulento” pode configurar
crime de difamacg&do.” (NAPOLITANO; STROPPA, 2021, p.3).

16 A pesquisa sobre os projetos de lei em tramitacdo foi realizada nos sites da Camara dos Deputados e do Senado
Federal. Os resultados encontrados podem néo ser exaustivos sobre todos os projetos em tramitacdo relacionados
ao tema. Dentre as razdes para a possivel insuficiéncia, elenca-se o fato de que os termos de busca podem néo ter
coincidido com aqueles determinados pelo algoritmo das Casas Legislativas.

17 Embora o link de acesso a busca tenha sido fornecido nas tabelas anexas, é possivel chegar aos mesmos resultados
seguindo outra trilha: a) Na Camara dos Deputados: 1. site da Camara, 2. Atividade Legislativa, 3. Propostas legislativas;
b) No Senado Federal: 1. site do Senado; 2. Acompanhe a atividade legislativa; 3. Projetos e Matérias; 4. Pesquisas.

8 Um dos projetos encontrados na Camara dos Deputados, o Projeto de Lei (PL) n° 1.596/2020, é originario do Senado Federal.
¥ O resultado da tabela C incorpora o resultado da tabela B, uma vez que o PL n° 3.683/2019 aparece nas duas pesquisas.
O resultado da tabela D serd descartado por auséncia de resposta.

20 Além disso, o termo desinformagdo, que ancora a perspectiva tedrica deste artigo, chegou a ser utilizado como
parametro de busca na pesquisa. Contudo, os resultados foram menos interessantes do que os obtidos com os demais
parametros. Embora a busca pelos termos desinformagdo e eleicdes tenha apresentado quinze projetos, muitos dos
quais ja contemplados pela pesquisa anterior, parte numerosa ndo versava especificamente sobre o tema, razdo pela
qual o numero elevado de projetos encontrado a partir de tais expressdes ndo se mostrou analiticamente fértil.
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tratam de criminalizacdo?, abordagem que, conforme argumentado no tépico 2, ndo parece
a mais adequada para tratar do tema?; 1 diz respeito & educacdo e 2 tratam do acesso a
informacao, eixos da abordagem multissetorial proposta pela pratica internacional.

Em diagnéstico prefacial, a andlise de conteudo dos projetos aponta tendéncia legislativa
de tratar a desinformacdo, especialmente sob o rétulo de fake news, tanto pelos classicos
institutos dos crimes contra a honra previstos no Direito Penal, com aumento de pena, quanto
com a criacdo de novos tipos penais, mais especificos a criagdo, producdo e disseminacdo de
noticias falsas em periodos eleitorais. Os Projetos de Lei n°s 5.587/2020 e 9.626/2018 (em tramite
na Camara dos Deputados) e o PL n° 3.683/2020 (em tramite no Senado) propdem aumento de
pena para os crimes de calunia, injuria e difamacdo que ocorrerem em disputas eleitorais.
Destaca-se, nesse contexto, o PL. n° 5.587/2020, que prevé aumento de pena em razdo do género
feminino da pessoa ofendida — caso algum dos crimes contra a honra seja cometido contra
mulheres, o projeto estipula penalidade mais elevada.

Os PL n°s 9.532/2018, 11.004/2018, 10.915/2018, 9.973/2018 e 10.292/2018 (todos em tramite
na Camara) defendem a inclusdo dos ambientes virtuais no rol de espacos possiveis para o
cometimento de crimes contra a honra no periodo eleitoral, em tentativa de ndo deixar
0 universo digital em um cendrio cinzento de imputabilidade penal. Também tributdrio
da repressdo a desinformacdo online, o PL n° 2.149/2019 propde que os efeitos das medidas
judiciais de remocdo de conteudo adotadas durante o periodo eleitoral sejam estendidos para
além do pleito. A proposta argumenta que as medidas judiciais ndo devem expirar, tendo em
vista a possivel continuidade do dano causado pelo material ofensivo retirado.

Em sentido diverso a demanda legislativa por aumentos de pena, o PL n° 4.975/2019
(em trdmite no Senado) advoga reducdo da pena para crimes contra a honra durante o
processo eleitoral. O projeto estd no contexto da recente alteracdo produzida pela citada
Lei n° 13.834/2019, que acrescentou o artigo 326-A ao Cédigo Eleitoral para aumentar a pena
do crime de denunciacdo caluniosa com finalidade eleitoral (§ 3° do artigo 326-A). A partir
da nova legislacdo, a pena prevista para tal crime vai de 2 (dois) a 8 (oito) anos de recluséo e
multa. Durante a tramitacdo do projeto de lei, o Presidente da Republica vetou o texto do § 3° do
artigo 326-A,argumentando falta de proporcionalidade entre aspenasdos crimesde denunciacao
caluniosa e de denunciacdo caluniosa com finalidade eleitoral. Entretanto, o Poder Legislativo
derrubou o veto presidencial, e o aumento de pena foi incorporado pela legislacdo eleitoral.
Diante disso, o PL n°® 4.975/2019, ao defender a desproporcionalidade da pena prevista pela
Lein® 13.834/2019, adere as razdes do veto presidencial.

Na perspectiva educacional, no ambito da Camara dos Deputados, o PL n° 5.597/2020
propde a inclusdo de conteudos obrigatdrios sobre influéncia das midias digitais no ensino

2 Sob o rétulo criminalizagdo, estdo compreendidos os projetos de lei que propdem novos tipos penais ou aumento de
penas para crimes ja previstos.

22 Ressalte-se que 0s mesmos o0ito projetos que tratam de criminalizacdo empregam o termo fake news para designar o
fenémeno de noticias enganosas.
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fundamental, enquanto o PL n° 1.596/2020 obriga o TSE a realizar propaganda institucional
para advertir eleitores a respeito do uso e das consequéncias da disseminacdo de noticias
falsas durante o processo eleitoral. Também com pretensdes informacionais e educativas, o
PL n° 4.260/2020 propugna a gratuidade do acesso as informacdes constantes de sitios digitais
mantidos pelo TSE, de modo a garantir acesso populacional a contetidos confidveis.

Além dos projetos que tratam diretamente da desinformacdo em contextos de processos
eleitorais, outros sete processos em tramitacdo na Camara dos Deputados, para além dos
selecionados pelos mecanismos de busca, merecem destaque. Ainda que ndo abordem diretamente
o0 binémio desinformacao e elei¢des, tais projetos possuem articulacdo com temas caros a agenda
de combate a desinformacdo. Na multipresente perspectiva repressiva, os PL n°s 241/2019 e
9.554/2018 demandam tipificacdo para o comportamento de criacdo e divulgacdo de noticia falsa
que se sabe inveridica, em linha de similitude com os oito projetos examinados anteriormente.

Sem a mesma vocagdo criminalizante, os PL n°s 437/2020 e 2.917/2019 propdem alteracdes
legislativas com objetivo de aperfeicoar a legislacdo referente a comunicacdo digital. O primeiro
defende a alteragdo da Lei n°® 12.965/2019 (Marco Civil da Internet), fazendo referéncia direta
a CPMI das fake news. Para pretensamente ampliar o regime de responsabilizagdo e limitar
comportamentos inauténticos, o projeto propde a obrigacdo de identificacdo dos usudrios de
plataformas digitais, argumentando que o exercicio do direito a liberdade de manifestacao
ndo comporta o anonimato nos termos previstos na Constituicdo da Republica. Por sua vez,
o PL n° 2.917/2019 - fazendo mencdo a noticias falsas, a eleicdo de Donald Trump, ao Brexit
e a desinformacdo em torno do assassinato da vereadora Marielle Franco — sugere nova
regulamentacdo do direito de resposta, garantindo paridade de meios para o contraponto em
quaisquer meios de comunicacao, inclusive na internet.

Com amplitude mais ambiciosa e esforco em conciliar demandas de abordagem
multissetorial no combate a desinformacao, o PL n° 3.144/2020 destaca-se por variadas razoes.
Inicialmente, trata-se de proposta de lei complexa quanto a regulamentacdo de inumeras
matérias relacionadas a comunicacao digital, empregando idedrio de combate a desinformacéo
baseado em algumas frentes. Além disso, dedica parte significativa de seus artigos a educacéo
digital, como se verifica na prépria ementa: “Estabelece normas de transparéncia, educacao,
formacdo do pensamento critico e ampla informacdo para o combate a desinformacgdo no
pais”. Por fim, o projeto apresenta proposta de criminalizacdo a partir de um conceito de
desinformacdo® alinhado com a discussdo literaria realizada no topico 2 deste artigo, embora a
propria previsdo de um novo tipo penal contrarie as recomendacdes de enfrentamento baseado
em legislacdo ja existente sobre crimes contra a honra.

Com mencdo direta ao TSE e a medidas de combate a desinformacdo, o PL n° 5.347/2020
propde duas acodes especificas para o combate a desinformacdo. Inicialmente, estabelece a

2 No art. 5° do projeto, 1é-se: “Desinformacédo é o conteudo verificadamente falso ou enganoso, com potencial de
ludibriar o receptor, de alcance significativo, usado com a intenc¢do de se obter vantagem, induzir o publico a erro ou
causar danos coletivos.” (BRASIL, 2020b).
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criacdo de um canal obrigatorio nas plataformas digitais capaz de ofertar aos tribunais eleitorais
espago de divulgacdo de medidas pertinentes. Em outra esfera de atuacdo, o projeto impoe
a necessidade de que as plataformas, sob supervisdo do TSE, adotem medidas de combate a
desinformacdo em seus dominios.

Ja aprovado pelo Senado, o PL n° 2.630/2020 tramita na CAmara dos Deputados e aguarda a
constituicdo de Comissdo Temporaria pela Mesa da Casa. Conhecido como “Lei das Fake News”,
0 texto prop0e a criacdo da Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet. Embora ambicioso em seu escopo, com vasta amplitude de eixos abordados, o projeto
recebeu criticas diversas, que se estenderam do conceito proposto de conta identificada aos
riscos de exclusdo digital devido aos requisitos onerosos de cadastramento em plataformas.
Tépicos como rastreabilidade e identificacdo em massa, além de riscos a liberdade de expressao,
também engrossaram o coro de criticas a iniciativa.

No ambito da discussdo legislativa sobre desinformacao, a apresentagdo de projetos néo é a
Unica esfera de atuacdo: uma Comissdo Mista Parlamentar de Inquérito (CPMI) foi instalada para
investigar a prevaléncia de noticias falsas na esfera publica brasileira?*. Com os trabalhos em
andamento e sem a pretensdo de tomar como conclusdo definitiva os resultados ja obtidos pela
investigacdo, os documentos, os testemunhos, os depoimentos e as informagdes produzidos pela
CPMI apontam para existéncia de estruturas organizadas com a finalidade de disseminagdo de
conteudo enganoso, produzindo, até mesmo, interferéncias nos processos eleitorais.?

4. Como combater a desinformacao? Um breve mapeamento de iniciativas

Diante de um problema sistémico como a desinformacdo, enraizado em mudancas
paradigmaticas comunicacionais (MOUNK, 2018; VAN AELST et al, 2017, CHADWICK,
2011; BENNETT; PFETSCH, 2018; KEANE, 2013) e em estratégias de atores politicos
(FABRINO; FREITAS, 2019), ndo é trivial encontrar medidas que solucionem a questdo. Mais que
uma intervencdo capaz de eliminar a desinformacao, algo tdo inviavel quanto potencialmente
perigoso, a literatura sobre o tema busca solucdes incrementais que, uma vez aliadas, criem
um ecossistema informativo mais saudavel, conjugando elementos de checagem de noticias,
engajamento cidaddo e didlogo entre poderes publicos e plataformas digitais (DIGITAL FUTURE
SOCIETY; INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2020; COMISSAO EUROPEIA, 2018).

A fim de buscar alternativas ao problema, relatores da OEA e da ONU publicaram em 2019 a
Declaragdo Conjunta do Vigésimo Aniversdrio: Desafios para a Liberdade de Expressdo na Proxima
Década, na qual indicam que os Estados devem apoiar medidas positivas no enfrentamento da

2 No escopo de investigacdes, encontram-se mais especificamente: “ataques cibernéticos que atentam contra a
democracia e o debate publico; a utilizagdo de perfis falsos para influenciar os resultados das elei¢des 2018; a pratica
de cyberbullying sobre os usudrios mais vulnerdveis da rede de computadores, bem como sobre agentes publicos; e o
aliciamento e orientacdo de criancas para o cometimento de crimes de 6dio e suicidio.” (BRASIL, 2019b).

% Destaca-se o acordo de cooperacdo firmado entre a CPMI e o0 TSE, que prevé a troca de informacdes entre os signatarios
com o objetivo de municiar o Comité Estratégico, criado pela Justica Eleitoral, no combate as a¢des de desinformacéo
em eleicdes (RODRIGUES, 2020).
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desinformacéo online, tais como a promocdo de entidades independentes para verificacdo de
conteudos e campanhas educacionais para o reconhecimento de noticias falsas.

Também em fronteiras continentais, a CIDH, por meio do ja citado Guia para Garantir a
Liberdade de Expressdo contra a Desinformagdo Deliberada em Contextos Eleitorais, apresenta
diretrizes sobre o tema. Além de realcar o papel essencial da educacdo, o guia desaconselha
a responsabilizacdo de plataformas pela disseminacdo de conteudos feitos por terceiros® e
defende o uso dos marcos legais existentes no trato da desinformacdo em vez de inovacdes
normativas que possam ferir a liberdade de expressdo. Fechando o rol de recomendacdes
internacionais, em abordagem multissetorial semelhante, o relatério do Grupo de Peritos de
Alto Nivel da Comissdo Europeia sobre Noticias Falsas e Desinformacdo em Linha recomenda
cinco eixos para combater a disseminacdo de noticias enganosas: aumentar a transparéncia do
ambiente de noticias online; promover a alfabetizacdo digital; apoiar ferramentas que facilitem
o combate a desinformacdo, se necessario em parceria com plataformas de redes; garantir a
diversidade do ecossistema informacional; e incentivar o desenvolvimento de pesquisas sobre
medidas adequadas para conter a desinformacido (COMISSAO EUROPEIA, 2018, p. 8-9).

Nesse sentido, o Programa de Enfrentamento a Desinformac&o com Foco nas Elei¢Ges 2020,
lancado pelo TSE em agosto de 2019 (BRASIL, 2019c) e alinhado com praticas internacionais,
trabalha com trés fundamentos: (i) a pluralidade informativa, consistente na criacdo e
disseminacdo de informacdes verdadeiras, com o intuito de “combater desinformacdo com
informacao”; (ii) a acao educacional, disponibilizando ferramentas e capacitacdes para que 0s
cidadaos possam compreender a desinformacdo, reconhecer conteudos ndo verdadeiros e ter
acesso a informacéo de qualidade; e (iii) o foco em comportamentos, direcionando tecnologia
da informacdo para combater as ac¢des coordenadas de desinformacdo, e ndo conteudos
pontuais. Considerando tais diretrizes, resta avaliar algumas iniciativas que tentam efetiva-las.
Checagens de noticias feitas pelo jornalismo tradicional ganharam espaco nos ultimos anos. No
Brasil, iniciativas como Aos Fatos, Agéncia Lupa, Fato ou Fake, Agéncia Publica buscam verificar
informacoes que circulam pelas redes, a fim de garantir um debate publico alicer¢ado em bases
confidveis. A propria JE, em 2016, criou a pagina Fato ou Boato, com o objetivo de realizar
checagem de conteudo e combate a desinformacdo. Em 2020, a iniciativa chegou a integrar o
Programa de Enfrentamento a Desinformac&do com Foco nas Eleicdes 2020, estabelecendo uma
coalizdo com algumas das principais agéncias de checagem do pais.

A pratica, contudo, ndo consegue isoladamente ter influéncia significativa contra
a desinformacdo — ainda que mereca elogios. Estudos sobre a resiliéncia de percepcoes
equivocadas demonstram que retratacdes tém dificuldades para produzir efeitos, conforme
Lewandowsky et al. (2012) salientam em andlise da literatura sobre o tema. O raciocinio
motivado pode dificultar atualizac¢Ges de crencas, mesmo quando confrontadas com evidéncias
(HART; NISBET, 2012). Em investigacdo sobre as taticas contemporaneas de checagem de
noticias, Reis et al. (2020) apontam que, durante os periodos eleitorais brasileiros e indianos,
noticias falsas, mesmo depois de desmentidas por agéncias de checagem, ainda apresentavam

% Salvo em caso de descumprimento de ordem judicial.
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alto indice de compartilhamento — 40% (no Brasil) e 80% (na India). Com nuances adicionais,
Margolin, Hannak e Weber (2018) atestam dificuldades para a eficdcia generalizada das
checagens, alertando para impactos positivos sob circunstancias especificas?’.

Na tentativa de melhorar a capilaridade das checagens de noticias, Reis et al. (2020)
propdem uma estratégia de criacdo de atrito®, com semelhancas as taticas adotadas pelas
plataformas em contextos distintos, como os avisos sobre conteudos adotados pelo Facebook
durante a pandemia do novo coronavirus (INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO,
2021). Nesse sentido, os autores defendem que o WhatsApp, a partir de uma parceria com
agéncias de checagem, crie um banco com imagens de noticias ja verificadas e, com o acesso
que detém as imagens dos dispositivos dos usudrios, sinalize a condi¢do de conteudo enganoso
quando houver compatibilidade entre a imagem compartilhada e a verificada. A efetivacdo da
estratégia, porém, depende da viabilidade de sua adocdo considerando o sistema de criptografia
do WhatsApp, tema de discordancia entre estudiosos da proposta.

Proposta alternativa a respeito da capilaridade das checagens, e que ndo esbarra em
questdes de privacidade, pode ser encontradano Dealing with Disinformation, relatério da Digital
Future Society e do Instituto de Tecnologia e Sociedade do Rio. Ao analisarem a experiéncia
taiwanesa de combate a desinformacdo, as entidades (DIGITAL FUTURE SOCIETY; INSTITUTO
DE TECNOLOGIA E SOCIEDADE DO RIO, 2020) apontam para a estratégia CoFacts, adotada em
parceria com o aplicativo local de mensagens, o LINE. Com a criacdo de um chatbot abastecido
de noticias falsas averiguadas por profissionais de imprensa, qualquer usudario poderia enviar
mensagem recebida em conversa privada para conferéncia por meio da ferramenta. A despeito
dos problemas de escala, dada a dificuldade em manter a base de noticias falsas atualizadas,
e das diferencas entre o LINE e os aplicativos de mensageria nacionais, estratégias com o0s
moldes da CoFacts devem ser consideradas em futuros didlogos com plataformas (DIGITAL
FUTURE SOCIETY; INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2020).

Em observancia aos reclamos por atuagdes multissetoriais, as abordagens contra a
desinformacdo ndo devem se restringir ao conteudo das noticias falsas, mas ao cendrio
ampliado de circulacio de contetido (COMISSAO EUROPEIA, 2018; DIGITAL FUTURE SOCIETY;
INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2020), que envolve atores e estratégias
distintas. Em pesquisa ainda embriondria sobre a possibilidade de engajar a cidadania mais
ampla no combate as noticias enganosas, Martins Filho e Shuen (2021) relatam a experiéncia
da plataforma Sem Migué, lancada e aplicada durante o pleito de 2020, em Sdo Luis, no
Maranhdo. O projeto, com base em checagem e apuracdo de conteudo, selecionou e treinou
voluntdrios para verificar informacoes que circularam durante a campanha. Embora os autores
reconhecam a repercussdo social limitada do projeto, a iniciativa sinaliza para o horizonte de

27 Os autores apontam que correcdes vindas de pessoas proximas, mesmo em assuntos politicos, tendem a ser mais
aceitas do que checagens realizadas por estranhos.

% De acordo com o Instituto de Tecnologia e Sociedade do Rio, “ajustes de design que introduzam atrito aos ecossistemas
de informacéo podem ser uma solu¢do menos invasiva a liberdade de expressdo” (INSTITUTO DE TECNOLOGIA E
SOCIEDADE DO RIO, 2021, p. 10).
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capacitacdo cidada no combate a desinformacdo - potencialidade atestada pelo depoimento de
alguns dos participantes. Nessa perspectiva, o Sem Migué reverbera diretrizes do Programa de
Enfrentamento a Desinformac¢ao com Foco nas Elei¢des 2020 do TSE, especialmente em seu eixo
relativo a alfabetizacdo midiatica, que preconiza “aprendizagens voltadas ao conhecimento e a
compreensdo sobre desinformacao” (BRASIL, 2020c, p. 19).

Trabalhos de descentralizacdo das checagens, como a iniciativa acima, ressaltam aspecto
colaborativo relevante a criacéo de um ecossistema informacional mais saudavel, em exemplo
de crowdsourcing — atividades “nas quais varios usudrios conectados em rede detectam e
revelam as histdrias e imagens fabricadas e difundidas (KHALDAROVA; PANTTI, 2016; KLEIN;
WUELLER, 2017 apud)” (FABRINO; FREITAS, 2019, p. 19). Em dire¢do semelhante, o ja citado
Dealing with Disinformation destaca a iniciativa Chicas Poderosas, presente em mais de dezoito
paises latino-americanos, que treina mulheres tanto para o exercicio do jornalismo cotidiano
quanto para checagens de noticias — como exemplo de pratica capaz de empoderar diretamente
grupos marginalizados e de ampliar a disponibilidade de informac6es confidveis no ecossistema
informacional (DIGITAL FUTURE SOCIETY; INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO,
2020).

Solucdes que ampliem o conjunto de informacdes disponiveis e capacitem eleitores
para discernir noticias enganosas sdo bem-vindas. No entanto, conforme os estudos citados
anteriormente (REIS et al., 2020; HART; NISBET, 2012), apresentam limitacdes significativas.
De acordo com Fabrino e Freitas (2019, p. 21), “o contexto de forte circulacdo de fake news
ndo parece derivar de uma mera ingenuidade de atores ou da ndo compreensdo de que
noticias sdo construcdes e podem ser falsas”. Isto é, o problema ndo necessariamente reside
no desconhecimento, mas em uma dindmica politica comumente polarizada (HART; NISBET,
2012), que dispara mecanismos cognitivos diversos, como aqueles discutidos no tépico 2 deste
artigo (SHU et al., 2017; FABRINO; FREITAS, 2019) — raciocinio motivado (LODGER; TABER,
2006; DITTO et al., 2019; BOLSEN; DRUCKMAN; COOK, 2014; DRUCKMAN, 2012; DITTO; LOPEZ,
1992; SHAPIRO; BLOCH-ELKON, 2008) e naive realism (ROSS; WARD, 1996).

As praticas de deteccdo de conteudo falso, contudo, podem se aliar a mecanismos
incrementais de vigildncia contra a desinformacdo. Nas elei¢cbes de 2020, o TSE reformou
um aplicativo proprio de denuncias, o Pardal, para receber exclusivamente queixas sobre
irregularidades nas propagandas eleitorais. Ocorréncias de conteudos falsos, desse modo,
poderiam ser encaminhadas pelos préprios eleitores por meio do aplicativo do TSE, o qual, por
sua vez, direcionaria as mensagens aos 6rgados regionais responsaveis. Como canal alternativo
para denuncias, em outra camada de agdo, a Corte Eleitoral firmou parceria com o WhatsApp,
que disponibilizou um numero e um fluxo automatizado para receber denuncias diretamente
pelo aplicativo de mensagens.

Além do Pardal, do canal de denuncias via WhatsApp e dos canais oficiais, como as
Ouvidorias e o Ministério Publico Eleitoral, o TSE (BRASIL, 2020d) divulgou em seu site, durante
o periodo eleitoral, informacdes sobre como poderiam ser feitas denuncias nas plataformas do
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Facebook, Instagram, TikTok e Twitter. No entanto, o artigo menciona que ndo ha uma opc¢ao
de denuncia de eventuais fake news nas plataformas, e que o conteudo pode ser denunciado
se ferir algum dos termos de uso da plataforma. Com tais iniciativas, o TSE mostra-se atento as
recomendacdes de parcerias com plataformas digitais, embora a emergéncia de novas redes
sociais demande intensificacdo de didlogos, como no caso do Telegram, com o qual ainda nédo
ha parceria firmada (OSORIO, 2021; MELLO, 2021).

Paralelamente as parcerias com a Corte Eleitoral, o WhatsApp e outras plataformas
também se engajaram em campanhas de combate a desinformacdo, com iniciativas para que
o cidaddo soubesse diferenciar conteudos falsos de verdadeiros. Na abordagem, campanhas
veiculadas em radio e redes sociais sublinharam a necessidade de conferir a veracidade das
informacdes e apresentaram caminhos para que o individuo pudesse fazé-lo. A despeito do
esforgo, a pesquisa Fake News: como as plataformas enfrentam a desinformacdo, publicada
pelo Intervozes em 2020 (BARBOSA; MARTINS; VALENTE, 2020), avalia que as plataformas
ndo tém politicas nem processos estruturados para tratar o tema da desinformacdo. Algumas
das plataformas analisadas tém mecanismos de checagem de informacdes, mas contam com
pouca transparéncia tanto sobre os parametros de verificagdo quanto sobre quais conteudos
sdo efetivamente checados.

Tais questdes levam a um ponto fundamental no debate sobre desinformacdo: a
plataformizacdo (POELL; NIEBORG; DIJCK, 2020). As plataformas, tal como estruturadas
atualmente, delimitam o que pode circular em suas redes —0s usudrios consentem com as regras
da plataforma ao aderirem aos termos de uso, embora nem sempre de maneira adequadamente
informada. Noticias falsas ou enganosas, portanto, podem ou ndo ser permitidas dentro de
determinada rede social — uma vez que cabe a propria plataforma decidir o que sera feito a
partir das denuncias sobre conteudos disseminados em seus dominios.

A partir de uma perspectiva econdmica, a disseminacdo de desinformacdo poderia
levar as plataformas a “elaborar politicas e praticas de moderacdo mais rigorosas, bem
como sistemas algoritmicos que podem filtrar esse conteudo” (POELL; NIEBORG; DIJCK,
2020, p. 8). No entanto, os mesmos imperativos econémicos também podem atuar em sentido
contrario: quando a desinformacdo gera alcance e lucro, ndo ha garantia sobre qual principio
prevalecerd. Para limitar possiveis consequéncias negativas de tal poder, surgem demandas
por mais transparéncia nas regras e processos decisorios que conduzem a eventual remocao
de conteudos.

Esse aspecto se agrava quando consideradas plataformas como YouTube, Facebook,
Instagram e Google, que, desde a Minirreforma Eleitoral de 2017, podem prestar servi¢o de
impulsionamento de conteudos aos candidatos em campanha eleitoral. Logo, as plataformas
recebem recursos publicos (oriundos do Fundo Partidario, do Fundo Especial de Financiamento
de Campanha ou de doacdo privada com finalidade publica) para veicular pecas de campanhas
eleitorais, mas regulamentam tais conteudos a partir de suas proprias diretrizes. Assim, ndo ha
garantia de que informacdes possivelmente falsas ou enganosas seriam impedidas de serem
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impulsionadas. Se as parcerias entre o TSE e as plataformas resultam em boas praticas de alerta de
conteudos possivelmente falsos, ndo é possivel ignorar que existem lacunas na regulamentagdo
da transparéncia necessaria as redes — tanto em relacdo as regras que as plataformas utilizam
para moderar conteddo quanto as diretrizes sobre veiculacdo de propagandas.

Ainda que a transparéncia sobre os procedimentos para lidar com a desinformacao
ndo tenha alcancado patamares desejados, alguns recursos adotados autonomamente pelas
plataformas tendem a dar mais transparéncia a campanha eleitoral e dificultar a disseminacao
massiva de conteudos falsos. Cabe destacar o rétulo que acompanha publica¢des impulsionadas
no Facebook e no Instagram, que indica ao usudrio da plataforma a natureza eleitoral da
propagandaeaidentidade de seu patrocinador (FACEBOOK, 2020). Também dentro da gramatica
de estratégias de atrito comunicacional, retoma-se a ja citada veiculacdo de etiquetas sobre a
natureza ou a confiabilidade de conteudo adotada pelo Facebook durante a pandemia do novo
coronavirus (DIGITAL FUTURE SOCIETY; INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO,
2020). No WhatsApp, as limita¢des de grupos e listas de transmissdo contribuem para regular os
disparos em massa — o rétulo Encaminhado com frequéncia (LOUBAK, 2019), ilustrativamente,
colabora para que o usudrio tenha mais conhecimento sobre a amplitude de circulacido do
conteudo recebido.

5. Consideracoes finais: a necessidade de uma abordagem multissetorial

Os novos paradigmas comunicacionais alteram a paisagem democrdtica. Se de um lado
estabelecem novas perspectivas, com ganhos de cidadania significativos, perigos também se
insinuam - especialmente no que toca a desinformacdo massiva. Da desconfianca institucional
a radicalizacdo, passando pela degradacdo do debate publico e por manipulacées em épocas
eleitorais, as ameacas trazidas pelas noticias enganosas impdem reflexdes a democracia.

Paraenfrentar o problema,importa, antes, conhecé-lo. Com base, em discussdes académicas
e em praticas nacionais e internacionais, este artigo buscou delinear uma gramadtica minima da
desinformacdo, salientando dois aspectos fundamentais: o conteudo falso ou contextualmente
enganoso e a intencionalidade de enganar. O fenémeno repousa em trés eixos: mecanismos
psicolégicos que facilitam a conformidade com conteudos alinhados a crencas prévias —
raciocinio motivado e naive realism; demandas socioldgicas de produtores e consumidores de
noticias falsas; e dinamicas inerentes a logica de redes, que comumente confinam a circulacédo
de conteudos entre pessoas com perfis ideolégicos similares.

No contexto brasileiro, o Poder Legislativo se movimenta para conter a influéncia das
noticias falsas, especialmente em periodos eleitorais. Os projetos de lei em tramitacdo no
Congresso, em sua maioria, apresentam abordagens unidimensionais, frequentemente
tendentes a criminalizacdo ou a aumentos de pena, propostas ndo recomendadas pelas
declaragdes internacionais a respeito do tema. A demanda por respostas sistémicas encontra
representacdo em projetos mais ambiciosos, como o PL n° 3.144/2020 — o qual, embora

tenha méritos, traz em seu horizonte demanda excedente por novos tipos penais que ndo
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0s ja existentes nas legislacdes dos crimes contra a honra. Ressalte-se, porém, que o referido
projeto apresenta regulamentacdes principioldgicas em sintonia com as melhores praticas,
além de dedicar parte de seus artigos a educacdo digital — tema também abordado por outras
iniciativas de menor amplitude, como os PL n°s 5.597/2020 e 1.596/2020. De modo geral, embora
prevalecam respostas repressivas ao problema, algumas propostas com énfase na educacgao
merecem destaque.

Na esfera judicial, a Resolucdo-TSE n° 23.610/2019 e o estabelecimento de parcerias
com ageéncias de checagem e plataformas digitais apontam que a Corte Eleitoral tem agido
para minimizar o problema da desinformacdo durante os pleitos. A dificuldade para firmar
parcerias com plataformas emergentes, como o Telegram, indica desafios ndo despreziveis para
as eleicOes do proximo ano. Além disso, a escassa transparéncia das redes quanto 8 moderacao
de conteudo e a veiculagdo de propagandas permanece um obstdculo ndo resolvido, seja por
disciplina legislativa, seja por parcerias com o Judiciario.

Dada a complexidade inerente a desinformacdo, quaisquer soluc¢des isoladas tendem
a fracassar. Literatura, relatorios de entidades da sociedade civil e a pratica internacional
convergem sobre a necessidade de abordagem multissetorial para enfrentar o desafio. Todos
os contrapontos a desinformacio apresentam vulnerabilidades. Checagens de noticias nao
eliminam de todo percep¢des equivocadas — para além de déficits informacionais, comumente
a ma compreensdo repousa sobre atributos ideolégicos. Mecanismos de engajamento cidaddo
na criacdo de um ecossistema informacional, embora relevantes, ainda sdo timidos. Parcerias
entre institui¢cdes estatais e plataformas digitais esbarram na dificuldade de alcangar todas as
empresas prestadoras de servico. Solugdes educacionais, apesar de estarem no radar legislativo,
sdo essencialmente demoradas, sobretudo em comparacdo com a velocidade de circulacao
da desinformacédo. Propostas repressivas para além dos crimes contra a honra sio reputadas
inférteis pelas recomendacdes internacionais, em choque com a profusdo de projetos de lei
sobre o topico no Legislativo brasileiro.

Sinteticamente, inexiste caminho facil. Em razdo das vulnerabilidades que cada método
apresenta isoladamente, impde-se a necessidade de abordagem sistémica, capaz de apresentar
avancos incrementais na construcdo de um ambiente informacional mais saudéavel.
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ANEXO

Tabela A

Local: Site da Camara dos Deputados
Data: 28/6/2021

Site: https://www.camara.leg.br/busca-portal?contextoBusca=BuscaProposicoes&pagina=1&order=relevancia&abaEspecifica=true&fi
ltros=%5B%7B%22emTramitacao%22%3A%22Sim%22%7D%5D&qg=not%C3%ADcias%20falsas%20E %20fake%20news%20E %20
elei%C3%A7%C3%B5es&tipos=PL

Termo de busca noticias falsas E fake news E eleicoes

Filtros a) em tramitacao

b) tipo de documento: projeto de lei.

Resultado 12 projetos de lei:

PL n® 4.260/2020
PL n® 5.587/2020
PL n° 5.597/2020
PL n9.532/2018
PL n22.149/2019
PL n211.004/2018
PL n®10.915/2018
PL n®10.292/2018
PL n29.973/2018
PL n?1.596/2020
PL n®2.917/2019
PL n°9.626/2018

Tabela B

Local: Site do Senado Federal
Data da coleta: 28/6/2021

Site: https://www6g.senado.leg.br/busca/?colecao=Projetos+e+Mat%c3%adrias+-+Proposi%c3%a7%c3%b5es&q=not%c3%adcias+falsas+E+
fake+news+E+elei%c3%a7%c3%b5es

Termo de busca noticias falsas E fake news E eleicoes

Filtros em tramitacao

tipo de documento: projeto de lei.

Resultado 1 projeto de lei:
PL n® 3.683/2020
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Tabela C

Local: Site do Senado Federal
Data da coleta: 28/6/2021

Site: https://www6g.senado.leg.br/busca/?colecao=Projetos+e+Mat%C3%A9rias+-+Proposi%C3%A7%C3%B5es&q=fake+news+E+elei%C3%

A7%C3%B5es

Termo de busca

fake news E elei¢bes

Filtros a) em tramitagao;
b) tipo de documento: projeto de lei.
Resultado 2 projetos de lei:
PL n® 3.683/2020
PL n®4.975/2019
Tabela D

Local: Site do Senado Federal
Data: 28/6/2021

Site: https://www6g.senado.leg.br/busca/?colecao=Projetos+e+Mat%C3%A9rias+-+Proposi%C3%A7%C3%B5es&q=not%C3%ADcias+falsas

+E+desinforma%C3%A7%C3%A30+E+elei%C3%A7%C3%B5es

Termo de busca

noticias falsas E desinformagao E eleicoes

Filtros a) em tramitacao;
b) tipo de documento: projeto de lei.
Resultado 0 projeto de lei
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