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Resumo

Este artigo tem como objetivo analisar em que medida a tecnologia
blockchain pode ser utilizada para aperfeicoar a transparéncia na
apuracdo e contagem de votos das elei¢des brasileiras. Entende-se a
blockchain como uma tecnologia que envolve, por sua arquitetura,
transparéncia, resisténcia a mudanca e auditabilidade. O sistema eleitoral
brasileiro é um dos mais sofisticados do mundo e a urna eletrénica
inspirou os sistemas de votacao em diversos paises. A hipdtese que norteia
este trabalho entende que essas tecnologias podem aumentar a confianca
dos cidadaos no processo eleitoral, com base na transparéncia promovida.
O trabalho propde uma revisdo bibliografica sobre a tecnologia blockchain
e 0S usos possiveis no sistema eleitoral, com foco em apurar e registrar
de forma publica a contagem dos votos. As consideracoes finais apontam
que a tecnologia blockchain pode ser um instrumento importante de
governanga digital para os brasileiros no futuro.

Palavras-chave: blockchain; sistema eleitoral brasileiro; transparéncia;
novas tecnologias.

Abstract

This article aims to analyze to what extent blockchain technology can
be used to improve transparency in the counting of votes in Brazilian
elections. Blockchain is understood as a technology that involves, due
to its architecture, transparency, resistance to change, and auditability.
The Brazilian electoral system is one of the most sophisticated in the
world, and the electronic ballot box has inspired voting systems in
several countries. The hypothesis that guides this work is that these
technologies can increase citizens’ confidence in the electoral process,
based on the transparency it promotes. The paper proposes a literature
review on blockchain technology and its possible uses in the electoral
system, focusing on the public tabulation and recording of the vote count.
The final considerations point out that blockchain technology can be an
important instrument of digital governance for Brazilians in the future.

Keywords: blockchain; Brazilian electoral system; transparency; new
technologies.
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Introducao

O Brasil possui um dos sistemas de votacdo mais seguros do
mundo, segundo Lima (2021) e apresenta, ha mais de duas décadas,
inovacdo e seguranca para o exercicio da democracia e da cidadania.
A urna eletronica brasileira é um simbolo de lisura do processo e da
consolidacdo democratica no pais. O sistema brasileiro é conhecido
por apresentar celeridade ndo apenas para a votacdo, mas, sobretudo,
para a apuracgdo e contagem dos votos, que acontece no mesmo dia
da votacdo. A celeridade na contagem e apuragdo dos votos € um dos
elementos mais significativos do sistema eleitoral brasileiro e ha poucas
experiéncias internacionais tdo ageis. Como um empreendimento de
grande magnitude, o sistema eleitoral brasileiro tornou-se referéncia
internacional e tem como caracteristica a busca pela confluéncia entre
confiabilidade e adequacdo as novas tecnologias.

Na ultima década, uma das tecnologias a ganhar popularidade
mundial é a tecnologia blockchain, que demonstra grande capacidade
de rastreabilidade das operacOes, transparéncia e seguranca nas
transacoesdesenvolvidas. Emboraseuusoinicialtenhasidovinculadoas
criptomoedas, entende-se atualmente que essa tecnologia possuiamplas
funcdes e pode auxiliar em diversos processos. Internacionalmente, a
tecnologia blockchain tem sido utilizada ndo apenas em operacoes de
ordem privada, mas como umbraco do acesso a cidadania, com a criacao
de identidades digitais via blockchain, aumento da transparéncia
governamental com o uso de blockchain e incorporacgdo de contratos
inteligentes para transac¢des governamentais (Morozov; Bria, 2019).
Outros usos potenciais sao destacados por Tan, Mahula e Crompvoets
(2021), especialmente sua relevancia para os servigos publicos, em
setores que envolvem servigos de saude, educacdo e o sistema eleitoral.

Algumas caracteristicas centrais da tecnologia blockchain sao as
razdes de sua popularidade e da confianca publica atual para seu uso
em diversas areas.

Entre essas categorias, destaca-se a descentralizagdo do sistema,
que envolve todos os computadores que participam da sustentacao
do bloco para prover o ambiente necessario ao desenvolvimento da
operacdo, o que resulta em poder individual nulo para alterar dados
ou legitimar acoes.
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A Resiliéncia, por sua vez, é uma caracteristica que assinala
a propria natureza e arquitetura da tecnologia blockchain, em que
modificar os dados em uma operacdo € algo particularmente dificil
e extraordindrio (De Filippi; Wright, 2018). Essa caracteristica, em
particular, garante que o uso do sistema é seguro, porque uma parte
ndo tem o direito de modificar informacdes a ndo ser que o proprio
codigo que da origem a blockchain permita, excepcionalmente, tal
acdo. Mesmo com a remota possibilidade de mudanc¢a, 0 mecanismo
de consenso implica que a maior parte do poder computacional
descentralizado que sustenta a rede aceite tal modificacgao.

A terceira caracteristica da blockchain é a transparéncia das
informacdes. Todas as informacdes contextuais de uma transacdo em
blockchain estdo publicamente disponiveis para visualizac¢do. Qualquer
pessoa pode acessar todos os envolvidos em uma transacgdo, o que torna
a tecnologia auditavel e autenticavel (De Filippi; Wright, 2018).

Embora se reconhecam a confiabilidade e a seguranca das urnas
eletronicasno Brasil, hd que se considerar que uma parte dos brasileiros
parece relutante com a transparéncia na contagem de votos, o que pode
gerar certa desconfianca por parte do eleitor no resultado apurado.
Isso significa que, embora, de forma geral, o brasileiro acredite na
lisura do processo eleitoral e na inexisténcia de fraude nas urnas, ha
uma lacuna de transparéncia sobre a apuracdo e contagem que nao é
satisfatoriamente preenchida (Balbe, 2014).

Ha preocupacdo constante por parte da Justica Eleitoral em
desenvolver acgoes a fim de fortalecer a confianga no processo eleitoral
como um todo, com a promoc¢ao de uma série de campanhas educativas
e o0 estabelecimento de diretrizes, boas praticas e acesso adequado do
cidaddo brasileiro as informacdes.

Ao mesmo tempo, o baixo nivel educacional sobre as tecnologias,
para o cidaddo médio, pode significar baixa adesdo no que se refere a
accountability. A votacdo eletronica pode ser particularmente opaca
para a maioria das pessoas, que ndo podem confirmar que 0s seus votos
foram contados corretamente. Decerto, esse cendrio ndo inviabiliza
0 uso das urnas eletronicas, sé reforca a necessidade de que novas
tecnologias sejam empregadas para gerar ainda mais confiabilidade
sobre as votacdes (Saldanha; Silva, 2020).
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Em 2018, uma pesquisa® da Avast revelou que 9 em cada 10
brasileiros acreditavam que a urna poderia ser violada. Atualmente, a
maioria dos brasileiros confia nas urnas. Uma pesquisa do Datafolha?
realizada em marco de 2022 mostrou, em seu levantamento, que 82%
dos eleitores confiavam nas urnas utilizadas nas elei¢des brasileiras.
O indice sofreu um recuo em maio, caiu nove pontos em dois meses,
mas confirma que 73% dos brasileiros confiam na urna eletronica.
Nesse cendrio de aumento significativo da desconfianca sobre o
processo eleitoral, ha diversas formas de se combater a desinformacao
e de gerar maior confiabilidade sobre o sistema eleitoral. As novas
tecnologias podem contribuir ativamente com esse empreendimento.

Este artigo tem como objetivo geral analisar a validade do uso da
tecnologia blockchain para aumentar a transparéncia e a governanca
digital cidada na checagem dos votos apurados, com vistas a ampliar
a confianca dos cidaddos no processo eleitoral como um todo.
A problematica que norteia a pesquisa pode ser traduzida da seguinte
forma: em que medida a tecnologia blockchain pode ser util para o
sistema eleitoral brasileiro? Para responder a essa questdo, em especial
tendo como l6cus de analise o processo de apuracgdo e contagem dos
votos, a pesquisa tem como metodologia a revisdo bibliografica, com o
fito de garantir a andlise adequada com base na literatura especializada,
nacional e internacionalmente, no que se refere a relacdo entre a
tecnologia e os sistemas eleitorais.

Este trabalho estd dividido em trés capitulos. O primeiro
trata de uma revisdo geral, de forma breve, do processo eleitoral
brasileiro e da apuracdo dos votos, de maneira descritiva, para
situar o estado atual do sistema eleitoral brasileiro, em especial da
utilizacdo das urnas eletronicas. O segundo capitulo versa sobre as
caracteristicas da tecnologia blockchain em linhas gerais, assim como
a validade do seu uso como parte da garantia da transparéncia no
sistema brasileiro e, sobretudo, na confirma¢do da imutabilidade
dos dados apos a conferéncia, posto que a arquitetura da tecnologia

L CRUZ, B. S; RIBEIRO, G.F. 9 em cada 10 brasileiros acreditam que urna eletronica pode
ser violada. UOL TILT [online], 22 ago 2018. Disponivel em: https://www.uol.com.br/tilt/
noticias/redacao/2018/08/22/brasileiros-nao-confiam-na-urna-eletronica-e-acham-que-
-ela-pode-ser-violada.htm? Acesso em: 21 jul. 2022.

2 G1. Datafolha: 73% dos brasileiros confiam na urna eletrénica; nimero caiu em rela-
¢do a ultima pesquisa. G1 [online], 27 maio 2022. Disponivel em: https://gl.globo.com/
politica/eleicoes/2022/pesquisa-eleitoral/noticia/2022/05/27/datafolha-73percent-dos-
-brasileiros-confiam-na-urna-eletronica-numero-caiu-em-relacao-a-ultima-pesquisa.
ghtml. Acesso em: 21 jul. 2022.
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blockchain é notadamente resistente e imutavel. O terceiro e ultimo
capitulo discute a consequéncia de se promover dados eleitorais
publicos via blockchain e suas repercussdes no cenario académico e
politico. A disponibilidade dos dados de forma aberta pode facilitar a
compreensao das tendéncias politicas, do comportamento eleitoral do
brasileiro e da adesdo a tecnologia. Nesse sentido, o terceiro capitulo
trata das “eleicdes do futuro”.

1 Eleicoes e apuracao dos votos

O processo eleitoral brasileiro é regido por alguns dispositivos
juridicos importantes, como o Codigo Eleitoral (Lei n. 4.737/1965), que
assegura o direito ao voto e o exercicio dos direitos politicos, além de
versar sobre a organizacdo do processo eleitoral; ha também mencao
ao pluralismo politico na Constitui¢do Federal de 1988 e, dentre outras
leis especificas, a Lei das Eleicdes, de 1997, que define as normas a
serem seguidas nas eleicdes. Para os fins deste trabalho, interessam
especificamente as normas contidas na Lei n. 9.504, de 1997, no que
se refere a apuracdo e contagem dos votos. A votacdo, assim como a
totalizacdo dos votos, deve ser feita por sistema eletronico.

Na votacdo eletronica, o cidadao vota no namero do candidato
ou na legenda partidaria e a identificacdo do candidato — ou da
legenda — deve aparecer no painel da urna eletrénica. H4 mecanismos
na utilizacdo da urna eletrénica para impedir a alteracao dos registros
dos votos. A urna possui recursos para, mediante assinatura digital,
permitir o registro digital de cada um dos votos e identificar em qual
urna esse voto foi registrado, assim como mantém o anonimato do
eleitor. No final da eleicdo, a urna procede para a assinatura digital do
arquivo dos votos, com as informacdes pertinentes: registro de hordrio
e arquivo do boletim de urna, para impedir qualquer irregularidade ao
término da votacgao. O processo para utilizacdo da urna é fiscalizado por
técnicos indicados pelos partidos politicos, pela OAB e pelo Ministério
Publico (Brasil, 1997).

Sendo assim, todos os softwares utilizados nas urnas, em
propriedade do Tribunal Superior Eleitoral, passam por fases de
especificacdo e desenvolvimento por instituicbes diretamente
implicadas no processo eleitoral. Esse processo deve acontecer em até
seis meses antes das elei¢Ges. Uma vez que os softwares sdo concluidos,
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eles sdo apresentados para a andlise das pessoas credenciadas que
representam os partidos politicos e as coligacOes, e devem ser avaliados
em até vinte dias antes das elei¢des, nas dependéncias do Tribunal
Superior Eleitoral. Apds toda a analise e conferéncias, sdo lacradas
copias dos programas-fonte e dos compilados. Em caso de suspeitas
de irregularidades, os partidos politicos e coligacdes tém direito a
fundamentar impugnacdo a Justica Eleitoral, no prazo de cinco dias.
Ressalta-se que hd uma dindmica de fiscalizagado pelos proprios partidos
para sustentar a seguranca e a confiabilidade das urnas (Brasil, 1997).

A urna eletronica contabiliza os votos e deve garantir o sigilo e a
inviolabilidade do registro. Os partidos, coliga¢des e candidatos podem
fazer ampla fiscalizacdo desse processo. No sistema eleitoral brasileiro,
com a adocdo da urna eletronica, os eleitores votam por secoes e sO
podem votar em lugares onde constam o seu nome nas folhas de votacao.
Uma das formas de fiscalizacdo por parte do cidaddo é um processo
conhecido como Cerimé6nia de Votacdo Paralela, que consiste em
uma audiéncia publica para demonstrar a inviolabilidade da urna.
Nessa cerimonia, na véspera da elei¢oes, urnas sdo sorteadas para serem
verificadas. Essas urnas ja estariam instaladas nos locais de votacao e
sdo conduzidas para o Tribunal Regional Eleitoral (Coimbra, 2014).

No dia das elei¢des, as urnas sorteadas sdo submetidas as mesmas
condicdes que a votacdo real que ocorre nas se¢oes eleitorais. Cada voto
é registrado em uma cédula de papel e replicado na urna eletronica.
Nomesmohorarioemqueavotacdoéencerrada,haapuracdodascédulas
de papel e do boletim da urna verificada. Os programas carregados
nessas urnas sio, obviamente, idénticos aos utilizados nas urnas em
que ocorrem a votacdo. O boletim de urna é um documento publico
de conferéncia e verificacdo dos votos. Eles se tornam comprovacao
para os resultados publicados pelo Tribunal Superior Eleitoral e estdo
disponiveis para conferéncia. No boletim de urna constam os nomes e
os numeros dos candidatos votados (Coimbra, 2014).

A apuracdo compete as juntas eleitorais nas elei¢des municipais,
aos TREs nas elei¢cbes para governador, vice-governador, senador,
deputado federal e estadual, e ao TSE, nas elei¢cdes para a presidéncia
e vice-presidéncia da Republica. Os resultados parciais sdo remetidos
pelas juntas eleitorais aos TREs e, posteriormente, pelos TREs ao TSE.
Ha trés conceitos fundamentais para entender como ocorre a apuracao
e o calculo dos resultados: zerésima, registro digital do voto e boletim
de urna, este ultimo explicado anteriormente.
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Antes de iniciar a votacdo, é realizada uma impressdo que lista
todos os candidatos. Esse documento é chamado de zerésima e tem
como objetivo demonstrar que ndo ha votos nas urnas e que todos os
candidatos regularmente registrados constam como votos zerados.
Além disso, a zerésima confirma que todos os candidatos estdo
devidamente listados na urna. Esse procedimento é realizado pelo
presidente da secdo eleitoral e conta com a participacdo dos mesarios
e dos fiscais de partidos politicos; todos os presentes devem assinar o
documento de relatorio da zeréssima para garantir que ndo ha fraude
(Brasil, 2020).

A zerésima é produzida por meio de um registro digital do voto,
como ndo ha conexdo da urna com a internet, ha um arquivo no qual
os votos de todos os eleitores sao registrados. Ao final da votacéao, por
meio de um registro digital, o boletim de urna é gerado. O boletim
de urna é uma espécie de extrato dos votos que foram depositados,
para cada candidato e para cada legenda, mas ndo ha informacgoes
sobre os eleitores. Com esse documento, é possivel conferir o total
de votos recebidos por candidato e por partido, e o boletim informa
a secdo eleitoral que o emitiu, a urna e os eleitores votantes.
Nesse extrato, votos brancos e nulos também sdo contabilizados.
Além de impresso, o boletim é gravado em uma midia, um flashcard,
porque a urna ndo tem acesso a internet. As midias sdo encaminhadas
ao local proprio para transmissdo. Em algumas localidades, como em
aldeias indigenas e comunidades ribeirinhas, é feita a transmissao
via satélite para o respectivo TRE. Apos receber os dados, os TREs
iniciam o procedimento de totalizacdo dos votos, para posteriormente
divulga-los (Brasil, 2020).

Cada boletim de urna gravado nessa midia possui uma
assinatura criptografada e é encaminhado para o Cartorio Eleitoral e,
posteriormente, tem os resultados encaminhados para o TRE e o TSE.
Com os boletins da urna, disponiveis para os fiscais dos partidos, é
possivel conferir a congruéncia entre o resultado impresso no boletim
de urna e o resultado divulgado pelo TRE. Destaca-se que os dados
s6 sdo lidos nos dispositivos da Justica Eleitoral e possuem diversas
camadas de criptografia; sdo transmitidos, por canais proprios, ao TRE,
que os reencaminha ao TSE para inclusdo na totalizacao dos votos.
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2 Blockchain eleitoral via TSE

Muitas iniciativas para implementar blockchain no processo
eleitoral tém sido discutidas no Brasil e internacionalmente. O TSE tem
realizado testes para o projeto “Elei¢des do futuro”,®* que consistem
em solucdes para aperfeicoar as etapas do processo eleitoral e,
possivelmente, permitir o e-voto. Em 2020, no primeiroturnodaseleictes
municipais, as cidades de Curitiba (PR), Valparaiso de Goids (GO) e Sdo
Paulo (SP) receberam demonstracdes das propostas inovadoras para o
sistema de votacdo. A Justica Eleitoral monitorou essa etapa de testes.
O projeto consiste em estudar e avaliar propostas para aperfeicoamento
do sistema. Os interessados se inscreveram através de um chamamento
publico, tendo sido selecionadas vinte e seis empresas, entre as
quais, destacam-se aquelas que lidam diretamente com blockchain.
Segundo o proprio TSE (2020), as urnas sdo seguras e auditaveis, entdo
a ideia do projeto “EleicGes do Futuro” ndo é conferir seguranca para o
processo eleitoral, mas sim aperfeicoar as estratégias inovadoras para
as eleicOes, sem perder a seguranca no sistema de votacao.

Os projetos com solucdes em blockchain* apresentados para o
“Elei¢des do futuro” focam em implementar um sistema de votacao em
que o cidadao possa votar a distancia, com validacdo via identidade
digital ou escaneamento de um QR Code. Ao mesmo tempo, essas
propostas das empresas IBM, Waves, OriginalMy visam permitir que o
cidadao faga a confirmacdo dos seus votos e acesse informacdes gerais
publicas sobre as votacdes. Ressalta-se que modificacdes sobre o voto
ndo sdo permitidas em nenhuma das aplicacdes-protoétipo.

Como destacam Rodriguez-Perez, Valletb6-Montfort e Cucurrull
(2019), grande parte das iniciativas que pensam o uso de blockchain
para sistemas eleitorais focam na etapa do ciclo eleitoral que envolve
a votacdo em si. Essas proposicdes partem do principio da rapidez e
do facil acesso do cidaddo ao sistema eleitoral, com votacdo mediante

8 TSE. Projeto “Elei¢Oes do Futuro”: empresas fardo demonstracdo de propostas de
inovagodes no dia 15 de novembro. Tribunal Superior Eleitoral [online], 10 nov 2020.
Disponivel em: https://www.tse.jus.br/comunicacao/noticias/2020/Novembro/projeto-
-201celeicoes-do-futuro201d-empresas-farao-demonstracao-de-propostas-de-inova-
coes-no-dia-15-de-novembro. Acesso em: 23 jul. 2022.

4+ EXAME. TSE testa projetos para eleicdes do futuro baseados em blockchain. Revis-
ta Exame [online], 16 nov. 2020. Disponivel em: https://exame.com/blockchain-e-dlts/
tse-testa-projetos-para-eleicoes-do-futuro-baseados-em-blockchain/. Acesso em: 23 jul.
2022.
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acesso a internet e afins. Essas propostas sdo fundamentais, mas
ha outras etapas do ciclo eleitoral que carecem de andlise, como a
contagem e transmissdo dos resultados das elei¢cdes. Para apresentar
a possibilidade da aplicacdo dessa tecnologia no ciclo eleitoral,
¢ fundamental posicionar como a tecnologia funciona e suas
caracteristicas principais.

Uma blockchain é um livro-razdo que registra, de forma
sequencial e em blocos, os dados das transacdes efetuadas por todos os
componentes que participam da rede. Denomina-se blockchain porque
é, em traducdo livre, uma “cadeia de blocos”. Os dados sdo compilados
em blocos de informacgdes que formam uma cadeia, pois cada bloco
criado é diretamente vinculado ao bloco anterior. Cada bloco possui
uma impressdo digital ou “hash”. Exceto o primeiro bloco, todos os
blocos de informacgdes criados posteriormente fazem conexdo com
o bloco anterior, por compilar duas informacgdes: a sua propria hash
e a hash do bloco anterior. O bloco criado em seguida terd, portanto,
sempre sua impressdo digital formada pela combinacdo entre a sua
informacdo propria e a informacdo do bloco anterior (Uhdre, 2021).
Essa vinculacdo é o que torna a tecnologia particularmente resistente.

As blockchains sdo arquiteturas de registro descentralizadas
que organizam as informacdes de forma distribuida, ou seja, a rede é
mantida por todos os computadores conectados que sustentam a sua
existéncia. Nao ha um servidor centralizado que abriga todo o poder
computacional. Por conta disso,hd maior seguranca para asinformacdes
disponiveis, ja que um né comprometido ndo gera impacto sobre a rede
como um todo. A blockchain combina uma série de tecnologias e tem
informacdes criptografadas. As tecnologias incluem arquitetura ponto
a ponto, em que cada um dos computadores da rede funciona tanto
como cliente quanto como servidor, ndo hd, portanto, um servidor
central. Essa tecnologia de descentralizacdo é fundamental para a
manutencdo da rede (Uhdre, 2021).

Outra tecnologia, a criptografia de chave publico-privada, € um
sistema que possui um par de chaves: uma chave publica, amplamente
disseminada, que praticamente qualquer pessoa pode acessar com
facilidade; e uma chave privada, disponivel apenas para o proprietario
individual. Essa tecnologia permite que informacdes gerais, como
os participantes da blockchain, sejam publicas, mas informacoes
confidenciais, que cabem especificamente para as pessoas envolvidas
em uma transacdo, permanecam sigilosas. Um elemento fundamental
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da blockchain é o consensus mechanism, também conhecido como
consenso distribuido, mecanismo de consenso ou protocolo de consenso.
Esse elemento existe para que o sistema alcance uma confiabilidade
geral, para evitar que processos defeituosos corrompam a rede.
Ha diversos subtipos de mecanismos de consenso, mas, no geral, eles
sdo utilizados para obter a legitimacdo necessdaria por parte da maioria
dos nos da rede (De Filippi; WrighT, 2018). Dessa forma, a blockchain é
uma combinacdo de diversas tecnologias para promover seguranca nas
transagdes nessa base de dados. Com base na descricdo das tecnologias
que envolvem a blockchain, é possivel explicar suas caracteristicas e
vantagens para o0 seu uso no sistema eleitoral.

De forma geral, nenhuma parte envolvida em uma blockchain
controla os dados. Nao ha centralizacdo da operacdo e 0s usudrios
sdo ligados mediante um protocolo de software inicial, onde todas
as diretrizes sdo incluidas. Com cada vez mais aplicagdes de codigo
aberto, qualquer pessoa com uma conexdo com a internet pode obter
informacgdes arquivadas em uma blockchain simplesmente fazendo
0 download dos dados de acesso livre. Diversos servigos podem ser
realizados via blockchain, sem a necessidade de passar por um ente
centralizado que organiza a operacdo. O mecanismo de consenso
funciona como esse ente intermedidrio, mas é suportado por toda a
rede. Essas caracteristicas ddo a blockchain o potencial para realizar,
de forma global, diversas operacdes e as partes podem se engajar de
qualquer lugar do mundo e para uma série de transacdes. De uma
perspectiva nacional e, sobretudo, juridica, essa transnacionalidade
pode ndo ser um elemento facil de lidar, mas é possivel driblar essa
caracteristica com o uso de contratos inteligentes, a serem mencionados
posteriormente (De Filippi; Wright, 2018).

Uma das caracteristicas mais relevantes da blockchain para o
uso no sistema eleitoral, além dos elementos ja destacados, refere-se
a auditabilidade. Com o uso da tecnologia ponto a ponto, os dados
armazenados sdo transparentes e auditaveis. Uma vez que uma
informacdo é autenticada em uma blockchain, todas as informacdes
contextuais estdo disponiveis publicamente. Em linhas gerais, uma
blockchain pode servir como uma trilha de auditabilidade da rede.
H4 que se considerar que parte das informac¢des armazenadas no
livro-razdo é criptografada, mas dados gerais sdo publicos. Além de
serem auditaveis, todas as transacdes envolvidas em uma blockchain
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sdo autenticadas e ndo repudiadveis.®* Com a tecnologia de criptografia
de chave publico-privada, a pessoa envolvida na transacao deve,
primeiro, assinar a transa¢do com a sua chave privada. Essa chave
funciona como uma assinatura digital e uma evidéncia de que aquela
transacdo foi realizada pelo individuo. Essa combinac¢do proficua
entre transparéncia, resiliéncia e inviolabilidade da rede é a natureza
da blockchain e auxilia a promover confianca na rede (De Filippi;
Wright, 2018).

De fato, 0 uso da tecnologia é, por vezes, encorajado justamente
pelo interesse de pessoas em publicizar dados e disseminar informacdes
de forma autenticada. Os usos governamentais, por exemplo, sdo
intencionais para promover a participa¢do dos cidaddos no acesso a
cidadania. As partes envolvidas no uso da tecnologia podem escolher
revelar as transacoes que realizam. Nesse sentido, o uso da tecnologia
€ um registro intencional de informacoes (De Filippi; Wright, 2018).
Embora a votagao com base em blockchain possa ter mais complexidade
por conta dos requisitos de privacidade e seguranca, o que torna
0s projetos preliminares mais longos, outras etapas do processo
eleitoral podem ndo necessitar de tamanha preocupacdo. Ressalta-se
especialmente o uso de blockchain para consolidar resultados eleitorais
(Rodriguez-Pérez; Valletbd-Montfort; Cucurull, 2019).

Oaperfeicoamentodesistemasparaassegurar ovotoéumavango,
uma confluéncia entre o ja avancado sistema e as novas tecnologias
digitais (Copetti; Cella, 2015). O proprio ensaio de uma votacdo via
blockchain ndo deve ter como argumento central a inseguranca das
urnas. Em mais de vinte anos de histéria, a urna eletronica nunca
foi alvo de fraude. Qualquer iniciativa que vise implementar novas
tecnologias digitais no sistema eleitoral deve ser considerada como um
apoio, auxilio para que o cidadao tenha acesso mais facil ao seu direito
de votar, assim como propostas que viabilizem menor custo e afins,
mas ndo devem estar ancoradas na suposta inseguranca das urnas.

Ha algumas possibilidades com o uso de blockchain para consolidar
os resultados eleitorais. Um primeiro uso vincula a execu¢do de um
contrato inteligente para consolidar os resultados, como um banco de

50 termo ndo repudio significa, dentro das tecnologias de autenticacdo, a existéncia de
um servico que fornece duas caracteristicas principais: integridade e a origem dos da-
dos. Como as transacdes ocorrem por meio de assinaturas digitais, De Filippi e Wright
(2019) afirmam que ha evidéncias de que as partes se engajaram em uma transacao,
entdo as pessoas podem ter dificuldade posteriormente para refutar a sua participagao
em determinada operacao.
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dados de contagem, de forma descentralizada, sem a vinculacdo
pessoal dos votos (Rodriguez-Pérez; Valletbo-Montfort; Cucurull, 2019).
Os contratos inteligentes sdo programas armazenados em uma blockchain
que indicam o que deve acontecer a partir de condicdes pré-determinadas.
Ou seja, eles sdo executados de forma automatica com base nas clausulas
que estao contidas no contrato e gravadas naquele rede (Kahn et al.,, 2021).
E possivel supor, por exemplo, que a contagem dos votos pode
ser armazenada em uma blockchain, mas s0 deve tornar-se publica
apos a contabilizacdo total, ou uma vinculagdo ao horario. H4 uma
série de comandos possiveis que vinculam a acdo da blockchain
mediante a estruturacdo de um cddigo. Na pratica, como afirma Uhdre
(2021), os contratos inteligentes sdo formas de reforcar as negociacdes,
proporcionar desempenho rapido e colocar certas “regras” na cadeia
de blocos. Uma blockchain com programas, ou smart contracts, que
vinculam a sua a¢do possui maior resisténcia a violacao, ja que executa
comandos com base nas propriedades que foram armazenadas.
Os contratos inteligentes tém algumas funcdes, como oferecer confianga
ao processo, mas podem igualmente ser codificados para apresentar
maisrigidez em algumas transacdes —arigidez necessaria, por exemplo,
para um banco de dados de contagem dos votos no sistema eleitoral.
No caso de uma blockchain eleitoral para consolidacdo dos
resultados eleitorais, alguns requisitos sdo necessarios para o contrato
inteligente que rege a blockchain: cadastro das mesas de votacdo, com
um registro das areas e identificadores do local de votagdo, assim
como o registro do responsavel eleitoral por inserir os dados nas
folhas de apuracdo. Uma vez que todos os locais de votacdo estiverem
cadastrados, as atas oriundas dos enderecos devem ser aceitas pelo
sistema. H4, também, o carregamento dos dados da folha de apuracéo:
oresponsavelnolocaldevotagdodevetransmitireregistrarosresultados
das determinadas folhas de apuracdo e a urna associada aquela
folha. Quando a folha de registro for recebida, ha varias validacdes
obrigatorias. Como a validacdo da identidade do responsavel direto
por aquela etapa, para que um terceiro ndo possa macular o sistema.
Isso pode ser realizado através da validacdo da assinatura digital na
folha de registro (Rodriguez-Pérez; Valletb6-Montfort; Cucurull, 2019).
Outras validacdes envolvem as singularidades das regras
eleitorais brasileiras e devem ser minuciosamente estudadas e
descritas no codigo. Por fim, o contrato deve prever as condigdes para
que os resultados sejam consolidados — por exemplo, com base num

Est. Eleit., Brasilia, DF, v. 16, n. 1, p. 284-303, jan./jun. 2022. | 296 |



ESTUDOS ELEITORAIS | TRIBUNAL SUPERIOR ELEITORAL SUMARIO

numero determinado de folhas de apuracao recebidas, validadas pelos
responsaveis e registradas no sistema. A consolidacdo pode ocorrer
de forma regionalizada, seguindo um numero de folhas das zonas
eleitorais. Na consolidacao dos resultados, as planilhas de apuracao sao
agregadas e os resultados publicados. Por conta do fluxo de trabalho
registrado na blockchain via contrato inteligente, a integridade do
processo é garantida e € possivel rastrear todas as agdes que ocorreram
durante a consolidacdo dos resultados (Rodriguez-Pérez; Valletbo-
Montfort; Cucurull, 2019).

Ha pelo menos duas funcdes para o controle de acesso aos dados
na apuracao, isso porque o contrato inteligente deve prever o papel de
cada responsavel pelas etapas da contagem dos votos, seja o presidente
da mesa receptora, que ocupa uma funcdo administrativa fundamental
naseleigdes, sejam os presidentesdasjuntas apuradoras. Dessa forma, os
contratos inteligentes devem suportar as responsabilidades diferentes
que cabem a cada uma das fungdes, para oferecer confiabilidade a
conducao das tarefas. Uma vez que os dados estiverem consolidados,
a arquitetura da blockchain ndo permite mudancas, portanto entende-
se que sua utilizacdo pode ser util para a seguranca, a transparéncia
e a auditabilidade no processo eleitoral (Rodriguez-Pérez; Valletho-
Montfort; Cucurull, 2019).

Os procedimentos de contagem de votos e apuracdo dos
resultados nas elei¢des brasileiras ocorrem em tempo recorde.
Esse estado da arte do sistema eleitoral brasileiro permite que, com a
rapidez do processo, ndo haja espaco para contestacdes dos resultados
que, em sistemas mais demorados, podem levantar suspeitas. Ao mesmo
tempo, a transparéncia no processo de contagem e apuracdo parece
ser uma lacuna a ser preenchida. A maior vantagem da aplicacdo de
blockchain para esse ciclo eleitoral é a possibilidade de que os dados,
apos consolidados, sejam publicos para que os cidadaos e observadores
interessados possam verificar todos os procedimentos de contagem e
como essa contagem é verificada.

Para utilizacdo de blockchain em votagdes, 0s nos capazes de
verificar as transacdes ndo podem ser publicos. E necessério que se
utilizem nos criptografados, acessados por todos aqueles envolvidos
no processo, mas com a autorizacdo prevista por uma autoridade
central, que deve ser a unica responsavel por fazer as alteracgdes
(Rodriguez-Pérez; Valletho-Montfort; Cucurull, 2019). Na manutencao
da blockchain, nos “nés da rede”, devem estar todos aqueles que tém
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a responsabilidade de fiscalizar o processo eleitoral, como os partidos,
as coligacoes, os presidentes de mesas receptoras, o TSE e outros atores
importantes do processo eleitoral, que validardo os dados. Apods esse
processo, os cidadaos possuem o direito de obter informacdes sobre os
resultados. Os impactos dessa experimentacdo devem ser monitorados
em um cenario real, mas é necessario assumir que as eleicdes do futuro
podem ser ainda mais transparentes para os cidadaos.

3 Dados eleitorais publicos em blockchain e possiveis repercussoes

Uma das acep¢Oes mais importantes do direito ao voto nas
sociedades democraticas, segundo Baudier et al. (2021), é o exercicio
de empoderamento que os individuos realizam ao acessar o sistema
eleitoral. Com ovoto,cidaddos podem participar dastomadas de decisdes
e expressar suas vontades politicas e ideoldgicas para o futuro da vida
publica. Com a ascensdo de novas tecnologias, os processos de tomada
de decisdo ganham contornos digitais, e diversas iniciativas adquirem
legitimidade, apresentando-se como boas solucdes para aumentar
o numero de eleitores votantes, simplificar o processo de votacao
e promover mais transparéncia, como € o caso do uso de blockchain
para fins eleitorais. Ressalta-se como essas tecnologias podem produzir
impactos positivos sobre as institui¢des politicas (Baudier et al., 2021).

H&4 promessas interessantes no uso das tecnologias para
transformar o governo e proporcionar formas inovadoras de acesso
e de participacdo cidada no processo politico. Com instrumentos de
e-democracia, o uso tecnoldgico visaaumentar o engajamento politico
e ampliar a qualidade do processo democratico, especialmente
para os cidaddos. Entende-se que os esforcos para estabelecer
a democracia digital pode aumentar a participacdo civica, nao
apenas por meio das tecnologias de votac¢do, mas também de outras
ferramentas. Num ambiente global em que a participacdo eleitoral
diminui consideravelmente nos paises ocidentais, é preciso oferecer
novas oportunidades de votacdo para os cidaddos (Leroux; Fusi;
Brown, 2020).

Com o apoio das novas tecnologias, um tipo de incentivo a
participacdo cidadad ganhou contornos digitais, com a proposicdo do
acesso dos individuos a servi¢os governamentais de forma a participar
mais ativamente das decisoes e da politica como um todo, e 0 processo
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eleitoral € uma dessas chaves. Nessa perspectiva, especialmente com
0 uso das tecnologias blockchain, o conceito de “governanca digital”
ganha notoriedade. A blockchain surge especificamente com a ideia
de descentralizar o poder de decisdo e inutilizar a necessidade de
intermedidrios diretos para que as pessoas realizem transagoes,
coletem informacdes e participem de uma série de negociacdes entre
si (Baudier et al., 2021). Esses aspectos fundamentais da blockchain
sugerem a sua relevancia para uma governanca inclusiva, da qual a
sociedade brasileira pode se beneficiar. A ideia ndo é, necessariamente,
que as pessoas votem em seus smartphones ou através de QR Code via
blockchain, a ideia parece ser gerar maior acessibilidade a todos os
cidadaos, de forma rapida, e ampliar o poder de participacdo cidada.

Se os cidadaos tiverem a possibilidade de acessar remotamente
informacdes confidveis sobre dados eleitorais, esse mecanismo pode
ser uma forma de construir uma cultura imersiva de participacao.
O foco da governanca digital é utilizar tecnologias da informacdo para
facilitar objetivos democraticos. E preciso significativa sofisticacio
tecnologica para que a participacao dos cidadaos possa acontecer, de
forma mais eficaz, online. Automatizar o acesso aos servicos publicos e
as informacdes publicas deve facilitar o uso dos dados pelos cidadaos.
Na pratica, pode eliminar a burocracia do acesso e oferecer seguranca,
agilidade e transparéncia.

Os cidaddos devem ser capazes de participar ativamente do
processo de implementacdo de novas tecnologias no processo eleitoral,
ndocomomerosespectadores,mascomoatoresprincipais. Agovernanca
digital promove democratizacdo nos processos de tomada de decisao.
Para que os cidaddos vivam, de fato, a experiéncia de imersdo com 0s
novos sistemas, devem ter o direito de participar. Alguns paises que
desenvolvem aplicacGes em governancga eletrénica podem ter maior
aceitacdo publica do uso das tecnologias blockchains. Os paises, como
0 Brasil, que ndo possuem processos tdo avan¢ados em governanga
eletronica podem enfrentar alguns problemas iniciais, de ordem
educacional. E preciso que a populacdo se familiarize, aos poucos, com o
tipo de conhecimento que essa tecnologia produz e com a compreensao
técnica necessaria para entender como as aplicagbes funcionam.
A ideia, nesse sentido, é suavizar as limitacdes de conhecimento
técnico e permitir que os cidaddos tenham o treinamento adequado
para utilizar e agir sobre essas tecnologias (Baudier et al., 2021).
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Ha que se considerar como a apuracdo e consolidacdo de
votos com uma ferramenta publica pode contribuir para o acesso as
informacdes eleitorais, de forma facilitada. Os dados consolidados
das elei¢cdes podem ser distribuidos para bancos de dados de acesso
publico mediante o uso de uma application programming interface, ou
API, que consiste em um software que integra dados entre aplicativos
ou sistemas, sem a necessidade de que essas aplicacbes requiram
instalagdo ou criacdo de outros recursos. Uma interface de programacao
de aplicagbes que possibilita a comunicacdo entre diferentes
plataformas. A disponibilidade desses recursos pode aumentar nao
apenas a participacdo cidada, mas o acesso a informacdes relevantes
por parte de académicos, estudiosos do processo politico, jornalistas
e pesquisadores em geral, possibilitando rapido acesso a dados que
informam sobre o comportamento eleitoral no Brasil ao longo dos anos.

Consideracoes finais

Atecnologia blockchain pode ter diversas utilidades para o sistema
eleitoral brasileiro. Pode se traduzir em uma aplicacdo de votacao
eletronica experimental para aqueles que acessam tecnologia com maior
facilidade e pode fazer parte de um projeto inicial, como o “Elei¢des do
futuro”, que testou a tecnologia para a votacdo em si. Entende-se que
a blockchain pode ser util para diversas etapas do processo eleitoral,
seja para transmitir informacdes aos cidaddos, de forma publica e
autenticada, seja para votar ou apurar e contar votos. O sistema eleitoral
brasileiro é um dos sistemas mais seguros e rapidos do mundo, gragas ao
uso de tecnologia de ponta para o exercicio da democracia.

Entende-se, com base no historico brasileiro, que o processo
politico no pais é suscetivel a mudancas, especialmente aquelas que
envolvem novas tecnologias para ampliar o exercicio da cidadania.
A urna eletronica possui diversas camadas de seguranca criptografica e
fornece a seguranca necessdria ao processo eleitoral. Ao mesmo tempo,
iniciativas mundiais demonstram a experimentacdo de tecnologias
inovadoras, como a blockchain, para diversos setores publicos, inclusive
o0 sistema eleitoral. Inicialmente, é possivel aperfeigoar o ciclo eleitoral
de apuracdo e contagem dos votos, para gerar maior transparéncia
sobre uma etapa do processo eleitoral que parece confusa e opaca para
muitos cidadaos.
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Com o uso da tecnologia blockchain, o sistema eleitoral brasileiro
pode garantir seguranca, transparéncia, imutabilidade dos resultados
e auditabilidade da contagem dos votos — com dados acessiveis a todos
os cidadaos, que podem ser utilizados pelos proprios cidadaos —, assim
como pode servir para gerar mais conhecimento sobre o processo e
o comportamento eleitoral no Brasil. O pais pode experimentar esse
uso nas proximas eleicdes e avaliar a participacdo cidada no processo.
Ha que se considerar que pesquisas sobre esse tema devem ser
realizadas nos proximos anos, com vistas a fornecer caminhos possiveis
para ampliacdo da governanca participativa no Brasil.
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