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MECANISMOS DE SEGURANCA DA
INFORMACAO NAS BLEIGOES
BRASILEIRAS - ESTUDO DE CASOSOBRE O
PLEITODE 2010 EM GOIAS

Thads Domingues de Magalhies
RESIIMO

Ainfoeratizedn das Elsiches trouxe nior
segutance, rapidez ¢ confiabilidads parn os pleitos
braaileiras. Contudo, ainda existe muita
dessonfimes e desconhechnenio de todo o sparatn
tecnoléglco e fermmmentas que, combinados, tem a
fungio de garentir 2 limme no  processo deitorsl. O
objetivo deste artige € anslisar cotoo alguns dos
pela Justice Eleitoral conttibnem pata sleangar o
transparéncla e parantir a correts contabilizacio dos
vitos, aprescntando,  como estode de capo, as
Hleigoes Geruis de 2010 no Estado de Goidis,

PATLAVRAS-CHAVE: wvoto eletrdnica,
confiahilidade, tecnolopia da informacio,

1.INTRODUGAO

Tma andlise inforval do processe de
voigio em cédulss de papel jd & muficiente para
demonatray a8 inecertzeas ¢ fgilidades dents
sistetna que vinha sendo vtilizado desde antes da
criagio da Juntica Hlciroral Dentre catas, podemas
destacur; amilagio de vots por dificuldades em
compreender 2 intencio do eldtor, posshilidade de
aberagde de wotos em brnco, demors na
contmbilizacio final, possibilidade de insergio de
cidnlas nz wrna apés o final da votagdo, et A
sovicthde nio tinha condighies de fiscalizar a
totalizacio nem tinha meios suficlentes pam realizar
raudiroria do processo (FERRETR A, 200H).

Deade o criaglo da Juatica Eleitoral em
1932, j4 se previs 4 cHiagic deums madquing devotar,
mas fol somente 2 pardr de 1986, com o
realistaments eletinral & o cadasteo eleitonal aniea,
e s imiciaram os ssforpos mais significativos pata
o informatiagio des Hieigbea A evohigdo <do
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processo eleitoml, apresentads na Figors 1, troue
nm aumento gradativo na seguranga, rapidez ¢
confishilidude para o6 pleitos hmsileiroe. No
entanto, apenss o wilizacio de mecanlsmes
informatizedos niio garente a segumnca necesaliria
uehpmmﬁpmwammmudemprmw

processa deve fer anditade e avsliado
constantemente pars que se garanta g legitimidads
democritica Por dltmo, € fundsmentsl qoe oa
trwranismes inforvativadas etpragados na yoto
eletrfnico sejam :mpl:mente divulpados
imprimindo uma maior trensparfneiz 4 do o
processo (ISE, 2011¢).
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Figuns 1 —Evolucio do Processo Hleltoral

Neste ardgo apreseotumos utm estudo de
caso visando a andlise da seguranca proporcoaada
por alguns destes mecanisinos empregados nas
Elelchess 2010 no Bstado de Golin A Secio 2
apresents ome fundamentasiin tedrica schre o
tema, tzendo ums explanaciio sucnts sohoe o
papel das eleices no exercicio do poder e no
desenvalvimento de ums sociedade. Sio
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apresentados ainda os casos de trés
utilizam o voto elewrdnico. N2 mesma se¢io, sio
abordados alguns aspectos da informanzagio do
processo eleitoral brasileiro e seus beneficios.

paises que

A Segido 3 traz uma explanagio sobre a
realizagio das eleigdes no Brasil, 2bordando os
mecanismos de seguranga existentes, os sistemas de
informagio utilizados, 2 urna eletrdnica e as
ceriménias oficiais de geragio de midias, de cargae
de lacragio de urnas. Outros aspectos tarabém
discutidos nesta secio sio a importincia do
isolamento da rede de dados da Justiga Eleitoral, a
seguranga proporcionada pelas auditorias e
verificagdes, e ainda alguns detalhes dos
procedimentos de votagio e totalizagio. A Secio 4
trata das informacdes especificas para o pleito de
2010 no Estado de Goias e a Segio 5 discute as
implica¢des da utilizag¢do de sistemas
informatizados na seguranga do processo eleitoral
tratando brevemente de como € possivel promover
uma melhoria constante neste processo.
Finalmente, 2 Secdo 6 apresenta as conclusdes do
trabalho.

2.FUNDAMENTAGAO TEORICA
2.1_Elei¢Ges

O exetcicio do poder em uma sociedade
tem papel fundamental em seu desenvolvimento.
Através dele a sociedade evolui, proporcionando
melhores condi¢Ges de dignidade, justiga, liberdade,
paz e prevaléncia dos direitos humanos a seus
cidadios. Essa platalidade de aspectos nos quais a
realizacio de um pleito influencia vai além do meio
politico ou da definicio de quais serdo as figuras a
ocupar as cadeiras diretivas do pais, ¢ pode ser
percebida no prépiio processo de votagio. Um caso
notdrio 2 esse respeito foram as eleigbes norte-
americanas no ano 2000 em que, por virios dias,
nio se soube o resultado oficial provocando
enorme instabilidade econémica e social naquele
pais, sem mencionar o dano 2 suz imagem no meio

internacional (FOLHA.COM, 2000).

2.2. Uso de méquinas de voto elew6nico

pelo mundo.

Com o objetivo de coatexwualizar 0 uso de
maquinas de voto eletrénico pelo muado,
destacamos trés casos de paises que utilizam de
algura forma este modelo de votagio: Estados
Unidos, Franca e fndia. Nos Estados Unidos, os
sisternas de voto elewdnico ji sio utlizados hi
virias décadas e, hoje, encontram-se em um estgio
bem mais avangado de evolug2o. As normas para
seu deseavolvimento e certificacio sio de
responsabilidade da Comissio de Assisténcia
Eleitoral (Election Assistance Commission -
EAC). Existem virias marcas ¢ modelos das
miquinas de voto eletronico — chamadas pelos
norie-americanos de Eletronic Voting Machines
(EVMs). Elas sZo produzidas por empresas
privadas, sendo que cadaz estado tem autonomia
para adotar, ou n3o, 2 que melhor lhe convier (USA,
2012).

Também na Fran¢a, cada municipio com
mais de 3500 habitantes pode opezr pela udlizagio
de urnas eletronicas - machines d voter— desde que elas
sejam de modelo aprovado por despacho do
Ministero do Interior. Na Indja, por suz vez, 2
utilizacio de miquinas eletrénicas de voto é alvo de
muitas crticas. Os programas utilizados nio podem
ser fiscalizados, o processo adotado é falho em
relacio as fraudes via hardware € os lacres fisicos nao
sio numerados, abrndo virias lacunas na
seguranga. Este tipo de iniciativa, onde um processo
eleitoral que nfo combina de forma adequada 2
tecnologia € os procedimentos necessirios 2
transparéncia e confiabilidade do pleito, tem feito
com que VArios paises, tais como Irlanda, Holanda,
e Alemanha descontinuem seus projetos de voto
eletrénico (FRANCE, 2012); (INDIAEVM.ORG,
2012).

2.3. A informatzagio do processo eleitoral
brasileiro

No Brasil, o voto informatizado teve inicio
com o recadastramento eleitoral de 69,3 milhdes de
eleitores em 1986. Em 1995, o entio presidente do
TSE (Tdbunal Supedor Elejtoral), Miniswo Carlos



Velozo, convocou um grupo de juristas, dentistas
palfticos e eaperialistan em informdticn para eatod o
propostas de apetfeiconmento do sisteima el=icoral
brasileiro. (O estmde deu froros e no ane d= 1996,
iticiou-ge ¢ uso de mne eettinics zendo qoe em
2000, o processo eleitoral brasileiro j§ ers
totalments informetizade (CAMARAQ, 1997).

A informatizac3o tromee virios beneficion,
tanin pan 4 BAgufaicd cofo pan 4 apilideds na
lpumqmdmmVidmpuntmdemdimﬂae
vcnﬁmg&apudmma:rmduﬁim por meio de
mecanismos de teonologia da informacgio (tals
¢ reetriglies vin sefead), of Quais auxiliam na
pgamumtis de que o mesultudo fnsl da votsglio a
cxpressio da vontade do ckitor
1997,

3. A REALIZACAQ DAS FLEICOES
NOBRASTL

ATei4.737,de 15 dejulbe de 1965, tumbém

normas pant
paliticos {BRASIL, 2012), Além dela, 2 cauda g
deftoral noves resolneses sio publicedas com as
regran eppecifices par o pleits, como aa goe
compdem o volume “Hleydes 2010; Instrughes do
TSE" (TSE, 2010b). Além do aspects da
nerrmatizaciio, o vealizecio de ums elsiclo exige mm
longo processo que val desde a maomtencio do
cadastro dog eleitores, paasando pelo registm de
pattidos e candidstos, culminandao na divalgacio da
resultado da votagio ¢ na diplomacio doa eldon
Esta seglio apresent de frvma geral an preinciprais
fases deste ptocesso, descrevendo alguns aspectos
dos sistemas de informaciio utilizados, das urnas
tletrinicus, alén de oputras tecnologias e
pmocedimentos que lnfluenclom diretemente na
seguranca cag eleicien

3.1. O nisteman de informacio
Divetsos sstemas s@o usados nas eleiches

brasiletran. Dentre cles estlo op sefswns pam
funcipngmenin da ornp eletrbnica, squeles

desenvolvidos pam dar sopotts ac processe de
cadsstro de eleitores, partidos & candidatos, além
:lmcnpndﬁmnpunmpnﬂ:immﬁummﬁnﬂu
Emes sistemas 380 deseovolvidos pelo TSE ¢
podem ter sens codigos-fonte fiscalizados pelos
partidos polfticae e membrog da  sociedude
ciganizada, tals como a Ordem des Advopados do
Brusil (OAB) & o Ministério Phblico. Esses érglos
podetn, além de fisglizar o codigo-foite dos
sirterngs, gesini-lon dipitalmente jonto com oe
chave prépiis, seguindo a regulamentacio expedida
pele comitd geater da infracatromirs de chaves
pitblicas do Brwsil - ICP-Brasil (TSE, 201 01).

) mecaniame de eriptngrafia utllimdo £ o
rssiméttico, oo qual sfio usadss dums chaves, uma
ptiblica ¢ ontra privada. A chave ptblica £
distrihulda ahertements para todos os infereasados,
eoquanto 2 chave privada é mantdds sccoets. A
consiste oM UM proceyso que s¢ inicis cam a
geagio de um hash do commwiddo odglnal doe
istenan, gurantindn a integridade de geu comtetdo.
Em seguida este bask € ariprografade com s chave
privada do TSE, de modo 2 garantir antenticidade,
conforme ilostrado ne Figura 2 (Ferreira e Araijo,
2006; Burnet £ Paine, 2002).
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F'Jgurnz - Tlustreclc do mecanismo de aaginatim
digital

Para eviter que peascas ndo suireizades
utiliemn cs dHstemas eldtorals, sen scesso £
controlude por meio de senba e mua instalacio &
mmd:luunadn # existénca do Subsistems de
unpr:unM&d:ﬂqupnuﬂmndn:mugumpdn
informaciio. Além disso, existe uma separacio entre
sirteina oficial € de treinamento, permitndo que os
dadas de teste sejarn inclnldos & processdos sem
fscos de interferfnda na totalimgio ofldsl. Isto &
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progrumas part realbecls das dlelpSes, cada um
deles passs poe om processe de ofidalivaco
perante o1 entidades fiscalbdores Apéa eniz
processe, todes of dados de teste ¢ vobiglo slo
peradon ¢ eles padnam A4 Apofiar pama o banco de

chadew aflhal (Ferreira & Anwiijo, 2006).
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wn eoirputicor pessoul, ootn seindels, RAM —
Rundeow Aver Mewmsy, oladn, fonne, sonimor e
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gemnilr § ttmpatfnch e liors do poogcewo de
voisgio s "Gosdlo de Mids® ¢ “Cargm ©
Lacrc”™, 8o codmboism pficialy pam as quely oo
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Na “Carga e Lacre” € feita, em cada zona
eleitoral, a instalagio dos programas na flash interna
da urna eletrdnica por meio da insergio de uma
meméria flash chamada flash de carga. Depois de
instalada cada utna eletronica, elas recebem a flash
de votacio (flash externa) e 2 midia de resulrado
especifica para seu modelo — disquete ou meméria
USB. Umaz vez iasefidas as midias de voeagio, as
urnas eletrdnicas sio religadas e executam autoteste
de seus componentes internos. Dessa forma €
possivel averiguar seu funcionamento e integridade,
corrigindo os defeitos encontrados com
antecedéncia, de modo 2 prevenir problemas no dia
da votagio e aumentar 2 disponibilidade do sistema.
Em seguida seus compartimentos sio lacrados para
evitar violagdes (TSE, 2010b).

Durante a Carga e Lacre é gerado para cada
urna eletrdnica um nimero chamado
“correspondéncia”. Esse numero de
correspondéncia é wmn hash formado a partir do
niumero waterno da utna, da zona e se¢io eleitoral,
além da daca e hora da carga. As correspondéncias
sao armazenadas nas flashs de carga e, ao final da
ceriménia de “Carga e Lacre”, s3o lidas e enviadas
paraum banco de dados centralizado (TSE, 2010b).

3.4.Rede dedados

Ainterligagio em redes é um dos fatores de
maior vulnerabilidade em um sistema de
informagzo. Ataques a2 uma rede de dados podem
ocasionar perda, extravio, quebra de sigilo ou
mesmo manipula¢io indevida de dados. Por esse
motivo, 2 urna eletrénica nio é ligada em rede,
impossibilitando a invasio remota de hackers aos
dados de votagio. Também a rede da Justica
Eleitoral é isolada da internec no dia das Eleigdes,
com o propdsito de evitar gualquer invasio aos
sistemas de totalizagZo.

3.5. Audirorias e Verificagoes

Uma das grandes vantagens de um sistema
informatizado é a possibilidade de auditoria,
verificacdio e tastteamento de qualquet
procedimento realizado awravés dele, a0 contrino

da votacio pelo sistema de cédulas onde, tendo em
mazos um pedaco de papel em branco, este poderia
ser facilmente alterado sem nenhum vestigio ou
registro de que isso tivesse sido feito. Alguns dos
pontos de auditotia previstos e regulamentados
para as eleigOes brasileiras sdo: a verificagio pré e
pos-elei¢io, verificagio de assinaturas digitais dos
programas, verificagio de autenticidade de
programas, auditoria de carga e lacre, 2uditoria de
votagio paralela e 2 verificagio de /logs das urnas
(TSE, 2010b).

3.5.1. Verficador Pré-Pé6s (VPF)

A verificagio pré/pos, ou VPP pode ser
realizada, como o nome infere, antes e apds a
vota¢io. Antes da votacio é possivel: (I) visualizar
os candidatos inseridos naurna; (II) forgar o inicio
de uma votagio simulada para testes do sistema; e
(L) visualizar os resumos digitais dos programas
da urna, os quais podem ser conferidos com os
dados publicados no endereco eletrénico do TSE
apés a ceriménia de assinatura e lacragdo dos
sistemas, Por outro lado, ap6s a votagio é possivel
verificar o resumo digital dos arquivos de urna e
reimptimir o Boletim de Urna (BU) com o resultado
davotagio daquela ucna (TSE, 2010b).

3.5.2. Verificador de Assinatura Digital
(VAD) e Verificador de Autenticidade de

Programas (VAP)

A Justica Eleitoral fornece, para a
verificagio dos resumos digitais (hashs) dos sistemas
eleitorais, wm programa chamado Verificador de
Autenticidade de Programas, ou VAP. Ele permite
verificar se os programas instalados nos
computadores da Justica Eleitoral e que estio
sendo udlizados no pleito, sdo 0s mesmos que
tiveram seu codigo-fonte auditado, lacrado e
assinado digitalmente pelo TSE e entidades
(parados, OAB, Ministério Publico, etc) no dia da
ceriménia oficial (TSE, 2010b).

Nesse mesmo dia, caso alguma enudade
manifeste interesse em auditar os sistemas eleicorais
usando programa préprio, este também deve ser
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lacrado e assinado digitalmente. Desse modo,
sempre que for necessiria alguma conferéncia
utilizando programa nio desenvolvido pela Jusdga
Eleitoral, este serd verificado antecipadamente
através do Verificador de Assinatura Digital, ou
VAD (TSE, 2010b).

3.5.3. Auditoriz de Carga e Lacre

A auditoria de carga e lacre é muito
importante pois, com ela, é possivel verificar as
informa¢des dos candidatos, bem como o
funcionamento perfeito do softwere da urna
eletronica. Para prevenir fraudes, os BUs impressos
e também as midias de resultado geradas ndo sio
compativeis com o sistema de apuragio oficial, e o
resultado desta auditoria € puramente para efeito de
testes e vetificagio do sistema (TSE, 2010b).

3.5.4. Votagio paralela

A votagio paralela é um método de
auditoria que vem sendo realizado em todos os
estados da Federagio desde 2002. Coasiste em uma
sisterntica simples de auditoria por amostragem
das urnas eletrénicas. Algumas urnas s3o sotteadas
e levadas para um local determinado pelo TRE
(Tribunal Regional Eleitoral) onde, no mesmo dia e
horirio das elei¢des oficiais, sdo inseridos votos de
forma controlada. Ao final do dia, é feita a
averiguag¢io da correta contabilizagdo dos votos € os
devidos tegisuos da cerimdnia, gue também pode
ser acompanhada pelos parddos politicos e pelo
cidadio comum (TSE, 2003d).

Os votos ualizados na votagio paralela sio
ficticios e nfio sio contabilizados na towaliza¢io
oficial. A quanddade de urnas anditadas ¢
determinada pela quanadade de seges existentes.
Segundo as dltimas resolugdes do TSE, os estados
com até 15 mil segBes devem auditar duas urnas,
aqueles que possuem ente 15 e 30 mil se¢Ges
devem auditar ués, ¢ 0s que possuem acima de 30
mil se¢Ses devem auditar quatro urnas eletrénicas

(TSE, 2010b).

3.5.5. Logs

As operagdes realizadas nos sistemas
eleitorais ¢ também nas urnas eletrdnicas sio
registradas em arquivos de log para postedor
consulta e podem ser investigadas por qualquer
partido interessado. O TSE fornece um programa
especifico para 2 visualizagio e analise dos logs da
Utna Eletronica, que estd disponivel para download
em sua pagina da internet. A solicitagio destes
arquivos pode ser feita pelos partidos e coligagGes
conforme determinado na regulamentagio
pecdaeate (TSE, 2010b).

3.6. Procedimeantos de Vota¢io

Ao serem ligadas as urnas eletrfnicas, todas
as assinaturas digitais de seus programas sdo
vetificadas e, haveado inconsiseéncia, o sisiema tem
sen funcionamento bloqueado. Nio havendo
aeanhum problema, a pardr das sete horas da manhi
do dia da votagdo, € possivel a impressio da
zerézima — relatdéro demonstrando que nio ha
votos contabilizados para nenhum dos candidatos,
e 3s oito horas pode-se iniciar a voeaggo.

3.6.1. Habilitago do eleitor ¢ biometria

O voto na ucna eletronica s6 € liberado para
os eleitores que perten¢am 2 se¢io para 2 qual ela fof
progtamada e, 2p6s o fim da votagio, ela registra as
informagdes de comparecimento dos eleitores sem
que haja vinculo entre o eleitor ¢ sen voto. Esse
ptocedimento é fundamental para garantr a
confidencialidade e prevenir as fraudes, muito
comuns nos tempos de votagio emn cédulas, como
por exemplo o “voto de cabresto”.

Atunalmeate existem virias medidas para
evicar fraudes na identifica¢io do eleitor, tais como:
confrontamento do cadaswo de eleitores com
dados de falecimentos do INSS, apresentagio de
documento com foto para o mesitio e também
assinatura na lista de votantes. Além destas medidas,
estd sendo implantado no Brasil o sistema de
identificagio biométrica do eleitor por meio de sua
mmpressio digital. O TSE planeja cadastrar todo o
eleitorado brasileiro até 2018, guando terd o maior
banco de imagens de impressdes digitais do mundo.



3.6.2. Procedimentos de contingéncia ¢
recuperagiao

Uma vez que uma urna eletronica j2 esteja
lacrada e preparada para ser utilizada nas eleigdes,
existem determinados procedimentos de
contingéncia que podem ser realizados de modo a
corrigir problemas em seu funcionamento, sem que
se comprometa sua auditabilidade. O primeiro a ser
realizado em urna urna com problema é reinicia-la.
Caso n20 funcione, o préximo passo € retirar a flash
de votagio e encaixi-la novamente ou substicui-la
por outra. Ndo havendo sucesso, deve-se tentar
inserir 2 flash de votagio da urna com defeito em
uma urna reserva, especialmente preparada no dia
da cefiméniza de catga e lacre para atuat como urna
de contingéncia (TSE, 2010b).

Caso todos os procedimentos de
contingéncia da wrna falhem, ainda é possivel
extrair os dados de vota¢io de sua meméra com
disquete ou meméria USB prépria para isso. Caso
ainda assim ndo seja possivel extrair os dados, é
possivel tambérn realizar em outra urna, a digitagio
manual dos votos contidos no boletim de urna
impresso. Para isso é utilizada uma midia com o
sisterna denominado Sistema de Apuragio (SA), o
qual toraa possivel o recebimento destes votos no
sistema de totalizagio (TSE, 2010b).

A rezlizagio dos procedimentos de
contngéncia e recuperagio das urnas eletronicas
imprime uma maior qualidade a todo o sistema nos
quesitos tolerincia a falhas e recuperabiidade.
Todos estes procedimentos sio registrados nos ogs
da urna, e podem ser acompanhados durante sua
realizagio pelos fiscais dos partidos interessados
(TSE, 2010b).

3.6.3. Totalizagio e Divulgagio

Apbs o encerramento da utna, o BU ¢é
gerado, coptografado e assinado digitalmente a fim
de proteger seus dados contra alteragdes. A
recepgio dos arquivos de urna pelo sistema de
totalizagio estd condicionada 4 vetificagio de sua
assinatura ¢ ao baumento do oadmero de
correspondéncia esperada daquela urna eletronica.

Sio impressas, obrigatoriamente, cinco vias do BU
e, dentre estas, uma é entregue 20 representante do
comijté interparadido e outra é fixada no local de
funcionamento da segio. Os pattidos podem
solicitar uma cépia e utilizd-la como garantia de que
ndo haverd manipulacio dos dados de votagio nos
computadores da Justica Eleitoral. Esse acesso 20s
resultados individuais das urnas é uma fecramenta
importante para 2 fiscalizagio dos resultados e da
totalizagdo (TSE, 2010b).

Uma vez transmitddos para o sistema de
totalizagio, os arquivos dos BUs sdo recebidos e
analisados quanto 2 suz integridade e autenticidade.
Eles somente sio processados caso ado sejam
detectadas n3o conformidades. Do contririo, eles
sio marcados como pendentes ou rejeitados e
devem ser avaliados pela junta apuradora. As
pendéncias podem acontecer para iadicar situagOes
inesperadas quanto ao comparecimento de
eleitores, duplicagio na transmissio do resultado,
divergéncia no admero de correspondéncia
esperada para a urna que osiginoun o BU, entre outras
situagoes. Somente apos serem tratadas pela junta
apuradora, o BU é desbloqueado e totalizado (TSE,
2010b).

As rejeigGes estio relacionadas com a
integridade da estrurura do arquivo e acontecem
por erro na assinatura do arquivo de BU, de
criptografia, de conteudo, de estrurura, etc. As
midias de resultado com BUs rejeitados precisam
ser relidas e remansmitidas para o sistema de
totalizagdo. As pendéncias ¢ rejeicdes conferem
majot seguranga do processo eleitoral, e visam
impedir qualquer teatativa de fraude,
prncipalmente através da troca ou manipulagio dos
BUs no percurso entre 2 urna eletrdnica e o sistema

de totalizagio (TSE, 2010b).
3.7. Voto imptesso e registro do voto digjtal

Uma pesquisa do Instituto Sensus, realizada
entre os dias 03 ¢ 07 de novembro de 2010
abordando dois mil entrevistados em 136
municipios brasileiros, apontou 94,4% de
aprovacio da urna eletrbnica. Apesar disso, ainda
existe muita incerteza e incompreensio quanto i
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seguranca de sistemas informatizados, provocando
debates em torno do emprego ou nio do voto
impresso. Ele foi usado nos anos de 1996 e de 2002,
e a Lei n° 12.034/2009 determina sua aplicagio
novamente nas eleicdes de 2014, Contudo, por
deliberacio do Colégio de Presideates dos
Trbunais Regionais Eleitorais, estd tramitando a
Agio Direra de Inconstitucionalidade (ADI) o°
4543, questionando sua coagio (SENSUS, 2010).

Diversas vulaerabilidades foram
eacontradas no VvOtO iMpresso tais coOmMoO
travamento dos mecanismos da impressora, o qual
pode provocar indispoaibilidade das urnas
eletrOnicas, e 2 possibilidade de extravio de cédulas
imptessas durante uma possivel recontagem,
provocando incerteza infundadz quanto 20
resultado. Assim, como uma alternativa para
possibilicar 2 auditoria de recontagem dos votos,
sem prejuizo 4 seguranca ¢ credibilidade do
processo, desde 2 instituicio da Lei 10.740/2003,
esti sendo utlizado o Registro Digital do Voto
(RDV). Ele representa o conjunto das cédulas
armazenadas digitalmente, andlogo as cédulas de
papel, de forma aleatdria para que nio se perca a
confidencialidade (TSE, 2010b).

4. ELEIGCOES 2010 NO ESTADO DE
GOIAS

O TSE tem sob sua responsabilidade a
realizacio da maior eleigio informadzada do
muodo. Somente ao ano de 2010, quando foram
realizadas Elei¢bes Gerais para Presidente,
Governadores, Senadores, Deputados Federais ¢
Deputados Estaduais, foram udlizadas 483.025

urnas elewrdnicas para um eleitorado esdmado em
135 milhdes de pessoas. O gasto previsto para este
pleito foi de 480 milhdes de reais empregados em
um processo complexo e com altos niveis de
exigéncia em virios aspectos como seguranga,
confiabilidade, celeridade e transparéncia (TSE,
2010c).

Em 2010, Goiss contou com um eleitorado
de 4.061.371 dividido em 246 muaicipios
mapeados em 130 zonas eleitorais. Foram 2.475
locais de votagio somente nesta unidade da
Federa¢io, totalizando 94.938 locais no Brasil e 242
no exterior. Estes niimeros, comparados com os de
anos anteniofes apresentarn, em geral, evolugio
crescente, ¢ mostram 2 magnitude das eleicbes em
um pais de dimensées continentais (TSE, 2010c).

41. Os sistemas de informagio nas
Elei¢des 2010

A lista dos sistemas mais importantes
utlizados nas EleicGes em 2010 encoatra-se nz
Tabelz 1 ¢ um fluxo de seu funcionamento de
maneira inter-relacionada é mostrado na Figura 4.
Nesta, vé-se que a realizagio das eleigbes depende
de uma teia de informagdes, que se completa de
maneira 2 formar um banco convergente ¢
consolidado. Os dados sio preparados para
alimentar a urna eletrénica, possibilitando 2 coleta
do voto do eleitor, e retornando i foate para o
gerenciamento da totalizagio final. E interessante
observar que os programas uilizados nZo se
alteram substancialmente entre um pleito e outro,
mas sempre existem pequenas mudangas €
evolugdes.

TABELA 1 - Programas mais importantes utilizados nas Eleigdes Gerais de 2010

Computadores daJE*

Integra os aplicativos relacionados 20 cadastro
cleitoral.

Candex - Sistema de Computadores dos Permite o cadastramento de pedidos de registro de
Candidaturas (Mdédulo partidos politicos e partidos, coligagbes e candidatos.

Externo) candidatos



Computadores da JE * Prepara os dados para o Sistema Gerador de
Midias e para a totalizagao dos resultados; Permitir
0 monitoramento das tabelas de correspondéncia
da urna eletrénica.

__ : et
4 V. R 281 (

Sistema de Votagio Urna Eletronica Permite a identificagio do eleitor e a recepgio de

seu voto naurnaeletronica.
RED !1stemaUmaE]cu'omca

Em caso de !s, fecupera arquivos !c votagio e

Rccuperador deDados de justificativa das urnas eletronicas.

VPP — Vesificador Pré ¢ Urna Eletrarica Realiza muditoria das unss, antes ou deptis da
Pés Elei¢io votagio; habilita visualiza¢io dos Logs.

VAP — Verificador de UrnaEletrénica Verifica a autenticidade dos programas instalados

Autencicagio de nos computadores da Justica
Programas

Sistema Transportador ~ Computadores da JE * L€ e transmite os dados constantes em midias de
resultado gravados pelaurnano dia da eleigio, para
a totalizagio nos bancos de dados dos TREs e

TSE.
Dia-E Computadores da JE * Permite o regjstro de ocotréncias nas urnas.

Lista Péblica Computadotes da JE* Realiza 2 conferéncia das assinaturas digitais dos
programas nos computadores da JE*.
Adaptado de: TSE, 2010c. * JE corresponde a “Justiga Eleitoral”
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Figera 4 — Floxo de funcionumento dos sistemas
eleitogain uilizades nas EleicSes de 2010

4.1.1. Fisealizacho e aminatnre digiml

A ssziratun e lsercio dos siseemas pelo
TSE ¢ partidos polfticos forem realixades, para o
oleito de 2010, oo dia 02 de setermbio, Apés este
stucedimento, passca o ser obtigetttia a instalacio
do proprema Lints Piblics, o qul coafere a
assingturs digitel dos programas eleitomis antes de
tun insmlacio, impedindo a mnh]ng,m dentes

44 Geragiio de tmidias

Nas Eleicfies Gemis de 2010, apés a
ceriméinin de assingiure digital « lacregio dos
sisternes pelo TSE, foi realimds pe TRE-GO
{Trbunal Regional Hleitorg] de Golfy) o cerimdnig
de peturdic das midiss que forem otilimdes
votagio, MNeste ecvento, para o qual foram
sonvidados wdos os partdos polficos, OAB ¢
Miniztéric Piblico, foi feite tembém o werificacio
Todo o procedimenm fiod reslizadn na sede do
TRE-GQ, e foram repistrados o0 logs de perocic
das midias em cada um des compumdones
atilizadog, porsihilitando o controle da quantidade e
tipo de midias geradas

4.3, Nivwidardes eonnligicas

Pars o ano de 2010 fomm inserides alganes
novidades tecnolégicas no processo de votagiio,
tanio no dmbito da infortmatics, quanto ne dmbito
di sepuranga dos lecrea Dentre chas eatlio 1
pilizicio de vm modelo de lacee miaiy eficaz ma
prevencio de vinlapdes, u ohlivecic de memdrias
USE em substitmicio 408 disquetes & o projeto
pileto deidentifiencio bomérrics dos elebmres,

4.3.1, Utlizagdo de nowo modelo de lacre

O modelo de laere utilimde nee eleicdes de
2010, mostmde na Figum 5, =m ums melbor
gdetineia e telacio sos modelos uxados hox ahoe
anteriores e, &1ma vez fiwado, nfo pode ser retivado
sem 4 clars demonatrciio de que fol violado, Todos
ot Juctes sio produsidos pela Case de Moeda e tio
oumerados ssqoencizlmente, sendo uma
fmportante parte da seguranca do processo
cldiorel. Om mneros dog lecres obilizados nas
nrnas ¢lembaicas eocoatmam-se anquivados nos
carttios eleitorals pera posretinr consubrs,
jontamente com & b de cinges & lacee de cada

Figmu 5 — Modelos de loere utilizade nas Fleicfcs
2010
Adeptedo de: NOSSACARA COM, 2012

4.3.2, Substimicio de disquetes por
memiirias USB

A meméria USE, carsctedstica das urnas
moddo 2K9 (¢ posteriores), fol introduzide
parcialmente nis Eleigbes de 2010. Ela

sprescritr. maior voocidede © menor fradice de



erros 02 leitura, teado sido usada em toda a cidade
de Goidnia, 2lém de vidos outros municipios do
estado.

4,3,3.Recadastramento biométrico dos
eleitores.

Ainda ao ano de 2009, foi tealizado o
recadastramento bjométrico dos elejtores da cidade
de Hidroldndia. Assim, em 2010, 11.260 eleitores
estavam zptos 2 votar utilizando o sistema de
idenunficagdo através da impressao digital. Mas essa
nZo foi a primeira vez em que a Justiga Eleitoral
utlizou o sistemz biométrico. Ele foi udlizado, ja
nas Eleigdes de 2008, em um projeto piloto no
Brasil 2brangendo 3 municipios: Sio Jodo Batsta
em Santa Catarina;, Colorado do Oeste em
Roadéniz e Fatima do Sul no Mato Grosso do Sul.

Segunindo essa tendéncia  de evolugio
tecnoldgica e com a intengao de expaadir o projeto,
o TRE-GO realiza entre abril de 2011 e marco de
2012, o recadastramento bioméerico dos eleitores
de toda a cidade de Goidnia. Até o dia 17 de janeiro
de 2012, a revisio j2 havia atingido 56,38% dos
eleitores, falando serem recadastrados 396.756
pessoas de um total de 909.651. Ha diversos postos
de atendimento na cidade ¢ a previsio ¢ que hajaum
aumento do fluxo de eleitores nos altimos meses
antes do fechamento do cadastro (TRE-GO,
2012a).

Além da cidade de Goiinia, também
Cocalzinho e Corumbi de Goids passam por uma
revisio biomémrica do eleitorado. Segundo dados
divulgados na pagina principal do TRE-GO, até o
dia 15 de dezembro de 2011 ji haviam sido
recadastrados 18,69% dos eleitores em Corumbi e
13,59% em Cocalzinho. A intengio é de que os trés
municipios possam usar esse tipo de idendificagio ja
no pleito de 2012 (TRE-GO, 2012b).

4.4. Auditorias e VerificagGes

Nas Elei¢ses 2010 foram realizados vinos
tipos de auditoda e verificagdo, tais como a
verificagio das correspondéncias esperadas das

urnas cletronicas, a2 verficagio de assinaturas
digitais dos programas, bem como as zuditonas de
carga e lacre e de votagio paralela, onde fol feita
também a verificagio dos logs dos arquivos de urna.
As correspondéncias esperadas foram udlizadas
para vesificagio de autenocidade dos boledns de
urna recebidos para a totalizagio. Os trelatérios de
cosrespondéncia refereates as cleigées de 2010
podem ser encoatrados publicados na pigina do
TSE na internet. Nesta pigina podem ser
encontradas as correspondéncias de todas as venas
utilizadas para este pleito no Brasil (TSE, 2010e).

Apenas vm parddo poliico apresentou
programa proprio para a verificagio das assinaturas
digitais, portanto, todos os outros partidos e
entidades dveram que fazer a verficagdo dos
programas utilizados na totalizagdo com o soffware
disponibilizado pelo TSE. Quanto 2 auditoda de
carga e lacre, a legislag@o previa que, para 2010, até
3% das urnas sedam  auditadas durante esta
cerimoOnia, conforme solicitagdo das enbdades
presentes. Em Goids, mesmo quando ndo houve
solicitagio, pelo menos uma urna por zona eleitoral
fol auditada, toralizando cento ¢ trinea auditorias.
Essa auditotia consistiu em realizar a2 conferéncia
dos dados dos candidatos com o VPP (Verificados
Pré/Pés) e, principalmente, forgar o inicio da
votagio ¢ insetir 2lguns votos na urna eletrénica
apurando o resultado ao final.

Por fim, um total de 67 urnas foi submetido
1 Auditoria de Votagio Paralela em todo o Brasil no
ano de 2010, ¢ o Estado de Goiis, com suas 12.858
segoes, realizou auditotria em duas urnas. Elas foram
escolhidas por sorteio ocorrido na véspera das
Elei¢oes, com a presenga dos partidos, da imprensa
e de entdades convidadas. As uroas foram
buscadas em seus locais de voeagio e substituidas
por outras para que a votagdo na se¢io ocorresse
aormalmeate (TSE, 2010f, 2010c).

No mesmo diz ¢ horirio da vota¢Zo oficial,
iniciou-se 2 auditoria, com cédulas preenchidas
previamente por um grupo de escoteiros. Os votos
armazenados na urna de lona foram digitados um a
wm nas uenas eletrdnicas, € também em um sistema

n
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de compuragio desenvolvido pelo TSE, chamado
Sistema de Apoio a Voragdo Paralela, oun SAVE
Todo o procedinento foi gravado e acompanhado
por auditores externos, assim como aberto 20s
partidos polfticos, as entidades organizadas, e
também ao cidadio comam (TSE, 2010b).

Ao fim do dia, quando se encerrou a
votagZo, os votos foram contabilizados e foi feita a
vedficagio da correta contabilizagio destes por
parte da urna eletrdnica, e a verdficacio da
autenticidade dos programas uilizados. O sucesso
do resultado foi divulgado na pagina do TRE-GO
na internet, € as zonas que tiveram suas se¢oes
anditadas (Tabela 2), ambém foram informadas
(TSE, 2010b).

TABELA 2 SegGes eleitorais auditadas no Estado
de Goidsem 2010

135 247

Goiinia
Alexinia 87 10

Primeiro

4.5. Totalizagdo e Divulgagio

O sisterna Gerenciamento, udlizado pelo
TRE-GO para totalizagdo nas Elei¢des Gerais de
2010, de forma andloga 4 urna eletrdnica, teve sua
zerésima impressa no pameiro turno de voragio, as
16 boras e 58 minutos do dia 03 de outubro, antes de
comegarem os procedimentos de totalizagio e s 12
horas e 27 minutos no dia 30 de outubro, por
ocasiio do segundo tumo de vomagio. O
recebimento dos BUs teve inicio assim que
chegaram as midias de resultado para a junwm
apuradora. A toualizagio no Eswdo de Goiis foi
finalizada 25 22 horas ¢ 48 minutos para o primeiro
turno, e as 20 horas e 10 minutos, para o segundo
turno de votagio. No primeiso turno, umn total de
trinta segbes foram apuradas utilizando arquivo
proveniente do sistema recuperador de dados
sendo que, nem no primeiro ¢ nem no segundo

turno foi necessirio utilizar o sistema de apuragio.
5.RESULTADOS E DISCUSSAO

No mundo da seguranga da informagio est4
claro que nio exastem sjstemas infaliveis, mas sim
sisternas potencialmente seguros (Burnet e Paine,
2002). Isso vale para sistemas informadzados ou
nio e, no caso da informatizagio do processo
eleitoral brasileiro, mesmo uma andlise empirica ja
demonstra 0 aumento na seguranga, audirabilidade
e seriedade do processo com a utilizagio massiva de
tecnologia. O pais é hoje uma referéncia mundial na
realizacio de cleigbes, ¢ conta com uma
infraestrutura robusta para suportar todo o
processo. Sao aproximadamente 130 computadores
de grande porte, ¢ 23 mil microcomputadores
espalhados pelos TREs ¢ zonas cleitorais,
interligados por uma rede de computadores
pavativa (TSE, 2012a).

Todo esse aparato tecnoldgico e o sucesso
obtido nos dldmos pleitos informanzados nio
pode, contudo, ser tomado como uma garanta de
sucesso dos proximos. A Justea Eleitoral deve estar
em permanente evolugio para acompanhar as
constantes e céleres mudangas no meio da
informidca, buscando z qualidade ¢ melhoda
contnuas. A utilizagio de biometria na
identficagio dos eleitores, a subsdtuigio dos
disquetes por meméras USB e também o
investimento na qualidade dos lacres fisicos da urna
eletrénica sio exemplos das acdes tomadas pela
Jusdga Eleitoral e aplicadas is Elei¢Ges Gerais de
2010.

Outras formas de promover esta melhora
constante ¢ a realiza¢do de testes e avaliagdes de
seguranga no sistema, como o realizado pela
UNICAMP (Universidade Estadual de Campinas)
0o ano de 2002 ¢ também o teste patrocinado pelo
TSE em novembro de 2009 quando foram
verificados o sigillo do voro, a integridade dos
resultados e a estabilidade do sistema. Estes eventos
de avaliagio devem ser realizados com o foco na
evolugdo, de modo a proporcionar cada vez mais
seguranga, transparéncia, agilidade, otimizagio ¢



auditabilidade. Seus resultados devem ser levados
em conta para subsidiar a melhoria do processo
eletrénico de votagio (UNICAMP, 2002).

O presente trabalho entende que a
permanéncia da Jusdga Eleitoral no caminho da
melhoria condnua, adotando boas priticas ou
mesmo cerdficagdes na condugio de seus
processos de tecnologia da informagio e também
nos processos de desenvolvimento de soffware,
conuibui cada vez mais para o 2umento da
qualidade e também da demonstragdo de sua
preocupa¢io com a seguran¢a € transparéncia do
processo eleitoral.

6. CONCLUSOES

EBste artigo apresenton um estudo de caso
sobte o processo elerrdnico de votagio adotado no
Brasil, tendo como base para o estudo, 2 observagio
do pleito realizado pelo TRE-GO no ano de 2010.
Pdde-se constatar que os mecanismos de seguranga
envolvidos no processo brasileiro de votagdo sio
ferramentas amplamente descritas, documentadas e
largamente utilizadas na seguranga de sistemas
criicos como de instwi¢des bancarias, Receita

Federal, agéncias de seguranga etc.

Verificon-se também que eles sio
acompanhados de um processo que se consolida a
cada eleigio, tornando-se mais seguro e auditavel. O
éxito alcangado na aplicagio das inovagdes
tecnoldgicas descritas por este estudo evidencia
tanto o nivel de maturidade deste sistema eletrdnico
de voragio quanto ratifica a necessidade de
evolugio constante, visando sempre seguranga,
transparéncia € sobretudo, a legitimidade da
democracia brasileira.
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