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RESUMEN

En el momento actual de la agitacion democrdtica, el papel de la tecnologia ha ganado cada
vez mds espacio en el debate democrdtico debido a su papel en facilitar debates politicos, y
coémo los datos de los usuarios han sido recogidos y utilizados. Este articulo tiene el propdsito
de discutir la relacién entre democracia y la “vuelta algoritmica” - definida por las autoras
como “el papel central y estratégico del procesamiento de datos y razonamiento automdtico
en procesos electorales, gobernanza y toma de decisiones”. Para ello, las autoras nos ayudan
a entender como ese fendmeno ha influido en la sociedad - de formas positivas y negativas - y
cudles son las implicaciones prdcticas gue podemos observar como resultado.

PALABRAS CLAVE

Algoritmos | Democracia | Elecciones | Politica

*SUR27-v.15n.27 +41-52 | 2018




DEMOCRACIA Y EL GIRO ALGORITMICO

La democracia estd en un punto de inflexién. Por un lado, experiencias alentadoras en
descentralizacién y horizontalizacién de procesos politicos estdn reinventando las fronteras
de la democracia, ya sea con el ascenso de la juventud en la politica formal en India y
México,' la recuperacién del auto gobierno comunitario en espacios urbanos como en el
caso de las municipalidades espanolas en red,? o la aparicién de un nuevo ethos ciudadano
de Hégalo Usted Mismo (DIY, por su sigla en inglés).> Por el otro, una serie de factores;
mandatos electorales imprevistos que han asombrado a los expertos como las elecciones
presidenciales de EE.UU. de 2016; un creciente déficit de confianza entre el Estado y los
ciudadanos en muchas partes del mundo* y menos fe en las instituciones de la democracia;®
la bsqueda de posibilidades extrainstitucionales de liderazgo fuera de las vias de accién
tradicionales tales como el gobierno, sindicatos, partidos politicos, etc.;¢ la polarizacion de
la esfera publica, y una connivencia desconcertante entre la clase tecno capitalista y el estado
informacional tecnocritico, apuntan a nuevos desafios para la democracia.”

Con la mano invisible de la tecnologia mostrindose cada vez mis, la ciudadania se encuentra
en una encrucijada. Manipulados magistralmente por medio de técticas basadas en datos, los
ciudadanos se encuentran cada vez mds encerrados en los respectivos bandos de una divisién
ideolégica creciente e implacable. Adn asi, con la habilidad para manejar 140 caracteres y un
conveniente hashtag, también han conseguido apropiarse del paisaje digital y hacer de él una
frontera determinante de todo tipo de participacién civica. Desde el movimiento estudiantil
#FeesMustFall en Sudéfrica® hasta las protestas contra la violencia sexual a mujeres y nifias en India’
el mundo en linea parece haber consolidado su posicién como escenario de la accion publica civica.

Este texto analiza el papel del giro algoritmico; lo que aqui definimos como el papel central
y estratégico del procesamiento de datos y razonamiento automdtico; fundamentalmente,
el empleo de técticas de inteligencia digital en procesos electorales, gobernanza y toma de
decisiones, en relacién a la actual transicién democritica. Primero comentamos las maneras en
que la inteligencia digital estd influenciando y dictando los comportamientos de los votantes y
los resultados. En segundo lugar, consideramos el papel cada vez mayor de los datos y algoritmos
en la gobernanza y en los procesos de toma de decisiones politicas y sus implicaciones para
los derechos de los ciudadanos. En dltimo lugar, sefialamos a la atencién algunas cuestiones
sobre la gobernanza de este tipo de integracién tecnolégica en los procesos democraticos.'

1+iTuvoto, sutecnologia! Comolos macrodatosylas grandes
corporaciones de tecnologia estan haciendo y deshaciendo
elecciones

Desde los estudios mds simplistas de la primera época de las tecnologias de medios masivos
sobre el papel de la radio, las peliculas y los periédicos en tiempos de guerra' hasta los
trabajos més recientes que han examinado el papel de los teléfonos méviles y los macrodatos'*
en las elecciones,' la capacidad de la tecnologia de difundir mensajes clave y propaganda
con intenciones particulares ha sido reconocida hace mucho tiempo.
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Sin embargo, las herramientas y tdcticas de la manipulacién de la esfera publica que estamos
viendo hoy en dia no tienen precedentes. El uso poco ético de los macrodatos y del aprendizaje
automdtico' para manipular la esfera publica de modos perjudiciales constituye un nuevo
punto de partida. Por ejemplo, debido al intenso nivel de vigilancia de los votantes ofrecido
por las herramientas digitales, la inteligencia artificial (IA) permite que la influencia politica
se desplace de las campafias publicas al sentimiento privado,” un cambio que resitda la
politica electoral, pasando de ser un espectdculo abierto a un guién encubierto.

Asi, enla medida en que ha crecido internet, también lo hahecho la desinformacién. Se afirma
a menudo que vivimos en una época de “post verdad”. Con esto se quiere decir que cuando
crece la viralidad, velocidad y alcance de la informacién digital, emerge una multiplicidad
abrumadora de narrativas que desplaza a unas pocas grandes narrativas dominantes. El
hecho de que podamos escoger con qué comunidades queremos estar conectados quiere
decir que la sabiduria recibida de las sociedades; el conocimiento y normas compartidas
entre las comunidades, estd deshaciéndose.'® En este flujo, el sentimiento social y politico
de los individuos y comunidades se vuelve vulnerable a la manipulacién y al juego.

En marzo de 2018, mientras este articulo estaba siendo escrito, el peridédico The Guardian
publicd las noticias explosivas de cémo Cambridge Analytica, una empresa de andlisis de datos
anteriormente desconocida, habia, mediante la recopilacién de datos de usuarios de Facebook,
orquestado victorias para la campana a favor del Brexit en el Reino Unidos y la campana
de Donald Trump en las elecciones presidenciales de Estados Unidos. Esta revelacién no
muestra Unicamente la enorme escala de manipulacién de los usuarios que el paradigma
tecnoldgico posibilita, sino también las consecuencias reales de la elaboracién de perfiles de
comportamiento y psicoldgicos y de las acciones dirigidas a influenciar a los votantes en los
resultados electorales. Las ticticas sin escripulos de la empresa incluyeron “scraping” (una
forma de recopilacién de datos automdtica), la explotacion de datos de usuarios de Facebook
sin consentimiento informado y el ofrecimiento de incentivos econdmicos por participar en
cuestionarios, que eran astutas investigaciones psicoldgicas disfrazadas.'® Ademads, estos datos
fueron utilizados para enviar mensajes polarizados y divulgar noticias falsas.

Twitter ocupé el centro del escenario en el teatro politico de México de 2012. Como
los medios convencionales no estaban informando de la violencia causada por las
drogas debido a las amenazas de los carteles, los ciudadanos mexicanos se habian vuelto
dependientes de Twitter para obtener noticias y tltimas horas. Los realizadores de las
campanas de los partidos en las elecciones generales aprovecharon esto, con envios masivos
por la red, realizados por miles de bots' que trabajaban dia y noche para promocionar
determinados temas nuevos y hacer que la lista de “trending topics” estuviese alineada
con los intereses de los realizadores de campanas, inundando el espacio con inttiles
“flame wars”® que no dejaron margen para una participacién firme y comprometida.?!
Lo que vemos es que las nuevas estructuras tecnolégicas construidas sobre las plataformas
de los medios ampliamente utilizadas y abusadas en la politica cotidiana tienen un
impacto directo en la forma que adoptan los procesos politicos y en los resultados.
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Las elecciones presidenciales francesas de 2017 mostraron hasta que punto llega a estar
extendido el uso de bots. En mayo de 2017, el Oxford Internet Institute llevé a cabo un
andlisis del hashtag #MacronLeaks, que involucré un volcado de datos de los correos
electronicos del entonces candidato a presidente. Descubrié que el 50% del contenido
de Twitter consistente en documentos filtrados e informes falsificados fue generado por
solo el 3%del niimero total de cuentas de Twitter. Estas cuentas bots estaban lanzando
1,500 tweets distintos por hora, obteniendo en promedio 9,500 retweets. El estudio
concluy6 que més de 22.8 millones de usuarios de Twitter estaban siendo expuestos a esta
informacién cada hora durante el dia de elecciones en Francia.*

Pricticas mds antiguas como el “gerrymandering’; la manipulacién de las fronteras de una
circunscripcién electoral para beneficiar a un partido determinado,* han encontrado un nuevo
impulso en el poder predictivo de los macrodatos. Se ha observado que el “gerrymandering”
contribuye a una mayor polarizacién politica,** con impactos desproporcionados sobre los
pobres. Los lideres escogidos en circunscripciones tan polarizadas tienden a evitar normalmente
abordar temas de desigualdad econémica.”® Lo que puede inferirse de esta cuestién es que,
aunque el electoralismo basado en datos puede aportar potencialmente nueva eficiencia y
eficacia a la organizacién y las campanas, el hecho de que las plataformas tecnolédgicas que
definen la esfera publica estén controladas hoy en dia por la élite no es positivo para el sistema
de la democracia electoral tomado como un todo. En teorfa, la informacién digital extraida
de los datos reduce una intensa labor que requiere muchos recursos humanos, permite a los
organizadores de base optimizar la peticién de voto y puede mitigar las distorsiones del gran
capital en las elecciones al permitir que los candidatos lleguen a sus electores a través de los
medios sociales sin, literalmente, coste alguno. Sin embargo, si Cambridge Analytica o el episodio
de MacronLeaks nos muestra alguna cosa, es que nos estamos dirigiendo hacia un futuro bien
distinto, uno en el que el comportamiento de los votantes estd siendo manipulado para alcanzar
determinados resultados que no reflejan un mandato democrdtico ni una eleccién informada.

Estos acontecimientos representan una crisis en la esfera puablica. Siguiendo a Dewey, los
“publicos” en una democracia son creados debido a las “consecuencias indirectas, extensivas,
persistentes y serias de las conductas conjuntas e interrelacionadas”.?* Manipulados por
el capital y la tecnologfa, la formacién misma de los publicos estd en peligro, con las
interacciones de los ciudadanos insertadas en cajas de resonancia de informacién que
refuerzan y amplifican prejuicios profundos, produciendo una banalidad que impide la

reflexién y crea riesgos especificos, especialmente para las poblaciones ya marginadas.

2 * Lo que los algoritmos no ven

Mientras que las elecciones son focos de atencidn, dignos de cobertura periodistica por
su propia naturaleza, las pricticas cotidianas de la democracia, que son rutinarias y en
gran medida sin interés, pocas veces reciben el mismo tipo de atencién de los medios. Sin
embargo, a menudo son las estructuras y pricticas de las interacciones cotidianas entre
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el Estado y los ciudadanos lo que resulta fundamental para avanzar el tipo de cambio
institucional que puede contribuir al final a crear una democracia transformativa.

Sin duda, hay ciertas ventajas en una gobernanza intermediada digitalmente, como mis ficil
acceso para los ciudadanos a la informacién y a sus derechos, y una mayor transparencia y
receptividad de las instituciones estatales. Los mecanismos de gobierno electrénico también
pueden ayudar a alcanzar objetivos de la gobernanza participativa. El crecimiento de una
red en linea de municipalidades en Espana es un ejemplo magnifico que demuestra esto.”
Sin embargo, cuando la interaccién estado-ciudadano se va a internet hacia modalidades
digitales y las arquitecturas de gobernanza se digitalizan, aparecen desafios administrativos
y legislativos con importantes implicaciones para los derechos de los ciudadanos.?®

Hoy en dia, se estdn utilizando por todo el mundo tecnologias de cilculo y regulacién para
decretar y regular a sus sujetos; ciudadanos, inmigrantes, consumidores, estudiantes, colegas
y muchos mds.” Los algoritmos definen la informacién sobre la que se acttia, participan en la
“clasificacién social”® y crean repertorios auténomos de accién y reaccion. “Los algoritmos
‘gobiernan’ porque tienen el poder de estructurar posibilidades,” sefiala Ananny.?' Napoli
defiende incluso que los algoritmos estdn ocupando el espacio de las instituciones “debido
a su poder de estructurar el comportamiento, influenciar preferencias, guiar el consumo,
producir contenido, indicar la calidad e influenciar la mercantilizacién.”?

El Estado mismo puede verse como un ensamblaje algoritmico, una red compleja de
agentes técnicos, tecnologias auténomas y capas de datos uniéndose para prevalecer sobre la
ostensible falibilidad e ineficacia de los intentos humanos. Los datos en esta ecuacién no son
una mera fuente de conocimiento, se convierten en el conocimiento mismo.*

Consideremos, por ejemplo, a Singapur. Desarrollado inicialmente para detectar brotes de gripe
aviar, el sistema Evaluacién de Riesgos y Andlisis Prospectivo (RAHS, por su sigla en inglés) en
Singapur; que recoge datos de un conjunto exhaustivo de bases de datos privadas y publicas, se
& q & y
ha convertido en la principal herramienta para la toma de decisiones del Estado, desde la politica
de inmigracién, la prevision econémica y el plan de estudios escolar hasta evaluar el “estado
y
de 4nimo” de la nacién utilizando Facebook.?* Este sistema altamente centralizado, integral
2
y de supervisién no tiene un equivalente para contrarrestarlo exhaustivamente en los marcos
de privacidad ciudadana.®> El gigante de los medios sociales chino, Baidu, se ha asociado con
los militares en el proyecto China Brain, para crear un sistema de crédito y posicionamiento
Y y
social para los ciudadanos basado en su participacién en los medios sociales,®® lo cual
quiere decir que la actividad en los medios sociales de los ciudadanos podrd ser supervisada
y vigilada con la aprobacién del Estado y tendrd un impacto directo sobre sus libertades.

En particular, las decisiones sobre bienestar social estin siendo entregadas cada vez mds
a procedimientos de decisiones basadas en datos en India, Australia y EE.UU., creando
exclusiones a gran escala con solo apretar un botén, con consecuencias punitivas para los
pobres y marginados.”’” Como sefala Ananny, los algoritmos “estdn insertados dentro de
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las estructuras sociotécnicas; estdén conformados por grupos especializados, integrados en
normas, y més visiblemente cuando fallan.”*

Los regimenes de datos mundiales, ya sean bases de datos controladas por el Estado, como la
RAHS, o privadamente por parte de las corporaciones de las plataformas, son lo tltimo en
una serie de sistemas que los ciudadanos no votaron, pero que acaban moldeando politicas
importantes que afectan sus vidas. Las asociaciones de datos mundiales han visto por tanto la
infiltracién a gran escala de capitalistas de datos en sistemas hasta entonces putblicos. Como
resultado, la infraestructura publica se ve reconfigurada hacia enclaves de datos de propiedad
privada. Esto plantea serias preocupaciones por el bien comun y la rendicién de cuentas ante
los ciudadanos.*” Sectores fundamentales como la educacién se han metamorfoseado en sitios
encubiertos de extraccién de datos por medio de programas. Algunos ejemplos incluyen el
)40

Google Apps Para Educacion (GAFE, por su sigla en inglés)® y la Curva de Aprendizaje de

“! representando ambos nuevos

Pearson para modelos y andlisis predictivos a gran escala,
desafios éticos a las prdcticas institucionales. Este cambio también es visible en el cuidado

a la salud, con ambiciosos proyectos de “medicina inteligente” como el Watson de IBM.*

Cuando las tomas de decisiones facilitadas por datos se normalizan en los servicios publicos y
sistemas de gobernanza, promueven una centralizacién de la autoridad y el poder. Los hechos
son movilizados selectivamente para presentar la intencién politica como objetividad técnica de
gestion, a la vez que la discrecién y flexibilidad local para tratar con reclamaciones contextuales
o ciudadanos marginados es eliminada.”’ En India, por ejemplo, la toma de decisiones basadas
en mdquinas sobre prestaciones recurriendo a conjuntos de datos fue incorrecta, dando lugar a
que una gran cantidad de personas quedé excluida de los beneficios sociales. Aunque hay que
esperar fallos en cualquier sistema, lo que hizo que este asunto fuese inadmisible fue que no se
habia tenido en cuenta ninglin recurso para corregir fallos tecnolégicos o técnicos, dejando a
los ciudadanos, muchos de los cuales dependian criticamente de esos beneficios, privados de
sus derechos en base a una decision completamente automatizada, basada en datos erréneos.
La gestién algoritmica del bienestar social, en referencia aqui a la practica de utilizar soluciones
tecnoldgicas y basadas en datos para tramitar y aprobar prestaciones, utiliza el mito de la
santidad de los datos; postuldndolos como un medio necesario e infalible para tapar fugas y
salvar a la democracia de ciudadanos desmerecedores que abusan de los recursos puiblicos.*

Las pruebas indican que, el giro algoritmico en la democracia, del cual hemos comentado
las manifestaciones en las secciones precedentes, estd insertado en el aumento de estructuras
mundiales y locales de capitalismo autoritario, encaminadas a preservar el consenso neoliberal
aunque estén en peligro los intereses locales.” Fragmentando insidiosamente las sociedades,
privando sistemdticamente a los ciudadanos marginados y generando incesantemente
distracciones politicas, los ensamblajes tecnolégicos basados en datos y la inteligencia digital
presentan desafios inmensos y urgentes para el futuro de las sociedades humanas.

La legitimidad del giro algoritmico ha sido respaldada por una meta narrativa de la
tecnomodernidad a la que todas las naciones tienen que adherirse. Consideradas como
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herramientas neutras del progreso econémico y el progreso social, las tecnologias digitales
han adquirido un aura de ingobernabilidad. Las grandes corporaciones de tecnologia
presentan con frecuencia herramientas de IA que aprenden y se adaptan rdpidamente a
una fuerza auténoma demasiado compleja como para ser entendida completamente. Sin
embargo, en un mundo datificado que se despliega ripidamente, la integracién de la
inteligencia digital necesita estar enraizada en marcos de rendicién de cuentas, donde la
intencidn social guia la apropiacion de la tecnologia.

3« Vigilando a los vigilantes: la necesidad de nuevos marcos

A laluz de recientes acontecimientos y desarrollos surgidos del /nternet Frankenstein de hoy en
dia, las corporaciones digitales han emitido declaraciones publicas sobre mejores estdndares y
normas industriales para la privacidad. Google ha dado a conocer un conjunto de principios
de la IA que supuestamente tomardn “en cuenta una amplia gama de factores sociales y
econdmicos, y procederemos en los casos en los que [Google] creamos que los beneficios
probables generales exceden sustancialmente los riesgos y las desventajas previsibles.”* Los
principios, viniendo como lo estdn haciendo en este caso en respuesta a la presién publica y
descontento de sus empleados, puede parecer un buen primer paso, pero si la empresa estd, o
no, cumpliendo su compromiso ético estard basado en la evaluacién propia de Google.”” Las
empresas de plataformas tales como Facebook® también se han comprometido a desarrollar
normas éticas e IA y soluciones basadas en el diseno para contrarrestar los problemas
mencionados anteriormente de la tecnologia fuera de control. Organismos como el Instituto
de Ingenieria Eléctrica y Electrénica (IEEE, por su sigla en inglés) estdn trabajando activamente
en la elaboracién de normas y gufas para una IA ética.”’ Si bien esta medida es bienvenida,
el proyecto democrético en este momento de cambio necesita una renovacién de las normas
y culturas institucionales. La deliberacién y debate de una ética adecuada para el paradigma
tecnoldgico del siglo veintiuno necesita ir acompanada de pasos no negociables y prominentes
para traducir las conclusiones éticas en normas, marcos y supervisién institucionales.

Por ejemplo, la esfera publica hoy en dia estd necesitando de inmediato ser fortificada
contra las disrupciones del gran capital y corporaciones tecnoldgicas si queremos corregir
el descarrilamiento de los procesos democriticos. Las politicas que pueden gobernar
eficazmente la desinformacién y la ingenierfa social son necesarias para garantizar que se
preserve el espiritu de deliberacién y compromiso politico. Algunos paises como Malasia,*
Irlanda® y Alemania® han respondido a esta crisis con legislacién que puede contrarrestar
la difusién de noticias falsas y uso indebido de las plataformas mediante medidas punitivas.
Otros como los EE.UU. estdn impulsando una mayor transparencia para la publicidad
politica con propuestas legislativas como 7he Honest Ads Act (Ley de Anuncios Honestos).>
La ola de regulacién y legislacién propuesta es una buena sefal de que los paises se han
dado cuenta de lo que estd ocurriendo. Sin embargo, la delgada linea donde la vigilancia
de las plataformas se puede convertir ficilmente en censura institucional es una pendiente
resbaladiza por la que hay que ir con mucho cuidado.
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Hay por tanto, un lento pero creciente consenso de que se necesitan soluciones, de maneras
que enriquezcan el capital social de los ciudadanos en vez de atentar contra sus derechos. El
pensamiento critico y consumo consciente de contenido significativo, en un paisaje tecnolégico
lleno de falsedades, sigue siendo un desafio importante que aboga por unos medios criticos, y
una alfabetizacién digital en las escuela e instituciones en este contexto serfa un paso positivo.*

La formulacién de politicas debe pasar de ser reactiva a resguardar activamente el futuro de
la democracia contra las tendencias autocriticas y la desviacién de uso de la datificacién y
la gobernanza algoritmica. Ante la ausencia de normas y politicas claramente articuladas,
se corre el riesgo de que los ensamblajes algoritmicos, siendo hoy en dia rdpidamente
integrados en los marcos de gobernanza, se conviertan en sustitutos de la politica.

Los algoritmos tienen limitaciones a la hora de mostrar sutilidades, negociar compensaciones
mutuas o ejercitar la discrecién debida cuando es necesaria.” Esta falta de flexibilidad vacia
completamente los derechos ciudadanos de una representacion y participacion significativa.
Como componente importante de la democracia en la era digital, la inteligencia digital necesita
ser imaginada, calibrada, probada y recalibrada recursivamente a través del prisma de los derechos
ciudadanos dentro de los marcos institucionales de transparencia y rendicién de cuentas.

Necesitamos por tanto unas sélidas y bien desarrolladas “garantias procesales

¢ que puedan garantizar justicia y preservar el dmbito de la elaboracién

tecnoldgicas”
participativa de normas. El derecho de examinar el interior de la caja negra algoritmica,
exigir explicaciones y cuestionar la toma de decisiones automatizadas es fundamental
para cumplir el derecho a ser escuchado en el contexto de la gobernanza digitalizada. El
Derecho a la Explicacién en el Reglamento General de Protecciéon de Datos de la UE” y
la decisién de la ciudad de Nueva York de establecer un grupo de trabajo para examinar
“los sistemas automatizados de toma de decisiones” en la administracién publica son
movimientos positivos en esta direccién.’® Ademds, la rendicién de cuentas de los
algoritmos tiene que ser complementada con marcos robustos de proteccién de datos
que protejan los derechos ciudadanos, les den control sobre sus datos e impidan técnicas
basadas en datos poco éticas y deshonestas o especulaciones econdmicas. Las politicas
deben encontrar el equilibrio justo entre el cuidado de los datos personales privados de
los individuos y la apreciacién de los datos como un valor piblico colectivo positivo. Esto
quiere decir que algunas dimensiones de los datos y de la inteligencia digital sean tratados
como recursos publicos y estén sujetos a una supervisién publica adecuada. Esto no es
negociable si la gobernanza basada en datos pretende reflejar una verdadera intencién
democridtica, promover el desarrollo inclusivo y garantizar los derechos de los ciudadanos.

En dltimo lugar, es la intencién humana lo que determina el disefio democrético, o su falta, en
una tecnologfa determinada.”® La inteligencia digital y los ensamblajes algoritmicos pueden vigilar,
privar de prestaciones o discriminar, no porque tengan unos pardmetros objetivos, sino porque no
han sido sometidos a la supervision institucional necesaria que sustenta la realizacién de ideales
socioculturales en las democracias contemporineas. Las innovaciones del futuro pueden fomentar
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la igualdad y la justicia social solo si las politicas de hoy configuran un mandato para los sistemas

digitales que ponga en el centro la representacién ciudadana y la rendicién de cuentas democratica.
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