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RESUMO: A Justica Eleitoral, a exemplo da maioria dos
orgaos publicos e empresas, conseguiu otimizar sobremaneira
suas atividades com a introdu¢do dos computadores nos
processos eleitorais, desde o cadastramento dos eleitores até a
totalizacdo e divulgagdo dos votos. A partir de 1996, a
informatizagao atingiu o voto com a utilizagado da urna eletronica,
uma grande conquista da democracia brasileira, que trouxe mais
agilidade e confiabilidade ao processo eleitoral. Em paralelo, a
adesdo do TSE e dos Tribunais Regionais Eleitorais a internet
possibilitou uma comunicagdo agil entre a sociedade e a Justica
Eleitoral, além do acesso a servigos ¢ da grande quantidade de
informagdes disponiveis no seu banco de dados, como os
resultados de eleigdes. A introducdo da intranet no ambito dos
Tribunais Regionais Eleitorais também possibilitou um ganho na
qualidade da comunicac¢do entre os servidores, cartérios e a
administragcdo. A intranet viabilizou o treinamento a distancia,
facilitando a gestdo do conhecimento. Diante desse cendrio, o
presente trabalho tem por objetivo apresentar a evolucdo da
informatiza¢do na Justica Eleitoral, enfatizando o voto eletronico
e os principais beneficios obtidos com a introdugdo dos
computadores e dos recursos da tecnologia da informagao nas
suas atividades.
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1 INTRODUCAO

A histoéria da informatizag@o da Justica Eleitoral passa pelo
primeiro Codigo Eleitoral, oriundo da Revolugao de 1930, que criou
a Justiga Eleitoral e inovou o processo eleitoral, prevendo a utilizagao
de maquinas de votar. Ha de se considerar, nesse processo, as
iniciativas de brasileiros que aceitaram o desafio de construir
maquinas que viabilizassem o voto através de um equipamento
mecanico ou eletronico, até chegar na criagdo da urna eletronica
utilizada no pleito de 1996.

Com o advento da informatizagdo a partir da década de
1970, iniciativas isoladas de alguns TREs, em parceria com
universidades e orgaos federais, colaboraram para a introdugao dos
computadores nos processos eleitorais, principalmente no
cadastramento de eleitores e na totalizagdo dos votos.

A partir dai foram registradas experiéncias isoladas de voto
eletronico, através do uso de computadores, que serviram de base
para a criagdo da urna eletronica oficial, um dos maiores feitos da
Justica Eleitoral.

A tecnologia da informagao mostrou a sua importancia no
processo eleitoral como um todo, inicialmente com a implantagdo de
varios sistemas administrativos desenvolvidos pelo TSE ou pelos
proprios TREs e, mais tarde, com a introdugdo da internet no
atendimento ao eleitor, aos partidos politicos e a sociedade em geral.
Paralelamente a isso, a introdug¢do da intranet deu outra dimensao ao
atendimento e a comunicagao entre os servidores dos cartorios ¢ a
maquina administrativa dos Regionais.

Nesse contexto e de forma a possibilitar uma melhor
compreensao dos aspectos aqui abordados, este trabalho foi
organizado em trés topicos. Inicialmente, fez-se um levantamento
historico do uso dos computadores no processo eleitoral, incluindo as
etapas de cadastro, totalizagdo e votagdo. Em seguida, foi
apresentada a urna eletronica, desde as primeiras experiéncias de
voto mecanizado até a criacdo da sua versao oficial, passando pelas
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inovagdes implementadas até os dias de hoje e seus principais
quesitos de seguranga. Por fim, apresentaram-se os beneficios da
tecnologia da informacao a Justica Eleitoral, incluindo a internet, a
intranet e os sistemas que facilitam os servigos dos cartorios
eleitorais.

Cabe salientar que este trabalho também se valeu da
tecnologia da informagao, uma vez que quase todas as informagoes
aqui utilizadas foi coletada e compilada a partir de dados
disponibilizados nos sitios do TSE e de varios Tribunais Regionais
Eleitorais.

2 A INFORMATIZACAO DO PROCESSO ELEITORAL

Assim como varios segmentos da sociedade, que passaram a
fazer uso de computadores em suas atividades, também a Justica
Eleitoral, a partir da década de 1970, registra a introducdo gradativa
dos computadores nas diversas fases do processo eleitoral. As
primeiras iniciativas partiram de alguns TREs, em parceria com
universidades e 6rgdos federais, principalmente no que se refere ao
cadastramento e a totalizagdo dos votos. Tome-se como exemplo um
convénio firmado, no ano de 1974, entre o TRE-RS ¢ o Centro de
Processamento de Dados da Universidade Federal do Rio Grande do
Sul que possibilitou a utilizagdo de computadores para a contagem
final dos votos com o objetivo de eliminar as extensas planilhas
manuscritas de totalizagao do resultado.

Oficialmente, a autorizagao para uso dos computadores nos
servigos eleitorais s6 ocorreu em 1981, quando o entdao Presidente do
Tribunal Superior Eleitoral, Ministro Moreira Alves, encaminhou ao
Presidente da Republica, Jodo Baptista Figueiredo, anteprojeto que
dispunha sobre a utilizagdo de processamento eletronico de dados
nos servicos eleitorais. Aprovado, foi transformado na Lei n°® 6.996,
sancionada em 7 de junho de 1982, que determinava o seguinte:

Art. 1° - Os Tribunais Regionais Eleitorais, nos Estados em
que for autorizado pelo Tribunal Superior Eleitoral, poderdo
utilizar processamento eletronico de dados nos servigos
eleitorais, na forma prevista nesta Lei.

2.1 A informatizacio do cadastro
Apés iniciativas isoladas de alguns TREs que

desenvolveram ideias inovadoras de automagdo das eleigdes, o
TRE-RS desenvolveu um projeto piloto para a informatizagdo do
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cadastro no Estado. Em 1983, a 1* Zona Eleitoral do Rio Grande do
Sul realizou a informatizagdo de seu cadastro, cujo sistema tinha o
objetivo de eliminar o arquivo de fichas, substituindo-o por um banco
de dados computadorizado. O sistema foi apresentado aos Ministros
do TSE, que o aprovaram, tornando-se um ponto de partida para a
adocao de sistemas eletronicos pelos outros Estados da Federagao.

Ainda em 1983, o TSE iniciou a implantacdo de um
moderno sistema de informatiza¢do da Justica Eleitoral, com a
instalacdo de computadores nos TREs e nas zonas eleitorais.

Em 1985, o nimero de eleitores brasileiros estava proximo
dos 70 milhdes. O registro desses eleitores era controlado no ambito
estadual, o que trazia, entre outros problemas, a inseguranga quanto a
duplicidades e transferéncias entre os Estados. Diversas demandas
visando facilitar o relacionamento dos eleitores com os cartdrios
eleitorais e a emissao de novos titulos fizeram-se necessarias. Entre
elas, o recadastramento eletronico de todo o eleitorado, a criagdo de
um numero de inscricdo Unico, valido em todo o pais, € o
armazenamento de dados de eleigdo em meios informatizados.

Em 1986, através da Resolugdo n° 12.547, de 28 de
fevereiro, o TSE estabeleceu o processamento eletronico de dados em
todo o Pais, determinando, também, uma revisao geral do eleitorado.
Nessa época, o TSE recomendou aos Juizes Eleitorais a instalacao de
postos de alistamento em industrias, estadios ¢ em diversos espagos
publicos, instituindo o dia 18 de maio de 1986 como “Dia Nacional
do Recadastramento”.

Em 15 de junho de 1986, foi concluido o recadastramento e,
nas eleigdes desse ano, o eleitor ja votou com sua nova e controlada
identificagdo, com niimero Unico nacional.

Com o recadastramento, as fichas com informag¢des de cada
eleitor foram transferidas para o computador através do cadastro
unico e computadorizado de eleitores, instrumento que passou a
permitir a consulta de dados em todo o territorio nacional.

2.2 A totalizacio eletronica

Dando sequéncia a informatiza¢ao dos processos eleitorais,
a Justica Eleitoral implementou a totalizagdo de resultados de
elei¢des por meio do computador. Inicialmente, isso se deu através
de empresas especializadas e, somente a partir de 1992, esse
procedimento foi realizado por meio dos proprios computadores da
Justica Eleitoral. A mudanca da maquina de calcular para os
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computadores contribuiu para evitar erros que, em alguns casos,
acabavam por distorcer os numeros finais da eleicdo. Na elei¢do
presidencial de 1989, foi possivel a totalizacdo dos resultados por
meios informatizados no TSE. Os dados eram recebidos diretamente
dos Tribunais Regionais Eleitorais, via modem.

Fatos relevantes nesse processo ocorreram em Santa
Catarina e Minas Gerais. Em 1990, o TRE de Santa Catarina instalou
em cada zona eleitoral um microcomputador para agilizar o processo
de totalizacdo dos votos e, em 1991, iniciou-se a informatizagdo do
TRE de Minas Gerais. Até entdo, a totalizacdo de votos era feita por
empresas especializadas, mas, a partir de 1992, o servigo passou a ser
feito pelos proprios computadores da Justica Eleitoral mineira.

Seguiram-se a totalizagdo eletronica dos resultados das
eleicdes municipais de 1992, em aproximadamente 1800 municipios
e a apuragdo eletronica do plebiscito de 1993, em todos os
municipios brasileiros. Pela primeira vez, nas elei¢des gerais de
1994, a totalizagdo das eleigdes foi feita por um computador central,
instalado no Tribunal Superior Eleitoral.

30 VOTO ELETRONICO

3.1 Historico

A Justica Eleitoral, instituida em 1930, sempre teve como
principio a moralizag¢do das elei¢des. O primeiro Codigo Eleitoral
brasileiro, criado na mesma €poca, estabeleceu uma série de medidas
para sanar os “vicios eleitorais”, ja prevendo o uso da maquina de
votar. O artigo 57 do Codigo Eleitoral de 1932 previa:

Art. 57 - Resguarda o sigilo do voto um dos processos
mencionados abaixo:

[.]

2) uso das maquinas de votar, regulado oportunamente
pelo Tribunal Superior, de acordo com o regimen déste Codigo.

A Justiga Eleitoral, entdo responsavel por todos os trabalhos
eleitorais, incluindo alistamento, organizacao das mesas de votagao,
apuragao dos votos, proclamagao e diplomacao dos eleitos, buscava
mecanismos para garantir a lisura dos pleitos.

Em maio de 1937, o TSE analisou, em sessdo plenaria, trés
projetos de maquinas de votar, enfatizando os aspectos seguranca,
comodidade e adaptacdo ao processo eleitoral brasileiro. O modelo
da empresa americana “The Automatic Voting Machine”, foi
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considerado valido para o sistema eleitoral brasileiro, mas suas
dimensdes dificultariam o transporte € o uso em secdes de dificil
acesso. O segundo modelo, de autoria do engenheiro civil Rubem
Vaz Toller, foi analisado apenas pela documentacdo e apresentava
grande preocupacdo com tentativas de atentados e destruicao do
equipamento. O terceiro protdtipo, de autoria do engenheiro civil
Gastao de Carvalho, apesar de considerado rudimentar, recebeu
aprovacao da comissdo, com algumas ressalvas. Ha, ainda, o registro
do invento realizado pelo fotografo gaicho Manuel Flores, que
dedicou cerca de cinco anos a constru¢ao de uma maquina de votar.
Flores apresentou seu prototipo a Assembléia Legislativa do Rio
Grande do Sul, recebendo promissores elogios.

Essas iniciativas, no entanto, nao foram levadas adiante
pois, em novembro de 1937, o Presidente Gettlio Vargas decretou o
Estado Novo, extinguindo os partidos politicos, a Justi¢a Eleitoral e
suspendendo as elei¢des.

Cerca de oito anos mais tarde, o Decreto-Lei n® 7.586/45
restabeleceu a Justiga Eleitoral, regulando em todo o Pais o
alistamento eleitoral e as elei¢oes.

Na década de 1960, o mineiro Socrates Ricardo Puntel
inventou e apresentou ao TSE um modelo de maquina de votar que
nunca chegou a ser usado. Esta maquina esta exposta hoje no Museu
do TSE, em Brasilia.

No ano de 1991, por ocasido do plebiscito para emancipagao
do Distrito de Cocal do Sul - SC, a experiéncia do uso de
computadores estendeu-se do voto a apuracgdo, sendo considerada
pela revista Resenha Eleitoral do TRE-SC como “‘a primeira votagao
totalmente eletronica da América Latina”.

As experiéncias prosseguiram em 1994, em Floriandpolis,
quando cinco se¢des da 12* Zona Eleitoral utilizaram uma urna
eletronica. No ano seguinte, no Municipio de Xaxim - RS, 25 se¢des
informatizadas contabilizaram os votos de quase 15 mil eleitores.

Ainda em 1995, o TSE e o TRE-MG aprovaram a realizacao
de elei¢do informatizada no Municipio de Matip6 - MG, situado a 244
km de Belo Horizonte. O pleito permitiu a escolha do novo Prefeito,
em virtude do falecimento do ocupante anterior do cargo e de seu
sucessor.

No TRE-MT, desde 1993, os plebiscitos e as votagdes nao
oficiais ja utilizavam processos de votacao eletronica. O processo 14
adotado indicava alguns elementos que seriam aproveitados no
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desenvolvimento da urna eletronica oficial: a impressao da zerézima
antes do inicio da votagao e do boletim de urna ao final dos trabalhos.
O projeto, financiado pelo Governo do Estado do Mato Grosso e
desenvolvido pela empresa TWR e pela Universidade Federal do
Pernambuco, foi apresentado ao TSE, contribuindo de maneira
importante para o desenvolvimento da urna eletronica brasileira.

Em 1995, O TRE do Rio Grande do Sul adotou um sistema
de votacao eletronico em quatro localidades gauchas envolvidas em
plebiscitos de emancipacdo. O pleito ocorreu em 18 de outubro de
1995 e o resultado das apuragdes, enfatizando a rapidez e a seguranca
na contagem dos votos, forneceu importantes dados para o
desenvolvimento da urna eletronica oficial.

3.2 A urna eletronica oficial

Em maio de 1995, toma posse na presidéncia do TSE o
Ministro Carlos Velloso, que da inicio ao projeto oficial de
informatizacao do voto. Foi criada a Comissao de Informatizagdo das
Elei¢cdes Municipais, que trabalhou de abril a agosto de 1995 na
elaboracdo do termo de referéncia da urna eletronica, com vistas a
sua utilizagdo nas elei¢cdes de 1996. Alguns dos requisitos do projeto
foram versatilidade e robustez, além da possibilidade de uso em
elei¢cdes nao oficiais.

O modelo apresentado pelo TRE-MG foi 0 mais préximo do
ideal imaginado pela comissdo, com destaque, também, para o
modelo construido pelo TRE-MT. A seguir, o TSE constituiu uma
comissdo de especialistas em informatica para especificacao técnica
da urna eletronica, com representantes do INPE - Instituto de
Pesquisas Espaciais - INPE -, Instituto Tecnologico da Aeronautica -
ITA -, Centro de Pesquisa e Desenvolvimento da Telebras, Ministério
da Ciéncia e Tecnologia e ministérios militares.

O maior teste da urna eletronica foi realizado em 18 de
agosto de 1996, no Municipio de Caxias do Sul, quando 5.310
pessoas votaram em uma elei¢ao simulada, com candidatos ficticios.

Finalmente, em outubro de 1996, contando com 34
observadores de varios paises, as urnas eletronicas foram utilizadas
nos municipios com mais de 200.000 eleitores e no Municipio de
Brusque - SC, com cerca de 50 mil eleitores. Neste pleito, 1/3 do
eleitorado nacional foi contemplado com o voto eletronico.

Em 1998, nas eleigdes gerais, as urnas eletronicas foram
utilizadas nas capitais dos estados, nos maiores municipios e em
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alguns Estados como Amapa, Alagoas e Rio de Janeiro, em todas as
secoes eleitorais. O total de eleitores que votaram através da urna
eletronica subiu para 2/3 do eleitorado.

O progressivo desenvolvimento do voto informatizado
atingiu seu apice nas elei¢des municipais de 1° de outubro de 2000,
quando o processo foi estendido, com sucesso, a todos os municipios
do Brasil. Neste pleito, 100% do eleitorado valeu-se da urna
eletronica para a votagdo, em 353.737 equipamentos. A partir dai,
todas as eleigdes subsequentes foram realizadas utilizando o atual
método informatizado.

Para as elei¢cdoes de 2002, a Justica Eleitoral brasileira
contou com uma novidade: o sistema de voto impresso, que permitia
a visualizagdo da opgdo dos votos do eleitor, antes da sua
confirmagdo. Esse sistema foi adotado em todo o Distrito Federal,
Sergipe e em municipios distribuidos pelo Pais, num total de 149
cidades além do DF, abrangendo 7.128.233 eleitores, o que
correspondia a 6,18% do eleitorado brasileiro. O resultado, no
entanto, ndo foi satisfatério. Houve um grande numero de
substituicdes de urnas, demora na votacao, provocando filas, além da
demora na apuragdo, fatos observados na maioria das segdes que
utilizaram o equipamento de impressio do voto, denominado
Modulo Impressor Externo (MIE).

A partir dessa fracassada experiéncia, o TSE mobilizou-se
para sensibilizar os parlamentares a aprovarem o fim da
obrigatoriedade da impressdo do voto, que tinha previsdao de
implantagdo progressiva em todo o Pais. O resultado foi positivo e o
Projeto de Lei n° 1.503/2003, previa o fim do voto impresso, mas
exigia contrapartidas: a implantacdo do registro digital do voto, a
competéncia da Justica Eleitoral para definir a chave de seguranga, a
possibilidade de uma comissdo de representantes dos partidos
politicos, da OAB e do Ministério Publico para acompanhar o
desenvolvimento, pelo TSE, dos programas de computador a serem
utilizados no processo eleitoral, além da apresentagdo desses
programas aos representantes credenciados dos partidos politicos e
coligagdes, vinte dias antes das eleicoes.

Em outubro de 2003, o projeto do fim do voto impresso foi
aprovado e transformou-se na Lei n® 10.740, instituindo a assinatura
digital ja para as elei¢cdes de 2004.

O TSE inseriu a assinatura digital na urna eletronica, com
sugestoes feitas por um importante estudo sobre a urna eletronica
elaborado pela Universidade de Campinas, em 2002. Esse recurso,
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aliado a criptografia, constitui a base de seguranga da atual urna
eletrOnica brasileira.

Em 2005, todo o pais foi as urnas para o Referendo sobre
desarmamento. Pela primeira vez, todos os aplicativos utilizados na
urna eletronica foram totalmente desenvolvidos pela Secretaria de
Tecnologia da Informacao do TSE.

Um novo projeto foi iniciado em 2007. Tratava-se do
Projeto Linux na Urna Eletronica (UENUX), visando a substitui¢ao
do sistema operacional até entdo utilizado no equipamento. Nas
eleicdes de 2008, 100% das urnas ja operaram com sistema
operacional livre (Linux), sendo que os aplicativos e drivers' foram
totalmente desenvolvidas pelo TSE.

Ha de se ressaltar que a urna eletronica brasileira ja
contribuiu para a consolidacdo de outras democracias na América
Latina. Em 2001, o Paraguai utilizou 119 wurnas eletronicas
emprestadas pelo Brasil; em 2004, o Equador utilizou 700 urnas; em
2005, novamente o Paraguai utilizou 3000 urnas e, em 2006, a
Republica Dominicana utilizou 500 urnas brasileiras. Além disso,
México e Argentina ja realizaram experiéncias com a urna eletronica
brasileira sem, no entanto, terem sido utilizadas em elei¢des oficiais
conforme pretendiam esses paises.

3.3 Inovacao: identificacao biométrica do eleitor

A Justica Eleitoral brasileira tem se valido de diversos
recursos tecnologicos para garantir a segurancga do voto. Entre eles,
destaca-se o desenvolvimento de Urnas Biométricas que processam
o voto a partir da identificagdo biométrica do eleitor.

A palavra biometria vem do grego bios (vida) metron
(medida). As biometrias mais comumente implementadas ou
estudadas incluem as impressoes digitais, reconhecimento de face,
iris, assinatura e até a geometria das maos. No caso do
recadastramento que vem sendo realizado pela Justica Eleitoral, sao
utilizadas as impressoes digitais de todos os dedos das maos,
coletadas por um scanner de alta defini¢do. No Brasil, a emissao de
passaporte, de carteiras de identidade e o cadastro das Policias Civil e
Federal contam com sistemas biométricos semelhantes.

A identificagdo biométrica exclui a possibilidade de um
eleitor votar no lugar de outro, inviabilizando fraudes ao processo de
! Driver é um arquivo de configuragio necessério para que o sistema operacional reconhega todos os
recursos de um determinado equipamento ligado a um computador.
votagado, e foi utilizada pela primeira vez nas elei¢cdes de 2008, como
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projeto piloto em trés municipios: Sdo Jodo Batista (SC), Colorado do
Oeste (RO) e Fatima do Sul (MS), onde foram recadastrados cerca de
45 mil eleitores.

O cadastramento do eleitor no novo sistema registra as
imagens das impressoes digitais de todos os dedos das maos além da
fotografia, trazendo um grau de seguranca bastante consideravel.
Para criar o novo cadastro de eleitores com base em dados
biométricos, a Justica Eleitoral disponibilizou, nos locais de
recadastramento dos municipios selecionados, o “Kit Bio”,
composto por um computador portatil, cAmera digital, scanner ¢ um
mini-estidio fotografico com assento.

No dia da votagdo, apos a apresentacdao dos documentos ao
mesario, a identidade do eleitor serd ratificada por meio do
reconhecimento biométrico de sua impressdo digital. No novo
sistema, sera suficiente o simples registro da digital para que o
proprio eleitor libere a urna para a sua vota¢do, tornando
desnecessaria a habilitagdo do eleitor e a liberagdo do equipamento
pelo mesario. Espera-se, com esse novo processo, que a votacdo se
torne ainda mais rapida e segura.

A possibilidade de um eleitor auténtico ser negado pelo
sistema biométrico ¢ real, embora muito rara. Isso ocorre porque as
impressoes digitais de uma pessoa podem sumir temporariamente em
razao do uso de produtos quimicos ou descamagdes severas na palma
da mao. Nos casos em que essa situacao venha a ocorrer, 0S mesarios
terdo outros recursos para fazer valer o voto do eleitor: a confirmagao
da identidade do eleitor pela foto, pelos dados constantes no titulo
eleitoral ou outros procedimentos previstos em lei.

O TSE prevé que, em 2010, o sistema seja utilizado em 51
municipios brasileiros e a expectativa ¢ a de que, em dez anos, todos
os Estados do Pais tenham urnas equipadas com o sistema de leitura
biométrica.

3.4 Principais vantagens da urna eletronica

Entre outras, destacam-se como principais vantagens do uso
da urna eletronica no processo de votacao:

o Redugdo de convocagoes - desobrigagio de
mobilizar grande quantidade de pessoas da comunidade convocadas
para “contar” cédulas, o que implicava na diminui¢do de servidores
nas instituigdes/reparti¢des de origem,;
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. Eliminag¢do do “mapismo” - o0 mapismo,
que consistia na alteragdo de dados no momento do preenchimento
dos boletins de urna durante a apuracdo manual, ndo ocorre mais,
uma vez que essa etapa ¢ eliminada do processo com a utilizagao da
urna eletronica;

° Eliminacdo da queda de Ilinha - o
langamento de dados na linha inferior ou superior ao campo
destinado ao candidato no boletim de urna, muito comum nas
apuracdes manuais devido ao cansaco dos apuradores, também ¢é
eliminado com a utiliza¢do da urna;

. Uniformidade de interpreta¢do - com o voto
eletronico acaba a subjetividade para identificar a vontade do eleitor.
No processo manual sdo as juntas apuradoras que interpretam votos
que nao estdo claros;

° Resultados matematicamente corretos - a
medida que cada eleitor vota, o programa efetua a soma do voto aos
ja computados, emitindo, ao final da votacao, a totalizagao correta
dos votos dados em cada urna eletronica;

. Rapidez; na divulgacido dos resultados - no
encerramento da votagdo, cada urna expede o seu boletim de urna
(BU) com todos os votos ja apurados, ou seja, o resultado da eleicao
na urna ¢ imediato;

. Exibicio de fotos de todos os candidatos -
nas eleigdes proporcionais € majoritarias, o eleitor pode conferir,
também pela foto, o candidato no qual vota;

. Possibilidade de justificativa do voto na
secdo eleitoral - para quem esta fora do seu domicilio eleitoral no dia
da eleigdo, basta apresentar o Requerimento de Justificativa Eleitoral
em qualquer local de votagdo (no mesmo horario da votagdo) ¢ a
auséncia ¢ justificada, na propria urna eletronica, pelo mesario;

° Voto do eleitor analfabeto - este voto ¢
facultativo. Entretanto, o eleitor analfabeto que deseja votar também
tem esse ato facilitado, pois, na maioria dos casos, conhece nimeros.
Ele faz ligacdes telefonicas cujo teclado € igual ao da urna eletronica.
Para confirmar ou corrigir o voto, ele podera identificar as teclas
através das cores;

. Voto do eleitor deficiente visual - em cada
tecla da urna, este eleitor encontrard a gravagao do respectivo numero
em codigo internacional braile. O deficiente visual que nao 1€ braile
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poderé votar guiando-se pelo nimero 5, central, ressaltado no teclado
através de uma pequena barra logo abaixo do niimero, na propria
tecla. As urnas eletronicas fabricadas a partir de 2000 ja possuem um
sistema de 4dudio que permite ao deficiente visual a conferéncia e
confirmagao do voto.

3.5 - Seguranca da urna eletronica

O processo eletronico de votagao brasileiro possui varios
mecanismos de seguranca, entre eles: assinatura digital, criptografia,
resumo digital (hash) e a tabela de correspondéncia de todas as urnas
utilizadas em um pleito.

A assinatura digital ¢ um mecanismo de seguranca para o
funcionamento dos programas computacionais. Todos os programas
contidos na urna eletronica sdo assinados digitalmente. Para a
assinatura digital, ¢ utilizado um algoritmo assimétrico proprietario,
de conhecimento exclusivo do TSE. Ao ser iniciada, a urna verifica a
assinatura dos programas. Em caso de ndo conformidade, o
equipamento ndo funciona.

A criptografia digital também ¢ um importante mecanismo
de seguranga para o funcionamento dos programas computacionais.
Como os dados tornam-se “embaralhados”, eles ficam inacessiveis a
pessoas ndo autorizadas. O Tribunal Superior Eleitoral usa
algoritmos de cifragdo simétrica e assimétrica proprietarios, de seu
conhecimento exclusivo. O boletim de urna ¢ criptografado de forma
segmentada, assinado digitalmente e depois transmitido para
totalizagao.

A decriptografia ¢ o processo pelo qual sdo recuperados os
dados  previamente criptografados, isto ¢, eles sdo
“desembaralhados”. No recebimento do boletim de urna ocorrem:
validacdo da compatibilidade da chave publica de assinatura digital
do boletim de urna com a chave privada do Totalizador;
decriptografia do boletim de urna de forma segmentada; leitura do
boletim de urna decriptografado; armazenamento do boletim de urna
criptografado e decriptografado.

O registro digital do voto, ou arquivo de votos, foi criado
em 2003, em substitui¢do ao voto impresso. A implantacdo do
registro digital do voto, em cada cargo disputado, com a identificagao
da urna eletronica na qual ocorreu o registro, possibilitou a
recuperacao dos votos para recontagem eletronica a qualquer tempo,
além de acrescentar seguranga e transparéncia ao processo eleitoral.
Este registro consiste na inser¢ao, de forma aleatéria, do voto de cada

60



I Concurso de Monografias do TRE-MG

eleitor, assinado digitalmente pela urna eletronica, em uma tabela de
tamanho igual a da quantidade de eleitores da secao eleitoral. Nao ha
possibilidade de identificar o eleitor, uma vez que os votos, a medida
que vao sendo registrados, sao depositados aleatoriamente na urna
eletronica, impedindo qualquer vinculacao entre o voto e o eleitor. O
arquivo ¢ criptografado e possui copia de seguranca na urna. O
processo eletronico imita o processo de votagao manual, equivalendo
a cédula de papel armazenada em midia magnética. Sendo assim, o
acesso publico ao conteudo dos votos ¢ semelhante ao acesso as
cédulas de papel.

O arquivo de Log ¢ o registro temporal dos eventos
ocorridos na urna eletronica. O Log € um registro paralelo que nao
influencia na execug¢do do processo de votacao e foi criado para fins
estatisticos, como, por exemplo, estimar o tempo de votagdo. Seu
objetivo ndo ¢ contabilizar os votos nem o comparecimento. O
registro de Log ¢ um processo passivo, de baixa prioridade, que ndo
interfere no processo principal de captagao dos votos. O processo de
registro de eventos ndo tem controle de integridade, ou seja, nao ha
verificacdo se o registro do evento ocorreu ou nao.

A seguranca do processo eleitoral informatizado ¢
decorrente da aplicagdo de um conjunto de mecanismos e
procedimentos. Deve-se ter claro que as garantias da lisura,
inviolabilidade e auséncia de vicios de programagdo residem na
totalidade dos mecanismos e procedimentos de controle e
transparéncia, pois nenhum deles isoladamente ¢ suficiente para
oferecer toda a seguranca necessaria ao processo. Assim, aplicados
juntos, asseguram a realizacao de elei¢des de forma eficiente, célere
e confiavel.

3.5.1 Medidas de seguranca do voto informatizado

Diversas medidas de seguranga garantem ao voto
informatizado a confiabilidade exigida por um processo que pode
definir novos rumos para a sociedade. Entre elas destacam-se:

1) a urna eletronica ndo ¢ conectada em momento algum a
linha telefonica, nem a qualquer tipo de rede de
comunicacao de dados. Também ndo dispde de qualquer
dispositivo que permita comunicagdo sem fio. Assim, ndo ¢
possivel que o equipamento seja “invadido” por individuos
mal intencionados;

2) aurna eletronica nao permite que o eleitor vote mais de uma

vez. Apos o numero do titulo ter sido digitado pelo Presidente da
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3)

4)

5)

6)

secao eleitoral, o eleitor ¢ liberado para votar. Tendo
concluido seu voto, ndo ¢ mais possivel autoriza-lo a votar
novamente;

durante o processo de votagao, a urna eletronica apresenta
ao eleitor todos os dados do candidato escolhido, exibindo,
inclusive, sua foto. Assim, quando o eleitor confirma o voto,
sua vontade ¢ registrada na urna de maneira inequivoca. O
processo de apuragao eletronica dos votos nao ¢ subjetivo,
como, freqlientemente, acontecia no processo de votagao e
apuracdo por cédulas, quando, em muitos casos, era
necessario que o escrutinador interpretasse a vontade do
eleitor;

apartir das 17 horas do dia do pleito, os mesarios digitam nas
urnas eletronicas codigos especiais que indicam o final da
votagdo. As urnas, imediatamente, emitem o boletim de
urna, contendo o resultado da votagdo. Aos boletins de urna
¢ dada a devida publicidade, afixando-se uma via na entrada
da secdo eleitoral para que toda a comunidade tenha
conhecimento do resultado. Outra via do boletim de urna
tem sua entrega garantida aos representantes dos partidos e
coligagdes, por meio do comité interpartidario. Somente
apods a impressao dos boletins, a urna eletronica grava uma
copia desse relatorio em disquete para transporte até o local
onde serd instalada a junta eleitoral, responsavel pela
totalizagdo dos resultados. Ou seja, antes mesmo de o
disquete gravado com o boletim de urna chegar a junta
eleitoral, todos os interessados ja t€ém condi¢des de obter o
resultado da eleigao;

os boletins de urna gravados em disquete pela urna
eletronica para transporte até o local de apuragdo ou
transmissao sdo criptografados. Assim, qualquer tentativa
de modificacdo do boletim de urna sera facilmente
percebida pelos sistemas de apuragdo, que imediatamente
rejeitardo o arquivo. Além disso, mesmo que fosse possivel
a manipulacdo dos boletins de urna gravados, através da
troca dos disquetes, por exemplo, a irregularidade seria
perfeitamente identificavel a partir da comparacao dos seus
conteudos, especialmente do resultado da votacao, com os
boletins de urna impressos na secao eleitoral;

os partidos politicos e coligagdes concorrentes poderdo
constituir sistemas proprios de fiscalizagdo, apuragdo e
totalizacdo dos resultados. Para tanto, poderdao receber os
mesmos dados alimentadores do sistema oficial de apuracao
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7)

8)

9)

10)

11)

e totalizacao utilizados pela Justica Eleitoral;

todas as operacdes realizadas pela urna eletronica sdo
registradas em arquivos de registro de operacdes, chamados
log, para posterior conferéncia ou auditoria;

as urnas eletronicas sdo preparadas para as eleicdes em
cerimoOnias publicas, acompanhadas por fiscais e
representantes do Ministério Publico, da Ordem dos
Advogados do Brasil e dos partidos politicos e coligacdes
que assim o desejarem. Durante o processo de preparacao
das urnas eletronicas, os partidos politicos e coligagdes
podem escolher e solicitar a realizagao de auditoria em até
3% das urnas eletronicas ja preparadas. Nessa auditoria ¢
realizado, inclusive, um teste de votacdo com pelo menos
uma urna eletronica por zona eleitoral para que se
comparem os votos lancados com o resultado emitido
através do boletim de urna;

apos a inser¢do dos programas e dados para a elei¢do, todos
os dispositivos de entrada da urna eletronica, inclusive o
gabinete, recebem lacres fisicos numerados, que sdo
assinados pelo Juiz Eleitoral, pelos representantes do
Ministério Publico, da Ordem dos Advogados do Brasil, dos
partidos politicos e das coligagdes presentes no ato publico.
Os lacres sao confeccionados com material que se rompe
em caso de tentativa de manipulagdo e a integridade desses
lacres pode ser verificada pelos fiscais dos partidos e
coligacdes nas secdes eleitoralis;

as cerimonias de preparacdo das urnas eletrdnicas sao
normalmente realizadas alguns dias antes do pleito, tendo
em vista a necessidade de seu transporte para as segdes
eleitorais. Entretanto, ndo ¢ possivel alterar nenhum dado,
nem inserir nenhum voto antes do dia do pleito. Essa
seguranca ¢ realizada a partir de “travas” nos programas,
que garantem que as urnas s6 possam receber voto no dia da
eleicdo, no horario estabelecido legalmente;

apesar de a identificacdo do eleitor e o registro do voto
serem realizados em equipamentos interligados, o
microterminal € o terminal do eleitor, ndo existe nos
programas das urnas nenhuma rotina que vincule o voto
registrado ao eleitor que o registrou, resguardado, assim, o
sigilo do voto. Isso pode ser perfeitamente comprovado
através da analise do codigo interno dos programas
utilizados nas urnas eletronicas, que sao apresentados pelo
TSE aos partidos politicos, coligacdes, Ministério Publico e
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12)

13)

14)

15)

Ordem dos Advogados do Brasil;

os partidos politicos e coligacdes, a Ordem dos Advogados
do Brasil e o Ministério Publico podem cadastrar junto ao
TSE representantes técnicos para acompanhar as fases de
especificacdo e desenvolvimento dos sistemas utilizados
nas eleicdes. A essas entidades ¢ garantido, antes e apds o
pleito, o direito de verificacao e auditoria dos sistemas;
todos os sistemas utilizados no processo eleitoral
informatizado, tanto os instalados nas urnas eletronicas
quanto os utilizados para apuracao e totalizacao dos votos,
podem ter seus codigos internos, bem como todas as suas
rotinas de funcionamento, analisados pelos representantes
técnicos do Ministério Publico, da Ordem dos Advogados
do Brasil e dos partidos e coligagdes, com a possibilidade de
utilizagdo, inclusive, de programas de analise de codigos
comercializados no mercado. Concluida a fase de
desenvolvimento dos sistemas, as entidades citadas sdo
convocadas através de correspondéncia, com aviso de
recebimento, para participar da cerimonia de Assinatura
Digital e Lacracdo dos Sistemas. Na cerimdnia, ¢
assegurado aos partidos politicos, ao Ministério Publico e a
Ordem dos Advogados do Brasil o direito de assinar
digitalmente os programas-fonte e programas executaveis a
serem utilizados nas eleigoes;

apds os procedimentos de andlise de codigo e assinatura
digital, sdo gerados resumos digitais, conhecidos como
codigos hash, de todos os programas-fonte, programas
executaveis, arquivos fixos do sistema e arquivos de
assinatura digital. Os codigos hash gerados sdao entregues
aos representantes dos partidos politicos e coligacdes, da
Ordem dos Advogados do Brasil, do Ministério Publico,
presentes a cerimonia de Assinatura Digital e Lacragao dos
Sistemas, e publicados na pagina da internet do TSE, para
ampla publicidade;

durante as cerimonias de preparacdo e lacragdo das urnas
eletronicas para as eleicdoes, ¢ garantido aos partidos
politicos, Ministério Publico e Ordem dos Advogados do
Brasil verificar se os programas utilizados sao os mesmos
apresentados, analisados e lacrados na cerimdnia de
Assinatura Digital e Lacracao dos Sistemas no TSE. Para
tanto, podem utilizar programas proprios para checagem e
conferéncia de suas proprias assinaturas digitais. Podem
verificar, também, a autenticidade dos codigos hash dos
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16)

17)

18)

programas utilizados nas urnas eletronicas;

durante a preparacao das urnas, em cerimonia publica, ¢
gerada uma tabela de correspondéncia que relaciona a se¢ao
eleitoral ao coédigo interno da urna eletronica preparada.
Assim, os sistemas de apuragdo s6 aceitam resultados
gerados pelas urnas eletronicas esperadas. Qualquer
pendéncia ¢ imediatamente identificada e comunicada ao
Juiz Eleitoral, ao TRE e ao TSE. Os partidos politicos,
coligagdes, Ministério Publico € Ordem dos Advogados do
Brasil, bem como toda a comunidade, tém acesso tanto a
tabela de correspondéncia, que ¢ publicada na internet pelo
TRE, quando a Ata Final de Apuragao, que contém todas as
eventuais indica¢des de pendéncia e qual solugdo adotada
em cada caso;

no periodo eleitoral, a rede de comunica¢do de dados da
Justica  Eleitoral é  desconectada da  internet,
impossibilitando qualquer tipo de “invasdo”. A transmissao
das informacgdes oficiais da votacdo nao trafega pela
internet, pois a Justica Eleitoral utiliza canais de
comunicacdo exclusivos e protegidos. Para fins
exclusivamente de divulgagdo de informagdes e resultados,
¢ montada uma estrutura completamente isolada do sistema
de computadores utilizados para o processamento da
eleicdo. Mesmo que, eventualmente, essa estrutura de
divulgacao sofra qualquer tipo de “ataque”, isso de forma
alguma comprometerd o processamento oficial dos dados;
um dos principais procedimentos que contribuem para
revelar a lisura do processo eleitoral informatizado ¢
conhecido como votagao paralela. Na véspera do pleito sdo
sorteadas algumas urnas eletronicas, dentre as ja preparadas
e lacradas para as elei¢des. Essas urnas sdo retiradas das
zonas ou sec¢Oes eleitorais e enviadas ao TRE, onde
permanecem sob a guarda da Policia Federal. Outras urnas
sdo preparadas para o lugar das sorteadas e as substituirao
nas respectivas segoes eleitorais. No dia do pleito, na sede
do TRE e sob a fiscalizacio dos partidos politicos,
coligagdes, Ministério Publico, Ordem dos Advogados do
Brasil e a imprensa em geral, as urnas sorteadas funcionam e
recebem votos, exatamente como se estivessem em suas
respectivas secdes eleitorais, inclusive obedecendo ao
horério oficial de votacdo. Todo o procedimento ¢
monitorado através de um sistema completo de filmagem e
gravagao de som, para possibilitar posterior conferéncia. Ao
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final do dia, os boletins de urna contendo os resultados
emitidos pelas urnas eletronicas submetidas a votagdo
paralela sdo comparados com os votos nelas langados, a fim
de verificar e constatar seu correto funcionamento. Esse
procedimento ¢ um poderoso indicativo da confiabilidade
do procedimento de votagdo através de urnas eletronicas.

3.5.2 Teste de invasdo/ataque

Com o objetivo de testar todo o processo eletronico de
votagdo e explorar eventuais vulnerabilidades do sistema, o TSE
promoveu, no segundo semestre de 2009, testes publicos de
seguranga no sistema eletronico de votagdo. Os testes, que incluiram
a urna eletronica e os programas computacionais que integram o
sistema, foram abertos a todos os interessados e amplamente
divulgados através da imprensa. O Edital, no seu artigo 2°, definiu:

Art. 2° Os testes de seguranga tém como objetivo o
aperfeicoamento do sistema eletronico de votagao.

Pardgrafo unico - Constitui escopo dos referidos testes
verificar a seguranga dos seguintes elementos do processo
eletronico de votacdo: dispositivos de seguranca agregados aos
produtos emitidos pela urna eletronica; procedimento da geracao
de midias; etapas de preparacdo das urnas eletronicas, do
hardware das urnas eletronicas, do lacre fisico, dos dispositivos
de logistica que protegem as urnas, das midias eletronicas, do
contetido das midias de dados e do software de votagao usado nas
segoes eleitorais.

Os testes de seguranga foram realizados por especialistas
em seguranca, chamados investigadores, e chegaram ao fimno dia 13
de novembro de 2009, sem que nenhum deles tenha conseguido
atingir o seu objetivo de fraudar o sistema de votagdo. Foram
coletadas diversas sugestdes dos investigadores e as contribui¢des
para o aperfeicoamento do sistema, analisadas pela comissao
avaliadora, foram premiadas. Na ocasido, as palavras do Secretario
de Tecnologia da Informagdo do TSE, Sr. Giuseppe Janino, bem
resumiram o sucesso dos testes:

Os testes tiveram o objetivo de quebrar o sigilo do voto,
alterar os resultados ou simplesmente desestabilizar o sistema.
Todos eles encontraram extrema resisténcia nas barreiras
implementadas. Tanto é que nenhuma das barreiras, hoje
estabelecidas dentro do sistema, foi efetivamente vencida.

A partir do relatério geral consolidado pela Comissao
Avaliadora, as sugestdes nele apontadas passardo a ser estudadas
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pelos técnicos do TSE, com o objetivo de promover a melhoria
continua e confiabilidade do processo eleitoral brasileiro.

4 A TECNOLOGIA DA INFORMACAO A SERVICO DA JUSTICA
ELEITORAL

4.1 Desenvolvimento de sistemas

Desde o inicio da informatizagdo da Justica Eleitoral,
diversos sistemas foram desenvolvidos pelo TSE ou pelos proprios
regionais, visando otimizar suas atividades. Destaca-se, entre outros,
o Sistema de Acompanhamento de Documentos e Processos (SADP),
que permite aos cartérios e demais setores acompanharem o
andamento de todos os processos distribuidos pela Justica Eleitoral.

O SADP ¢ um programa elaborado pelo TSE, baseado em
banco de dados, interligado em rede l6gica de computadores de cada
TRE e Cartorio Eleitoral, com a finalidade de efetuar o registro e
acompanhamento de documentos, de procedimentos e de processos
no ambito da Justi¢a Eleitoral. Sua implantagdo tem sido gradativa
em todo o Pais, recebendo constantes atualizagdes. O sistema ¢é
considerado um grande avanco na organizagdo dos trabalhos
administrativos e eleitorais.

Além do SADP, outros sistemas foram desenvolvidos pela
Justica Eleitoral, beneficiando segmentos especificos, como o0s
cartorios e os partidos politicos, além dos aplicativos especialmente
desenvolvidos para a internet e intranet, conforme enumerados a
seguir.

4.2 A informatizacio dos cartorios eleitorais

Os cartdrios eleitorais de todo o Pais se beneficiaram
sobremaneira com a introducdo dos sistemas ecleitorais
desenvolvidos pelo TSE e diversos sistemas administrativos
desenvolvidos pelos proprios Regionais. Entre os sistemas
desenvolvidos especialmente para os cartorios destacam-se o ELO e
0 CAND.

4.2.1 Sistema ELO
O Sistema ELO foi concebido e desenvolvido pela Se¢do de

Alistamento Eleitoral do TSE em 2000, com a finalidade de levar ao
eleitor simplicidade e agilidade na obtenc¢ao de seu titulo. Em julho
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de 2001, o sistema foi instalado como piloto no TRE-MG, em 54 de
suas zonas eleitorais. A implantacao foi finalizada até dezembro de
2002 em 268 zonas. A implantagdo do ELO em todo o Brasil
concretizou-se com a adog¢do desse sistema, em 2007, no Estado do
Ceara.

O sistema ¢ um importante apoio ao Cartorio Eleitoral nas
atividades de atendimento ao eleitor e tem como objetivo integrar
todos os aplicativos relacionados ao Cadastro de Eleitores. O ELO ¢
um aplicativo executado sob a intranet e trabalha sob a camada de
seguranca (SIS), caracteristica dos principais aplicativos da Justica
Eleitoral. Atéaimplantag¢do do Sistema ELO, o langamento de dados
dos eleitores era feito através do preenchimento dos formularios RAE
(Requerimento de Alistamento Eleitoral) e FASE (Formulario de
Atualizagdo da Situacdo do Eleitor), manualmente, e posteriormente
transferido para o computador. Isto sujeitava o cadastro a erros por
ma interpretagdo de caligrafia ou até mesmo por erros de digitagdo.

Desde a criagio do ELO, novos modulos foram
implementados no  sistema, ampliando bastante  suas
funcionalidades:

° Modulo Filiagao Partidaria

e Moddulo Obitos

° Modulo Convocagdo de Mesarios
o Modulo Revisdo do Eleitorado

o Modulo Agregagao de Segoes

Um dos destaques do Sistema ELO ¢ o Mddulo Convocagao
de Mesarios (MCM), inserido no sistema em substituicao ao Sistema
de Convocagao de Mesarios (SCM). Este mddulo seleciona eleitores
para composicdo das mesas receptoras de votos e justificativas,
dentro do perfil dos cartdrios eleitorais. O MCM importa dados e
funcdes de elei¢des anteriores, emite editais e cartas, carta de
pré-convocacao, controle de entrega de auxilio alimentacdo, etc.
Todas estas funcionalidades trouxeram agilidade e confiabilidade ao
processo de convocagao dos mesarios.

4.2.2 Sistema CAND
O sistema CAND ¢ um software desenvolvido pelo TSE,

responsavel por receber, armazenar e organizar os registros
referentes aos partidos politicos, coligagdes e candidatos a disputa
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eleitoral. Além disso, visa a facilitar o andamento e o controle desses
registros, sendo uma ferramenta fundamental a votacao e totalizagao
dos votos. Os dados nele inseridos, juntamente com os do cadastro
eleitoral, sdo exportados para o sistema de geracdo de midias das
urnas eletronicas. O sistema CAND ¢ restrito ao ambito da Justica
Eleitoral e, assim como o ELO, trabalha sob a camada de seguranca
(SIS).

4.3 Os beneficios da internet

A Justica FEleitoral disponibiliza uma extensa gama de
informagdes e servicos a sociedade através da internet. Além do sitio
oficial do Tribunal Superior Eleitoral, todos os Regionais dispdem de
sitios proprios, elaborados criteriosamente para atender aos diversos
entes e segmentos que interagem com a Justiga Eleitoral: eleitores,
partidos, candidatos, fornecedores, imprensa, etc.

Alguns servicos sdo acessados diretamente do sitio do TSE,
como os relacionados ao cadastro de eleitores, partidos politicos,
legislacao federal. Outros sao de responsabilidade de cada Regional.

4.3.1 Servicos ao eleitor

O TSE disponibiliza, a partir do cadastro nacional de
eleitores, diversos servigos de interesse do eleitor. Através da
internet, podem ser obtidas, de forma on-line, a Certiddo de
Quitacdo Eleitoral ¢ a Certiddo de Crimes Eleitorais. Por
seguranga, os dados informados coincidem inteiramente com os
constantes do cadastro eleitoral. Para evitar fraudes, a certidao
contém um codigo de validagao que pode ser conferido pelo ente que
a recebeu, bastando, para isso, recorrer ao /ink Validacdo de
certidao, também disponivel na internet.

E possivel, também, ao eleitor verificar a situagao do titulo
eleitoral e os locais de vota¢ao. Na internet, sdo encontrados, ainda,
informagdes ¢ formularios relativos a Justificativa Eleitoral ¢ a
restituicio de multas eleitorais. Para o eleitor que se encontra fora
de seu domicilio no dia da votacao, ¢ possivel imprimir o formulario
Requerimento de Justificativa Eleitoral diretamente das paginas da
internet do TSE e dos Tribunais Regionais Eleitorais de cada Estado,
assim que forem colocados a disposicao pela Justi¢a Eleitoral, em
cada pleito.

No sitio do TSE, o eleitor que se encontra no exterior tera
acesso a esclarecimentos sobre votacao, servigos eleitorais e dados
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estatisticos do eleitorado brasileiro, além de informacgdes sobre
embaixadas ¢ consulados.

Os Regionais, através do Programa Mesario Voluntario,
também disponibilizam pela internet um importante servigo que se
destina a ampliar o numero de colaboradores da Justi¢a Eleitoral de
forma consciente e espontanea. O sucesso do programa, tomando o
exemplo de Minas Gerais, pode ser comprovado pelas estatisticas das
Eleicdes de 2006, que contabilizam que 25% dos mesarios que
atuaram nas mesas receptoras de votos em todo o Estado
inscreveram-se voluntariamente e que, nos sete maiores colégios
eleitorais mineiros, 45% dos mesarios sao voluntarios. Ressalte-se
que, em alguns municipios do Estado, os voluntarios representaram
100% dos mesarios.

Visando a orientar os eleitores, sdo disponibilizados,
também na internet, os enderecos ¢ telefones dos cartorios eleitorais,
bem como os horarios de atendimento ao publico.

Para os eleitores com mobilidade reduzida, através dos
sitios de alguns Regionais, € possivel verificar as secoes de facil
acesso para que possam transferir seus titulos eleitorais para esses
locais, a fim de facilitar sua locomog¢ao no dia da eleicao.

4.3.1.1 Inovacao: Titulo NET

A partir de 2009, uma inovacdo foi disponibilizada aos
eleitores com o objetivo de facilitar o processo de obtencao do titulo
eleitoral e outros servi¢os: ¢ o Titulo Net. No formato de um
formulario eletronico, o Titulo Net possibilita o pré-atendimento ao
eleitor pela internet, que da inicio ao processo de alistamento,
transferéncia ou revisdo de dados cadastrais. No entanto, o
requerimento devera ser concluido pelo eleitor em uma unidade de
atendimento da Justiga Eleitoral em até cinco dias corridos, local
onde receberd o titulo eleitoral impresso. Caso o eleitor ndo
compareca a unidade de atendimento para concluir a operagao neste
prazo, o requerimento € considerado invalido.

No Titulo Net, algumas multas eleitorais também podem ser
impressas e pagas previamente, devendo o requerente apresentar o
comprovante de pagamento na unidade de atendimento da Justica
Eleitoral. Todo o processo podera ser acompanhado nesta mesma
pagina pelo eleitor.

A vantagem do sistema ¢ a comodidade oferecida ao eleitor,
que podera ser atendido com data e hora marcadas. Além disso, o
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processo ¢ mais confidvel, uma vez que o proprio requerente realiza o
preenchimento de seus dados.

4.3.2 Servigos aos partidos

Com a introdugdo de diversos servigos na internet pela
Justica Eleitoral, os candidatos e partidos politicos puderam se
beneficiar da dispensa de comparecimento aos Regionais e cartorios
eleitorais para diversos servigos. Isso pode ser feito, atualmente,
através da instalacao de alguns sistemas em seus computadores, entre
eles: o sistema de filiagdo partidaria, o sistema de prestacao de contas
eleitorais e o sistema de contas partidarias.

Sistema de Gerenciamento de Informacoes Partidarias
(SGIP)

O Sistema de Gerenciamento de Informagdes Partidarias
(SGIP) foi desenvolvido objetivando cumprir os fins previstos na Lei
n°® 9.096, de 19 de setembro de 1995, no que se refere ao registro dos
partidos politicos, de seus o6rgados de dire¢cao e delegados. A partir de
outubro de 2009, o SGIP passou a ser obrigatorio a Justica Eleitoral e
aos partidos politicos, nos termos da Resolugdo TSE n° 23.093,
publicada em 17 de agosto de 2009.

O SGIP foi desenvolvido pelo TSE para ser usado no
gerenciamento do registro dos partidos politicos, de seus o6rgaos de
dire¢do e delegados perante a Justiga Eleitoral. O sistema ¢ dividido
em trés modulos principais:

O Modulo Interno - de uso obrigatério e exclusivo pela
Justica FEleitoral, tem por finalidade o gerenciamento das
informacdes referentes aos partidos politicos, a seus orgdos de
dire¢ao, membros e delegados;

O Modulo Consulta Web - disponivel na internet e intranet
do Tribunal Superior Eleitoral - permite a consulta dos dados
inseridos no moédulo interno, possibilitando a emissao de certiddes
com certificacdo ou autenticacao digital;

O Mobdulo Externo (SGIPex) - de uso obrigatério pela
Justiga Eleitoral e pelos partidos politicos, permite aos representantes
das agremiagdes o envio, a Justi¢a Eleitoral por meio da internet, dos
dados referentes a constituicao, alteracdes nos orgaos de direcao,
credenciamento e descredenciamento de delegados.

Sistema de Filiacao Partidaria
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O Sistema de Filiagdo Partidaria - Modulo Partido foi
concebido pela Justica Eleitoral visando a auxiliar os partidos
politicos no registro eletronico de filiados, bem como no
encaminhamento das listas previstas na Lei n® 9.096/95. Uma vez
encaminhada a lista em meio magnético pelo partido politico a Zona
Eleitoral, restard ao TSE o processamento de todas as listas no prazo
estabelecido na Resolugdo n°® 21.574/2003. Apo6s esse procedimento,
o resultado do referido processamento sera disponibilizado aos
partidos pela Zona Eleitoral, para que possam efetuar as necessarias
corre¢des das inconsisténcias detectadas, encaminhando-se, neste
caso, uma nova lista a Justica Eleitoral.

FiliaWEB

O FiliaWEB ¢ um aplicativo desenvolvido pela Justica
Eleitoral para que os partidos e o cidaddo possam interagir de forma
on-line com o Sistema de Filiacdo Partidaria. O uso do FiliaWeb
passara a ser obrigatorio a partir de abril de 2010 e sua normatizagao
foi estabelecida:

. pela Resolugdo n® 23.117/2009, que dispde sobre a filiagao
partiddria, aprova nova sistematica destinada ao
encaminhamento de dados pelos partidos a Justica Eleitoral
e da outras providéncias;

. pelo Provimento n° 10/2009-CGE, que regulamenta a
sistematica de entrega de relagdes de filiados pelos partidos
politicos via internet, aprova o cronograma de
processamento dos dados sobre filiagdo partidaria
fornecidos pelos partidos politicos em cumprimento ao
disposto no art. 19 da Lei n® 9.096/95 para o més de outubro
de 2009 e da outras providéncias.

Por meio do FiliaWEB ¢ possivel acessar:

° o cadastro de filiados (inclusive com dados facultativos);
. a relacdes de filiados (oficiais e internas);
. a relagdo de usuarios de partidos politicos;

. certiddo de Filiagdo Partidaria para emissdo pela
internet;

. consulta as Relagdes de Filiados Oficiais pela internet.
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Sistema de Prestacao de Contas Eleitorais

O Sistema de Prestagdo de Contas Eleitorais (SPCE) foi
idealizado pela Justica Eleitoral para auxiliar a elaboracdo da
prestagdao de contas de campanhas eleitorais e foi desenvolvido em
duas versdes - uma para os candidatos, outra para os comités
financeiros. Sua estrutura pautou-se na Resolugdo n° 21.609/2004,
que dispoe sobre a arrecadacdao e a aplicagdo de recursos nas
campanhas eleitorais e sobre a prestacdo de contas nas eleigdes
municipais de 2004.

O Sistema permite aos candidatos e comités, a qualquer
tempo, 0 acesso as informagdes ali contidas, por meio de consultas as
telas e aos demonstrativos.

Sistema de Prestacido de Contas Partidarias

O SPCP (Sistema de Prestagdo de Contas de Partidos
Politicos) foi desenvolvido para auxiliar os partidos politicos no
preenchimento dos demonstrativos que compdem o rol de pecas
definido pela Resolugdo n°® 21.609/2004. Além disso, o sistema
auxilia o Controle Interno do TRE a fazer a analise da prestacao de
contas através dos relatorios gerados. Desta forma, a proposta do
SPCP ¢ minimizar o quantitativo de erros no preenchimento dos
demonstrativos, além de fornecer ferramentas que agilizam o
trabalho de analise pelo Controle Interno.

Além dos sistemas listados acima, os partidos politicos tém
vasto material informativo e de acompanhamento de suas atividades
nos sitios da Justiga Eleitoral, incluindo: lista de partidos registrados,
orgdos partidarios, fundo partidario, desempenho dos partidos,
fidelidade partidaria, propaganda eleitoral, estatisticas das eleigoes,
legislagdo atualizada, etc.

4.3.3 Servi¢os a comunidade e imprensa

Através da internet, a comunidade em geral e a imprensa
tém a sua disposicdo uma gama de informagdes, incluindo: os
concursos da Justica Eleitoral, os resultados de diversas elei¢oes ¢ as
contas publicas (licitagdes, contratos, coletas de precos). Alguns
Regionais j& disponibilizam, também, o servico de Ouvidoria, um
importante canal de verificagdao do nivel de satisfagdao do cidaddo em
relacdo aos servigos prestados pela Justiga Eleitoral.

Um importante instrumento de comunicacdo com oS
diversos entes que interagem com a Justi¢a Eleitoral ¢ o Diario da
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Justica Eletronico, recentemente disponibilizado na internet.
Instituido pelo Tribunal Superior Eleitoral em abril de 2008, no
ambito de sua competéncia, o Diario da Justiga Eletronico ¢ o
instrumento oficial de publica¢do e divulgagdo dos atos JudlClaIS
administrativos e das comunica¢des em geral, todos relativos a
Justica Eleitoral. A medida objetiva a substituicdo da publicagao
impressa, como regra, para um modelo mais agil e econdmico.
Assim, as decisdes sO serdo encaminhadas para a edi¢do em papel
quando a lei ou determinag¢ao judicial assim o exigir.

4.4 Os beneficios da intranet

A partir do seu processo de informatizacdo, a Justiga
Eleitoral implantou, gradativamente, a intranet no TSE e no ambito
de cada regional. A rede interna tem o objetivo de prestar
informagdes e servigos aos servidores e cartorios eleitorais. Varias
atividades, antes realizadas por telefone, formulérios entre setores e
servidores, passaram a ser feitas on-line, trazendo agilidade e mais
confiabilidade a administracdo. Destacam-se 0s servigos
relacionados a situagdo funcional dos servidores (controle de ponto,
frequéncia, férias, pagamentos, etc.). Além disso, a intranet se
transformou no grande canal de comunicagdo e servigos das diversas
secretarias do TSE e dos Regionais, possibilitando acesso facil a
noticias, comunicados, portarias, pautas e atas de sessdes, etc.

Diversos Regionais implantaram, também, as centrais de
servigos (service-desks), com o objetivo de documentar e agilizar a
prestacdo de servicos entre as secretarias.

No que tange ao processo eleitoral, um exemplo vem do
TRE-MG, que implantou na intranet um banco de informagdes
denominado "9 tempos". Esse banco funciona como um roteiro e
descreve todas as atividades que sdo realizadas durante o processo de
preparagdo das eleigdes, dispostas cronologicamente. Em Minas
Gerais, o "9 tempos" ja se tornou uma referéncia no
acompanhamento das atividades de eleicao pelos cartorios eleitorais
do Estado. Por dividir todo o processo em tempos bem definidos, 0 "9
tempos" cumpre o objetivo de proporcionar a todos os servidores
envolvidos uma visdo completa do processo eleitoral, além de
contribuir para que prazos importantes sejam obedecidos quanto ao
cumprimento de atividades primordiais ao pleito.

O correio eletronico, de responsablhdade de cada Regional
e preferencialmente open-source também foi implantado,
permitindo uma comunicacdo agil e padronizada entre servidores,
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secretarias e cartorios eleitorais.
4.5 O treinamento a distancia

Alinhado a tendéncia atual de disseminacdo de
conhecimento através do ensino a distancia, o TSE publicou a
Resolugdo n° 22.692/2008, estabelecendo diretrizes para a
implementacdo da metodologia da educacgao a distancia (EAD) no
ambito da Justica Eleitoral.

Uma das diretrizes contidas na Resolucdo TSE n°
22.692/2008 ¢ o estabelecimento de parcerias entre os Tribunais
Eleitorais para a producdo, implementacao e avaliagdo dos cursos a
distancia, cujos conteudos sejam de interesse comum a Justica
Eleitoral, possibilitando a economia de recursos.

A utilizacdo de ferramenta de gerenciamento de
aprendizagem ¢ considerada como uma estratégia para a
implementacdo da educagdo a distancia. Atualmente, o TSE adota o
Moodle, software open-source desenhado para auxiliar educadores a
criar, com facilidade, cursos on line de qualidade.

O art. 6° da Resolugdo n° 22.692/2008 estabelece que o
processo de ensino-aprendizagem na educacao a distancia, na Justiga
Eleitoral, envolva o ambiente virtual de aprendizagem, o aluno, o
material didatico, os processos avaliativos e uma equipe
multidisciplinar composta pelos seguintes profissionais: conteudista,
projetista didatico ou instrucional, designer grafico para web, tutor
de contetido, tutor de acompanhamento e tutor técnico.

Cabe as Secretarias de Gestdo de Pessoas dos Tribunais
Eleitorais, entre outras atribui¢des: adotar o planejamento sistémico
para a gestdo do processo de educacdo a distancia, levantar as
demandas de capacitagdo, definir as qualificacdes necessarias ao
desenvolvimento de atividades ligadas a educagdo a distancia,
prestar tutoria de acompanhamento aos cursos a distancia, bem como
acompanhar e avaliar os resultados obtidos.

Por meio do ensino a distancia,os servidores tém a
oportunidade de se capacitarem, estejam nas dependéncias da
Secretaria deste Regional, nas Zonas Eleitorais da capital ou do
interior. Além disso, através dos foruns de discussdo, ¢ possivel a

2 Software livre, de codigo aberto.
troca de idéias e experiéncias, o que torna esta modalidade de
aprendizagem um eficaz instrumento de capacitagdo e treinamento,
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tanto quanto os métodos tradicionais de ensino presencial.
5 CONCLUSAO

A forma gradativa como foi consolidada a informatizacao
da Justica Eleitoral brasileira possibilitou a uniformizacao do
cadastro de eleitores, a totalizacdo centralizada dos votos ¢ a
implantacdo do voto eletronico através da urna eletronica, tornando
todo o processo mais agil e mais confidvel para a sociedade
brasileira. Para ser considerada a maior eleicdo informatizada do
mundo, muito esfor¢o dos profissionais da Justica Eleitoral foi
despendido, sendo imprescindivel, também, a contribuicdo da
comunidade académica e de profissionais da area de tecnologia da
informagao. O resultado foi o amadurecimento de um processo que
hoje ¢ admirado por diversos paises, que enxergam 0 n0sso processo
eleitoral como exemplo de inovagao e competéncia.

A confiabilidade da urna eletronica, em uso no pais desde
1996, ¢ um dos grandes trunfos da Justica Eleitoral, resultado da
preocupacao com a seguranga de todo o processo desde os primeiros
protétipos. Uma prova de que esta preocupacao deve ser constante, e
merece destaque, ¢ o fato de o TSE disponibilizar o sistema de
votacgdo para testes publicos de seguranca, como ocorrido em 2009.
Além disso, a urna eletronica brasileira tem mostrado ser um
eficiente instrumento de integragdo regional na América do Sul ao
contribuir para a consolidacao de pleitos democraticos no continente,
a exemplo do que ocorreu no Paraguai, Equador e Republica
Dominicana.

Considerando que a informatica estd em constante
desenvolvimento, inovagdes tém sido absorvidas pela Justica
Eleitoral assim que se mostram confidveis, no intuito de facilitar a
vida dos eleitores e da sociedade em geral. Um exemplo disso ¢ o
crescente uso da internet por eleitores, partidos e sociedade. Todos
passaram a ver a internet como uma solida base de informagdes e
servigos: os eleitores, através de consultas e emissao de certiddes; os
partidos politicos e candidatos, através de diversas ferramentas de
comunicagao e prestacdo de contas a Justica Eleitoral. Os servidores
da Justica Eleitoral também passaram a usufruir dos beneficios da
informatiza¢do, ao incorporar a plataforma de comunicacdo e
servicos baseada na intranet. Tao logo se consolidou como
alternativa de disseminacdo do conhecimento, o treinamento a
distancia foi incorporado pela Justica Eleitoral, possibilitando
economia de recursos para a instituigdo e comodidade para os
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servidores.

Por todos esses beneficios advindos da informatizagdo do
processo eleitoral, concluo que a grande beneficiada foi a sociedade
brasileira, uma vez que passou a usufruir e confiar mais em um
processo vital para a consolidacdo da democracia.

Ha de se esperar, no entanto, que as novas tecnologias que
hoje despontam sejam acrescidas as ja utilizadas pela Justica
Eleitoral brasileira, contribuindo para manter o bom nivel de
eficiéncia alcang¢ado nos ultimos anos.
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