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O surgimento, ou o desenvolvimento, de novas tecnolo-
gias em determinada sociedade tem a capacidade de alterar
a forma como a populagao vive, trabalha, comunica-se e,
também, faz politica. A dita Revolucao Digital (BAJONO-
VA, 2014), muito ligada a ideia de mudangas na economia
humana, nao se limita a essa esfera. Como apontam
Dunleavy e Margetts (2013), mudancas digitais também
sao importantes para os Estados e seus governos. Mais
gue isso, tecnologias, como a internet, o telefone celular,
a televisao por satélite, tem a capacidade de interferir no
carater democréatico, ou nao democréatico dos regimes
(HOWARD, 2010).

Inicialmente, para poder entender melhor como essas
novas tecnologias digitais podem interferir nos regimes
de Estados, tornando-os mais ou menos democraticos,
€ importante deixar claros alguns conceitos essenciais
para este texto. Primeiro & interessante ressaltar o que
e “digital”. Segundo Tocci, Widmer e Moss (2006), as
representacoes digitais sao caracterizadas por retratarem
quantidades a partir de valores discretos, que se alteram
de degrau em degrau, como € o caso do relogio digital, que
muda de horario a cada minuto, ou segundo, mas que nao
esta sempre mudando. Dessa forma, a tecnologia digital
diferencia-se da analogica, que representa quantidades
a partir de indicadores em constante mudanca, como &
0 caso do relogio analogico, em que 0s ponteiros estao
sempre girando. Tocci, Widmer e Moss (2006) colocam
que a representacao digital nao da espaco para a ambi-
guidade; assim a informacao transportada por tecnologias
digitais & mais capaz de universalizacao e tem menos
perdas. Ja a “internet” nao deve ser confundida com o
“digital”, sendo que aquela & a parte mais visivel deste.
Ela € uma arquitetura que permite a conexao de varias
redes de computadores, em uma rede de redes (DENNIS;
KAHN, 2021).

Pensando agora em conceitos que precedem o digital,
mas que nao deixam de ser afetados por ele, € relevante
estabelecer o que se entende, neste texto, como “regi-
mes"”. Lawson (1993), ao discorrer sobre a definicao de
regime, recorre ao que foi estabelecido por Robert Fishman,
o qual coloca o regime como uma definicao intermediaria,
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em duracao, entre o Estado (mais dilatado no tempo) e
0s governos (mais diminutos) que estabelece quem tem
acesso ao poder politico e como os dotados de tal poder
interagem com os sem poder.

A partir dessa definicao de regime, & possivel pensar o
que seria um regime democratico. Apesar do conceito de
democracia ter sido alargado ao longo do tempo, & possivel
buscar em sua etimologia um significado fundamental,
mesmo que simples: a democracia, de “demos” (povo,
em grego) e “kratia” (forca, poder, em grego), esta ligada
a um regime em que o poder politico esta com o povo
(LAWSON, 1993). Assim, pode-se considerar gue um re-
gime mais democrético seria aquele em que a maior parte
do povo tem poder politico, e que a relagao entre os com
poder e 0s sem poder seria mais igualitaria. Em oposicao,
neste texto, considera-se como mais nao democraticos os
regimes em que uma menor quantidade de pessoas detém
0 poder e em que a relacao dos com poder com 0s sem
poder seja mais repressiva e intolerante (LAWSON, 1993).

O DIGITAL FORTALECENDO A DEMOCRACIA

Em um movimento intelectual que poderia ser consi-
derado, seguindo a denominacao de Warf (2018) como
“ciberotimismo”, pode-se destacar reflexoes acerca da
forma que as tecnologias digitais, como internet e telefones
moveis, podem fortalecer o regime democrético. Dunleavy
e Margetts (2013), ao analisarem as mudangas nos quasi-
-paradigmas de gestao publica, apontam caracteristicas
da digitalizacao que podem tornar mais eficiente a gestao
democratica. Para os autores, com a maior digitalizacao
do governo, seria possivel para gestores plblicos de nivel
inferior lidar com uma maior variedade de questoes sem ter
de buscar orientacao de cargos mais altos, assim tornan-
do a tomada de decisoes menos hierarquizada e o poder
politico mais disperso. Também poderia haver melhoras
na eficiencia da gestao com a maior coleta de dados por
parte dos governos centrais sobre os governos locais. Por
fim, com o0 aumento do uso de tecnologias digitais, seria
possivel cortar processos redundantes e desintermediar
a relacao do governo com os cidadaos, possibilitando que
estes cocriassem servicos governamentais, Como ocorre
em certas cidades Suecas com o cuidado de pessoas com
deficiencia mental a partir de acao conjunta de profissionais
do Estado e familiares e amigos (DUNLEAVY; MARGETTS,
2013).
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Outra possibilidade de fortalecimento das caracteris-
ticas democraticas de regimes, a partir da digitalizacao,
& apresentada por Sampaio (2014), que trata do conceito
de "governo aberto”. Segundo o autor, esse conceito
abrange tanto a ideia de maior transparéncia de dados e
acoes governamentais quanto a possibilidade de maior
participacao civil nos processos de tomada de decisao.
Porem, & interessante ponderar que o estabelecimento
de um governo aberto nao é algo simples, sendo que nao
basta apenas disponibilizar dados para populacao, sem gue
eles estejam dispostos de formas inteligiveis por exemplo
(SAMPAIO, 2014).

Por fim, & valido apresentar as colaboracoes feitas por
Howard (2010), que aborda o papel das novas tecnologias
de comunicacao e informacao em processos de demo-
cratizacao em paises com significativas comunidades
muculmanas. Para o autor, a existéncia de partidos politicos
conectados, de jornalismo digital € de grupos civis online
tornariam regimes democraticos mais duradouros. Estados
que investem nessas formas de tecnologias podem au-
mentar sua capacidade de servir os cidadaos, coletando e
contanto melhor os votos, redigindo melhores leis e tendo
maior capacidade de faze-las cumprir (HOWARD, 2010).

0 DIGITAL ENFRAQUECENDO A NAO DEMOCRACIA

Também em uma visao “ciberotimista”, estao os apon-
tamentos feitos por autores no que tange aos movimentos
de enfraguecimento de regimes nao democraticos a partir
do uso dos meios e das tecnologias digitais. Nesse ponto,
o trabalho ja citado de Howard (2010) & bastante direto ao
apresentar que a difusao de tecnologia tem papel funda-
mental em processos de democratizacao e que a existencia

de um sociedade civil ativa no meio online seria uma causa
necessaria e suficiente para um movimento em direcao
contraria ao autoritarismo (regime nao democratico).

Na Indonésia, em 1998, o uso de telefones celulares
ajudou os ativistas a derrubar Suharto (presidente por 31
anos). O movimento sufragista feminino do Kuwait foi
fortalecido pelo uso de mensagem de texto para mobilizar
mais manifestantes. A internet também possibilitou que
grupos oposicionistas utilizassem servidores estrangeiros
para hospedar contelidos proibidos por governos como o
do Egito. Alem disso, redes sociais foram utilizadas por
lideres de protestos para recrutar ciberativistas estrangeiros
em momentos de revolta (HOWARD, 2010). Alem desses
exemplos, dados por Howard, & impossivel esquecer a
Revolugcao de Jasmim, iniciada em 2010 na Tunisia, que &
considerada o comeco do movimento da Primavera Arabe
e que contou com o uso de midias sociais na divulgacao
dos movimentos democraticos (WARF, 2018).

Um GUltimo ponto importante a ressaltar € a espécie
“resiliencia” da internet em relacao aos mandos de regime
autoritarios durante crises. Howard (2010) argumenta que
€ possivel acabar com oferta de tinta para a impressao de
jornais ou fechar torres que transmitem sinais de radio e
televisao, para assim diminuir a informacao disponibilizada
a populagao. Porem, infraestruturas de informagcao em rede
(como ainternet) nao sao tao facilmente “botadas abaixo”,
afinal as redes podem ser acessadas a partir de lugares que
nao foram afetados por acoes restritivas do governo. Alem
disso, o desenvolvimento de uma infraestrutura digital que
seja mais facil de ser interceptada pelo governo apresenta-
-se como um risco a ele mesmo, por poder ser atacada,
também, por agentes oposicionistas (HOWARD, 2010).

NA INDONESIA, EM 1998, 0 USO DE TELEFONES

CELULQBRES

AJUDOU 0S ATIVISTAS A DERRUBAR SUHARTO,
PRESIDENTE POR 31 ANOS
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0 DIGITAL ENFRAQUECENDO A DEMOCRACIA

Em outro espectro da reflexao sobre o papel das mu-
dancas digitais para a politica esta o “ciberpessimismo”,
que aponta as possibilidades de manipulacao da populacao
e de ameaca de dissidentes a partir das novas midias
(WARF, 2018). Nesse ambito, sao varias as observacoes
feitas sobre como a democracia pode ser enfraquecida
pelo digital e também sao varias as possibilidades de inferir
novas observacoes a partir de pontos de vista otimistas,
de certa forma, ingenuos.

Segundo o V-DEM Institute (2021), em seu relatorio
"Autocratization Turns Viral: Democracy Report 2021",
durante o ano de 2020 continuou um declinio de ja uma
década da democracia liberal no mundo. Paises grandes

Como aponta Oliver Stuenkel, em entrevista, as demo-
cracias atualmente morrem a partir de pequenos passos
em direcao a sua erosao (CAFE DA MANHA, 2021) e
€sSes pequenos passos podem ser potencializados pelas
tecnologias digitais.

Dessa forma, a utilizacao de contas automatizadas para
mudar a percepcao plblica do regime e sua legitimidade,
apontada por Kendall-Taylor, Frantz e Wright (2020) como
possibilidade para regimes nao democraticos, & tambéem
possivel de ser executada por democracias. Os autores
também argumentam que ferramentas digitais sao peri-
gosas, principalmente para democracias “frageis”, afinal,

UEMUC

e importantes como Brasil, India e Turquia estao entre os
dez que mais declinaram no indice utilizado pelo instituto
e também sao exemplos de um padrao de deterioracao
democratica: primeiro ocorre uma repressao da midia,
da academia e da sociedade civil; entao o governo busca
polarizar o debate plblico a partir da disseminacao de
desinformacao por midias sociais, enquanto comeca a
desrespeitar os contra-argumentos de oponentes; so apos
€sses passos iniciais que comegam a ser ameacadas ins-
tituicoes democraticas mais diretamente, como no caso
da qualidade eleitoral (V-DEM INSTITUTE, 2021). Dessa
forma fica claro que tecnologias como as midias sociais
apresentam-se como meios para minar a democracia.
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tecnologias que poderiam ser utilizadas para melhorar a
gestao democratica podem acabar servindo para restringir
oponentes politicos (KENDALL-TAYLOR; FRANTZ; WRI-
GHT, 2020). A partir disso, & possivel rever, de forma mais
critica, algumas hipoteses de fortalecimento da democracia
apresentadas anteriormente, como a de uma maior coleta
de dados por governos centrais para um aumento da efici-
encia da gestao plublica (DUNLEAVY; MARGETTS, 2013),
que pode levar a um controle mais rigido e menos demo-
cratico pelos lideres nacionais; ou como a de uma maior
participacao civil nos processos de tomada de decisao a
partir do conceito de “governo aberto” (SAMPAIO, 2014),
que pode levar a uma divisao da populacao a partir da capa-
cidade de certos individuos de acesso a internet e da falta
dessa capacidade por outros, aumentando discrepancias ja
existentes na divisao de poder politico entre os cidadaos.
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Por fim, & valido ressaltar uma ameaca a democra-
cia a partir do digital, mas que nao vem diretamente de
um meio politico, mas sim econdomico. Em entrevista,
Shoshana Zuboff aponta que o “capitalismo de vigilancia”
€ a forma dominante do fendbmeno mais geral conhecido
como "“capitalismo da informacao” (MOLLERS; WOOQOD,;
LYON, 2019). Nessa forma destacada de capitalismo (de
vigilancia), o “poder instrumentario”, usa técnicas para
coletar dados sobre o comportamento humano, que apesar
de ser um meio, também & o objetivo (fim) da acao desse
poder (EVANGELISTA, 2019). Segundo Zuboff isso seria
uma ameaca a democracia, afinal, as empresas que se
destacam dentro do “capitalismo de vigilancia” buscam o
controle do comportamento dos cidadaos, supostamente
livres (MOLLERS; WOOQOD; LYON, 2019).

HC 1A

0 DIGITAL FORTALECENDO A NAO DEMOCRACIA

Por fim, apresenta-se mais uma visao “ciberpessimis-
ta" sobre a interferencia digital nos regimes de governo:
como o digital pode fortalecer regimes nao democraticos.
Apesar de visoes inicialmente ingénuas sobre a influéncia
da tecnologia na politica (KENDALL-TAYLOR; FRANTZ;
WRIGHT, 2020), & possivel analisar bastantes contribuicoes
sobre as formas como o digital fortalece a nao democracia,
ou seja, a maior concentracao de poder politico e a maior
opressao daqueles que nao tem poder pelos que tem.

Howard (2010), apesar de defender que as tecnologias
de informagao e comunicacao sao causas da democratiza-
¢ao, aponta também algumas formas como elas podem
ser usadas pelos governos nao democraticos. Governos
podem bloguear aplicativos ou tornar inacessiveis sites que
sejam utilizados por opositores politicos que busquem mais
democracia. Também, na maioria dos Estados analisados
por Howard, as elites politicas usavam tecnologias para cen-
surar formas dissidentes de cultura politica e para formar
uma determinada identidade coletiva (HOWARD, 2010).

Apesar de essas técnicas de opressao serem passiveis
de realizacao sem o uso de ferramentas digitais, segundo
Kendall-Taylor, Frantz e Wright (2020) estas permitem que
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seja imposta uma rede mais ampla de opressao com um
uso bastante reduzido de recursos. Por exemplo, nao &
necessario remunerar um software para que ele investigue
mensagens de textos, como seria, caso fossem utilizados,
com métodos dependentes de humanos; também, a partir
de uma maior capacidade de reconhecer os opositores do
regime, sao necessarios menos gastos (ate mesmo de
capital politico) no momento da repressao direta, que pode
ser mais bem focalizada. Dessa forma, as tecnologias de
repressao digital tem ajudado regimes nao democraticos a
tornarem-se mais duradouros, por serem mais efetivas no
combate a principal ameaga a tais regimes: os protestos. Os
regimes nao democraticos que utilizam a repressao digital
tem tanto menor chance de enfrentar protestos quanto
menor chance de que os protestos existentes tenham
grandes esforcos de mobilizacao sustentados (KENDALL-
-TAYLOR; FRANTZ; WRIGHT, 2020).

Nesse contexto, sao apresentados, por varios autores,
as tecnologias a partir das quais regimes nao democraticos
tem se mantido fortes. E, em geral, a China & considerada
como lider nesse grupo de regimes que utilizam as tecno-
logias digitais a seu favor (KENDALL-TAYLOR; FRANTZ;
WRIGHT, 2020).

Uma dessas tecnologias utilizadas pela China & a vigilan-
cia empoderada pela Inteligencia Artificial (I1A), que permite
seguir e observar os opositores de forma menos intrusiva
(KENDALL-TAYLOR; FRANTZ; WRIGHT, 2020), sendo
que, segundo relatorio da Merics, a China, por indicadores
quantitativos, atingiu uma posicao de lideranga global no

desenvolvimento de IA (SHI-KUPFER; OHLBERG, 2019).
Acrescido a isso, o uso de cameras de alta qualidade, de
reconhecimento facial, de espionagem, de analise de texto
e de processamentos de big data, possibilitou uma maior
capacidade de controlar os cidadaos na China, a qual coleta
grande quantidade de dados (extratos bancarios, declara-
coes de impostos e fichas criminais e méedicas), que € ana-
lisada a partir de IA, permitindo a formacao de “pontuacoes
de créditos sociais” (KENDALL-TAYLOR; FRANTZ; WRI-
GHT, 2020). Um “sistema de créditos sociais” almejado
pelo governo chingés pode ajudar na aplicacao de leis, mas
também na conquista de objetivos politicos do regime; por
exemplo, no que tange ao comportamento dos cidadaos
em relacao ao governo (SHI-KUPFER; OHLBERG, 2019).

Outra tecnologia utilizada pelo regime chings & a cen-
sura digital a partir do seu "“Great Firewall”, o qual filtra e
blogueia o trafego da internet (SHI-KUPFER; OHLBERG,
2019). Redes sociais como o Facebook e o YouTube e
o motor de busca Google sao blogqueados na China pelo
“Great Firewall”, e a censura na internet leva os cidadaos
a restringirem suas agcoes nas redes, evitando abordar
questoes politicas, o que pode representar uma limitacao
da liberdade de expressao (WARF, 2018).

Alem disso, as tecnologias digitais também sao impor-
tantes para os regimes nao democraticos na medida em
que permitem, por exemplo, controlar melhor membros do

0S REGIMES AUTORITARIOS
UTILIZAM DE FORMA VIGOROSA AS

TECNOLOGyg

QUE ESTAO A SUA DISPOSICAD PARA MANTER,
PROLONGAR E AUMENTAR 0 PODER QUE DETEM
SOBRE A POPULACAO
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proprio governo (evitando golpes), moldar a percepgao po-
pular do regime, espalhar informacao buscando influenciar
a opiniao da populacao e controlar socialmente minorias,
como ocorre com os uigures na China (KENDALL-TAYLOR,;
FRANTZ; WRIGHT, 2020; SHI-KUPFER; OHLBERG, 2019;
WARF, 2018).

CONCLUSOES

Fica claro com a exposicao feita que o debate e as refle-
xoes intelectuais acerca do impacto das tecnologias digitais
no fortalecimento e enfraquecimento de regimes demo-
craticos e nao democraticos nao podem ser simplificados
em uma Unica ideia. Essas novas tecnologias podem ser
usadas por regimes mais e menos democraticos, visando
“bons” e “maus” objetivos, como aponta Howard (2010),
sendo que, por vezes, as analises de diferentes estudiosos
podem ir ao encontro umas as outras, como no caso de
Howard e de Kendall-Taylor, Frantz e Wright.

A complexidade de um desenvolvimento como o digital
para a sociedade em sua totalidade tanto nao pode quanto
nao deve ser simplificada. Ao simplificar demais uma ques-
tao social, necessariamente perde-se a visao de alguma de
suas facetas e assim disfarca-se a realidade e esconde-se
as possibilidades que essa gquestao social evoca.

Sim, de fato, os regimes autoritarios utilizam de forma
vigorosa as tecnologias que estao a sua disposicao para
manter, prolongar e aumentar o poder que detem sobre

a populacao, mas nao se pode deixar de observar os mo-
vimentos das populagdes que utilizam os meios digitais
possiveis para subverter tais regimes e buscar mais poder
politico, igualdade e liberdade. Também & verdade que,
dentro das democracias desenvolvidas, os avangos digitais
sao utilizados pelos regimes para aumentar sua eficiencia
€ seu proprio carater democratico; poréem, nao se deve
esquecer que é possivel a alternancia para um regime
menos democratico e que a sociedade civil precisa utilizar
do poder que possui no presente para garantir que esse
poder popular perdure no futuro, sem ameagcas maiores da
tecnologia. O novo grau de complexidade gue as inovacoes
digitais impuseram sobre a politica permite tanto desafios
guanto oportunidades, para fins democraticos e nao de-
mocraticos. A grande quantidade de possibilidades pode
parecer um problema, mas a existencia de possibilidades
€ sempre um primeiro passo para a solucao. e

O autor & Editor-Chefe e Redator do Diplonite e pesquisador
em iniciagao cientifica.
talesdeleao@gmail.com
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